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Cybersecurity Awareness
an der TU Graz

Phishing-E-Mails stellen eine reale Gefahr flr Universitaten dar. Angesichts dessen legt
die TU Graz in diesem Jahr ein Hauptaugenmerk auf die Cybersecurity.

,Cybersecurity Awareness” bezeichnet das
Bewusstsein und die Kenntnisse von Per-
sonen Uber die Risiken und Gefahren im
digitalen Bereich sowie deren Fahigkeit, an-
gemessen auf Bedrohungen zu reagieren. In
einer Welt, in der Universitdten zunehmend
digitale Tools und Plattformen nutzen, ist Cy-
bersecurity Awareness von entscheidender
Bedeutung, um die Sicherheit von Daten und
Systemen zu gewahrleisten.

Universitédten stellen aus :
mehreren Griinden attraktive Ziele -
fiir Cyberkriminelle dar: .

B Sie verwalten eine Vielzahl

: sensibler Informationen,

. darunter personliche Daten von
Studierenden und Mitarbeitenden.  *
Universitaten speichern wichtige .
Forschungsergebnisse, die sich .
als Wettbewerbsvorteil erweisen
kdnnen.

: Diese Daten und Informationen

: kénnen von Cyberkriminellen als
: Druckmittel verwendet werden, um |
. finanzielle Forderungen zu stellen. .

Haufig greifen Cyberkriminelle auf Phishing-
E-Mails zurtick. Diese wirken oft legitim, in-
dem sie die Identitat von bekannten Unter-
nehmen, einer internen Serviceeinrichtung
oder sogar von Mitarbeitenden vortauschen.
Das Hauptziel ist es, Empfanger*innen dazu
zu bringen, auf schadliche Links zu klicken
oder sensible Informationen preiszugeben.
So koénnen Kriminelle Passworter erlangen
und damit Zugang zu Systemen und Daten
(Bankdaten oder anderen vertraulichen In-
formationen) bekommen. Darlber hinaus
dienen die Zugangsdaten als Sprungbrett
zur Erlangung hoher privilegierter Accounts,
um bspw. in weiterer Folge eine Vielzahl von
Systemen an der TU Graz zu verschlisseln.

Bitte bleiben Sie achtsam

Mit der derzeit durchgefihrten Phishing-
Simulation im Rahmen des Projekts ,Cyber-
security Awareness” versucht die TU Graz,
das Bewusstsein der Mitarbeiter*innen fur
derartige Angriffe zu schérfen.
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»Neben der technischen Absicherung unserer Systeme stellt der menschliche
Faktor ein wesentliches Element der IT-Sicherheit dar. Die Sensibilisierung dient
dabei nicht nur dem Schutz der Systeme und Daten der TU Graz, sondern erweist
sich auch im privaten Umfeld als niitzlich — schlieBlich bekommt man beinahe
taglich geféalschte E-Mails, SMS oder WhatsApp-Nachrichten von vermeintlichen
Paketdiensten, Banken oder Vertrauenspersonen.”

Marcel Schudi, Projektleiter,,Cybersecurity Awareness*

Als Mitarbeiter*in kbnnen Sie
folgendermaBen einen Beitrag
zur Cybersicherheit leisten:

B Zunachst sollten Sie skeptisch gegen-
Uber unerwarteten E-Mails sein, ins-
besondere wenn diese um person-
liche oder vertrauliche Informationen
bitten.

. Uberpriifen Sie immer die Adresse
. des*der Absendenden und achten Sie
. auf Rechtschreibfehler oder verdach-
. tige Links. Vermeiden Sie das Klicken
. auf Links oder das Herunterladen von
. Anhéngen aus verdéchtigen E-Mails.

Verwenden Sie ein E-Mail-Zertifikat,
um lhre Authentizitét (das E-Mail wurde
tatséchlich von Ihnen versendet) sowie
die Integritat (das E-Mail wurde nicht
verandert) des E-Mails sicherzustellen.
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B Geben Sie keine personlichen Daten per
Anruf weiter und klaren Sie in jedem Fall
die Identitdt des*der Anrufenden. Durch
den Vormarsch von Kil-basierten Cyber-
crime-Innovationen ist das Klonen von
Stimmen auf dem Vormarsch.

B Erhalten Sie ein verdachtiges E-Mail
(keine Spammails oder Werbung), zégern
Sie nicht, dieses per ,SoSafe Phishing-
Reporting“-Button zu melden:

» https://phishing.tugraz.at/button

B Trainieren Sie lhre Kompetenzen zum
Thema Phishing und Cybersecurity mit
den Schulungen im TU Graz TeachCenter.

Auch weiterhin wird Sie der Zentrale In-
formatikdienst Uber den Fortschritt von
Aktivitdten zum Thema Cybersecurity
laufend informieren. |


https://security.tugraz.at/informationssicherheit/phishing/button/

