Service

Servicestelle
GESTU-Graz -
gehorlos und
schwerhorig
erfolgreich
studieren

Seit Janner 2022 gibt es an

der TU Graz die Servicestelle
GESTU-Graz. Deren Team
mdochte Barrieren fir gehoérlose
oder schwerhérige Studierende
abbauen und sie bestmdglich
im Studium unterstitzen.

: Melanie Graf-Mandl

Seit dem Wintersemester 2022 bietet
GESTU-Graz allen ordentlichen Stu-
dierendenin Graz eine Vielzahl von kos-
tenlosen  Unterstitzungsangeboten
an, z. B. Dolmetscher*innen oder Mit-
schreibhilfen. Das Team ist zudem
gebardensprachkompetent, wodurch
eine barrierefreie Kommunikation und
Beratung maoglich ist.

Lehrende und Mitarbeitende der Gra-
zer Hochschulen erhalten von GESTU-
Graz auf Wunsch Informationen, wie
sie gedolmetschte Lehrveranstaltun-
gen organisieren und koordinieren
kénnen sowie zum Umgang mit ge-
horlosen und schwerhdrigen Studie-
renden im Studienalltag. Bei Fragen
zur Thematik kdnnen Sie sich jederzeit
an die Servicestelle wenden.

Kontakt:
» www.tugraz.at/go/gestu-graz
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Service

TU Graz people

MaBnahmen fiir eine sichere

IT-Infrastruktur

Die Zahl der Cyberangriffe gegen Bildungseinrichtungen nimmt weiter
zu. Allein in diesem Jahr fanden bereits mehrere gezielte Angriffe auf

Osterreichische Universitaten statt.

Marcel Schudi

Eine gut funktionierende IT-Sicherheit ahnelt
einem komplexen Puzzle: Es braucht viele
verschiedene Teile, die zusammen ein voll-
stéandiges Bild ergeben. Fehlt auch nur einer
dieser Teile, dann entsteht eine Lucke, die
im Falle der IT-Sicherheit durch keine andere
MaBnahme vollstandig ersetzt werden kann.

Der Zentrale Informatikdienst (ZID) wartet re-
gelméaBig die Netzwerkinfrastruktur und sorgt
so fur einen reibungslosen und sicheren Be-
trieb. Dabei werden wichtige Upgrades der
Netzwerkkomponenten durchgefUhrt und
auch die passive Infrastruktur (bspw. die
Verkabelung) wird mithilfe der OE Gebaude
und Technik laufend erneuert und erweitert.
Neben Firewall-Upgrades werden Institute
sukzessive hinter Bereichsfirewalls migriert.
Dadurch sind immer mehr Institute durch
eine zusatzliche Firewall geschutzt. Diese
Segmentierung des Netzwerkes stellt einen
wichtigen Aspekt der Netzwerksicherheit dar.

Auch im Schulungsangebot gibt es einen
Neuzugang: Seit dem Wintersemester wer-
den Kurse zum Thema ,Cybersecurity — Phi-
shing und andere Sicherheitsbedrohungen*®
im Programm der Internen Weiterbildung
angeboten. In diesem Kurs werden wichtige
Fragen beantwortet, wie etwa ,Wo verste-
cken sich die groBten Gefahren?* und ,Was
tun im Ernstfall?, und mit anschaulichen
Beispielen aus der Praxis angereichert.
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Sichere Anmeldung mit 2FA

Ein weiterer wesentlicher Schritt, um die
IT-Sicherheit zu erhéhen, ist die Einflihrung
der 2FA (2-Faktor-Authentisierung). Sobald
diese aktiviert ist, kbnnen sich User*innen
an zentralen Systemen nur noch unter Ein-
gabe eines zweiten Faktors anmelden. Da-
durch wird in hohem MaBe sichergestellt,
dass unberechtigte Personen keinen Zu-
gang zu wichtigen Systemen (wie bspw.
TUGRAZonline) erhalten. Alle TU Graz-Mit-
arbeitenden, die den Wechsel zur sicheren
Authentisierung erfolgreich abgeschlossen
haben, sorgen tagtaglich fir eine hohere
Sicherheit unserer Systeme.

Neben einem sicheren Netzwerk, aufmerk-
samen Mitarbeitenden und der sicheren
Anmeldung in Systemen ist auch ein aktu-
eller Virenschutz wichtig, um Endgerate vor
Bedrohungen zu schitzen. EDR-(Endpoint-
Detection-&-Response-)Losungen erweitern
den Schutz von Endgerdten um ein wichti-
ges Merkmal: das Erkennen von bdsartigen
oder anomalen Mustern in Echtzeit. Dadurch
kénnen EDR-L6sungen auch unbekannte
Bedrohungen frihzeitig erkennen und ent-
fernen. Ein entsprechendes Programm ist
FortiEDR, die TU Graz bietet fur Dienstge-
rate Lizenzen Uber den Softwareserver an.
Fragen Sie dazu am besten bei Ihrem*lhrer
EDV-Betreuer*in nach.
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