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Zusammenfassung

Basierend auf einer adaptierten Version des 4+1 View Models von Philippe
Kruchten, befasst sich diese Masterarbeit mit der praktischen Umsetzung einer
verbesserten, moglichst frithen Zuverlassigkeitsbewertung von elektronischen
Baugruppen in der Entwicklung.

Nach Einftihrung in die Zuverlassigkeitstheorie wird der Stand der Technik fiir
die Sammlung von Zuverlassigkeitsdaten festgestellt und eine Auswahl kom-
merziell verfligbarer Werkzeuge evaluiert. Die Entwicklungs- und Qualitatspro-
zesse eines mittelstdndischen Elektronikbetriebs werden im Detail untersucht
und bewertet. Dieser stellt auch die Realdaten zu Instandhaltung und Repara-
tur ausgesuchter Baugruppen zur Verfigung, welche gemeinsam mit den vor-
handenen Prozessen aus technischer und wirtschaftlicher Sicht gepruft werden.
Wiéhrend des gesamten Vorgangs werden Anforderungen und Empfehlungen fur
den Umsetzungsteil gesammelt.

Die Resultate der Untersuchungen bilden den Ausgangspunkt fir zwei Um-
setzungsvarianten. Der konkret ausgearbeitete Vorschlag zu einem komplett
uberarbeiteten, qualitatszentrierten Hardware-Etwicklungsprozess ist die erste
Variante. Die zweite Umsetzung ist in Form eines computergestiitzten Werk-
zeugs realisiert. Dieses extrahiert direkt aus dem vorgegebenen Schaltplan-
Entwicklungstool die notwendigen Daten, um die Zuverlassigkeitskennwerte ftr
Standard- und auch Sicherheitsbaugruppen automatisch zu berechnen.






Abstract

Based on an adapted version of the 4+1 View Model from Philippe Kruchten this
Master’s Thesis inspects and implements an as early as possible estimation of
reliabilty of electronic hardware components during their development.

After a solid introduction of reliability theory, the state of the art on gathering
reliability values and professional tools for reliability calculation are evaluated.
The R&D and quality environment of a mid sized company is examined in detail
and is the source for real life maintenance and repair data. The data and pro-
cesses are reviewed from a technical and also commercial perspective. During
the whole process, several requirements and suggestions for improvements are
gathered and used as inputs for the implementation part.

The results are implemented in two practically usable ways. First into a rec-
ommendation of a completely overworked, quality centric R&D process. Second
into the realization of a computer based tool which is capable to extract auto-
matically required data out of a computer aided hardware design tool to predict
reliability characteristics for standard and also safety environments.
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1. Einfuhrung

For a successful technology, reality must take
precedence over public relations, for nature
cannot be fooled.

(Richard P. Feynman)

Die nachfolgende Arbeit beschaftigt sich mit der Problemstellung eines qua-
litdtsorientierten Hardware-Entwicklungsprozesses fiir elektronische Baugrup-
pen. Ziel ist, auf Basis der Verfligbarkeitstheorie, ein computergestiitztes Werk-
zeug zu entwickeln. Dieses soll dem Entwicklungsingenieur jederzeit, ohne nen-
nenwerten Zusatzaufwand und spezielles Wissen, die Berechnung von Ausfall-
kennwerten auf Basis eines elektronisch erfassten Schalplans ermoéglichen.

Die praktische Umsetzung erfolgt fiir einen konkreten Entwicklungsbetrieb und
macht es notwendig, die Aufgabenstellung aus weiteren Blickwinkeln zu be-
trachten. Wirtschaftlichkeit und Prozesskompatibilitit werden dabei im Detail
untersucht.

Eine spezielle qualitative Anforderung an das Berechnungswerkzeug ist der ge-
plante Einsatz fiir sicherheitstechnische Komponenten nach IEC 61508.

Der Effekt dieser Umsetzung soll sein, dass gezielt hochqualitative, langlebi-
ge Schaltungen entwickelt werden, welche trotz héchster Umgebungsanforde-
rungen kostenoptimiert sind und gleichzeitig hochste Garantieanspriiche erfiil-
len.

1.1. Motivation

Die Idee zu dieser Arbeit entstand wahrend der Entwicklung und Umsetzung
dreier elektronischer Baugruppen fiir den Einsatz im Arbeitsschutzbereich (ent-
sprechend der Normen zur Funktionalen Sicherheit [[EC10]). Als Teil dieses Pro-
jekts waren die sicherheitstechnischen Kennwerte fiir die drei Baugruppen als
ein notwendiger Nachweis zur Eignung zu berechnen. Auf Empfehlung der zerti-
fizierenden Stelle wurde die Methode Parts count gemeinsam mit der FMEA (Fai-
lure Modes and Effects Analysis) gewahlt und manuell auf die Baugruppen ange-
wandt. In wochenlanger Kleinarbeit wurden die Kennwerte von insgesamt mehr
als tausend Bauteilen von einem sehr geduldigen Hardware-Mitarbeiter in eine



1. Einftihrung

Excel-Tabelle tibertragen, die Fehlermodelle manuell in diese Tabelle eingeftigt
und dann durch eine zweite Person gepruift und weiter zu den Gesamtkennwer-
ten verarbeitet.

Diese recht mithsame Vorgehensweise musste jedesmal wenn eine Anderung
im Schaltplan gemacht wurde, far die entsprechenden Teile wiederholt wer-
den. Dabei galt es besonders zu beachten, dass durch die Anderungen keine
unabsichtlichen Fehler in die Tabelle ibernommen, bzw. dass Losch- und Ein-
fiigeoperationen hundertprozentig nachvollziehbar wurden. Da die Tabelle, ent-
sprechend der Anzahl an Bauteilen, mehrere tausend Zeilen umfasste, war dies
auferst aufwandig.

Nichts desto trotz war die FMEA an sich sehr wertvoll. Es lagen erstmals bereits
sehr friuh in der Entwicklungsphase schltissige Kennwerte fiir die MTTF (Mittle-
re ausfallsfreie Arbeitszeit bis zu einem Fehler) bzw. MTTF , (Mittlere Zeit bis zu
einem gefdhrlichen Ausfall) vor. Zusatzlich brachte der iterative Prozess der zu
diesen Ergebnissen geftihrt hatte, neue Erkenntnisse im Schaltungsdesign und
der Einschatzung von kritischen Bauteilen und Teilmodulen der Endprodukte.
Aus dieser Sicht entstand die Idee einer generellen Einfiihrung der Kennwertbe-
stimmung als Zwischenschritt in der Hardware-Entwicklung. Dem gegenuiber
stand allerdings die allzu zeitaufwandige und somit schluf3endlich auch zu kos-
tenintensive Vorgangsweise.

Eine Marktrecherche im Rahmen des urspriinglichen Sicherheitsprojekts er-
gab, dass am Markt kein Tool verfigbar ist, welches sowohl finanziell fir ein
KMU leistbar und gleichzeitig recht einfach, sowohl was den Zeit- als auch den
Lernaufwand betrifft, in den etablierten Prozess der Produktumsetzung und
des Schaltungsdesigns integrierbar ist. Dies waren allerdings wichtige Voraus-
setzungen dafir, dass ein entsprechendes Tool in der taglichen Arbeit die not-
wendige Akzeptanz erreichen konnte. In Kapitel 3.2 auf Seite 55 wird die, fir
diese Arbeit erweiterte, Marktrecherche dargestellt.

Die grundsatzliche Aufgabenstellung ist damit umrissen. Die bestehende, ma-
nuelle Vorgehensweise zur Kennwertgenerierung ist dahingehend zu tiberarbei-
ten, dass zumindest folgende Ziele erreicht werden:

Zeitersparnis ... bei der Entwicklung zukunftiger Sicherheitsbaugrup-
pen bei gleichbleibender oder verringerter Fehlerquote.

Zuverlassigkeits-Verfahren Einen Rahmen zur Einfihrung als ge-
nerelles Vorgehensmodell widhrend der Hardware-Entwicklung
schaffen, um ein frithes qualitatives Feedback flir eine qualitats-
zentrierte Entwicklung nutzbar zu machen.

Die Vorgehensweise zur Erreichung dieser Ziele liegt in einer Kombination aus
Prozessinderung und computergestiitztem Werkzeug. Die Prozessianderun-
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gen sollen die Entwickler unterstiitzen und nicht stéren und notwendiges Spe-
zialwissen auf einzelne Personen und Aufgaben konzentrieren. Das Werkzeug
muss moglichst direkt auf der eingefihrten Schaltungs-Design Software, im
untersuchten Fall auf den DxDesigner von Mentor Graphics, aufbauen und so
viel als moéglich fehlertrachtige, manuelle Wiederholungsarbeit dem Entwickler
abnehmen.

Mag3 fur den Erfolg der Umsetzung ist der Grad der Erfiillung der folgenden
Anforderungen an Werkzeug und Prozess:

Automationsgrad Manuelle Arbeiten wo moéglich automatisieren und
damit die Fehlerquote minimieren. Gleichzeitig den Anreiz zur
taglichen Anwendung erhéhen.

Effizienz und Effektivitat Den Zeitverlust durch die Kennwertgenerie-
rung minimieren, im Idealfall sogar negieren.

Simplifikation Die Anwendung der Methode soll ohne Detailkenntnis-
se der Verfugbarkeitstheorie und ohne langwierige Einschulun-
gen einfach und nattrlich in den momentanen Arbeitsablauf in-
tegrierbar sein.

Dies sind gleichzeitig die Grundrequirements an diese Arbeit. Deren Erfullungs-
grad wird in Kapitel 9 auf Seite 161 bewertet.

1.2. Vorgehensmodell

Neben dem praxisorientierten Zugang zur Umsetzung des sogenannten Predik-
tionswerkzeugs, wird in dieser Arbeit eine geordnete Vorgehensweise zur Aufar-
beitung der vielschichtigen Aufgabenstellung gewahlt.

Die Anwendung von Vorgehensmodellen ist der Versuch einer strukturierten
Herangehensweise zur Losung (grofier) Problemstellungen und Umsetzung von
Prozessen. Standardisiert unter ISO/IEC/IEEE 42010 (vormals IEEE 1471) sind
in der Praxis oft das V-Modell, Spice oder CMMI (Capability Maturity Model In-
tegration), vor allem durch Beratungsunternehmen favorisiert, anzutreffen. Ein
deutlich weniger schwergewichtiges Modell ist das 4+1 Sichten Modell von Phil-
ippe Kruchten [Kru95], welches hauptsachlich in der Software-Architektur an-
gewendet wird (Verwendung im Rational Unified Process).

Das Modell, wie in Abbildung 1.1 auf der nachsten Seite dargestellt, versucht,
eine Problemstellung oder ein Projekt durch die Einnahme verschiedener Per-
spektiven moglichst vollstandig zu beschreiben und damit die Basis fur ein opti-
males Software Architektur Modell zu schaffen. In der vorliegenden Arbeit wird
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End-user Programmers
Functionality Software management

Development

Logical View | ——— View

Scenarios

/” ‘\\

Process View | —— = | Physical View

Integrators System engineers
Performance Topology
Scalability Communications

Abbildung 1.1.: Das 4+1 View Model von Philippe Kruchten [Kru95]

die Grundidee Kruchtens aufgenommen und so adaptiert, dass das Augenmerk
nicht allein auf einer sauberen Umsetzung einer Softwareldsung besteht, son-
dern einem gesamtheitlichen Losungsraum Platz geschaffen wird: Einen soft-
waregestilitzten Prozess, innerhalb eines wirtschaftlich orientierten Betriebs zu
etablieren (siehe Tabelle 1.1 auf der nachsten Seite).

Die Anwendung des Vorgehensmodells auf den dabei anfallenden praktischen
Teil, die Definition und Implementierung des Anwendungsprogramms, ware
moglich, aufgrund der geringen Komplexitit jedoch zu wenig nutzbringend. Viel
mehr wird in dieser Arbeit versucht, das softwarezentrierte Modell auf die mul-
tidisziplindre Problemlésung der Optimierung eines Hardware Entwicklungspro-
zesses unter Berucksichtigung von samtlichen praktischen Anforderungen an-
zuwenden.

Perspektive urspriingliche Anwendung Adaptierung

Logische Sicht Endanwender (der SW) Endanwender (des veran-
derten Entwicklungspro-
Z€ess)

Entwurfs- Programmierung, Wartung Programmierung, Anwen-

/Entwicklungssicht dung, Wartung, HW-Ent-
wicklungsprozess

Prozess- System-Integratoren Entwicklungsleiter; Wirt-

/Ablaufsicht Performanz, Skalierbarkeit, schaftlichkeit, Erfiillung

Durchsatz, ... von Normen und Vor-

schriften, Zeitaufwand/-
ersparnis, Lernaufwand,
Leistungsfahigkeit
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Physikalische Sicht System- und Applikations- zu den  urspringlichen
fachmann, Kommunikation, Punkten kommt noch die
Verteilung, Installation, ... Qualitatssicherung

Tabelle 1.1.: Adaptierung des 4+1 Modells - Zielgruppen und Aufgaben der vier
Perspektiven

All die dargestellten Perspektiven flihren im Ergebnis zu den mafigeblichen
Szenarien, in Form von Anforderungen (Requirements) und Anwendungsfall-
beschreibungen (Use-Cases). Dabei erfolgt keine Adaptierung, wenngleich die
Anwendungsfalle die Problemstellung auf unterschiedlichen Prozessebenen be-
schreiben.

1.3. Strukturierung

Die Masterarbeit ist wie folgt gegliedert:

1. Einfiihrung

2. Zuverlédssigkeit und Sicherheit

3. Stand der Technik

Theoretische
Grundlagen

4. Problemstellung

5. Erhebung von Verifikationsdaten

6. Wirtschaftlichkeitsbetrachtung

7. Prozesse und Methoden

Analyse + Umsetzung

Problemstellung,

8. Umsetzung eines Werkzeugs zur
Zuverléssigkeitsberechnung

9. Conclusio + Bewertung

10. Zusammenfassung und Ausblick

Bewertung
und Ausblick

Anhang Weiterfiihrende Informationen, Glossar,
Abkirzungs- und Literaturverzeichnis




1. Einftihrung

Nach diesem Abschnitt, der Einfithrung, ist der Inhalt in drei Hauptabschnitte
eingeteilt:

Theoretische Grundlagen
In Zuverldssigkeit und Sicherheit wird die notwendige theoretische und
mathematische Basis zu Verfligbarkeitstheorie und Sicherheitstechnik ge-
schaffen.
In Kapitel Stand der Technik werden standardisierte und in der Praxis an-
gewendete Methoden, sowie kommerzielle und nicht kommerzielle Hilfen
zur Umsetzung dieser Methoden zur Kennwertermittlung beschrieben.

Problemstellung, Analyse und Umsetzung
Im Kern dieser Arbeit wird zuerst auf die Problemstellung im Detail ein-
gegangen. Praktische Anforderungen aus dem Entwicklungsalltag werden
gegen die Theorie und den Stand der Technik gepruft. In Kapitel Erhe-
bung von Verifikationsdaten konkreter Baugruppen werden unterschiedli-
che Baugruppen-Untersuchungen, tiber mehrere Jahre gesammelt, evalu-
iert und auf Korrektheit tiberprift.
Im nachsten Kapitel - Wirtschaftlichkeitsbetrachtung - werden Anforderun-
gen gesammelt, welche sich aus der vorgegebenen Einsatzumgebung des
wirtschaftlich orientierten Betriebs ergeben.
In Kapitel Prozesse und Methoden wird der bestehende Produkt-Lebens-
zyklus im Detail studiert und entsprechend der Vision eines zuverlassig-
keitsorientierten Schaltungsentwicklungsprozesses adaptiert und erwei-
tert.
Den Abschluss dieses Abschnitts bildet die Umsetzung des Werkzeugs zur
Zuverldssigkeitsberechnung. Konzentriert auf die wichtigsten Anwendungs-
falle, wird das umgesetzte, computergestiitzte Hilfsprogramm anhand ei-
nes konkreten Berechnungsablaufs beschrieben. Im Anschluss an die Kor-
rektheitsprifung sind Informationen zur Benutzerdokumentation und wei-
tere Funktionen, welche wahrend der Umsetzung als zukitinftig niitzlich
bewertet wurden, aufgeftihrt.

Bewertung und Ausblick
In Kapitel Conclusio - Bewertung wird die geleistete Arbeit zusammenge-
fasst und bewertet. Auf Basis der Diskussion erreichter und nicht erreich-
ter Ziele, wird ein Gesamtresiimee gezogen. Der Ausblick schlieft den letz-
ten Hauptabschnitt mit Beispielen fiir weiterfiuhrende Arbeiten ab.

In Anhang A werden zuséatzliche Hintergrundinformationen zur Verfugbarkeits-
und Sicherheitstheorie angeftihrt.

Anhang B stellt neben einer Ubersicht samtlicher gesammelter Anforderungen,
zusatzliche Beschreibungen zur Umsetzung und Inbetriebnahme des Berech-
nungswerkzeugs zur Verfugung.



1.4. Hinweise fiir den Leser
1.4. Hinweise fiur den Leser

Prozess- und Tool-Anforderungen

Anforderungen die in den nachfolgenden Kapiteln identifiziert werden, sind
direkt entsprechend gekennzeichnet. Dabei wird folgende Konvention verwen-
det:

PRO Prozess-Anforderung
Beschreibt ein Prozess-Requirement, welches als Vorschlag fiir Anpas-
sungen des eingefuihrten Produktrealisierungs-Prozesses in Kapitel 7
auf Seite 101 nédher betrachtet wird.

TRO Tool-Anforderung
Beschreibt ein Tool-Requirement, welches in Form eines Business-
Requirements als Vorgabe fur die Prediktions-Tool Entwicklung dient
(siehe Kapitel 8 auf Seite 137).

Anforderungen die nach diesen Textmarken beschrieben werden, entsprechen
Vorschlagen zur Prozess-Verbesserung bzw. konkreten Funktionsvorgaben fur
das Prediktions-Werkzeug. Sie beinhalten Schlussfolgerungen aus Interviews
und der Untersuchung von Prozessablaufen, Fehlerdatenbanken und fritheren
Ansatzen zur Kennwert-Generierung.

Einzelne Anforderungen scheinen mehrfach im Text auf. Dies kommt daher,
dass die Untersuchungsergebnisse in den unterschiedlichen Kapiteln und in
unterschiedlichen Untersuchungsphasen, gleiche Losungsansitze als Schluf3-
folgerung zulassen. In diesen Fillen erfolgt eine detaillierte Beschreibung nur
beim ersten Auftauchen.






2. Zuverlassigkeit und Sicherheit

Die theoretische und mathematische Basis zur Verfiigbarkeitstheorie, die Un-
terschiede zwischen der Betrachtung von Standard- und Sicherheitsbaugrup-
pen und verfliigbare Kennwertermittlungsmethoden werden in den nachfolgen-
den Abschnitten aufgearbeitet.

Neben der Vermittlung der Theorie wird auch versucht, wo moglich, ein Zusam-
menhang mit und durch Praxisbeispiele zu schaffen.

Da es dabei um den Unterbau beztiglich der Erfullung von internen und ex-
ternen Vorschriften und Normen geht, ist das Wissen Voraussetzung fur die
korrekte Formulierung von Anforderungen aus der Prozess und physikalischen
Sicht entsprechend dem vorgestellten 4+1 Vorgehensmodell (Abschnitt 1.2 auf
Seite 3).

Das nachfolgende Kapitel gibt einen Uberblick tiber die Begriffe und Definitio-
nen der Zuverlassigkeits- und Sicherheitstechnik auf Basis von [Pau03] und
[BirO7]. Eine vollstandige Ubersicht kann in diesen Standardwerken nachge-
lesen werden. Auf die anzuwendenden Normen wird direkt im Text verwie-
sen.

2.1. Historische Entwicklung

Die geschichtliche Entwicklung der Zuverlassigkeitstheorie begann mit der im-
mer wichtiger werdenden Kommunikationsvernetzung in den 50er Jahren bei
Bell. Boeing befasste sich ungefahr gleichzeitig mit der Einfiihrung von methodi-
schen Sicherheitsprognosen und -analysen in der Luftfahrt.

Das Raumfahrtprogramm in Amerika ist bis heute eine der wichtigsten Quellen
far Informationen und betreibt den Grofiteil der Grundlagenforschung auf dem
Gebiet der Zuverlassigkeits- und Sicherheitstechnik (z.B. Nancy Leveson am
MIT). Die technische und personelle Verflechtung des Raumfahrtprogramms
mit den militdrischen Stellen des Landes ist wohl der Grund, weshalb viele
Standards in diesem Bereich entstanden.

Ursprung Disziplin/Methode Jahr
Kommunikationstechnilk Redundanz, 50er Jahre
(Bell) Zuverlassigkeit
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Flugzeugindustrie (Boeing) Sicherheit 50er Jahre
Raumfahrt (NASA) Zuverlassigkeit, 60er Jahre
Sicherheit
Armee (US) Zuverlassigkeit 60er Jahre
Atomindustrie Sicherheit, Redundanz 50er Jahre
Chemische und Sicherheit 70er Jahre

petrochemische Industrie

Medizintechnik Sicherheit

Automobilindustrie (JPN) Qualitatsmethoden 80er/90er
Maschinenindustrie (DE) Sicherheit 90er

Tabelle 2.1.: Historische Entwicklung verschiedener Disziplinen und Methoden der
Zuverlassigkeitstheorie

Eine Ubersicht zur zeitlichen Entwicklung der wichtigsten Methoden und Diszi-
plinen in der Zuverlassigkeitstheorie gibt Tabelle 2.1.

Die moderne Sicherheitstechnik, gemeint ist die Personensicherheit, wurde in
den 70er Jahren durch die Unfalle der Chemie-Industrie von Seveso in Italien
und Bhopal in Indien neu definiert. In Folge dieser Katastrophen wurde die
Maschinenrichtlinie als Regelwerk fur jede in Europa in Betrieb zu nehmende
Maschine eingeftihrt. Gemeinsam mit anderen Richtlinien fiihrte dies zur CE-
Kennzeichnung.

Tabelle A.1 auf Seite 169 im Anhang stellt den ursprunglichen Anwendungsge-
bieten der Zuverlassigkeits- und Sicherheitstechnik, historische Unfalle und Ka-
tastrophen gegentiber. Gerade der Absturz des Space Shuttles Challenger zeigt
dabei den wiederkehrenden Konflikt zwischen ernsthaften Zuverlassigkeitser-
hebungen und wirtschaftlichen Interessen. Laut Richard Feynman, Mitglied der
Untersuchungskommission des Unfalls, waren die folgenden unterschiedlichen
Ansichten zur Ausfallwahrscheinlichkeit des Space Shuttles innerhalb der be-
teiligten Organisationen zu finden [Fey86]:

* Das NASA-Management behauptete, dass nur auf einem von 100 000 Flu-
gen ein fataler Abbruch erfolgen kénne.

¢ Die Konstrukteure des Haupttriebwerks gingen von einem Versagen bei ei-
nem von 100 bis 200 Fliigen aus.

* Die Air Force ging von Ausfallraten von 1:50 aus.

Untersuchungen zu einem spateren Zeitpunkt ergaben eine mathematische Ver-
sagenswahrscheinlichkeit von 1:438. Die Aufteilung dieser Ausfallswahrschein-
lichkeit auf die verschiedenen Shuttlekomponenten ist in Bild 2.1 auf der nachs-
ten Seite dargestellt.

10
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Abbildung 2.1.: Aufteilung der System-Zuverlassigkeit eines Space-Shuttles
[MicOO]

Es lag nicht an fehlender Erfahrung der Ingenieure oder mangelnden Berech-
nungsmethoden, dass deren Zahlen um Magnituden von denen des Manage-
ments abwichen. Es gab viel mehr die Beftirchtung, dass Investitionen gestoppt
werden konnten, sollten die tatsdchlichen Risiken bekannt werden.

Durch dieses Beispiel wird bereits klar, dass menschliches Versagen, sowohl di-
rekt als auch indirekt, wichtige Ursache fir Unfalle und Katastrophen abseits
der Natur ist. Diesen Faktor gilt es also moéglichst auszuschalten oder zumin-
dest zu minimieren. Weitere Einflussgrof3en auf die Zuverlassigkeit sind:

Komplexitdt Komplexe Systeme unterliegen einem hoheren Ausfallsrisiko als
einfache Systeme. (Raumfahrt, Luftfahrt, Automobilindustrie)

Héufigkeit der Anwendung  Vervielfachung der Anwendung bedeutet Erh6hung
der tatsachlichen Ausfille im Feld. (Maschinenbau, Automobilindus-
trie)

Einsatzdauer Die Wahrscheinlichkeit eines Ausfalls steigt mit dem Alter und
dabei vor allem mit der Zeitdauer im bestimmungsgemifien Einsatz
einer Komponente. In welcher Form, linear oder nicht linear, hangt
von der Art der Komponente ab (Elektronik, Mechanik, .. .).

Art der geforderten Zuverldssigkeit Die Verfiigbarkeit auf Anforderung stellt im
Gegensatz zur kontinuierlichen Verfiigbarkeit andere Anforderungen
bei der Umsetzung von Systemen. (Militdr, Raumfahrt vs. Maschinen-
bau, Automobilindustrie)

11
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Sicherheitsanforderungen  Forderung nach der Erfiillung von Standards und
Richtlinien zum Schutz von Leib und Leben, wie beispielsweise im
Bereich des Arbeitsschutzes durch die Maschinenrichtlinie.

Die Risiken und die daraus resultierenden Anforderungen sind fir unterschied-
liche Anwendungen vorgegeben. So kann eine katastrophale Kernschmelze in
einem Atomreaktor nur entdeckt und unterbunden werden, wenn alle Mess-
und Notvorrichtungen kontinuierlich arbeiten. Im Gegensatz dazu ist bei der
militdrischen Anwendung der Steuerelektronik in einer Rakete keine kontinu-
ierliche Uberwachung méglich. Trotzdem muss méglichst weitgehend sicherge-
stellt werden, dass diese bei Anforderung [en: on demand] erwartungsgemaf
funktioniert. In Tabelle 2.2 sind Beispiele zu unterschiedlichen Anforderungen
an Zuverlassigkeit und Verfligbarkeit den moéglichen Auswirkungen bei Nicht-
erfullung gegentibergestellt.

Anwendung Einsatzdauer Einsatzphase Fehlerauswirkung

Raumfahrzeug Tage kontinuierlich katastrophal: Absturz

Flugzeug Jahre kontinuierlich katastrophal: Absturz

Rakete Sekunden auf Anforderung  katastrophal: falsches Ziel,

Fehlztiindung

Atomkraftwerk Jahrzehnte kontinuierlich katastrophal: Kernschmelze

Raffinerie Jahrzehnte kontinuierlich katastrophal: Explosion

Rontgengerdit Sekunden/ auf Anforderung  hoch: Tod einzelner Personen
Minuten

Auto Jahre kontinuierlich hoch: Tod einzelner Personen

Tabelle 2.2.: Unterschiedliche Anforderungen und Ziele hinsichtlich Zuverlassigkeit
und Qualitdt in Abhéngigkeit des Anwendungsgebiets

In der Tabelle ist nicht ersichtlich, dass auch die Fehlerreaktion, also das Ver-
halten bei Detektierung einer Fehlfunktion, sehr unterschiedlich sein kann. So
ist bei einer Fertigungsmaschine vorgeschrieben, einen sicheren Zustand ein-
zunehmen. Dieser statische, nur durch Quittierung reversible Zustand zeich-
net sich beispielsweise dadurch aus, dass Kraftuibertragungen momentenlos
und Energietibertragungen stromlos geschaltet werden. Bei einer Anlage zum
Brandschutz oder dem Sicherheitssystem eines Flugzeugs waren die selben sta-
tischen Maf3nahmen fatal.

Die aktivsten Forschungen auf dem Gebiet der Zuverldssigkeitstheorie findet
man dort wo Fehleinschatzungen hohen wirtschaftlichen Schaden verursachen
oder wo hohe Gefdhrdungen fiir Leib und Leben (vieler) Menschen gegeben sind.
Dabei ist wichtig zu bemerken, dass ein wirtschaftlicher Schaden nicht zwin-
gend als Folge eines Unfalls entstehen muss. Wie in der Automobilindustrie ver-
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folgbar, ist hohe Qualitat ein Grund fir den Kaufentscheid. Im Gegensatz dazu
konnen (sicherheits-)technisch sinnvolle Riickholaktionen den Ruf einer Auto-
marke und somit deren wirtschaftlichen Erfolge nachhaltig schadigen.

2.2. Begriffe, Definitionen und Kennwerte

Die Beschaftigung mit der Zuverlassigkeitstheorie erfordert eine klare Definiti-
on der fachspezifischen Nomenklatur. Viele Bezeichnungen sind im Alltag veran-
kert, werden aber nicht klar voneinenander abgegrenzt oder missverstandlich
angewendet.

Kostenwirksamkeit ’
I
[ |
Lebenszykluskosten ‘ Betriebliche Wirksamkeit ’
]
[ [ ]
|| g . IR . ; Funktionale
Beschaffung Leistungsfahigkeit ‘ Betriebliche Verfugbarkeit ’ ‘ Sicherheit
|| Betrieb, ~{ Systemstabilitat ’ I Personenschaden
Instandhaltung
Zuverlassigkeit ’ M  Sachschaden
— Entsorgung
Wartbarkeit ’ — Umweltschaden
||  Menschliche
Einflussgro3en
H Logistik

— Betriebszeit

Abbildung 2.2.: Beziehung wichtiger Begriffe und Definitionen der Zuverlassig-
keitstheorie, ausgehend von der Kostenwirksamkeit [BirO7]

Um einen Uberblick zu schaffen, wird der Zusammenhang der zuverlassigkeits-
orientierten Begriffe in Abbildung 2.2 entsprechend der wirtschaftlich orientier-
ten Aufteilung von Birolini [BirO7, Anhang Al] dargestellt. Methoden zur Un-
terstiitzung und Absicherung dieser Eigenschaften sind in Abbildung 6.1 auf
Seite 92 dargestellt.
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Diese Arbeit konzentriert sich in der Folge auf die Zweige der Betrieblichen Ver-
Sligbarkeit und (Funktionalen) Sicherheit. Im Rahmen der Analyse bestehender
Prozesse werden die grun hervorgehobenen Bereiche genauer betrachtet. Dabei
werden besonders Ansatzpunkte fiir neue Methoden gesucht, welche wahrend
friher Phasen die Entwicklung eines Systems beeinflussen bzw. friih fixiert wer-
den und somit die Gesamtqualitat maf3geblich mitbestimmen.

Die wichtigsten Begriffe in diesem Zusammenhang sind in Folge kurz erklart.
Weiterflihrende und ergédnzende Definitionen sind im Glossar zu finden.

Uberlebenswahrscheinlichkeit [en: (operational) reliability/dependability]

Ausdruck zur Beschreibung der Leistung beztiglich Verfiigbarkeit und ihrer Ein-
flussfaktoren: Funktionsfahigkeit, Instandhaltbarkeit und Instandhaltungsbe-
reitschaft.

Synonyme: Zuverldssigkeit, Ausfallsicherheit, Systemzuverlassigkeit, Betriebssi-

cherheit
Verflgbarkeit [en: availability]

Die Fahigkeit einer Betrachtungseinheit, innerhalb eines gegebenen Zeitinter-
valls (Verfiigbarkeit) bzw. zu einem gegebenen Zeitpunkt (Punkt-Verfiigbarkeit)
die geforderte Funktion unter gegebenen Bedingungen zu erfillen (Quelle:
[Bor09]).

Instandhaltbarkeit bzw. Wartbarkeit [en: maintainability]

Beschreibt die Fahigkeit einer Einheit bzw. eines Systems durch vorgeschriebene
Verfahren, Methoden und Hilfsmittel entweder den operationsfihigen Zustand
zu erhalten oder wieder in einen operationsfihigen Zustand gebracht werden zu
koénnen (Quelle: [Bor09]).

Sicherheit [en: safety]

Sicherheit beschreibt das Nichtvorhandensein von unakzeptablen Risiken. Sicher -
heit ist ein Zustand in dem das (Rest-)Risiko nicht gréfer als ein definiertes
Grenzrisiko ist (siehe dazu Abbildung 2.9 auf Seite 30).

Definition zur Funktionalen Sicherheit laut Sicherheitsnorm IEC61508 [IEC10]
im Glossar.

Risiko [en: risk] R=H-S

R. .. Risiko (— Abb. 2.9 auf Seite 30)
H...erwartete Eintrittshaufigkeit eines Schadensereignisses
S. .. Schadensausmafl

Tabelle 2.3.: Wichtige Begriffe der Zuverlassigkeitstheorie

In direkt kausalem Zusammenhang mit Uberlebenswahrscheinlichkeit, Verfiig-
barkeit und Risiko stehen die Begriffe Fehler und Ausfall:

Ausfall bzw. Versagen [en: failure]

14
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... tritt auf, wenn ein System die erwartete Funktion nicht mehr erftillt. Zum
Zeitpunkt ¢ = 0 wird angenommen, dass ein System frei von Defekten und syste-
matischen Ausfdllen ist.

Systematischer Ausfall [en: systematic failure]

Im Gegensatz zum zufilligen Ausfall, per Analyse eindeutig auf Ursache zurtick-
zuftihren. Durch entsprechende Anderungen im Entwurf, beim Fertigungspro-

zess usw. behebbar.
Fehler in Software fithren immer zu systematischen Ausfallen.

Defekt, Fehler bzw. Fehlaussage [en: defect, error]

... beschreibt die Diskrepanz zwischen erwartetem und vorliegendem Wert oder

Zustand.
Unter den Fehlerursachen finden sich auch samtliche Arten des menschlichen

Versagens, wie Bedienfehler aber auch Konzept-, Spezifikations-, Herstellungs-,
Implementierungs- und Dokumentationsfehler.

Fehlzustand [en: fault]

Beschreibt den Zustand eines Systems in dem die erwartete Funktion nicht oder
nur eingeschrankt zur Verfligung steht. Ein Fehlzustand eines Systems ist oft
die Folge eines Ausfalls des Systems selbst.

Tabelle 2.4.: Definitionen zur klaren Abgrenzung von Fehlern und Ausfallen

Ein Ausfall verursacht somit den Ubergang vom Status fehlerfreier Betrieb zu
Fehlzustand. Dieser kann dabei durch die Diagnose von Fehlern festgestellt

werden.

2.2.1. GrundgroBen der Zuverlassigkeit

Tabelle 2.5 auf der nichsten Seite listet die wichtigsten Grofen der Zuverlassig-
keitstheorie auf.

Symbol Bezeichnungen englischer Begriff

A, A(t)® Ausfallrate failure rate

F(t) Ausfallwahrscheinlichkeit probability of failure
f@) Ausfalldichte failure intensity
R(t) Zuverlassigkeit/ reliability

Uberlebenswahrscheinlichkeit

MTTF Mittlere Ausfallsfreie Zeit mean time to failure

a In der Literatur ist auch h(t) statt A\(¢) far die Ausfallrate gebrauchlich.
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2. Zuverladssigkeit und Sicherheit

V(t) Verfuigbarkeit/ availability, dependability
Punktverfiigbarkeit

Tabelle 2.5.: Grundgrofien der Zuverlassigkeit

Der mathematische Zusammenhang zwischen diesen Gréf3en ist wie folgt:

Ausfallrate \(t) [en: failure rate]

Die Ausfallrate oder momentane Ausfallrate ist als Grenzwert der Ausfallwahr-
scheinlichkeitsdifferenz, dividiert durch die Uberlebenswahrscheinlichkeit defi-
niert:

1 F(it+At)—F(it) f)

A(t) = Aliglo A R = 0] momentane Ausfallrate (2.1)

Die mittlere Ausfallrate \(t;,t2) entspricht der gemittelten momentanen Ausfall-
rate tiber das gegebene Zeitintervall (¢, t2).

_ 1 t2
A(t1,t2) = A(t) dt mittlere Ausfallrate (2.2)
to —t1 Jiy

Ausfallwahrscheinlichkeit 7'(¢t) und Ausfalldichte f(t)

Die Ausfalldichte f(t) erhalt man durch Ableitung der Ausfallwahrscheinlichkeit
F(t) nach der Zeit.

F(t)y=P(T <t) Ausfallwahrscheinlichkeit (2.3)
flit) = CU;it) Ausfalldichte (2.4)

Fur die beiden ausfallsbezogenen Grofien werden, entsprechend dem Anwen-
dungsbereich, die dafiir passenden Ausfallratenmodelle eingesetzt. Die Herlei-
tung der Zusammenhange far die Weibullverteilung ist in Abschnitt 2.2.2 auf
Seite 20 beschrieben.

Uberlebenswahrscheinlichkeit R(t)

Die umgangssprachlich meist als Zuverldssigkeit bezeichnete Grofe ist folgen-
dermafien definiert:

Zuverlassigkeit ist eine Charakteristik einer betrachteten Einheit, ausgedruckt
durch die Wahrscheinlichkeit, dass diese Einheit die erwartete Funktion unter
gegebenen Bedingungen fur ein festgesetztes Zeitintervall erfiillt.
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2.2. Begriffe, Definitionen und Kennwerte

Herleitung der Uberlebenswahrscheinlichkeit R(t)

f) 1 dR@)

t) = —
A®) R(t) R(t) dt
= _dlndlf(t) Ausfallrate (2.5)
ff)\(x)dz
R(t)=e © =e M Zuverléssigkeit (2.6)

Die Uberlebenswahrscheinlichkeit R(t) addiert mit der Ausfallwahrscheinlichkeit
F(t) ergibt immer hundert Prozent. Mathematisch ausgedruickt:

R(t)=1-F(t) Zuverlassigkeit 2.7

Erwartungswert E(t)

Der Erwartungswert driickt die mittlere Lebensdauer als Summe der Lebens-
dauer aller einzeln betrachteten Systeme dividiert durch die Gesamtzahl dieser
Systeme aus:

ti+
n

E(r) =

t
= / R(t)dt Erwartungswert (2.8)
0

Mit dieser Beziehung wird beispielsweise die Anzahl im Feld befindlicher Pro-
dukte mit der Uberlebenswahrscheinlichkeit in Beziehung gesetzt.

Die bedingte Lebenserwartung oder auch Restlebensdauer kann wie folgt be-
rechnet werden:

E(T)= Rtt) / R(r)dr Restlebensdauer 2.9
t

Aus diesem Zusammenhang kann die im Mittel zu erwartende Restlebensdauer
eines Systems zu jedem Zeitpunkt berechnet werde. Fur ¢t = 0 entspricht dies
der im Mittel zu erwartenden Lebensdauer oder auch Mittleren Ausfallsfreien
Zeit.

Mittlere Ausfallsfreie Zeit MTTF

Aus Abbildung 2.3 auf der nachsten Seite wird ersichtlich, dass die mittlere
ausfallsfreie Zeit MTTF direkt im Zusammenhang mit weiteren Begriffen der
Wartung und Instandhaltung zu sehen ist.
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2. Zuverladssigkeit und Sicherheit

Status
Erstinbetrieb-

. nahme Ausfall 1 Ausfall 2 Ausfall 3
Up-Time — — —
| | | | | |
Down-Time = = = &= A— - — - :
| | | | | |

' T, ' MTTF  MTTR. MTTF .\ MTTR: MTTF | t
-t
| MTTFF 1 MTBF 1 MTBF |

Abbildung 2.3.: Zusammenhang zwischen den verschiedenen Zeitdefinitionen
von MTTFF, MTTF, MTBF, MTTR

Dabei berechnet sich die MTTFF (Mittlere ausfallsfreie Arbeitszeit bis zum ers-
ten Fehler) als Summe der garantiert ausfallsfreien Zeit T, wahrend der kei-
nerlei Ausfille zu verzeichnen sind und der MTTF. Damit sind die Zusammen-
hange eines nicht reparierbaren Systems vollstindig beschrieben. Weiters gilt
MTTFF = MTTF far Ty = 0.

Bei reparierbaren Systemen folgt nach dem ersten Ausfall die Reparaturzeit MT-
TR. Diese dient zur vollstandigen Wiederherstellung der Funktionsfahigkeit des
Systems. Danach beginnt wieder eine Zeitspanne MTTF in der das System arbei-
tet. Beim nachsten Ausfall beginnt dieser Zyklus wieder von vorne. Die Summe
von Reparaturzeit und operativ wirksamer Zeit wird dabei mit MTBF (Mittlere
ausfallsfreie Arbeitszeit zwischen zwei Fehlern) bezeichnet. In der Realitat ist
eine vollstindige Reparatur meist nicht moéglich. Somit ist in der Realitit mit
abnehmenden Zeitintervallen MTTF und MTBF nach jeder Reparatur zu rech-
nen.

Reparierbar heifst, dass nach dem Reparaturvorgang das System in einem Zu-
stand wie neu ist. Das bedeutet, dass wahrend des Vorgangs alle Teilsysteme
oder Bauteile die einer Alterung unterworfen sind, also zeitabhangige Ausfalls-
kennwerte besitzen, ausgetauscht werden. Somit ist klar, dass in der Praxis bei
komplexen elektronischen Modulen meist nicht von diesem Fall ausgegangen
werden kann und eine Reparatur normalerweise unvollstindig im Sinne der
Verfugbarkeit ist. Die Konsequenz daraus ist, dass elektronische Systeme in
aller Regel als nicht reparierbare Systeme einzustufen sind.

Im Widerspruch zu dieser Definition findet man auch im Zusammenhang mit
nicht reparierbaren Systemen die Angabe von MTTR und MTBF'. In diesen Fal-
len bezieht sich diese Zeitangabe auf die aufz7uwendende Zeit fir den Austausch
von ausgefallenen Komponenten.

Diese Arbeit konzentriert sich auf die Umsetzung von Mafinahmen im Zusam-
menhang mit elektronischen Baugruppen, also nicht reparierbaren Systemen.
Somit wird in weiterer Folge nur noch die Mittlere Ausfallsfreie Zeit MTTF be-
trachtet. Diese definiert sich tiber den Erwartungswert bzw. das Integral der
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2.2. Begriffe, Definitionen und Kennwerte

Uberlebenswahrscheinlichkeit iiber die gesamte Lebensspanne:

MTTF = E[7] = / R(t) dt
0
_ /e*M it =+ (2.10)
J \

Setzt man dieses Ergebnis in die Formel fiir die Uberlebenswahrscheinlichkeit
R(t) ein, erhalt man:

R(t) = e~ M _ o~ wmTF (2.11)
Zum Zeitpunkt t = MTTF ergibt dies folgendes Ergebnis:

R(t)=e ' =0,37 (2.12)

Dieses Ergebnis ist in der Praxis folgendermafien interpretierbar [EPSO5]:

* Bei einer grofen Anzahl von Systemen tiberstehen nur 37% einen Betriebs-
zeitraum langer als die mittlere ausfallfreie Zeit MTTF .

¢ Die Wahrscheinlichkeit, dass ein einzelnes System langer als MTTF arbei-
tet, betragt 37%.

¢ Ein System fallt mit Konfidenzniveau von 37% genau zum Zeitpunkt MTTF
aus.

Im Sprachgebrauch ist auf die exakte Unterscheidung zwischen MTTF und
MTBF zu achten, da diese sehr oft verwechselt werden. Weiters unterscheidet
sich die Mittlere Ausfallfreie Zeit MTTF von der in der Sicherheitstechnik relevan-
ten Mittleren ausfallsfreien Zeit bis zu einem geféhrlichen Ausfall MTTFp (siehe
Abschnitt 2.3.2 auf Seite 35).

Verfligbarkeit V' (t)

Mit Kenntnis von MTTF und MTTR lasst sich die Verfiigbarkeit oder auch Punlct-
verfiigbarkeit berechnen:

MTTF

t) =
V) MTTF + MTTR

Verfugbarkeit (2.13)

Aus diesem Zusammenhang ist erkennbar, dass die Verfugbarkeit nicht zwin-
gend etwas Uiber die Ausfallshaufigkeit aussagt. Ist ein System leicht austausch-
bar oder reparierbar, ist die Gesamtverfliigbarkeit gleich zu bewerten wie bei
einem sehr langzeitstabilen, wenig ausfallenden System, welches einen hohen
Zeitaufwand beim Austausch fordert.
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2. Zuverladssigkeit und Sicherheit

ANMERKUNG: Die Ausfallrate und auch die Verfiigbarkeit beziehen sich auf die
Einsatzzeit eines Systems. Lagerzeiten bedingen zwar auch eine gewisse Alte-
rung, allerdings in wesentlich abgeschwéchter Form gegeniiber dem Betrieb
innerhalb der Arbeitsumgebung. Da diese Zeiten im Allgemeinen nicht bekannt
sind, die Verfigbarkeitsbetrachtungen jedoch nur einseitig zu Ungunsten des
Produzenten verschlechtern, durfen diese unberticksichtigt bleiben.

Mathematischer Zusammenhang zwischen ZuverlassigkeitskenngroBBen

Eine einfache Umrechnung zwischen den Zuverlassigkeitsgroffen ermoglicht Ta-
belle 2.6.

Ausf.all.swahl:- Uberle.be.ns- i Ausfalldichte Ausfallrate
scheinlichkeit wahrscheinlichkeit
F(t) R(t) f() At)
t t
F(t) 1 — R(t) [ f(r)dr ( [ dT>
0 1—e 0
R(t) 1 — F(t) [ f(r)dr (‘f)‘(T) dT)
t [ 0
d F(t) __dR(1) — | X(m)dr
f(t) dt dt )\(t) . 6( ”0/‘ )
dF(t) dR(t) S
t t o
At) 1—11F(t) Tt _%' dt ff(T) dr

Tabelle 2.6.: Mathematischer Zusammenhang zwischen ausgewahlten Zuverlassigkeits-
kenngrofien [Pau03, Kap. 2.1]

2.2.2. Ausfallratenmodelle

Gerne auch als Bauteilalterung bezeichnet, beschreibt dieser Term eine Reduk-
tion der Ursprungsfunktionalitat aufgrund unterschiedlicher Stress-Faktoren
(siehe Stressmodell in Abschnitt 4.2.5 auf Seite 68). Diese fiihren tiber die Zeit
zu Funktionsstérungen, Veranderungen von Bauteilkennwerten und schlief3-
lich zum Ausfall.

Ausfall wegen Ursachen

elektrischer und/oder Kurzschluss, Dauer(liber)last, erhéhte Um-

thermischer Uberlastung gebungstemperatur

thermomechanischem Stress Temperaturwechsel

Kurzschluss Uberspannung, Dendritenwachstum bei
Elektromigration
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2.2. Begriffe, Definitionen und Kennwerte

mechanischer Uberlastung Bei elektromechanische Bauteile wie Re-
lais, aber auch Lotstellen sowie bei Steck-
anschliissen durch Schalt- bzw. Steckvor-
gange

Tabelle 2.7.: Ausfalle von Bauteilen mit Ursachen

Statistisch betrachtet fallen mit Abstand am haufigsten ICs aus. Danach folgen
Kondensatoren, Widerstinde, Transistoren, Quarze, Dioden usw.

Mathematisch treten diese Ausfille nach bestimmten Wahrscheinlichkeitsver-
teilungen auf. Diese lassen sich unterschiedlichen Verteilungsfunktionen zuord-
nen. Ubliche Vertreter sind die Normalverteilung, Binomialverteilung, Poissonver-
teilung, Student-t Verteilung und weitere. Im spezifischen Bereich der Zuverlas-
sigkeitsanalyse von elektronischen Systemen wird die Weibullverteilung ange-
wendet. Auf diese wird in Folge etwas naher eingegangen.

Weibull-Verteilung

Die Weibullverteilung, wie in Abbildung 2.4 dargestellt, beschreibt die Ausfallra-
te Uber die Zeit. Die typische Badewannenkurve erhilt man durch Anwendung
von Gleichung 2.15 auf Seite 24 und Vorgabe von unterschiedlichen Werten fur
den Formparameter § fur die drei unterschiedlichen Abschnitte im Lebenszy-
klus einer Baugruppe.

h(t)

Garantiezeit

A(t) = Frihausfille + Zufallsausfalle + Alterungsausfalle

To, : Phasel Phase II § Phase III
g<1l B=1 : 8>1

Abbildung 2.4.: Die Weibullverteilung als Summe von Friuh-, Zufalls- und
Alterungsausfillen
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2. Zuverladssigkeit und Sicherheit

Die drei Parameter bilden das mathematische Charakteristikum der drei Lebens-
phasen eines mit Verschleif3 behafteten Systems:

| 5 < 1 Frihausfalle [en: early failure period]
... aufgrund von Material- und Bauteilschwachen, Produktions- und Qua-
litatsproblemen.

Il 5 =1 Ausfalle mit (beinahe) konstanter Ausfalirate [en: useful life period]
Zufallige Ausfalle mit nahezu linearem Verlauf (bei elektronischen Bau-

gruppen).

lll 5 > 1 Alterungsausfille [en: wear-out]
... aufgrund von Verschleif3, Alterung und Ermtidung von Bauteilen

In der Produktion wird durch gezielte Vorbelastung (Run In) und die daraus
resultierende beschleunigte Alterung versucht, den groften Teil der fehlerhaf-
ten Produkte bereits am Ort der Produktionsstiatte auszuscheiden. Dadurch
erreicht man, abhingig vom investierten Aufwand, dass ausgelieferte Produkte
naher an der Grenze zur Phase mit konstanter Ausfallrate liegen.

Die Nutzungsdauer eines Systems erstreckt sich vom Auslieferungszeitpunkt bis
zur planmdfigen Auferbetriebnahme oder dem unplanmdSigen Ausfall.

Die Bemessung der Garantiezeit hangt von Uberlegungen zur Wirtschaftlichkeit
und der tatsichlichen Qualitat des Produkts ab. Wirtschaftlich sinnvoll ist es,
diese Grenze knapp an das Ende der Fruhausfallsphase zu legen. Damit wer-
den dem Kunden Defekte in diesem nichtlinearen Bereich ersetzt. Wie spater
noch gezeigt wird, ist diese Grenze mafigeblich fiir die sinnvolle Festlegung ei-
ner mindestens zu erreichenden Ausfallrate bzw. der charakteristischen MTTF
eines neu zu entwickelnden Produkts.

Der geschilderte Zusammenhang stellt sich in der Theorie sehr einfach dar. In
der Praxis ist es hingegen keineswegs trivial festzustellen, an welchem Punkt
auf der Verteilungskurve man sich mit einem Produkt tatsachlich befindet. Dies
ist aber Grundvoraussetzung fir eine optimale Planung der Vorbelastungszeit,
der Garantiezeit und auch der Lagerhaltung von Ersatzteilen. Tabelle 2.8 auf
der nachsten Seite zeigt die Auswirkungen unterschiedlicher Fehlannahmen in
diesem Bereich.

Fehlannahme Auswirkung
Run In Phase zu kurz  Imageschiaden durch vermehrte Frihausfalle

Kunden machen Garantieanspriiche geltend

Run In zu lange Produkte verbleiben linger in Produktionsstatte —
erhohter Platzbedarf in internen Lagern

Kosten steigen durch erhéhten Energie- und Platz-
verbrauch beim Run In
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2.2. Begriffe, Definitionen und Kennwerte

kein weiterer Nutzen — Baugruppen in linearem Be-
reich

Thermische “Vorschadigung” der Produkte und so-
mit Verkiirzung der Nutzungsdauer

Bemessung der Garantiezeit

...zu kurz Imageschaden wegen tiberhéhtem Fehleranteil und
als ungentigend empfundenem Kundenservice

...zulang Wirtschaftlicher Schaden da Kostenersatz auch im
linearen Bereich erstattet wird.

Lagerhaltung bei Bauteilabkiindigungen muss er-
hoht werden

Produktabkiindigungen werden erschwert

Tabelle 2.8.: Auswirkungen von Fehlannahmen bei Festlegung wirtschaftlich relevanter,
zeitlicher Kenndaten.

Die Anwendbarkeit der Weibullverteilung wurde durch verschiedene, langjahrig
durchgefiihrte, empirische Auswertungen bestatigt. Diese, durch Betriebe wie
Siemens oder Organisationen im Nahbereich von Militar und Raumfahrt durch-
gefiihrten Auswertungen, fihrten zu unterschiedlichen Kennwert-Datenbanken
die in Abschnitt 3.1.1 auf Seite 51 ndher betrachtet werden. Aus diesen Unter-
suchungen ergab sich, dass die Linearitat fiir elektronische Bauelemente ange-
nommen werden darf, da diese, statistisch betrachtet, in dieser Phase keinem
alterungsbedingten Verschleify unterliegen. Dies gilt naturlich nur innerhalb der
vorgegebenen Betriebsgrenzen.

Die Weibullverteilung ist grundsatzlich auf alle mit Verschleify behafteten Vor-
gange anwendbar. In Abbildung 2.5 auf der nachsten Seite ist tiber der Kenn-
linie fiir eine elektronische Baugruppe der mogliche Verlauf fiir ein mechani-
sches Bauteil eingetragen. Dabei kennzeichnet die nichtlinear ansteigende Pha-
se II die mechanische Abnutzung und Ermudungserscheinungen des Materi-
als. Die Auswirkung einer erhéhten thermischen und/oder elektrischen Belas-
tung von elektronischen Baugruppen wird in der dritten Kurve dargestellt. Da-
bei fallt auf, dass sich generell die Ausfallrate tiber die Zeit deutlich erhéht
und die Nutzungsdauer durch die Verlangerung der Phasen I und III verrin-
gert.

Mathematischer Hintergrund der Weibull-Verteilung

Ausgehend von der dreiparametrigen Weibullverteilung berechnet sich die Dich-
tefunktion f(t) wie folgt:

— t—Ty 8
0 =17, <;__z:;00>6 L 2.14)
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h(t) A

R N elektronisches System S
“ ~_ (hohe Betriebstemperatur) -7 T

elektronisches System

Phasel | Phase IT § Phase I1I
g<1 ; =1 : B>1

Abbildung 2.5.: Gegentiberstellung der Ausfallraten eines elektronischen Sys-
tems mit durchschnittlicher und mit tiberdurchschnittlicher Be-
lastung im Vergleich zu einem mechanischen Bauteil.

Dabei entspricht T der charakteristischen Lebensdauer bzw. der mittleren aus-
Jallsfreien Zeit MTTF und § dem Formparameter der Weibullverteilung.

Setzt man 7 = 0 dann spricht man von der zweiparametrigen Weibullvertei-
lung:

p—1 \B
ft) == () e (%) Ausfalldichte (2.15)

Da elektronische Bauteile keine garantiert ausfallfreie Zeit Ty # 0 besitzen, ist
die Annahme korrekt.

Die Summenhaufigkeit und somit Ausfallwahrscheinlichkeit berechnet sich aus
dem Integral tiber die Verteilungsfunktion:

Sl

t
F(t) = / f(rydr=1—e(5) Ausfallwahrscheinlichkeit  (2.16)
0

In Abbildung 2.6 auf der nachsten Seite sind die zweiparametrige Weibullver-
teilungsdichte und die daraus abgeleitete Ausfallwahrscheinlichkeit dargestellt.

Unter Annahme einer Ausfallrate A = 0,2 zeigt die Kurvenschar den Einfluss
des Formparameters 5. Auf der Zeitachse ist bei t = 5 eine vertikale Linie fur
die mittlere ausfallsfreie Zeit MTTF = A\~! = 5 eingetragen. Entsprechend F(t) =
1 — R(t) und den Erlauterungen zu Gleichung 2.12 auf Seite 19 entspricht der
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F(t) and (t) at A=0.2

0.8 A=0.2
— 06 ........................... rewee e B
g s e
0.4
0.2 b
B=0.1 ——
06 I A=0.2 B=0.2
. : B=0.5 e
: p=1
Z 04 B=5
s 0 \ B=10
0.2 k
. N e L
0 1 2 3 4 5 6 7 8

Abbildung 2.6.: Ausfallwahrscheinlichkeit F'(¢) und Ausfalldichte f(¢) auf Basis
der Weibullverteilung bei A = 0,2 und verschiedenen Werten ftir
den Formparameter g

Schnittpunkt der Kurvenschar einer Ausfallwahrscheinlichkeit von 63%.
Die Einheit far MTTF ist je nach Anwendung in Stunden, Wochen, Jahren etc.
einzusetzen.

Aus der Gleichung der Ausfallwahrscheinlichkeit lasst sich die Ausfallrate A(t)
mit Hilfe von Tabelle 2.6 auf Seite 20 ableiten:

B 1 dF(t) 1 .
) =1=Fw @ ~1-rm '
B 1 6 t p-1 _ % B
-rrls) W
= g (;)B_l Ausfallrate (2.17)

Die Steilheit der Ausfallrate ist durch den Faktor 5 gegeben. Wahrend Phase
II der Badewannenkurve wird fiir den Formparameter § = 1 angenommen. So-
mit entspricht in dieser Phase die Weibullverteilung einer Exponentialverteilung.
Dies bedingt die fiir elektronische Bauteile typisch konstante, also zeitunabhén-
gige Ausfallrate:
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Bt

0=%(7) (5=1)
_1<t)1_1_1_A Konstante Ausfallrat (2.18)
_T T _T_ onstante Ausiaillrate .

Setzt man nun das Ergebnis fur A(¢) in die Gleichung der Ausfallwahrscheinlich-
keit auf Seite 24 ein, so bekommt man fiir die allgemeine Weibull-Verteilung:

F(t)=1—e¢ (0’ (2.19)
Und far Phase II (8 = 1):

F(t)=1—e A (2.20)

Zu Beginn dieses Abschnitts ist in Abbildung 2.4 auf Seite 21 der schematische
Zusammenhang der Weibullverteilung als Summe von Friih-, Zufalls- und Al-
terungsausfallen dargestellt. In Abbildung 2.7 auf der nachsten Seite wird auf
Basis der hergeleiteten mathematischen Zusammenhénge unter Verwendung
konkreter Werte dieses Schema bestatigt. Die konstante Ausfallrate far g = 1
berechnet sich dabei zu A\ = MTTF~! =0,1.

Praktische Anwendung

Ausgehende von Gleichung 2.20 berechnet sich die Ausfallwahrscheinlichkeit
von n Systemen im Feld zu einem beliebigen Zeitpunkt ¢ nach:

u(t)=n-F(t)=n- (1 - efo‘t)> =n- (1 - efﬁ) (2.21)

Fur T > t kann dieser Zusammenhang weiter vereinfacht werden:

-t
u(t) ~ "T = nAt (2.22)

Beispiel: Durch Umformung der Beziehung 2.21 lasst sich, bei gegebener Ga-
rantiezeit ¢,, und maximal erlaubtem prozentuellen Ausfallsverhéltnis £, die
daraus resultierende, maximale Ausfallrate des betrachteten Systems errech-

nem:

p(t) =n- (1 e=Or))

A(t) = LR (1 - “(t)> (2.23)
tw n
Der Kehrwert ergibt wieder die minimale mittlere ausfallfreie Zeit:
-1
MTTF = % S <ln (1 - M)) (2.24)
n
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Weibullverteilung f(t) bei A=0.1

1 T
T,p=02) — — j
20 MTTF = 10[a]
t, =2O ————————————
08 ()
0.6
0.4 \
0.2 \ :
0 2 4 5 . - )
tin[a]
Ausfallrate A(t) bei A=0.1
1 T
MLB=0.2) —— ]
73?’651 9 MTTF = 10[a]
1 (tB=20) -
0.8 =200
0.6
=
0.4 \
0.2 '
T
0
0 2 4 5 . = )

tin[a]

Abbildung 2.7.: Zusammengesetzte Wahrscheinlichkeitsdichte f(¢) und Ausfall-
rate A\(t) auf Basis der zweiparametrigen Weibullverteilung far
MTTF = 10Jahre

Damit stehen mathematische Werkzeuge zur Verfigung um auf Basis eines
gegebenen Qualitidtsanspruchs, ausgedriickt durch die Garantiezeit und das
prozentuelle Ausfallverhaltnis, auf die zu erreichende Aufallsrate schlieSen zu
koénnen. Diese Kennzahl bildet eine wichtige Anforderung in der Entwicklung
und Herstellung von komplexen Systemen und hat direkten Einfluss auf die
Wirtschaftlichkeit eines Systems.

Die beiden Zusammenhénge sind in Abbildung 2.8 auf der nachsten Seite fir
unterschiedliche Garantiezeiten von ein bis zehn Jahren dargestellt.

27



2. Zuverladssigkeit und Sicherheit
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Abbildung 2.8.: Ausfallrate A und deren Kehrwert MTTF unter Annahme ver-
schiedener Garantiezeiten (doppelt logarithmische Darstellung;
1 Jahr entspricht 8760 Einsatzstunden)

Mit Hilfe dieser Kurven lassen sich fiir den 24 /7 Betrieb (— 8760h/pro Jahr)
die konkreten Grenzwerte direkt ablesen.

Zum Beispiel ergibt sich fuar die gegebene Garantiezeit von 5 Jahren und der
Forderung, dass nach dieser Zeit maximal 5% der Systeme ausgefallen sein
dirfen, ein Vorgabewert fiir die Entwicklung von A < 1171,08 [FIT] bzw. einen
MTTF > 97,47 [a].

Erhoht man die Garantiezeit auf 10 Jahre und maximal 1% Ausfalle, muss die
Entwicklung die bereits deutlich schwieriger zu erreichende Ausfallrate von A <
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2.3. Sicherheitstechnik

114,73 [FIT] erfuillen. Umgerechnet bedeutet dies, dass nach 994,99 Jahren mehr
als 37 % der Systeme ausfallsfrei ihre Aufgabe zu erftillen héatten.

ANMERKUNG: Abseits von Consumer electronic, also beispielsweise bei elektro-
nischen Systemen im industriellen Einsatz, sind Garantiezeiten von fiinf Jahren
und mehr durchaus mdéglich bzw. von Endanwendern auch gefordert.

2.3. Sicherheitstechnik

Sicherheit ist nach IEC61508 [IEC10, Teil 4] als die “Freiheit von unvertretbaren
Risiken” definiert. Die Sicherheitstechnik dient demnach dem Zweck, Gefahr-
dungen zu verringern um Schaden von Menschen und Umwelt fern zu halten.
In der Entwicklung von sicherheitstechnischen Geraten wird die Zuverlassig-
keitstheorie dazu verwendet, das Risiko eines gefahrlichen Ausfalls zu bestim-
men und entsprechende Systeme dahingehend zu optimieren.

Sicherheitstechnische Systeme sind aus Sicht dieser Arbeit deshalb interessant,
da diese die hochsten Anforderungen an die Zuverlassigkeit stellen. Diese Anfor-
derungen werden begleitet von strikten Vorgaben zu den Entwicklungsprozes-
sen, sowie zu Mafinahmen der Validierung und Verifizierung von Kennwerten.
Deshalb ist es unerlésslich, die Kennwerte und deren Ermittlung zu verste-
hen und in der Umsetzung mogliche Prozessanpassungen sowie die Entwick-
lung des Prediktionswerkzeugs, konform zu den Sicherheitsstandards einzu-
fahren.

Nachfolgend werden die wichtigsten Grundlagen und Kennwerte der Sicherheits-
technik kurz vorgestellt. Die Gegentiberstellung von Sicherheitstechnik und Stan-
dardtechnik erfolgt in Abschnitt 2.3.2 auf Seite 35.

ANMERKUNG: Die Begriffe Sicherheit und Sicherheitstechnik sind im deutschen
Sprachgebrauch zweideutig in Verwendung. Die hier im Fokus stehende Funk-
tionale Sicherheit [en: safety] ist dabei nicht zu verwechseln mit der IT-Sicherheit
[en: security].

Sicherheitstechnische Standards

In Europa wurde die sicherheitstechnische Normung um 2005 neu definiert.
Mit Einfihrung der generell anwendbaren Basisnorm IEC61508 [IEC10] wur-
de die Grundlage fiir eine Vielzahl abgeleiteter Normen geschaffen. Die damit
abgedeckten Anwendungen gehen dabei von einfachen Bearbeitungsmaschinen
lUiber Bahntechnik bis zu Atomkraftwerken.

Die Normenbasis unterscheidet sich im Wesentlichen von den bisher gultigen si-
cherheitstechnischen Standards dadurch, dass der statische, tabellarische An-
satz gegen einen probabilistischen Ansatz ausgetauscht wurde. Konkret wird

29



2. Zuverladssigkeit und Sicherheit

dabei nun verlangt, dass die Summe der Ausfallswahrscheinlichkeiten aller ver-
wendeten Bauteile und Komponenten in einer Sicherheitskette kleiner als der
geforderte, numerisch definierte Ausfallsgrenzwert sein muss. Dies entspricht
im Prinzip der Forderung nach Unterschreitung des tolerierbaren Risikos, auf
welches im nachsten Unterkapitel ndher eingegangen wird.

Neben den Kennwerten sind in den Standards Prozesse formuliert, welche unter
anderem die Vorgehensweise fir Entwicklung und Test vorgeben. Weiters gibt
es eigene Normen zur Risikobeurteilung sowie gegebenenfalls zur Risikominde-
rung von Sicherheitstechnischen Systemen.

Risiko

Restrisiko tolerierbares EUC-Risiko

Risiko

|
|
- | ansteigendes
! Risiko
J

aktuelle Risikominderung

-

Abbildung 2.9.: Zusammenhang zwischen Risiko, Grenzrisiko und
Sicherheitsmafinahmen

Die Sicherheitstechnik ist stark verkntipft mit der Risikodefinition. Wie in Ab-
bildung 2.9 dargestellt, besitzt jedes System ein, durch Bauart und Summe
der verwendeten Bauteile vorgegebenes, Basisrisiko, das EUC-Risiko [en: EUC:
equipment under control]. Gleichzeitig existiert ein definierter Risikogrenzwert
des tolerierbaren Risikos, welcher durch Normen und Gesetze vorgegeben ist.

Liegt das Basisrisiko des Systems unter dieser Toleranzschwelle, gilt dieses
als sicher. Liegt es dartiber, miissen Mafinahmen getroffen werden, damit das
Risiko um mindestens die notwendige Risikominderung verringert wird. Mog-
liche Mafinahmen sind dabei Neulkonstruktion, Anwendung sicherheitstechni-
scher Hilfsmittel und Benutzerinformation. Diese MafSinahmen entsprechen den
drei Schritten zur Risikominderung nach IEC 12100-1. Die Summe aller Maf3-
nahmen ergibt die aktuelle Risikominderung.

Ein sicherheitsrelevantes System darf nur dann in entsprechenden Anwendun-
gen eingesetzt werden, wenn dessen Basisrisiko bzw. das Restrisiko, nach An-
wendung sicherheitstechnischer MafSnahmen, unterhalb des tolerierbaren Risi-
kos liegt.
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2.3. Sicherheitstechnik

2.3.1. Kennwerte der Sicherheitstechnik

Im Rahmen einer Baumusterzertifizierung elektrischer, elektronischer und pro-
grammierbar elektronischer Gerate miissen diverse Kennwerte ermittelt oder
festgelegt und den Abnahmebehoérden sowie dem Anwender offengelegt werden.
Die wichtigsten dieser Kenngréf3en der Sicherheitstechnik sind in Tabelle 2.9
aufgelistet und werden im Anschluss genauer erklart.

Abkiirzung Beschreibung englischer Begriff

A Ausfallrate failure rate

DC Diagnosedeckungsgrad diagnostic coverage

HFT Hardware Fehlertoleranz hardware fault tolerance

MTTFp Mittlere ausfallsfreie Zeit bis zu einem mean time to dangerous
gefahrlichen Ausfall failure

PFD Wahrscheinlichkeit eines Versagens auf probability of failure on
Anforderung demand

PFH Versagenswahrscheinlichkeit pro Stunde probability of failure per
(kontinuierlich); hour

Einheit FIT [en: failure in time] — Ausfille
pro Zeiteinheit
L[FIT) =1072[1/h] = 1073 [ppm]

PFHp Wahrscheinlichkeit eines gefahrbringenden probability of dangerous
Ausfalls pro Stunde failure per hour
SFF Anteil sicherer Ausfalle bzw. safe failure fraction

Fehleraufteilungsrate

SIL Sicherheits-Integritatslevel safety integrity level

Tabelle 2.9.: Wichtige Kenngrof3en der Sicherheitstechnik

Ausfallrate )\ [en: failure rate]

In der Sicherheitstechnik wird die Ausfallrate gegentiber der Standardtechnik
nochmals weiter prazisiert. Wie in Abbildung 2.10 auf der nachsten Seite darge-
stellt, setzt sich die Gesamtausfallrate aus sicheren und gefdhrlichen Anteilen
(As,Ap) zusammen [en: safe, dangerous]:

A=As+ Ap
= Asp + Asu + App + Apu Aufteilung der Ausfallrate (2.25)

Sichere Ausfdlle bedeuten dabei, dass durch diese Ausfallanteile keine zusatz-
lichen Gefahrdungen entstehen. Dies ist beispielsweise bei nicht sicherheits-
technisch verwendeten Bauteilen, wie einer Status-LED abseits des kritischen
Sicherheitspfads, der Fall.
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2. Zuverladssigkeit und Sicherheit

Als gefdhrliche Ausfille werden die Anteile bezeichnet, welche ohne weitere Maf3-
nahmen eine potentielle Gefahrdung auslésen.
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Abbildung 2.10.: Sicherheitstechnik: Aufteilung der Ausfallrate A und Zuord-
nung der Safety Integrity Levels (SIL 1. .. 4)

Weiters werden die Ausfalle nach deren Diagnostizierbarkeit unterteilt. Der zwei-
te Suffix der Ausfallsrate gibt dabei an, ob ein Ausfall der Kategorie Entdeckt
oder Unentdeckt (Detected bzw. Undetected) zuzuordnen ist. So teilt sich \g in
die in Gelb und Grun unterteilten Anteile von sicheren entdeckten und siche-
ren unentdeckten Ausfallen auf. Da beide Ausfallsanteile per Definition bereits
sicher sind, kommt dieser Unterteilung nur eine untergeordnete Bedeutung
Zu.

Anders sieht es bei den gefahrlichen Ausféllen aus. Potentiell gefédhrliche aber
entdeckte Ausfdlle (\pp in Orange) ermoglichen dem System eine entsprechen-
de Reaktion. Somit ist diese Ausfallsart als sicher einzustufen. Die Fehleraufde-
ckung, als Mafinahme zur Erhéhung der entdeckten Ausfille, kann nur durch
konstruktive und softwaretechnische Mafinahmen wahrend der Entwicklung
verbessert werden.

Das Majg3 der unentdeckt geféihrlichen Ausfdlle \py beschreibt schlussendliche
das Restrisiko, dass ein System in gefdihrlicher Art und Weise ausfdllt, was
in der Grafik den roten Segmenten entspricht. Die Aufteilung dieser Segmen-
te entspricht qualitativ den normativen Vorgaben fiir die Einstufung in die
Sicherheits-Integritditslevel SIL 1. .. 4. Die niedrigsten Anforderungen werden da-
bei durch SIL 1 und die hochsten Anforderungen an die Restfehlerwahrschein-
lichkeit durch SIL 4 ausgedrtickt.
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2.3. Sicherheitstechnik

SFF, DC und HFT

Nach Ermittlung der genauen Aufteilung der Ausfallrate lasst sich der Anteil si-
cherer Ausfille SFF und der Diagnosedeckungsgrad DC berechnen:

> As+ 2. App

SFF =
Y As+ > App+ > Apu

(2.26)

> ADpD
DC = 2.27
S ( )

Dabei driickt die Fehleraufteilungsrate SFF das Verhaltnis der entdeckten Aus-
félle zu den insgesamt mdglichen Ausféllen aus. Der Diagnosedeckungsgrad de-
finiert den Anteil der diagnostizierbaren, potentiell geféhrlichen Ausfdille.

Eingangskreis CPU Ausgangskreis|
Kanal A A A 74:

Eingangskreis CPU & |Ausgangskreis|

Kanal B B

T = A

Abbildung 2.11.: Fehlersichere Hardware-Struktur mit HFT 1 (1oo2D); [siehe
auch Bor0O6, S.287]

Die Hardware-Fehlertoleranz HFT druckt in der Sicherheitstechnik aus, wieviele
diagnostizierbaren Fehler und Ausfille innerhalb eines Systems auftreten dur-
fen, ohne die korrekte Ausfiihrung der Sicherheitsfunktion zu beeintrachtigen.
Eine HFT 1 definiert beispielsweise ein System, welches gegen einen diagnosti-
zierbaren Ausfall resistent ist. Jeder weitere Fehler versetzt dieses System in
einen potentiell gefahrlichen Zustand, wo keine geordnete Fehlerreaktion mehr
moglich ist.

ANMERKUNG: In der Sicherheitstechnik miissen Systeme so ausgelegt werden,
dass eine beliebige Anzahl von nicht diagnostizierbaren Fehlern und Ausfdllen in-
nerhalb eines Systems dessen Funktionsfahigkeit nicht beeintrachtigen. Ob die-
se Fehler dabei parallel oder als Sequenz auftreten ist irrelevant.

Die Bezeichnung von hardwaretoleranten Systemen folgt tiblicherweise dem
Schema XooY [en: X out of Y]. Dies driickt die Fahigkeit einer entsprechenden
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2. Zuverladssigkeit und Sicherheit

Architektur oder Struktur aus, noch korrekt zu arbeiten, wenn nur noch X von
Y Kanélen intakt sind. Optional wird diese Bezeichnung durch den Suffix D fur
Diagnose, bei Systemen die zusitzliche Uberwachungsmechanismen besitzen,
erweitert. 1002D beschreibt somit ein System, welches seine (sicherheitstechni-
sche) Funktion bestimmungsgemafS ausfihrt, solange einer von zwei Kanalen
korrekt arbeitet, was mittels Diagnose zusatzlich tiberwacht wird. Das Sche-
ma eines derartigen Systems ist zur Verdeutlichung in Abbildung 2.11 auf der
vorherigen Seite dargestellt.

In der Praxis ist tiblicherweise der zu erreichende SIL-Level durch das Risiko der
Anwendung vorgegeben. Die Hardwaretoleranz HFT lasst sich durch Auswahl
entsprechender Strukturen oder Geréte festlegen. Mit Hilfe von Tabelle 2.10
bestimmt man aus diesen beiden Angaben den mindestens zu erreichenden
Anteil der sicheren Ausfdlle SFF.

SFF HFTO HFTA1 HFT2
<60 % n.a. SIL 1 SIL2
60...<90% SIL 1 SIL2 SIL3
90...<99% SIL2 SIL 3 SIL 3
>99% SIL 3 SIL3 SIL 3

Tabelle 2.10.: Zusammenhang zwischen Fehleraufteilungsrate, Hardware Fehlertoleranz
und Sicherheits Integritéitslevel [IEC10, Teil 2]

Umgekehrt angewendet kann die Entwicklung eines Sicherheitssystems durch
gunstige Wahl der HFT und der SFF wirtschaftlich positiv beeinflusst werden.

Beispiel: Es soll ein Sicherheitssystem fiir Anwendungen im Bereich SIL3 ent-
wickelt werden. Legt man dem System eine Struktur mit HFT 1 zugrunde, so
muss mindestens eine Fehleraufteilungsrate von 90...<99% erreicht werden.
Alternativ ist das System auch mit einer hoherwertigen HFT 2-Struktur reali-
sierbar, was die Anforderung an die Fehleraufdeckung auf SFF = 60...<90%
verringert.

PFD und PFH

Die Gleichungen zu PFD (Probabilistic Failure on Demand) und PFH (Probabilistic
Failure per Hour) beschreiben den mathematischen Zusammenhang zwischen
der gewahlten Struktur far ein sicherheitstechnisches System und der Ausfall-
rate )\, unter Berticksichtigung der CCF (Fehler gemeinsamer Ursache) und spe-
zifischer Testintervalle zur Wiederherstellung des betrachteten Systems.
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2.3. Sicherheitstechnik

So berechnet sich beispielsweise die Wahrscheinlichkeit eines Versagens auf An-
Jorderung PFD fur ein 1002D-System wie folgt:

PFDio02p =2 (1 — B8)Apu((1 — B)Apu + (1 — Bp)App + Asp)tcr tap+

T
+ Bp App MTTR + 3 )\DU(§1 + MTTR) (2.28)

Die Bedeutung der einzelnen Grofien (z.B. ist § in obiger Gleichung nicht zu
verwechseln mit dem Formparameter der Weibullverteilung), sowie die weiteren
Zusammenhénge sprengen den Rahmen dieser Arbeit und kénnen bei Interesse
im Standard IEC61508 [IEC10, Teil 6] nachgelesen werden.

Die Entscheidung ob PFD oder PFH einzusetzen ist, wird durch die Anwen-
dung bestimmt. Bei Systemen mit niedriger Anforderungsrate, also dort wo ei-
ne Sicherheitsfunktion maximal einmal pro Jahr ausgeftihrt wird, setzt man
PFD ein. Bei hoher bzw. kontinuierlicher Anforderungsrate wird die PFH verwen-
det.

Im Safety-Standard IEC61508 [I[EC10, Teil 1] sind die quantitativen Anforde-
rungen an die Zuverldssigkeit von Sicherheitsbaugruppen fur die verschiedenen
Sicherheits-Integritatsstufen definiert. Dabei gilt beispielsweise fiir SIL3 der
Grenzwert fuir gefahrliche Ausfille pro Stunde: 1078[1/h] < PFHp < 1077[1/A].

Dieser Wert gilt als Grenzwert fir das gesamte System, also Messwerterfassung,
Verarbeitung, Reaktion und Kommunikation. Dabei teilt sich die Ausfallrate so
auf, dass 1% auf die Kommunikation und 10% auf die Verarbeitung entfallen
durfen. Somit ergibt sich also fiir die elektronische Sicherheitsbaugruppe ein
Grenzwert von:

PFHD,SILS,Baugruppe < 1078 [1/h] =10 [FIT] bzw.
MTTFyy7 =11415,53 [a]

Der Vergleich dieser Ergebnisse mit den Resultaten der Ausfallraten- und MTTF-
Berechnung auf Basis der Garantiezeit (Abschnitt 2.2.2 auf Seite 26) zeigt, dass
die Anforderungen an sicherheitstechnische Baugruppen um ein Vielfaches ho-
her sind, als an Standardbaugruppen. Diese héheren Anforderungen kénnen
entweder dadurch erreicht werden, dass die Entwicklung darauf ausgerichtet
ist, eine entsprechend niedrige Basisausfallrate zu erreichen oder indem mit-
tels Diagnose der Anteil gefahrlicher Ausfalle entsprechend verringert wird, was
aber meist die Basisausfallrate verschlechtert.

2.3.2. Standardtechnik vs. Sicherheitstechnik

Neben den bereits aufgefiihrten Beispielen gibt es weitere Unterschiede zwi-
schen Baugruppen fiir den allgemeinen und sicherheitstechnischen Einsatz. In
der nachfolgenden Tabelle sind einige qualitative Eigenschaften von Baugrup-
pen in Automatisierungsanwendungen gegentibergestellt.
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Non-Safety
Strukturelle Fehlertoleranz

Ublicherweise steht nur eine CPU
zur Verfligung, somit ist parallele
Mehrfachausfiihrung mit Querverglei-
chen ausgeschlossen. Programmierfeh-
ler oder (dynamische) Hardwarefehler
sind u.U. sehr schwer nachverfolgbar.

Kommunikation

Design von Kommunikationsschnitt-
stellen und Protokollen erfolgt nach Ef-
fizienzkriterien

Ausfallreaktion

Ausfalle in Hardware und Periphe-
rie machen sich durch unvermittelte
Systemabstiirze und/oder untypisches
Verhalten bemerkbar

— schwer diagnostizierbar.

Safety

Redundante oder gar diversitare Aus-
fihrung des Laufzeitprogramms er-
moglicht Diagnose von Abweichungen
im Speicherabbild und von internen
Verarbeitungsfehlern (CPU, Program-
mierfehler in System-SW, ...)

Kommunikation erfallt Sicherheitsan-
forderungen

— Die Wahrscheinlichkeit eines un-
entdeckten Fehlers muss fur SIL3 <
1079 sein (GréBenordnung: alle 100 000
Jahre ein unentdeckter Ubertragungs-
fehler)

Standige Priifung auch nicht genutzter
HW, wie beispielsweise momentan un-
genutzter Speicherbereiche.

Fehler in kritischen Teilen wie CPU,
Speicher, Spannungsversorgung, Uber-
tragungsstrecken usw. werden rasch
aufgedeckt und koénnen relativ leicht
nachverfolgt werden.

Galvanische Trennung zur Ausfallseingrenzung

Je nach Anwendung existiert galvani-
sche Trennung nur zur Verarbeitungs-
einheit. Zur Nutzung von redundanten
E/As miuissen normalerweise mehrere
Module herangezogen werden.

Anwendungs-Programmierung der Systeme

Verschiedenste Programmiersprachen
anwendbar, auch hardwarenahe Spra-
chen wie Assembler, C, C++, ...

Keine Absicherung von Compilern und
lokalen Daten — Kein Schutz vor Ver-
wechslung und Modifikation

Verfligbarkeit von Kennwerten

Keine konkreten und gepriiften Werte
fir Endanwender verfligbar.

Fehlertoleranz und Fehleraufdeckung

Galvanische Trennung zwischen Red-
undanzkandlen und zur Verarbeitungs-
einheit schiitzt das Gesamtsystem und
ermoglicht tberhaupt erst die Ein-/
Mehrfehlersicherheit.

Beschrankt auf wenige Programmier-
sprachen, typischerweise auf grafi-
scher Basis wie z.B. FBD (IEC61131)

Absicherung von Compilern und loka-
len Programmdaten durch Mehrfach-
Ubertragungen, CRCs, ...

Kennwerten muissen zur Zertifizierung
vorliegen und entsprechend der Sicher-
heitseinstufung erfiillt werden.
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bleibt im Allgemeinen unberticksichtigt Abhéangig von Architektur (loo2,
1002D, 2003, etc.)

Qualitats- und ProzessmafBnahmen

Qualitatsvorgaben und deren organisa- Verschiedenste Mafinahmen:
torisch verankerte Prifung in Entwick- - Geprifte Entwicklung, gepriifte

lung und Dokumentation ist freiwillig Dokumentation (Entwicklungsdoku-
und der jeweiligen Organisation freige- mente, Benutzerdokumentation)
stellt! - Betrachtungen zu Fehlern gemeinsa-
— kein Verkaufsargument mer Ursache

— bei Billigprodukten schwierig - Anderungen miissen auf Auswirkun-

gen uberprift, mit Prufstelle ab-
gesprochen, getestet, validiert und
schriftlich hinterlegt werden

- Verankerte Prozesse und Verfahren
in Entwicklung, Produktion und Ver-
trieb

Tabelle 2.11.: Vergleich von Eigenschaften sicherheitstechnischer Produkte und Projek-
te mit Standard-Anwendungen

Betrachtet man die Kenngréfen der Sicherheitstechnik, so gilt es zu beachten,
dass diese nicht mit den Standardgréfien verwechselt werden. Keinesfalls dur-
fen die Kennwerte von Standardsystemen fiir den sicherheitstechnischen Ein-
satz verwendet werden. Dies gilt besonders fur MTTF und A.

Da MTTFp nur die mittlere Zeit bis zu einem gefdhrlichen Ausfall berticksich-
tigt, ist diese immer (viel) gré3er oder gleich der mittleren Zeit bis zu einem Aus-
fall MTTF, welche zusdtzlich alle ungeféihrlichen Ausfélle berticksichtigt. Die
Ausfallrate entspricht dem Kehrwert der MTTF, somit gilt A\p < X was in Ab-
bildung 2.10 auf Seite 32 bzw. in Gleichung 2.25 auf Seite 31 offensichtlich
wird.

Der relevante Wert fir die Ausfallrate zur Berechnung von Garantiezeiten und
Lagerhaltung ist nicht der sicherheitstechnische \p, sondern die Gesamtausfall-
rate A als Summe der Ausfallraten von gefahrlichen und ungefahrlichen Ausfal-
len. Ein System welches auf gleicher schaltungstechnischer Basis fir Standard-
aufgaben und fiir Sicherheitsaufgaben entwickelt wird, hat tiblicherweise auf-
grund des Zusatzaufwands an Bauteilen eine hohere Basisausfallrate. Dieser
Zusatzaufwand stellt allerdings sicher, dass die tiberwiegende Mehrheit dieser
Ausfalle keine gefdhrlichen Auswirkungen hat.

Abbildung 2.12 auf der nachsten Seite zeigt die direkte Gegentiberstellung von
Standardrealisierung zu sicherheitstechnischer Realisierung einer diskreten di-
gitalen Eingangsschaltung. Es ist sofort ersichtlich, dass allein durch die An-
zahl der verwendeten Halbleiterbauelemente, die Basisausfallrate des Analog-
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Abbildung 2.12.: Gegenuiberstellung des Schemas eines Digitalen Eingangs in
Standardausfiihrung (links) und einer moéglichen Sicherheitsvariante mit red-
undanten Eingangstransistoren und getakteter Diagnose (rechts)

teils der Sicherheitsschaltung in der Gréfenordnung mindestens dreimal so
hoch sein wird wie die der Standardausfihrung.

Durch schaltungstechnische Mafinahmen zur Spannungs- und Strombegren-
zung und dem Einsatz redundanter Schalttransistoren ist die sichere Variante
der Standardschaltung gegentiber den Hauptausfallsursachen einzelner Bau-
teile deutlich tiberlegen. Die LED ist aus dem kritischen Pfad herausgenommen
worden und wird nun direkt vom Mikrocontroller angesteuert, was den Wert
von A\py verbessert. Durch die galvanische Trennung wird die logische Auswer-
teeinheit vom Eingangsteil entkoppelt. Schlussendlich garantiert die getaktete
Diagnoseschaltung uber ZD2, dass die Funktionsweise der Schaltung weitest-
moglich diagnostiziert werden kann. Eine Prufung mittels FMEA ergibt, dass
lediglich ein Kurzschluss des Widerstands R3 als gefahrlicher und unentdeck-
ter Ausfall tibrig bleibt.

Vergleicht man nun die Ausfallsraten dieser unentdeckt gefihrlichen Ausfal-
le Apy, so erreicht die Standardschaltung einen Wert von mehr als 230 [FIT]
und die Sicherheitsschaltung bleibt bei ca. 0,1 [FIT] (jeweils inklusive Bertick-
sichtigung des Mikrocontrollers). Berechnet man die Gesamtausfallrate, dann
verandert sich der Wert fir die Standardschaltung nicht, das Ergebnis far die
Sicherheitsschaltung erhoht sich auf A\, ;=350[FIT]. Das bedeutet, dass sich,
aufgrund der zusatzlichen Sicherheitsmafnahmen, die MTTF um ca. 50 % ge-
genuber der Standardschaltung verschlechtert.

Die Berechnung erfolgte nach Parts-Stress Methode auf Basis von Werten aus
der SN 29500, bei 60 °C und unter Berticksichtigung der bauteiltypischen Aus-
fallsmodelle (Methode und Kennwerttabelle werden in nachfolgenden Kapiteln
genauer vorgestellt).

Aufgrund der Ergebnisse ist klar ersichtlich, weshalb es unzulassig und sogar
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2.4. Ermittlung von Kenngréfsen
gefahrlich ist, Standardbaugruppen fiir Sicherheitstechnik einzusetzen.

TR1 Kennwerte der Sicherheits- und Standardtechnik beriicksichtigen
Fur die Umsetzung des Werkzeugs zur Zuverldssigkeitsberechnung
bedeuten die Erkenntnisse aus diesem Kapitel, dass sowohl Kenngro-
Ben der Standard- als auch Sicherheitstechnik berechenbar sein mtis-
sen. Die genauere Betrachtung und Aufteilung der Ausfallrate und
die daraus resultierenden Kennwerte zur Fehleraufteilungsrate sowie
dem Diagnosedeckungsgrad mussen als Resultate vorliegen.

2.4. Ermittlung von KenngroBen

Nachfolgend werden Varianten zur Ermittlung der Zuverlassigkeitskenngréf3en
vorgestellt und miteinander verglichen. Der Vergleich bezieht sich dabei auf die
praktische Einsetzbarkeit in der Entwicklung von elektronischen Baugruppen.
Das Ergebnis dieses Vergleichs dient zur Auswahl der geeigneten Methode in der
Umsetzungsphase dieser Arbeit (Kapitel 8.2 auf Seite 142).

Ermittlungsverfahren von Zuverlassigkeitskenngréfien lassen sich in Analysen
wdhrend der Entwicklung und Analysen basierend auf statistischen Aufzeich-
nungen zu Ausfallen wahrend Produktion und Betrieb, wie beispielsweise den
Reparaturrticklaufer-Statistiken, aufteilen. Der Einfachheit halber werden die-
se beiden Ansatze in Folge kurz als prediktive und empirische Verfahren be-
zeichnet.

Eine Verfeinerung der Unterteilung von prediktiven Methoden nach Ermitt-
lung der Ausfallarten, Ausfallraten und der Systemzustandsanalyse ist in Ab-
bildung 2.13 auf der nachsten Seite dargestellt.

Das Ziel der prediktiven Anséatze ist es, schon in frthen Entwicklungsphasen,
Kenngréfien moglichst genau zu ermitteln. Mittels statistischer Erfassung von
Ausfallsraten und deren empirischer Auswertung kénnen wiahrend Fertigung
und Betrieb die Kennwerte aus der Entwicklung kontrolliert und verfeinert wer-
den. Zusitzlich dient die Uberwachung der Fehlerfille nach Auslieferung der
Systeme zur Warnung bei auffilligen Ausfallshaufungen. Im Rahmen dieser
Arbeit werden die statistischen Werte zur Verifikation der Umsetzung und zur
Abschditzung des praktischen Nutzwerts der Ergebnisse aus dem Prediktions-
werkzeug hergenommen.

Auf weitere Fragestellungen und Probleme die im Laufe des Lebenszyklus eines

Systems in Zusammenhang mit den Kennwerten beantwortet werden sollten,
wird in Abschnitt A.2 auf Seite 172 kurz eingegangen.
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2. Zuverladssigkeit und Sicherheit

System-FMEA
| Induktive FMECA
Analyse
o Ausfallarten- o Ereignisablauf-
analyse analyse
L Deduktive Fehlerbaum-
Analyse analyse
Parts-Count

Methode
. Ausfallraten-
Risikoanalyse ——
analyse

Parts-Stress
Methode

| Systemzustands- Markoff-
analyse Verfahren

Abbildung 2.13.: Einteilung der Risiko- und Zuverlassigkeitsanalyse-Methoden
[Pau03]. Grun hinterlegt sind die Methoden die in der Umset-
zung des Analyse- und Berechnungswerkzeugs berticksichtigt
werden.

2.4.1. Analytische Methoden wahrend Entwicklungsphase

Ausgewahlte prediktive Methoden werden nachfolgend kurz vorgestellt und in
Kapitel 8.2 auf Seite 142 nach Eignung fiir die Umsetzung des Berechnungs-
werkzeugs bewertet.

Details zu den Verfahren, deren mathematischem Hintergrund und Anwen-
dungsbeispiele finden sich in Birolini [BirO7], Dhillon [DhiO5, Kapitel 6], Pauli
[Pau03] und Wilde [WilO6, Kapitel 5].

ANMERKUNG: Die nachfolgende Ubersicht ist nicht vollstindig. Neben den dar-
gestellten Methoden werden weitere Verfahren wie Petri-Netze, HAZOP-Analyse,
Snealk-Circuit-Analyse etc. in der Praxis angewendet. Die hier getroffene Aus-
wahl beschrankt sich auf Methoden, welche in der einschlagigen Fachliteratur
als anerkannter Standard gelten und fur den Einsatz als Analysemethode in
der Sicherheitstechnik zugelassen sind.
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2.4. Ermittlung von Kenngréfsen

Fehlerzustandsart- und -auswirkungsanalyse FMEA? [IEC06a]

Bei der FMEA [en: failure mode and effects analysis] handelt es sich um eine
induktive Analysetechnik. Bei dieser wird ausgehend vom hoéchsten Detailgrad,
bei elektronischen Systemen ist dies die Bauteilebene, auf das Gesamtsystem
geschlossen (Bottom-Up Verfahren). Durch Betrachtung jeder einzelnen Funk-
tionseinheit und deren Ausfallsmechanismen wird ein vollstdndiges Bild des
Ausfallverhaltens eines Systems erstellt.

FMEA

Ziel-Einheit: Einheit:

Betriebsdauer: Ausgabestand:

Bezeich- Funktionsbeschrei- Ausfallart Ausfall- Mogliche Lokale Aus- Aus-
nung der bung der Einheit art-Code Ausfall- wirkung wirkung
Einheit ursachen auf die
Ziel-
Einheit

© & ONNONIO

Bearbeiter:

Datum:

Erken- Vorkehrungen Schwere- Haufig- Bemerkungen
nungsme- zur Ausfallver- klasse keit oder

thode meidung Eintritis-
wahr-
schein-
lichkeit

ORNONRONIO)

Abbildung 2.14.: Beispiel fiir das Format eines FMEA Arbeitsblattes [[ECO6a, S.
36]

Abbildung 2.14 zeigt Ausschnitte eines Arbeitsblatts, wie es zur Durchfithrung
einer FMEA herangezogen wird. Fiir jede potentiell gefahrliche Situation wird
eine Zeile angelegt, in welcher der Reihe nach folgende Fragen beantwortet wer-
den:

1 - Funktionsbeschreibung Was ist die Funktion der betrachteten Einheit?

2 - Ausfallart Bei elektronischen Bauelementen werden tiblicherweise die
Falle “Kurschluss”, “Leerlauf’ und “Stuck-At” betrachtet. Der dritte
Fall bezeichnet einen statischen, irreversiblen Zustand nach Zersto-
rung einer Funktionseinheit.

3 - Mégliche Ausfallursache Vollstandige Aufzihlung denkbarer Ursachen

die zum beschriebenen Ausfall fihren kénnen.

2 Details zur deutschen Bezeichnung und Alternativen dazu im Abkiirzungsverzeichnis
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2. Zuverladssigkeit und Sicherheit

4 - Lokale Auswirkung Beschreibung der direkten Auswirkung auf das be-
trachtete Element und direkt vom Ausfall betroffene Nebenelemente.

5 - Auswirkung auf Zieleinheit Betrachtung des Ausfalls auf die Gesamtein-
heit.

6 - Erkennungsmethode Kann der Ausfall nach Auftreten diagnostiziert wer-
den? Wie?

7 - Vorkehrungen zur Ausfallvermeidung Kann der Ausfall im Vorhinein, bei-
spielsweise durch konstruktive Mittel oder Benutzerinformation ver-
mieden werden? Kénnen Symptome automatisch ausgewertet werden
und kann in Folge dem Ausfall entgegengewirkt werden?

8 - Schweregrad/-klasse Einteilung in Schweregrad nach Auswirkung bzw.
sicherheitstechnischer Relevanz;

9 - Haufigkeit oder Eintrittswahrscheinlichkeit Klassifizierung nach normier-
tem Schema oder Eintrag der Ausfallwahrscheinlichkeit laut beschrie-
benem Modell. Bei elektronischen Bauteilen kénnen die Werte aus
Bauteildatenbanken bezogen werden.

Mit einer FMEA lassen sich voneinander abhingige Ausfalle und auch Fehler-
sequenzen beschreiben. In Kombination mit anderen Methoden, wie beispiels-
weise dem Parts Stress Verfahren, lasst sich die Genauigkeit der Ausfallratenbe-
stimmung deutlich erhéhen.

Zuverlassigkeits-Blockdiagrammanalyse RBD [IEC06c]

Das Verfahren des Zuverldssigkeits-Blockdiagramms [en: reliability block dia-
gram/ oder Ereignisablauf- bzw. Ausfallratenanalyse ist ein kombinatorisches
Modell zur qualitativen und quantitativen Zuverlassigkeitsanalyse.

Ry
-— R1 - R2 - R3 - - R2 -
R = il;ll RZ R3

R= % (") Ri(1 — R)™

Abbildung 2.15.: Ereignisablaufanalyse - Darstellung und Berechnung von
Serien- und Redundanzstruktur

Durch Serien- und Parallelschaltung von einfachen Blécken (Komponenten,
Bauelemente) wird der logische Zusammenhang der Zuverlassigkeit auf hochs-
ter Detailebene beschrieben. Die Blocke konnen dabei nur zwei Zustiande an-
nehmen: Betrieb oder Ausfall.
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2.4. Ermittlung von Kenngréfsen

Ein Nachteil dieser Methode ist, dass nicht alle Ausfallvarianten pro Bauele-
ment mit einem Blockdiagramm beschreibbar sind, sondern vielmehr pro Aus-
fallvariante ein eigenes Blockdiagramm erstellt werden muss. Zur numerischen
Analyse kann die Vielzahl méglicher Baume vernachlassigt werden und, im Sin-
ne einer Maximalwertaufgabe auf Basis der Hauptausfallursache jedes einzel-
nen Elements, der Worst-Case Fall modelliert und berechnet werden. Zuverlas-
sigkeitsblockdiagramme sind zur Analyse von zeitabhédngigen Ereignissen und
somit auch Ausfallsequenzen ungeeignet.

Fehlzustandsbaumanalyse FTA [IEC06b]

Die Fehlzustandsbaumanalyse oder Fehlerbaumanalyse [en: fault tree analy-
sis] ist ein Top-Down Analyseverfahren. Dabei erfolgt eine Verfeinerung von
Grundannahmen, von einer hoheren Systemebene (Hauptereignisse) auf eine
niedrigere Systemebene (Unterereignisse). Dieser deduktive Ansatz wird wie-
derholt, bis eine weitere Aufteilung entweder nicht méglich oder nicht sinnvoll
ist und somit die auslésenden Basisereignisse oder Komponenten identifiziert
sind.

Hauptereignis
F=1,298E-02
I
Unterereignis 1 UE 2 UE 3
F=3,0E-03 F=1,0E-02 F=1,0E-05
I
Komponente 1 Ba51sere1gms 1

F=1,0E-01 F15EOO F=2,0E-02 F10E02 F10E03

HOOOE

Abbildung 2.16.: Fehlzustandsbaumanalyse - Darstellung und Berechnung ei-
nes einfachen Beispiels laut [[ECO6b]

Mit Hilfe logischer Verknipfungen wird der Zusammenhang zwischen Unte-
rereignissen und Hauptereignissen dargestellt. Wie in Abbildung 2.16 an ei-
nem einfachen Beispiel dargestellt, setzt sich die Ausfallwahrscheinlichkeit des
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2. Zuverladssigkeit und Sicherheit

Hauptereignisses aus der logischen Kombination der Basisereignisse zusam-
men. Die Methode ist dabei nicht darauf beschrankt, Ausfallwahrscheinlichkei-
ten zu berechnen. Auf die gleiche Art ist eine numerische Erfolgsanalyse durch-
fihrbar, wobei dabei die Konzentration auf Erfolgsereignissen statt Ausfallen
liegt. Neben der numerischen Anwendbarkeit ist auch eine rein qualitative Ana-
lyse moglich, wo beispielsweise eine Kategorisierung von Ereigniswahrschein-
lichkeiten in “Hoch”, “Mittel” und “Niedrig” durchgefiihrt wird. Je nach Anwen-
dung ist das Verfahren als Ausfallraten- (numerisch) oder Ausfallartenanalyse
(qualitativ) einzustufen.

Markov-Verfahren [IEC06d]

Die Markov-Analyse ist eine sehr populare quantitative Variante der Zuverlas-
sigkeitsanalyse. Als zustandsbasiertes stochastisches Verfahren ist dieses nutz-
bar, statistisch unabhéingige Ausfallsequenzen zu berticksichtigen und nume-
risch zu bewerten.

Ao

Abbildung 2.17.: Markov-Kette einer redundanten Struktur mit gemeinsamer
Ausfallursache Z3, und Reparaturmoéglichkeit u; [[ECO6d]

In Abbildung 2.17 ist eine aktiv redundante Struktur, beispielsweise aus zwei
gleichartigen Pumpen bestehend, dargestellt. In Zustand Z, arbeiten beide Pum-
pen in Teillast und haben eine Ausfallrate von A;. Fallt eine der Pumpen aus,
ubernimmt die jeweils andere deren Arbeitsanteil, was sich aber in einer héhe-
ren Beanspruchung und somit einer héheren Ausfallrate A2 niederschlégt. In
Z3, sind beide Pumpen ausgefallen und das System ist somit nicht mehr funk-
tionsfahig. Um das System wieder in den funktionsfahigen Zustand zurtickzu-
versetzen, wird in diesem Beispiel die Annahme getroffen, dass beide Pumpen
gleichzeitig mit der Reparaturrate ; wieder Instand gesetzt werden. Der Zustand
Z3, wird durch einen Ausfall gemeinsamer Ursache Ao erreicht. Dieser Ausfall
wird in der Praxis beispielsweise durch einen Produktions- oder Serienfehler
der Pumpen reprasentiert.

Die mathematische Behandlung der Markov-Ketten erfolgt durch Aufstellen ei-
nes Differentialgleichungssystems. Die numerische Auswertung kann beispiels-
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2.4. Ermittlung von Kenngréfsen

weise via Monte Carlo Analyse durchgefiihrt werden.

Das Aufstellen des Markov-Diagramms ist bereits im hier vorliegenden, sehr
einfachen Fall, nicht trivial. Die Komplexitdt und auch die Anzahl der Zustan-
de steigt mit jeder zuséatzlich betrachteten Komponente rapid an. Systeme mit
dutzenden oder mehr Bauelementen sind nur durch Aufteilung in Teilsysteme
erfassbar.

Part-Count Methode

Das einfachste Verfahren der numerischen Ausfallratenbestimmung eines Sys-
tems ist gleichzeitig deren ungenaueste Variante. Nachdem jedem Element des-
sen typische Ausfallrate zugeordnet wird, beispielsweise durch Einsatz einer
Ausfallratendatenbank, summiert man alle Elemente ohne Ruicksicht auf Struk-
tur, Topologie oder Abhédngigkeit untereinander auf. Das Ergebnis entspricht
automatisch dem Wert einer Worst-Case Betrachtung unter Einbezug der tat-
sachlichen Ausfallkennwerte einzelner Bauelemente, jedoch ohne der Betrach-
tung von Umwelteinfltissen.

Part-Stress Methode

Die Part-Stress Methode erweitert die Parts-Count Methode um die Bertick-
sichtigung von Umwelteinfltissen auf die Ausfallraten der einzelnen Komponen-
ten.

Es handelt sich dabei um eine analytische Methode auf Basis mathematischer
Bauteilmodelle. Dabei wird die Basisausfallrate )y mit unterschiedlichen Kor-
rekturfaktoren 7 multipliziert. Diese Faktoren sind fur die verschiedenen Um-
welteinfliisse entweder aus Tabellen und Datenbliattern ablesbar oder mathe-
matisch bestimmbar.

A=X\g Ty T TT (2.29)
Ao - . . Basisausfallrate unter Referenzbedingungen
7y . .. Faktor fir Spannungsabhangigkeit
71 ... Faktor fur Stromabhangigkeit

mr ...Faktor fur Temperaturabhangigkeit

Ein Beispiel fiir einen mathematisch bestimmbaren Faktor ist die Temperatur-
abhangigkeit nach Arrhenius. Dieser Faktor wird beispielsweise fur Kondensa-
toren oder Widerstande angewendet:

. Ea
Ap =g - T TR (2.30)

1).Ea

1
= 7T :e(TO T

k

Weitere Korrekturfaktoren, z.B. fiir Schaltraten und Umgebungsbedingungen,
sind verftigbar (siehe [IEC09]).
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2. Zuverladssigkeit und Sicherheit

Neben der Moglichkeit die Abhéngigkeit der Ausfallrate von den verschiedenen
Umwelteinfltissen in beliebigen Kombination durch entsprechende Kurvenscha-
ren auszudruicken, lasst sich durch geeignetes Einsetzen von Grenzwerten eine
obere Schranke far die Ausfallrate angeben. Diese Worst-Case Betrachtung ist
vor allem in sicherheitstechnischen Anwendung wichtig.

Sowohl die Part-Stress Methode als auch das Part-Count Verfahren lassen sich
bei Vorliegen der mathematischen Zusammenhange und der Bauteilkennwerte
sehr einfach automatisch berechnen. Da keinerlei Berticksichtigung der Abhan-
gigkeiten zwischen Bauteilen erfolgt, ist die tatsachliche numerische Differenz
zum Realwert abhéangig vom tatsachlichen Aufbau (z.B. Platzierung von Bau-
teilen, Leitungsfihrung) und der Komplexitat des Gesamtsystems (einfache vs.
aufwandige Schaltung).

2.4.2. Statistische Erfassung von Reparaturricklaufern

Die statistische Erfassung moglichst vollstandiger Daten zu Ausfallsraten und
deren Ursachen ist eine in der Praxis haufig angewendete empirische Methode
zur Uberpriifung von Zuverlassigkeitsaussagen.

Die Qualitat dieser Auswertungen hiangt mafgeblich von der Anzahl der Da-
tensatze und dem Detailgrad der erfassten Daten ab. Bereits vor Beginn der
Datensammlung sind Richtlinien festzulegen, welche zumindest eine klare Ziel-
definition sowie Regeln zum Eintrag und zur Interpretation der Daten enthalten.
Die Beantwortung von Fragenkatalogen, wie nachfolgend angedeutet, helfen bei
der Festlegung dieser Definitionen:

Wann beginnt die Lebensdauer einer Baugruppe?
¢ Herstelldatum des altesten Bauteils
¢ Fertigungszeitpunkt des Moduls
. I"Jbergabezeitpunkt an End-Kunden (sofern bekannt)
* Ersteinsatz

Welche Zeiten zcihlen zur Einsatzdauer?
* reale Einsatzzeiten (unter Teil- bzw. Voll-Last)
* Lagerzeiten (beim Hersteller, Zwischenhandler, Endanwender)
* Lieferzeiten

Wie wird mit Systemdnderungen umgegangen und was gilt als Anderung?
* Bauteile werden ersetzt, z.B. wegen Abkiindigungen
* Systemrevision wegen Softwareianderung (Fehlerbehebung, neue Funktio-
nen)
* Systemrevision wegen Hardwarednderung

Weitere Fragestellungen, eingeteilt tiber die gesamte Lebensdauer eines Sys-
tems, sind in Tabelle A.2 auf Seite 173 zu finden.
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Wichtig ist zu erkennen, dass getroffene Definitionen weitreichende Auswirkun-
gen sowohl auf die Ergebnisse der Auswertungen als auch auf die betrachteten
Systeme an sich haben kénnen. Beispielsweise lassen sich reale Werte fur die
Einsatzdauer nur dann erfassen, wenn entweder Kunden bei dieser Erfassung
mitarbeiten oder das System mit einer Funktion zur automatischen Aufzeich-
nung der Daten ausgeliefert wird. Je nach Kundenstruktur ist aber dem Her-
steller der Endanwender gar nicht bekannt und somit eine kooperative Methode
nicht anwendbar. Die Zieldefinition der statistischen Erfassung ist deshalb not-
wendig, da es sowohl in der Erfassung als auch Auswertung der Daten zu un-
terscheiden gilt, ob der tatsichliche Wert der MTTF bestimmt werden soll, oder
lediglich Daten zum Nachweis der Garantieerfilllung gesammelt werden. Bei
Letzterem ist die Erfassung deutlich einfacher aber auch ungenauer und somit
mit Risiko behaftet. Stellt ein Kunde von Lagerhaltung auf on-demand Liefe-
rung um, verandern sich die erfassten Werte zum Schlechteren, ohne dass sich
etwas an der eigentlichen Qualitiat der Systeme veranderte.

Werden die statistischen Daten zur tatsichlichen Qualitdtsbestimmung und
-sicherung verwendet, so sind auch hier weitere Uberlegungen notwendig. Kom-
plexe elektronische Baugruppen bestehen ublicherweise neben einer Vielzahl
von unterschiedlichen Bauteilen auch aus Softwareteilen, welche entsprechend
statistisch berticksichtigt werden miussen. Deshalb ist es bei der Auswertung
von Reparaturriucklaufern unerléasslich, in einer ersten Phase tatsachliche Hard-
wareausfaille durch Defekte von Ausfdllen bedingt durch fehlerhafte Software,
Konfigurationsproblemen und Bedienfehler zu trennen. Nichts desto trotz ha-
ben Fehler in Software grofien Einfluss auf die Gesamtausfallstatistik. Das
Restrisiko von unentdeckten Fehlern, beispielsweise in Firmware oder program-
mierbaren Bausteinen wie FPGAs, ist beeinflusst durch den Grad der Testab-
deckung in der Entwicklungs- und Systemintegrationsphase. Im Gegensatz zu
den meisten Hardwareproblemen ist der grof3e Vorteil bei Ausfallen durch Soft-
ware, dass diese ublicherweise durch Patches, ohne Austausch des Systems,
behebbar sind und nachfolgend nicht mehr auftreten kénnen. Der grofie Nach-
teil ist, dass immer samtliche Systeme betroffen sind.

In der Praxis zeigt sich, dass die genannten Uberlegungen im Vorhinein entwe-
der nicht oder nur unvollstdndig gemacht oder diese nur unzureichend einge-
halten werden. Resultierend daraus sind die daraus gewonnenen Datensitze
nur bedingt verwendbar. Alternativ dazu kénnen die Daten unter abgeschwach-
ten Regeln betrachtet werden, was deren Aussagekraft jedoch negativ beein-
flusst.

Offensichtliches Grundproblem jeder statistischen Methode die auf Rucklaufer-
daten basieren ist die Unzuldnglichkeit als Alarmsystem. Bis eine reprasenta-
tive Anzahl von Ruicklaufern bei einer neu entwickelten Baugruppe, tiber eine
Vielzahl von Kunden, statistisch relevante Aussagen zulassen, kénnen viele Jah-
re vergehen. Wird erst dann festgestellt, dass zugesicherte Garantiezeiten in der
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Praxis deutlich unterschritten werden, bleibt oft nur drastisches Redesign und
(kostenloser) Austausch.

Selbst vergleichende Voraussagen sind kritisch zu beurteilen. Wird ein empi-
risch ermittelter Wert herangezogen um eine tiberarbeite Version eines Sys-
tems zu beurteilen, dann bleiben selbst bei Einhaltung samtlicher statistischer
Regeln immer noch erhebliche Unsicherheiten beziiglich Licken im Datenbe-
stand.

Zusammenfassend wird festgehalten, dass unter den Voraussetzungen ordent-
licher Planung und Durchfiihrung die Riucklauferstatistik, bei entsprechendem
mathematischen Aufwand, sinnvoll sein kann. Dabei sind jedoch die grofie
Zeitverzogerung bis zum Erhalt und die Problematik der Missinterpretation
durch Unvollstandigkeit der Daten zu berticksichtigen. Zur Qualitatsbestim-
mung wird diese Methode nicht empfohlen, als Kontrollmethode fiir zuvor pre-
diktiv ermittelte Qualitatsdaten ist sie verwendbar.

2.4.3. Abweichungen zwischen prediktiven und empirischen Methoden

Ublicherweise ergeben sich zwischen berechneten und statistisch erhobenen
Ausfallsdaten erhebliche Differenzen aufgrund unterschiedlichster Fehlerquel-
len:

Prediktive Methoden Empirische Methoden
Berechnungsfehler

Unpassende oder zu ungenaue Analy- Qualitat der statistischen Daten (Unge-
semethode nauigkeiten in Erfassung und Auswer-
tung)

Ungenauigkeit von Herstellerangaben Ungentigender Run-In (Frithausfalls-
von Bauelementen phase noch nicht tiberwunden)

Erfahrung des Anwenders (bei manuel- Unbekannte reale Einsatzdauer
ler Berechnung)

Vergessene Neuberechnung bei Revisio- Unbekannte und nicht erfasste Umge-
nen bungsbedingungen bei Lagerung

Annahmen zu Umgebungsbedingun- Nicht erfasste Betriebsbedingungen
gen (z.B. reale Einsatzhohe, lokale
Temperaturen in System, usw.)

Tabelle 2.12.: Beispiele fiir potentielle Fehlerquellen prediktiver und empirischer Metho-
den bei der Kennwertbestimmung

Mathematisch wirken auftretende Ungenauigkeiten nach den Gesetzen der Feh-
lerfortpflanzung. Einige der angefiihrten Punkte lassen sich durch Kontrolle
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und Ausbildung verbessern, bei anderen ist es schwierig, auch nur eine grobe
Abschatzung des Fehlers anzugeben.

Bereits im vorigen Abschnitt wurde festgestellt, dass empirische Methoden als
prediktives Mittel bestenfalls kritisch zu beurteilen sind. Im Geschaftsalltag hat
dies zwei Seiten:

1. Far Ersatzteilplanung, Garantieberechnungen und wirtschaftliche Ruck-
schliisse sind die empirisch erhobenen Daten meist ausreichend. Tatsach-
lich werden nur jene Ausfalle finanziell schlagend, welche auch tatsachlich
urgiert werden, unabhangig von der Qualitét.

2. Besteht der Wunsch nach méglichst langfristiger Kundenbindung dann
muss danach gestrebt werden, moglichst alle Ausfalle zu erheben. Neben
dem zusatzlich entstehenden Aufwand, auf Kunden- und Herstellerseite,
setzt sich der Hersteller, durch die erhoéhte Aufmerksamkeit, erh6htem
Erklarungsbedarf bei auftretenden Qualitatsproblemen aus.

Bei Anwendung analytischer Methoden sind folgende Anmerkungen zu bertick-
sichtigen:

* Die Voraussage von Zuverlassigkeitskennwerten unterliegt selbst bei kor-
rekter, gewissenhafter Anwendung der Methoden einer erheblichen Diffe-
renz gegenuber den praktisch erzielten Werten.

* Werden identische Methoden bei gleichen Rahmenbedingungen angewen-
det, sind die daraus berechneten Zuverlassigkeitsdaten relativ zueinander
sehr genau. Aussagen ob sich Designs gegentiber Referenzen verbessert
oder verschlechtert haben, kénnen damit getroffen werden.
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Das vorliegende Kapitel betrachtet die Aufgabenstellung aus dem Blickwinkel
der heute vorhandenen Mittel und Werkzeuge um diese gemaf3 Zielsetzung kor-
rekt umzusetzen.

Abschnitt 3.1 stellt unterschiedliche Quellen fiir Bauteilkenndaten vor, welche
zur analytischen Kenndatenermittlung von elektronischen Geraten herangezo-
gen werden konnen.

Im Abschnitt 3.2 auf Seite 55 werden mehrere kommerziell verfiigbare, Com-
puter gestutzte Werkzeuge zur analytischen Zuverlassigkeitsberechnung kurz
vorgestellt und verglichen. Diese Markttibersicht und -analyse hat die Aufgabe,
die Relevanz einer Eigenentwicklung zu untermauern.

Wie in Kapitel 2 auf Seite 9 handelt es sich bei den hier gewonnenen Erkenntnis-
sen um Grundlagen beziiglich des Vorgehensmodells von Kruchten ( 1.2 auf Sei-
te 3) und sind den Sichten Prozess und Physik zuzuordnen.

3.1. Kenndaten elektronischer Bauelemente

3.1.1. Herstellerangaben und Kennwert-Datenbanken

Zur Zuverlassigkeitsvorhersage kénnen unterschiedliche Quellen herangezogen
werden. Am genauesten und deshalb zu bevorzugen sind konkrete Hersteller-
angaben zu den exakt verwendeten Bauteiltypen. Probleme bei der praktischen
Anwendung sind:

¢ Verftigbarkeit beim Hersteller

¢ Korrektheit der Herstellerangaben

¢ Aufwand zur Erfassung; Korrektur/Anpassung bei jeder Bauteilanderung
e Mégliche Fehler bei der Ubertragung in Kenndatendatenbank

Als nachstbeste Quelle dienen Normen und normenidhnliche Handbticher mit
Listen von Basisdaten zu unterschiedlichen Bauteiltypen, sowie mathemati-
schen Modellen zur Kennwertkorrektur, in Abhangigkeit von Umgebungsbedin-
gungen. Diese Daten basieren uiblicherweise auf langjahrigen Untersuchungen
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3. Stand der Technik

und Beobachtungen in Entwicklung und Fertigung. Tabelle 3.1 zeigt eine Aus-
wahl von Kennwert-Datenbanken, welche in unterschiedlichen Anwendungsbe-
reichen angewendet werden.

Bezeichnung
SAE

SN29500

MIL-HDBK-217

Bellcore /
Telcordia SR-332

RAC PRISM

British Telecom
HRD4 and HRD5

RDF 2000

Hersteller / letztes bekanntes Update

Society of Automotive Engineers, 1987

Siemens AG, 2011 (laufende Updates)
Die Siemens Norm 29500 basiert auf
Uberwachung und Verfolgung firmen-
interner Entwicklungen von Bautei-
len und deren Einsatz in Baugrup-
pen. Als Berechnungsbasis wird die
IEC 61709 verwendet (Referenzkondi-
tionen und Stressmodelle).

Department of Defense, 1995

US Military Standard, Sehr komple-
xer, weitreichender Standard und des-
halb auch schwierig zu implementie-
ren. Sehr pessimistische Daten und
deshalb sind darauf basierende Ergeb-
nisse als Worst Case einzustufen.

Telcordia, frither Bell Communications
Research, 2006

Der Special Report 332: Reliability Pre-
diction Procedure for Electronic Equip-
ment

Reliability Analysis Center, 2000

British Telecom

Handbook of Reliability Data for Com-
ponents; used in Telecommunication
Systems, Issue 4,5

French National Center for Telecommu-
nication Studies (CNET, jetzt France Te-
lecom R&D)

Union Technique de L’Electricité, Recu-
eil de données des fiabilite

Ursprung

Automotive

Industrie

Militar

Telekommunikation

Militar / Kommerziell

Telekommunikation

Telekommunikation

Tabelle 3.1.: Ubersicht zu herstelleriibergreifend verwendbaren Datenhandbiichern zur
Kennwertbestimmung elektronischer Komponenten und Bauteile.

Weitere Datenquellen, deren Vergleich und der Vergleich weiterer Vorhersagens-
modelle sind in [EPS05], in [[EE10] und [Wil08] zu finden.
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3.1. Kenndaten elektronischer Bauelemente

Vorteil der herstelleriibergreifend anwendbaren Kenndatenhandbticher ist die
gute Vergleichbarkeit fur unterschiedliche Baugruppen. Damit lasst sich bei-
spielsweise bei zwei elektronischen Schaltungen mit identischer Zielsetzung ein
Vergleich der Zuverlassigkeit, unabhéngig von den Schaltungs-, Bauteil- und
Lieferantenpraferenzen des jeweiligen Herstellers oder Entwicklers durchfiih-
ren. Nachteil ist die reduzierte Genauigkeit des Gesamtergebnisses, da mit Er-
satzdaten gearbeitet wird. Grof3es Problem ist die Uneinheitlichkeit der Basisda-
ten und Stressmodelle, worauf nachfolgend niher eingegangen wird.

3.1.2. Gegenuberstellung verschiedener Kennwert-Quellen

Um das Ziel zu erreichen, moéglichst ausfallsichere Produkte zu bauen, ist die
Auswahl der Kennwert-Quellen irrelevant, da es dabei darum geht, die mittlere
ausfallsfreie Zeit zu maximieren. Heif3t das Ziel jedoch, moéglichst punktgenau
eine Garantieaussage zu erreichen oder eine Sicherheitsbaugruppe zu bauen,
welche moglichst ausfallsicher aber noch leistbar ist, dann sind die Bauteil-
kennwerte als Basis absolut essentiell.

Betrachtet man die unterschiedlichen Kennwert-Handbticher, dann stellt man
fest, dass diese deutlich voneinander abweichen. Der simple Vergleich zwischen
einzelnen Bauteilen, wie in Tabelle 3.2, offenbart Differenzen um Faktor zehn
und deutlich mehr. Die Abweichung der Stressmodelle ist ebenso ein deutlicher
Faktor. Abbildung 3.1 auf der niachsten Seite zeigt dies anhand des Vergleichs
der Temperaturabhéngigkeit eines ausgewdhlten Bauteils, unter Anwendung
der verschiedenen Modelle.

Siemens MIL RAC RDF Bellcore
SN29500 HDBK 217 Handbook Handbook
(IEC61709)

Kohlefilmwider- 0,3 0,12 .. 6,2 0,7 0,23 1,5
stand
Diode 2 4,9 .. 622 49 7 9
IC 74L.S00 1,68 105 11 11,9 15.. 45
Reflowlétstelle 0,03 0,069 <0,1 - -

Tabelle 3.2.: Gegentiberstellung verschiedener Kennwertquellen anhand ausgewahlter
Bauteile; Anwendung entspricht “Ground Bening”, T=40°C, permanent
load (MIL HDBK 217); alle Werte in [FIT] [WilO6, Tabelle 4.2]

Erweitert man diese Erkenntnisse auf ganze Baugruppen, dann werden die Er-
gebnisse nicht besser. Laut Pauli [Pau03, Kap. 4.1] wurden nach Untersuchun-
gen der George Washington Universitat Kennwertvariationen fur gleiche Gerate
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IC CMOS - Temperature Dependence
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Abbildung 3.1.: Vergleich der Temperaturabhingigkeit verschiedener Kennwert-
quellen fir einen CMOS-IC [EPSO05, Bild 7.1]

im Bereich 1:2:4 (Bell: SAE : MIL) festgestellt, was einer vergleichsweise mode-
raten Abweichung entspricht. Die Untersuchungen der European Power Supply
Manufacturers Association EPSMA [EPS05, Tabelle 7.1] kommen zu differieren-
den Ergebnissen fur MTTF zwischen 281,4 Jahren (HRD5) und 11 895,0 Jahren
(Telcordia SR332) bei Anwendung der Parts Stress Methode.

3.1.3. Fazit

Die Arbeit mit Kennwerthandbtiichern erfordert im Allgemeinen genaues Wis-
sen uUber deren Basisdaten und Stressmodelle und die gedachten Einsatzge-
biete die bei der Erstellung dieser Daten verfolgt wurden. Werden die Daten
nur fur vergleichende Berechnungen verwendet und werden samtliche Berech-
nungen auf Basis der selben Kennwertbasis durchgefiihrt, kann dies ignoriert
werden.

Fiur die exakte Bestimmung von Baugruppenkennwerten sollte moglichst auf
Datenbléitter der Hersteller jedes einzelnen Bauelements zurtickgegriffen wer-
den und nur bei Nicht-Verfiigbarkeit auf generische Kenndatenhandbticher.
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3.2. Elektronische Hilfsmittel

In der vorliegenden Arbeit werden bestehende Daten aus unterschiedlichen
Quellen, wie Reparaturriucklauferdaten, sowie mit unterschiedlichen Software-
hilfsmitteln berechnete Werte, mit einem selbst implementierten Verfahren ver-
glichen. Die konkrete Auswahl spezifischer Kenndatenhandbticher und Verfah-
ren ist dabei von untergeordneter Bedeutung, bei Bedarf sind diese austausch-
bar. Bei kommerziell erhaltlichen Berechnungstools sind tiblicherweise mehrere
gangige Datenquellen hinterlegt und auswahlbar.

Fur die weitere Betrachtung und die Umsetzung wird eine Festlegung auf die
Siemens Norm SN29500 fiir die Kenndaten und auf die Rechenvorschriften
nach IEC 61709 (in SN29500 bereits angewendet) getroffen. Die Bauteilkennda-
ten der SN29500 sind gerade bei Industrieanwendungen im deutschsprachigen
Gebiet verbreitet und vergleichsweise aktuell. Werden Spezialbauteile verwen-
det, welche nicht oder nur sehr unzuldnglich einem Bauteil aus der SN29500
zugeordnet werden konnen, dann wird auf Herstellerangaben zurtick gegrif-
fen.

3.2. Elektronische Hilfsmittel

Dieser Abschnitt versucht, einen kurzen Uberblick zu alternativen Software-
Losungen zu geben. Neben der hier propagierten Eigenkreation gibt es eine Rei-
he von mathematischen Unterstiitzungstools, kompletten Sicherheits-Suiten
und Anwendungs-Hilfen.

Der nachfolgend gemachte Uberblick stellt keinen Anspruch auf Vollstandigkeit
und Korrektheit. Es wird damit lediglich ein Ansatz fir weitere Recherchen
geboten. Insbesondere die Feststellungen zu Funktionsumfang, Handhabung
und Preis wurden durch einfach Internet-Recherche und, sofern vorhanden,
Studium der Bedienungshandbtuicher gemacht. Die Programme wurden nicht
evaluiert, wozu auch der Kauf, die Installation und eine Auswertung auf Basis
von entsprechenden Kriterien gehoren wiirde.

Die meisten gefundenen Werkzeuge haben gemeinsam, dass sie urspringlich
einen Bedarf aus Safety-Anwendungen abdecken. Damit bieten diese Tools
einen breiten und soliden theoretischen Unterbau, verbunden mit hoher Quali-
tat der Berechnungen. Sie stellen mehrere Varianten der Berechnung zur Ver-
figung (siehe auch 2.3.1 auf Seite 31).

Neben klassischen, generisch einsetzbaren Mathematik-, Statistik- oder Tabel-
lenkalkulationsprogrammen sind die kommerziellen Softwarewerkzeuge auch
fiir die Berechnung von Kennwerten fiir Non-Safety anwendbar. Die Tools fol-
gen relativ geradlinig vorgegebenen Berechnungsrichtlinien und benétigen, je
nach Einsatzgebiet, recht viel Hintergrundwissen zur korrekten Handhabung.
Die Lernschwelle ist somit als hoch einzustufen und die Funktionsvielfalt, die
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in der Sicherheitsanwendung fur die dort notwendigerweise vorhandenen Ex-
perten den Vorteil fur situationsangepasste Auswertungsmoglichkeiten bietet,

ist fur die Standardanwendung eher hinderlich.

Die betrachteten und auch gesuchten Hersteller trennen sich mehrheitlich auf
in wissenschaftliche Anbieter (Universitatsinstitute, wirtschaftlich orientierte
Gesellschaften wie Fraunhofer), Anbieter die aus Eigenbedarf entsprechende
Software entwickelten (z. B. Olindustrie, Eisenbahnhersteller), Dienstleistungs-
anbietern aus Industrie (SGS, HBM Prenscia) und Priifgesellschaften (TUVs,

DGUV).

Hersteller /
Produktname

BQR
fiXtress, CARE

Berechnungsarten ?
Kennwerte ®

FB, FM, MA, ZB
nach SN, MIL, SR,

Anmerkungen ¢4

Pro
LizenzKkosten: €€€;

SGS und TUV Saar
Exar

FB, FM, MA, ZB
nach IEC, SN, MIL,
SR, ...

Pro
Lizenzkosten: €€€

item Software
ITEM Toolkit

FB, FM, MA, ZB
nach SN, MIL, SR,

Pro
Lizenzkosten: €€€

Prenscia (HBM) -

FB, FM, MA, ZB

Pro; Ansatz zur Vereinheitlichung

Reliasoft nach IEC, SN, MIL, der Bauteilbibliotheken (PartLibrari-
Xfmea, Weibull++, SR, ... es.org - non-free)

Lambda Predict, ... Lizenzkosten: €€€

isograph FB, FM, MA, ZB Pro

Reliability nach IEC, SN, MIL, Lizenzkosten: €€€

Workbench, Fault SR, ...

Tree Analysis

ReliabilityAnalytics  Spezifische Berech- Zusammenstellung diverser mathe-
- Seymour F. nungsvorlagen far matischer Werkzeuge via Applets.
Morris Verfugbarkeitsbe- Teilweise auch Excel-Templates.
ReliabilityAnalytics- rechnung und Aus- Lizenz: frei

Toolkit fallsanalyse von Sys-

temen; keine Kenn-
wertbibliotheken

a FA... Fehlerbaumanalyse,

Blockschaltbilder

FM... FMEA, MA... Markov-Analyse,

ZB. .. Zuverlassigkeits-

b IEC...IEC61709, SN... SN29500, MIL... MIL-HDBK-217F, SR ... SR-332

e}

d €€€... Mehrere tausend Euro pro Anwender
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Pro. .. Professionelle Analyse Software mit verbundener Dienstleistung und Schulungen


https://www.bqr.com/
www.sgs-cqe.de/de/zuverlaessigkeitsanalyse.html
http://www.itemsoft.com/products.html
https://www.hbmprenscia.com/products
https://www.hbmprenscia.com/products
https://www.reliasoft.com/products/reliability-analysis/lambda-predict/partlibraries-org
https://www.reliasoft.com/products/reliability-analysis/lambda-predict/partlibraries-org
https://www.isograph.com/
https://reliabilityanalyticstoolkit.appspot.com/
https://reliabilityanalyticstoolkit.appspot.com/
https://reliabilityanalyticstoolkit.appspot.com/

3.2. Elektronische Hilfsmittel

Diverse Berechnungsarten Mathematische und Tabellenkalku-
R, Statistica, abhéngig von Libra- lations-Werkzeuge; teilweise auch
Mathematica, ries und Templates entsprechende Auswertungsbiblio-
Matlab, Excel bzw. selbst umzuset- theken erhaltlich (Matlab, Statistica,
zen; keine Kennwert- R) oder Vorlagen online verfligbar
bibliotheken (Excel); spezifische Tool-Kenntnisse

notwendig;

LizenzKkosten: unterschiedlich;

Tabelle 3.3.: Anbieter von Berechnungswerkzeugen, Funktionstibersicht

ANMERKUNG: Recht bekannte Werkzeuge aus dem deutschsprachigen Raum,
wie ESSaRel (Fraunhofer IESE) und RATplus (Siemens) sind in der Onlinesuche
als nicht mehr verfiigbar aufgeschienen. Es scheint, als ob die Anzahl und Qua-
litdt der kommerziellen Produkte in Kombination mit guten mathematischen
Werkzeugen wie Matlab und Ahnliche, diese spezialisierten Produkte obsolet
gemacht hatten.

Was sind nun die Vorteile der Eigenentwicklung?

Der grofie Vorteil liegt in der nahtlosen Integration in den Arbeitsablauf der
Hardware-Entwicklung. Durch einfache Handhabung und schlissiger, tber-
sichtlich gestalteter Ergebnisdarstellung soll eine intrinsisch motivierte Verbrei-
tung geférdert und einer Sicht als Hindernis und Bremse im Entwicklungsalltag
entgegengewirkt werden.

Eine mehrfache, im Extremfall sogar (teil-)manuelle Ubertragung von Bauteil-
tabellen und Eingabe von Umgebungsbedingungen wird auf das absolute Mini-
mum gesenkt, somit eine Fehlerquelle beinahe ausgeschlossen und die Bear-
beitungszeit optimiert.

Die Kosten sind begrenzt und konstant, also ausschlielich von der Umsetzung
und Pflege abhangig und nicht von der Anzahl der Anwender.

Nachteile

Gegenuber bereits eingeflihrten Werkzeugen muss die Korrektheit erst nach-
gewiesen werden. Durch Berechnung von Referenzbauteilen und -baugruppen
lasst sich diese Ergebniskorrektheit jedoch relativ leicht nachweisen. Die Of-
fenheit der Sourcecodes und die Anwendung von bekannten Verfahren lasst
auch zu, dass eine Qualitatspriifung durch Codereview mit begrenztem Auf-
wand moglich ist.
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Ein Nachteil, der generell jeder Spezialisierung anhaftet, ist auch hier schla-
gend: Die Pflege der Losung muss aktiv betrieben werden. Insbesondere Ande-
rungen, Updates und Fehlerbehebungen, auch wenn diese beispielsweise auf-
grund einer Normanderung gemacht werden missen, sind auf eigene Kosten
zu planen, umzusetzen und zu testen.

Die starke Einbindung in das bestehende HW-Entwicklungstool birgt dabei die
Hauptgefahrenquelle. Bei Anderungen der verwendeten Programmierschnittstel-
len durch Dritte wiirde das ungeplante Anderungen nach sich zu ziehen. Eine
Einfiihrung eines neuen Schaltplan-Werkzeugs wiirde den kompletten Einbin-
dungsteil obsolet machen.
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4. Problemstellung

Vorteile und potentielle Fallstricke einer moglichst frithen Bestimmung von
Zuverlassigkeitskennwerten innerhalb des Produktlebenszyklus, als Mittel zur
qualitdtsorientierten Entwicklung, wurden bereits in der theoretischen Aufar-
beitung (Kapitel 2.4 auf Seite 39) beleuchtet. Das Fazit dabei war, dass die
gezeigten Methoden gewinnbringend sein kénnen, sofern deren Nachteile und
Ungenauigkeiten dem Anwender bewusst sind.

Weshalb jedoch automatisierte Kennwertgenerierung? Zur Beantwortung dieser
Frage dient die Falluntersuchung in Kapitel 4.2 auf Seite 62: Die Entwicklung
einer Funktionsbaugruppe tiber mehrere Revisionen.

In Kapitel 4.3 auf Seite 73 werden Vorgaben und Anforderungen aus der konkre-
ten Einsatzumgebung des untersuchten Wirtschaftsbetriebs aufgelistet.

4.1. Zuordnung zum Vorgehensmodell

Im Regelkreis der Zuverlédissigkeits- und Sicherheitsplanung nach [Pau03] (Ab-
bildung 4.1 auf der nichsten Seite) wird veranschaulicht, dass unterschiedli-
che Stellen, sowie eine Vielzahl an Methoden und Prozessen innerhalb eines
Entwicklungsbetriebs zusammenarbeiten mtissen, um hohe Produktzuverlas-
sigkeit zu erreichen und zu garantieren.

Entsprechend dem, zu Beginn dieser Arbeit definierten Vorgehensmodell (sie-
he Kapitel 1.2 auf Seite 3), wird nachfolgend die Erhebung von Zuverlassig-
keitskenndaten aus unterschiedlichen, praktischen Gesichtspunkten bewertet.
Am Beispiel eines konkreten Entwicklungsprozesses, sowie spezifischer Projek-
te und Produkte wird in den folgenden Kapiteln der bestehende Regelkreis ab-
gebildet und vorhandene Problemstellungen aufgezeigt. Abschliefend wird ver-
sucht, aus diesen Erkenntnissen eine tiberarbeitete Version des Prozesses zu
definieren.

Die eingenommenen Perspektiven und einige der daraus abzuleitende Fragen
sind far die nachsten Unterkapitel nachfolgend kurz zusammengefasst.
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4. Problemstellung

Qualitative und quantitative
Zuverlassigkeitsanalyse
(Voraussagen)

Zuverlassigkeits-Datenbanken
(Ausfall- und Reparaturstatistiken,
Umgebungsanforderungen,
Qualitatsmerkmale, etc.)

- mittels Zuverlassigkeitsanalyseverfahren
(FTA, Markov, etc.)

- Simulation (Monte-Carlo)

- Formblattanalysen (FMEA, FMECA, FHA,
Ereignisablaufanalyse, Checklisten)

- Bestimmung von Bewertungskenngréfien

- Schwachstellenanalyse (critical items list)

A

Zuverlassigkeits-Voraussagen;
Systembewertung hinsichtlich:
Zuverlassigkeit, Verfiigbarkeit,
Sicherheit etc.
Erfiillung von Normen und Vorschriften

Abbildung 4.1.: Regelkreis der Zuverladssigkeits- und Sicherheitsplanung laut

Zuverlassigkeits- und

erfillt?

Sicherheitsanforderungen

Y

nein

yia

Y

- Ruckgriff auf Daten von friheren
Bauelementen, Komponenten, etc.

- Nutzung fremder Datenbanken

- Handbuicher (z.B. MIL 217)

- Spezifikation und Kontrakte der Zulieferer
(reliability reports)

Zuverlassigkeits-/
Sicherheitsplanung

Definitions-, Entwicklungs-,
Fertigungs-, Anwendungsphase

Systemmodifizierung

Definitionsphase

L7

Entwicklung, Konstruktion

L7

Produktion

¥

Betrieb

[Pau03]

Bestimmung der Wirtschaftlichkeit

Um entscheiden zu koénnen, ob sich der Einsatz im wirtschaftlichen Umfeld
lohnt, stellen sich fiir einen gewinnorientierten Betrieb folgende grundlegende

Fragen:
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- Entwurfstberprufung (Design Reviews)

- Redundanzstrategien fir kritische
Komponenten

- Auswahl zuverlassiger Komponenten

- Fail-Safe-Design

- Derating, Burn-in, Screening

- Critical Item Control

* Was sind die Vorteile und Nutzen einer prediktiven Kennwertermittlung in

der Entwicklung und Produktion von elektronischen Baugruppen?

in besten Einklang?

e Welche Kennwerte sind es wert, ermittelt zu werden? Wie kénnen diese
ermittelt werden? Welche Methoden bringen Kosten, Aufwand und Ergebnis



4.1. Zuordnung zum Vorgehensmodell

Ist eine (teil-)automatische Kennwertermittlung notwendig? Weshalb nicht
manuell?

* Uberwiegen die Vorteile die Kosten und Aufiédnde? Wie hoch sind diese?

Wurden und werden bereits Kennwerte erhoben? Sind diese als Referenz-
kennwerte fiir die Absolutbestimmung geeignet?

Welche weiteren Griinde gibt es fiir und wider den generellen Einsatz?

Erhebung und Uberpriifung bestehender Methoden

Um die Fragen der Wirtschaftlickkeit beantworten zu kénnen, ist es notwendig,
den aktuellen Stand qualititssichernder Maf3inahmen und Prozesse zu erhe-
ben:

Wie sieht der momentane Qualitéits-Prozess aus?

Wie ist das Zusamumenspiel EW - Produktion - Qualitéitscontrolling gestaltet?

* Wie werden konkrete Bauteil- und Baugruppenkennwerte erhoben?

Gibt es einen definierten und somit einzuhaltenden Prozess, welcher kon-
krete Qualitcitsziele benennt?

Werden Quualitéitsvorgaben systematisch iiberpriift und eingehalten?

Prozess-Anpassungen

Daraus wiederum kénnen Handlungsempfehlungen abgeleitet werden, unter
Berticksichtigung folgender Fragen:

* Was sind sinnvolle Schritte in Richtung Qualitdtsprozessmanagement laut
Stand der Technik?

* Welche konkreten Vorschlége ergeben sich aus den gewonnenen Erkennt-
nissen?

* Was sind die Vor- und Nachteile der ausgearbeiteten Vorschldge?

Kapitelzuordnung

Im vorliegenden Kapitel 4, Problemstellung, wird die grundsatzliche Notwendig-
keit, sowie zu erwartende Vor- und Nachteile bei Einfuhrung eines prediktiven,
automatisierten Zuverladssigkeitswerkzeugs diskutiert.

Die unterschiedlichen Methoden zur bisherigen Erhebung von Verifikationsda-
ten werden in Kapitel 5 auf Seite 77 gegentibergestellt. Aus diesen Erfahrungs-
werten ergeben sich wichtige Anforderungen fuir das Berechnungswerkzeug, so-
wie Referenzwerte zur Uberpriifung.
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Die Wirtschaftlichkeitsbetrachtung in Kapitel 6 auf Seite 91 befasst sich mit den
oft diametralen Wiinschen und Forderungen von Kunden die in einen nachhal-
tigen wirtschaftlichen Kontext gebracht werden muissen.

Die bestehenden Prozesse und Methoden werden in Kapitel 7 auf Seite 101 ge-
pruft und direkt durch ein neues Vorgehensmodell, auf Basis eines in den Ent-
wicklungsprozess integrierten Berechnungswerkzeugs, ersetzt.

Schlussendlich wird in Kapitel 8 auf Seite 137, Umsetzung eines Werkzeugs zur
Zuverldssigkeitsberechnung, die Anforderungserhebung abgeschlossen, geeigne-
te mathematische Methoden und Hilfswerkzeuge ausgewahlt und exemplari-
sche Berechnungen qualitativ mit den bestehenden Referenzen verglichen.

4.2. Untersuchung von Referenzbaugruppen

Fur die Untersuchung wurden zwei Standard-Netzteile (genau: DC/DC Wand-
ler) ausgewahlt, wobei die zweite Variante als Nachfolger der ersten entwickelt
wurde. Die Auswahl erfolgte, da mit diesen Baugruppen eine Einsatzspanne
von knapp zehn Jahren abgedeckt wird. Es existieren fiir den betrachteten Zeit-
raum von 1998 bis inklusiv 2010 systematisch erfasste Qualitatsdaten. Der
Einfachheit halber werden die Baugruppen nachfolgend mit NTvl und NTv2
bezeichnet.

Die beiden Netzteile werden in spéteren Abschnitten auch als Referenzbaugrup-
pen fur die Riucklauferbewertung und Prozessbeurteilung verwendet.

In diesem Abschnitt werden die urspriinglichen Anforderungen zur Zuverlassig-
keit aus den elektronisch verfligbaren Projektunterlagen dargestellt und auf Er-
fallbarkeit tiberpruft. Die folgenden Unterabschnitte folgen dem Entwicklungs-
zeitstrahl und sind somit nicht strikt nach den beiden Baugruppen aufgeteilt.
Diese Vorgehensweise wird gewahlt um eine bessere Ubersicht zur kontinuier-
lichen Weiterentwicklung der Anforderungen und Priifungsanforderungen, hin-
sichtlich Zuverlassigkeit und Qualitét, zu bieten.

Tabelle 4.1 gibt eine grobe Ubersicht zu den Eckdaten der Entwicklung. Beide
Baugruppen arbeiten ohne Verwendung von Software.

Eigenschaft NTv1 NTv2
Verkaufsstart 1999, KW 2 2007, KW 34
untersucht bis 2009, KW 172 2010, KW 14
Anzahl ausgelieferter Baugruppen 27 259 14446
Anzahl Bauelemente 190 363

a Ende Auslieferung durch Abkiindigung nach Ubergangsfrist
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4.2. Untersuchung von Referenzbaugruppen

Elektrische Eigenschaften
Eingangsspannungsbereich +24V DC (18 ...34V DC)
Ausgangsspannungen +5V, +15V, -15V

Tabelle 4.1.: Referenzbaugruppen - Ubersicht

4.2.1. Spezifikation NTv1

Quelle

Das urspriingliche Spezifikationsdokument stammt vom 27.1.1998. Darin sind
die nachfolgenden Anforderungen hinterlegt.

Betriebstemperatur 0...60°C bei 6A
0...50°C bei 8A
Temperaturbereich beim Einschalten: -20 ...0°C

Lagertemperatur -25...+485°C
Mechanischer Schock Keine genauen Angaben, Verweis auf IEC 60068-2-27
Mechanische Vibration Sinus
Keine weiteren Angaben, Verweis auf IEC 60068-2-6
Zuverldssigleit MTBF > 200000 h
bei typischer Umgebungstemperatur = 35°C und 70 %
Last

Tabelle 4.2.: Auszug zur Spezifikation der Netzteilbaugruppe NTv1

Bewertung und Anmerkungen

Bei den Anforderungen zur Betriebstemperatur fallt auf, dass das untere Limit
mit 0 °C von den generell als Standard im Betriebseinsatz vorgegebenen -20 °C
abweicht. Daraus moglicherweise resultierende Probleme wie Betauung und
daraus folgende direkte Ausfalle durch Kurschluss oder schleichende Ausfalle
durch Korrosion, sollten gegebenenfalls durch die Reparaturstatistiken aufge-
deckt werden.

Die Angabe der Zuverlassigkeit erfolgt falschlicherweise als MTBF-Wert (korrekt:
MTTF), was bei korrekter Auslegung keinen Einfluss auf die Anforderungen
hat.

Der veranschlagte Zuverlassigkeitsgrenzwert ist mit 200000h fir eine Stan-
dardbaugruppe hoch angesetzt, aber erreichbar. Umgerechnet auf eine Jahres-
einsatzzeit von 5000h ergibt sich eine mittlere erwartete Lebensdauer von 40
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Jahren. Oder anders ausgedriickt: nach diesem Zeitraum, unter den geschil-
derten Betriebsbedingungen sollen noch mehr als 63,2 % der Baugruppen im
Einsatz sein.

Aus dem MTTF-Wert berechnet sich A mit 5000 FIT. Berticksichtigt man, dass
die Baugruppe aus etwa 190 Bauteilen besteht, kommt man auf einen durch-
schnittlichen Wert von etwas mehr als 26 FIT pro Bauteil (vergleiche Tabelle 4.7
auf Seite 72) und somit ist diese Ausfallrate jedenfalls erreichbar.

4.2.2. Lastenheft NTv2

Anforderungen? Die Tabelle gibt eine Ubersicht zu den Betriebs- und Prii-
fungsanforderungen an die Baugruppe.

Betriebstemperatur 0 ...60°C (in eingebautem Zustand, lifterlos, ohne De-
rating); Priifung nach IEC 60068-2-14

Lagertemperatur -25...+485°C
Prifung: nach IEC 60068-2-2 und IEC 60068-2-1

Mechanischer Schock Halbsinus 15g, 11 ms Dauer
2 Schocks pro Achse in alle Richtungen
Prifung: nach IEC 60068-2-27

Mechanische Vibration Sinus
10Hz ...57Hz, 0,075 mm Auslenkung
58Hz ... 150Hz, 1,0 g Beschleunigung
Sweep-Rate 1 Oktave/Minute (+ 10 %)
10 Sweep-Zyklen pro Achse
Prifung: nach IEC 60068-2-6

Zuverldssigkeit MTBF > 200000h bei mittlerer Umgebungstemperatur
40 °C (ohne kuinstliche Konvektion) und 80 % Last

Tabelle 4.3.: Auszug zu den Anforderungen aus dem Lastenheft zur Baugruppe NTv2

Bewertung

Die Anmerkungen zu NTv2 sind in groflen Teilen identisch zu NTv1l. Die Zu-
verlassigkeitsanforderungen sind in der Nachfolgebaugruppe etwas harter defi-
niert: MTBF von 200000 h und mehr sind zu erreichen bei Umgebungsbedin-
gungen von 35 °C bei 70% Last (NTv1) vs. 40°C bei 80% Last (NTv2). Fir eine
erste Bewertung wird dies hier vernachlassigt und somit bleiben die Anforderun-
gen erfiillbar auch wenn die h6here Anzahl von Bauelementen (363) die Vorgabe
auf etwas unter 14 FIT/Bauteil verringert.

2 Quelle: Lastenheft zur Baugruppe NTv2 vom 17.5.2000.
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4.2. Untersuchung von Referenzbaugruppen
4.2.3. Revisions-Anforderungen NTv13

Anforderungen

Zuverldssigkeit (Wunsch): Es soll eine Lebensdauer von 5 Jahren bei
Dauer-Einsatz (24 h/Tag) mit Voll-Last bei 60 °C Umgebung erreicht
werden.

Antwort der EW: Wird bei den Realisierungsvorschlagen soweit als
moglich berticksichtigt. Die Forderung wird sich voraussichtlich nur
mit einer grofleren Umentwicklung zur Wirkungsgradverbesserung
erfiillen lassen.

Bewertung

Die einzige Quelle zur Anpassung der Zuverlassigkeit ist ein Gesprachsproto-
koll. Es liegen keine genaueren Daten in Form eines Projektdokuments vor.

Unter der schliissigen Annahme, dass mit Lebensdauer nicht die MTTF son-
dern die Uberlebensdauer innerhalb der Garantiezeit von 5 Jahren gemeint ist,
bedeutet die textuelle Anforderung eine drastische Verscharfung der Vorgaben.
Selbst bei Annahme einer zuldssigen Ausfallrate von 1 %, ergibt sich damit eine
MTTF von beinahe 500 Jahren bzw. mehr als 4 Millionen Stunden, also mehr
als zwanzig mal so hoch wie die urspriingliche Anforderung. Da sich dadurch
die durchschnittlich maximal erlaubte Ausfallsrate pro Bauteil auf ca. 1,3 FIT
verringert, ist eine Umsetzung lediglich unter den gerade getroffenen Annahmen
moglich.

Dass die Anforderung unter 60 °C Umgebungstemperatur definiert wurde, ver-
schlechtert die Umsetzbarkeit nochmals (siehe Abschnitt 4.2.5 auf Seite 67).

4.2.4. Revisions-Anforderung NTv2

Anforderungen - Allgemeine Definition der Zuverlassigkeit - Revision 1

Quelle: Folgende Angaben wurden, auf das Wesentliche reduziert, aus der
Baugruppenbeschreibung zur Revision des NTv2, erstellt am 2.4.2007, uber-
nommen:

Bei einer typischen Eingangsspannung von 24V, einer typischen Last
von 20W und einer durchschnittlichen Umgebungstemperatur von
40°C mup die rechnerische Uberlebensdauer von 99 % der eingesetz-
ten Netzteile mindestens 12 Jahre sein. Das NTv2 soll also eine MTTF
von mindestens 10500000 h erreichen.

3 Revisionsanforderung vom 4.3.2002
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Wichtiger Punkt bei dieser Betrachtung ist die Lebensdauer/Brauch-
barkeitsdauer von Bauteilen mit verschleiSbedingten Ausfallen (El-
kos). Die zu erwartenden Ausfille dieser Bauteile sollen die Zuverlas-
sigkeit nicht verringern bzw. die zu erwartende Brauchbarkeitsdauer
ebenfalls bei 12 Jahren liegen.

Anforderungen aus Baugruppenbeschreibung - Revision 2

Quelle: In der letztgiltigen Baugruppenbeschreibung zur Revision des NTv2
vom 7.9.2007 findet sich die nachfolgende Definition.

Bei einer typischen Eingangsspannung von 24V und einer typischen
Last von 20W und einer durchschnittlichen Umgebungstemperatur
von 40 °C ist nach 12 Jahren die rechnerische Zuverlassigkeit 96 %
der eingesetzten NTs (bewertet mit Umrechnungsfaktor gewonnen
aus der Rucklieferdaten und dem rechnerischen MTTF des NTvl).
Das NTv2 erreicht rechnerisch eine MTTF von mindestens 630 000 h
unter den gegebenen Bedingungen, bei Berechnung nach SN29500.

Anforderungen - Umgebungsbedingungen

Die technischen Anforderungen werden bei beiden Revisionsversionen mit nach-
folgender Tabelle definiert:

Betriebstemperatur -20 ...60°C in eingebautem Zustand ohne Betauung und
ohne Derating
Priifung nach IEC 60068-2-14

Lagertemperatur -40 ...+85°C
Prifung nach DIN/EN 60068-2-2 und DIN/EN 60068-2-1

Mechanischer Schock Halbsinus 15g, 11 ms Dauer
3 Schocks pro Achse in jeder der drei zueinander senkrech-
ten Achsen (insgesamt 18 Schocks)
Prufung: nach IEC 60068-2-27

Mechanische Vibration Sinusférmige Auslenkung
5Hz ...9Hz, 3,5mm Amplitude
9Hz ...500Hz, 1,0 g Beschleunigung
Sweep-Rate 1 Oktave/Minute
10 Sweep-Zyklen pro Achse in jeder der drei zueinander
senkrechten Achsen
Prufung: nach IEC 60068-2-6

Zuverlédssigkeit MTBF > 200000 h
bei mittlerer Umgebungstemperatur 40 °C (ohne kinstli-
che Konvektion) und 80 % Last

Tabelle 4.4.: Auszug zu den Anforderungen aus de Revisions-Pflichtenheften zur Bau-
gruppe NTv2
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4.2. Untersuchung von Referenzbaugruppen

Bewertung

Aus den gefundenen Anforderungen an das Produkt fallt die nicht durchgangige
Beschreibung zur Zuverlassigkeit auf. Es werden jeweils deutlich unterschied-
liche Werte in der tabellarischen Ubersicht und im Text angeben. Positiv ist zu
bemerken, dass die Anforderungen zu Mittlerer Ausfallrate und Garantiezeiten
gezielter und genauer definiert werden, was auf einen grundsatzlich héheren
Kenntnisstand und hoheres Augenmerk schlief3en 1asst.

Die scharfste Anforderung an die Ausfallsrate ist in der ersten Revisionsanfor-
derung zu NTv2 (Unterkapitel 4.2.4 auf Seite 65) zu finden: Mindestens 99% der
Gerdite sollen nach 12 Jahren noch _funktionstiichtig sein.

Aus Anwendung der Beziehung 2.24 auf Seite 26 # ergibt sich

—T() —12 [a]
MTTF = = = 1193,99 [a] = 10459350 [h 4.1
(&) ~ n(0,99) 99al g (4-1)

Anmerkung: Das gewonnene Ergebnis entspricht Betriebsstunden und somit in
der Praxis einem Einsatz im Dauerbetrieb, also 24h pro Tag, 365 Tage im Jahr
(= 8760h).

Aus der MTTF lasst sich nun ) als Richtwert fir die Entwicklung bestimmen:

1 1
 MTTF 10459350 [h]

A = 95,61 [FIT] (4.2)

Umgelegt auf die durchschnittliche Ausfallrate pro Bauelement der Baugrup-
pe. ergibt sich ein Wert von 0,26 FIT. Fiihrt man sich die Kennwerte (SN29500)
bei Umgebungstemperatur von typisch in Netzteilen verbauten Bauelementen,
wie Kondensatoren (0,7 ... 10 FIT), Widerstanden (0,1 ...5FIT) und Halbleiter-
dioden (1 ...25FIT) vor Augen, sieht man sofort, dass selbst unter der Referenz-
temperatur von 40 °C, die angestrebten Werte nicht zu erreichen sind.

4.2.5. Einfluss von Umgebungsfaktoren

In Kapitel 2.2.2 auf Seite 20 wurden bereits unterschiedliche Ausfallarten fir
Bauteile angefiihrt. Wie dort gezeigt, sind die Ursachen unterschiedliche Arten
von Stress, wie Temperatureinfliisse, elektrische (Uber)Belastung aber auch
mechanischer Stress. Zur mathematischen Bestimmung dieser Belastungsar-
ten werden sogenannte Stress-Modelle herangezogen. Diese Modelle gibt es in
unterschiedlichen Varianten und bilden oft die Grundlage von Bauteilkennwert-
Handbtichern. Nachfolgende Ausfihrungen beziehen sich auf die internationa-
le Norm IEC 61709 [IEC09]. Das nachfolgend eingefiihrte Stress-Modell und die
dazu gehoérenden Beschreibungen stammen aus diesem Standard.

n

4 das dort definierte prozentuelle Ausfallsverhéltnis “£ entspricht dem Term 1 — ln(Nﬂo)
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Stress-Modell
Generisches Stress-Modell nach IEC61709:

A=Apef Ty T[T TE TS *TES 4.3)
Aref - .. Fehlerrate unter Referenzbedingungen
7y ... Faktor der Spannungsabhangigkeit
mr ... Faktor der Stromabhangigkeit
7mr ... Temperaturabhangigkeitsfaktor
g ... Umgebungsabhangigkeit
ms ... Abhangigkeit zur Schaltrate
mis ... Elektrischer Stressfaktor

Im Standard werden neben der generischen Formel auch spezifische Stress-
Modelle fir die unterschiedlichen Bauteilkategorien angegeben. Diese Modelle
folgen dem Schema, nicht anzuwendende Faktoren wegzulassen. So ist z.B. das
angepasste Modell fiir ICs A\ = )\, - mp, wobei fiir integrierte CMOS und bipolare
Schaltkreise noch zusatzlich der Faktor der Spannungsabhéngigkeit zu bertick-
sichtigen ist.

Weiter beschreibt der Standard genau die Berechnung jedes einzelnen Faktors.
Zur einfacheren Anwendbarkeit werden vorberechnete Tabellen zur Verfigung
gestellt. Fur einen der wichtigsten Faktoren, die Temperaturabhangigkeit, wird
im nachsten Abschnitt dieser Zusammenhang und dessen Auswirkungen ge-
nauer betrachtet.

Temperatur

Ausfallkenndaten in Produktblidttern werden sehr oft bei Raumtemperatur an-
gegeben. Fur Vergleiche zwischen unterschiedlichen Herstellern oder Revisio-
nen ist dies ausreichend. Die tatsdchlich zu erwartenden Einsatzzeiten wei-
chen allerdings in der Regel deutlich von diesen Werten ab. Neben generell
hoher zu erwartenden Umgebungstemperaturen wie beispielsweise in einem
Schaltschrank (40°C und hoéher), sind die Bauteiltemperaturen unter Belas-
tung nochmals deutlich héher anzunehmen. Zonen um Bauelemente mit ho-
her Warmeabgabe (sogenannte Hot-Spots) gilt es bereits in friithen Phasen der
HW-Entwicklung ausfindig zu machen und beispielsweise durch Bauteilumver-
teilung am Print zu entschérfen, um eine moglichst gleichférmige Temperatur-
verteilung zu bekommen.

Mathematische Basis zur temperaturabhangigen Alterung liefert die Arrhenius-
Gleichung. Diese beschreibt den Zusammenhang zwischen chemischer Reakti-
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4.2. Untersuchung von Referenzbaugruppen

onsgeschwindigkeit und Temperatur:

k=A- 7t (4.4)
A...Frequenzfaktor
E 4 ...Aktivierungsenergie.J - mol !
R...Gaskonstante (8,314.7 - K~ ' - mol™)

T ...absolute Temperatur [K]

Durch Umformung erhélt man den, im generischen Stress-Modell verwendeten
Faktor 7r:

Eal( 11 )
mp =e "0 \Tres Tor (4.5)
ko...8,616-10%eV/K

Tref, Top - - - Referenz- bzw. Arbeitstemperatur

Diese mathematische Beziehung, bzw. eine in der Norm noch zuséatzlich an-
geftihrte, erweiterte Form davon, bildet die Grundlage fiar die Berechnung der
konkreten temperaturabhingigen Stressfaktoren. Diese miissen fiir jedes Bau-
teil und auch fur unterschiedliche Ausftihrungen, aufgrund unterschiedlicher
Materialzusammensetzung und Aufbau, bestimmt werden.

Als Faustformel gilt die sogenannte RGT-Regel, wonach eine chemische Reak-
tion bei um 10K erhohter Temperatur zwischen zwei- bis dreimal so schnell
ablauft. Dies zeigt einerseits die hohe Temperaturabhangigkeit von Alterungsde-
gradierungen, kann aber auch in beschleunigten Alterungstests genutzt werden,
um diese zu emulieren.

In unten stehender Tabelle 4.5 sind unterschiedliche Bauteile zur Untermaue-
rung der Wichtigkeit von geplantem Temperaturmanagement fir elektronische
Baugruppen aufgefuhrt. Die Tabelle berticksichtigt nicht, dass die Referenztem-
peraturen fur unterschiedliche Bauteile im Anwendungsfall deutlich voneinan-
der abweichen.

Bauteil 40 °C 60 °C 85°C 100 °C
Ice 0,55 1,2 3.4 6.5
Tranistor 0,55 1,2 2,8 6.5
Diode 0,51 1,2 2,7 5,5
LED (GaAs) 0,33 1,4 5,1 16
Widerstand (Metallfilm) 0,71 1,1 1,8 2,8

a gilt nicht fir EPROM, FLASH-EPROM o.4.; nicht fiir CMOS/bipolar
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Elkolektrolyt-kondensator (Al, 1,0 1,2 1,4 1,5
Festelektrolyt)
Elko (Al, Fliissigelektrolyt) 1,0 3,7 20 55

Tabelle 4.5.: Beispiele fiir den Temperatur-Korrekturfaktor = fir elektronische Bautei-
le, bei unterschiedlichen Temperaturen laut [[ECO09] €

Um eine entsprechend dem Standard korrekte Berechnung zu garantieren, mus-
sen zuerst die Referenzbedingungen, die konkreten Umgebungs- und Arbeitsbe-
dingungen pro Bauteil bestimmt werden. Diese Werte muissen anschliefend zur
Basis-Aufallsrate multipliziert werden.

Naturlich gilt dies nicht nur fir den Korrekturfaktor der Temperatur, sondern
auch fur samtliche anderen Korrekturfaktoren, welche in der Tabelle noch nicht
berticksichtigt wurden. Konkret heif3t das beispielsweise fiir einen Elektrolyt-
kondensator, dass noch zusatzlich der Faktor =y far die Spannungsabhangig-
keit hinzumultipliziert werden muss.

Manuell ist dieses Verfahren offensichtlich sehr aufwandig und auch fehler-
trachtig (Ablesefehler aus Tabellen, Fehler bei Annahme von Referenz- und Um-
gebungsbedingungen, ...). Im Gegensatz dazu kann dieses Verfahren, idealer-
weise unter Verwendung der exakten Formeln, mit vertretbarem Aufwand auto-
matisiert werden. Danach stehen die Kennwerte fur Teilberechnungen, Optimie-
rungsaufgaben und Szenarienbetrachtungen, ohne weiteren Zusatzaufwand zur
Verfiigung.

Tatsachlich bieten auch einige der in Kapitel 3.2 auf Seite 55 vorgestellten Werk-
zeuge Berechnungsmethoden unter Anwendung von anpassbaren Umgebungs-
und Stressvorgaben. Ein individuelles Werkzeug hat gegentiber diesen Werkzeu-
gen den Vorteil, dass die Berechnungen noch genauer an die spezifischen Gege-
benheiten angepasst werden kénnen. Bei entsprechender Umsetzung kénnen
dabei kritische Baugruppenzonen (Hot-Spots) deutlich besser und einfacher be-
rucksichtigt werden.

TR 2 Teilberechnungen unter alternativer Temperaturvorgabe
Das Berechnungswerkzeug soll die Méglichkeit bieten, neben Gesamt-
berechnungen auch Teilberechnungen von Baugruppen, mit abwei-
chenden Basistemperaturen, durchfiihren zu kénnen.

TR 3 Hot-Spot Berechnung
Das Berechnungswerkzeug soll die Beaufschlagung von Schaltplan-
modulen, Bauelementgruppen und einzelnen Bauelementen mit er-
hohten Basistemperaturen ermdoglichen.

b Referenztemperatur angenommen: 40 °C
¢ sofern nicht anders angegeben, Umgebungstemperatur: 40 °C; Referenztemperatur: 55 °C
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Einfluss auf konkrete Kennwerte

Die neuen Informationen werden nun auf das konkrete Baugruppenbeispiel
angewendet. Dazu wird von einer der erfiillbaren Anforderungsversionen fur
NTv2 ausgegangen (siehe Unterkapitel 4.2.4 auf Seite 66):

Betriebstemperatur -20 ...60°C in eingebautem Zustand
Eingangsspannungsbereich  +24V DC (18 ...34V DC)

Zuverléssigkeit MTBF > 200000 h (= < 5000 FIT)
bei mittlerer Umgebungstemperatur 40°C (ohne
kiinstliche Konvektion) und 80 % Last

Die untere Temperaturschwelle wird fiir die Berechnung wiederum ignoriert.
Die nachfolgende Tabelle gibt die Werte fiir 60°C, 85°C und 100°C an. Da-
bei ist der niedrigste Wert wahrscheinlich nur bei einer aktiv gekiihlten Umge-
bung realistisch. Messungen haben gezeigt, dass die Differenz zwischen Um-
gebungstemperatur bei Nennlast (= 24V Eingangsspannung) und Bauteiltem-
peratur am Stecker 20 °C betragt. Bei Volllast (= 36V) betragt die Differenz be-
reits 25°C. Das bedeutet bei 60 °C Umgebungstemperatur bereits 85°C Bau-
teiltemperatur. Bauteiltemperaturen von aktiven Elementen, wie beispielsweise
dem Spannungswandler oder den Transistoren, sind nochmals entsprechend
hoher.

Bauteil Anz Aref 2 Edmrag  Edmreo  EAmrss  XAmrigo
Tantalkondensatoren 9 1,0 9,0 19,8 90,0 288,0
Keramikkond. 67 2,0 134,0 294.,8 683.4 1085,4
Al-Elicos 6 3.0 18,0 20,7 24,7 27,4
Widerstdnde (SMD) 177 0,1 17,7 19,5 35,4 49,6
SI-Dioden 41 1,0 41,0 49,2 135,3 225,5
Suppressordioden 4 7,0 28,0 67,2 182,0 308,0
LED 2 2,0 4,0 11,6 56,0 132,0
Transistoren (bipolar) 13 3,0 39,0 46,8 132,6 253,5
(MOS)FET 8 5,0 40,0 48,0 136,0 260,0
Transistoren (FET 3 20,0 60,0 21,6 60,0 114,0
Kleinleistung)

Logic-IC 19 3.0 57,0 68,4 193,8 370,5
EEPROM 1 30,0 30,0 39,0 156,0 330,0

a Referenzausfallwert in FIT far ein Bauteil, unbelastet, bei Referenztemperatur (unterschied-
lich je nach Bauteilart), Quelle: SN 29500
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Indulctivitéiten 8 3,0 24,0 26,4 45,6 103,2
Ubertrager 1 10,0 10,0 11,0 19,0 43,0
Stecker/Buchse P 2 (2-30) 0.15 9,0 9,0 9,0 9,0
Lotstellen > 1000 0,03 30,0 30,0 30,0 30,0
Platinen 2 120,0 240,0 240,0 240,0 240,0
Summe ¢ 363 - 790,7 1023,0 22288 3869,0

Tabelle 4.7.: Ausfallrate \ fiir NTv2 bei unterschiedlichen Temperaturen laut IEC 61709
[IECO09]

Die Ergebnisse zeigen, dass flir alle Temperaturbereiche die Anforderung von
5000 FIT eingehalten wird. Forderungen nach 4 Mio. oder sogar 10 Mio. Stun-
den MTTF (entspricht 250 bzw. 100 FIT), wie in spateren Revisionen aufgestellt,
sind schon bei 40 °C nicht mehr erfiillbar.

In der Tabelle wird die einfachste Form der Berechnung durchgeftihrt, indem
far alle Bauteile die selbe Umgebungstemperatur angenommen wird. Tatsach-
lich muisste man hier nochmals differenzieren, um auf exakte Werte zu kommen.
Fir den Nachweis der Anforderungseinhaltung reicht in diesem Fall die gewahl-
te Vorgehensweise. Falls die Ergebnisse nicht den Erwartungen entsprechen,
kann man Verbesserungen durch Erh6hung der Genauigkeit (z.B. Temperatur
pro Bauteil bestimmen) bzw. zulassige Einschrankungen (Festlegung der Um-
gebungstemperatur) erzielen. Fiir die wirtschaftlich motivierte Garantieberech-
nung bzw. daraus abgeleitet auch Preisbestimmung ist eine moglichst genaue
Berechnung immer vorteilhaft.

Die Berechnung ist mit der Berticksichtigung der Temperaturabhingigkeit noch
nicht beendet. Als nichster Schritt musste die Lastabhangigkeit in gleicher
Form einflieBen. Fur Kondensatoren und Halbleiterbauelemente (Transistoren,
Spannungswandler, Dioden) ware im vorliegenden Fall der Spannungsfaktor 7y
und fur Stecker/Buchse der Stromfaktor 7; zu multiplizieren.

4.2.6. Fazit Umgebungsbedingungen

Das Beispiel einer einfachen elektronischen Baugruppe zeigt bereits an den An-
forderungen, dass fundiertes Know-How fiir die korrekte Formulierung und spa-
tere Umsetzung von Zuverldssigkeitsvorgaben notwendig ist.

In der Realisierung tendieren Entwickler dazu, Schonwetter-Werte als Basis ei-
ner Verfligbarkeitsbetrachtung zu verwenden. Dies hat mehrere Grinde. Zum

b der Referenzwert gilt pro beschalteten Kontakt; 48 Pin Stecker+Buchse, davon 30 beschaltet
¢ berechnet aus Anzahl multipliziert mit Lambdawert, tiber die Spalte aufsummiert
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4.3. Anforderungen der Einsatzumgebung

einen findet man in Datenblattern von Bauteilen meist nur die Referenzausfall-
werte. Weiter ist die notwendige Theorie nicht oder zu wenig bekannt und oft ist
unklar, welchen Nutzen diese Berechnungen haben. Wie in Kapitel 5.1 auf Sei-
te 78 gezeigt, werden diese Fehlannahmen bzw. der unsorgfaltige Umgang mit
den Berechnungen oft durch missinterpretierbare Felddaten gestuitzt.

Dieser Abschnitt zeigt auf, dass die Berechnung von mathematisch korrekten
Verfligbarkeitsdaten ein solides Wissen notwendig macht. Die Methode zur Be-
rechnung ist aufwandig durch die Bestimmung der Referenzkennwerte, der Um-
gebungsfaktoren und die wiederholte Aufsummierung aller Bauteilkennwerte
in den unterschiedlichen Arbeitsumgebungen. Das Schema ist immer das selbe
und somit geschaffen fiir eine computergestiitzte Umsetzung.

4.3. Anforderungen der Einsatzumgebung

Nachfolgend werden Vorgaben, welche durch die konkrete Einsatzumgebung
des auftraggebenden Wirtschaftsbetriebs bestehen, angeftihrt. Weiter werden
Anforderungen formuliert, welche durch Beobachtung, Analyse der bestehen-
den Vorgehensweise und Interviews mit Entwicklern gesammelt wurden.

Vorgaben

Ausgangspunkt fiir eine Auswahl geeigneter Hilfsmittel ist das Anforderungs-
profil des untersuchten Unternehmens:

¢ Integration in Mentor Graphics DxDesigner (Schaltplaneditor)
* moglichst geringer Zusatzaufwand fiir Entwickler
* moglichst niedrige Lernschwelle

Wie bereits am Ende von Kapitel 3.2 auf Seite 55 festgestellt, erfiillen verfltigbare
Softwarepakete von Drittherstellern aufgrund deren generischer Ausrichtung,
diese Punkte nicht oder nicht ausreichend.

Welche Kennwerte sind zu Baugruppen anzugeben bzw. mochte der Hersteller
angeben?

e MTTF(/MTBF) fiir Safety und Non-Safety Baugruppen
¢ Safety-Kennwerte: CCF, SFF (Safe Failure Fraction), A, PFH/PFD
Eine Eigenimplementierung muss folgende Vorteile bieten:

* Moglichst exakte Kennwertbestimmung von Bauteilen, Baugruppen und
Teilmodulen von Baugruppen unter Anwendung unterschiedlicher Kenn-
wertbestimmungsmethoden, Kennwerttabellen und Umgebungsbedingun-
gen.
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4. Problemstellung

* Angepasste Schnittstellen an die tatsachliche Arbeitsweise und den vorge-
gebenen Prozess.

* Zentrale Erfassung, Umsetzung und Nutzung von Know-How.
¢ Dokumentation fiir Anwender und Entwickler.

* Niedrige Lernschwelle und moglichst niedriger Zusatzaufwand fiar hohe
Akzeptanz im Alltag.

¢ Offenheit fir weitere Verbesserungen und Erweiterungen.

4.4. Zusammenfassung

Die Einfihrung eines automatisierten Werkzeugs zur Zuverlassigkeitsberech-
nung wird aufgrund der beobachteten Unsicherheiten in der Bestimmung von
Zuverlassigkeitsdaten und der strategischen Ausrichtung (Sicherheitstechnik)
im untersuchten Betrieb empfohlen.

Die Firma Mentor Graphics bietet keine Unterstiitzung hinsichtlich der gefor-
derten Funktionalitat. Ein Umstieg auf ein anderes Produkt ist aufgrund der tie-
fen Verankerung in Entwicklung und Produktion nicht méglich, weshalb die Fa-
higkeiten von Mitbewerbsprodukten nicht evaluiert wurden.

Nicht eingebettete Werkzeuge, die z.B. in der Raumfahrttechnik oder im Eisen-
bahnbau angewendet werden, wurden ausgeschieden. Spezialisierung, Komple-
xitdt und auch Preis dieser Produkte sind zu hoch fur den betrachteten, be-
grenzten Anwendungsfall im untersuchten Betrieb. Dabei ist zu anzumerken,
dass die Fahigkeiten dieser Produkte oft weit tiber die hier gestellten Ansprii-
che hinaus gehen.

Es gibt eine Reihe von eigenstiandigen Werkzeugen, welche auf die Berechnung
von Zuverlassigkeitskennwerten spezialisiert sind. Diesen ist gemeinsam, dass
auf Basis einer manuell zu erstellenden Sttlickliste, in Kombination mit inte-
grierten Datenbanken zu den Bauteilen, entsprechende Kennwerte oder teilwei-
se auch Kennwertserien berechnet werden. Die Eingabe von eigenen Bauteilen
ist unterschiedlich komfortabel gestaltet und die Ausgabeformate sind eben-
falls dementsprechend. Die Produkte sind auch geeignet fir den Einsatz in
der Sicherheitstechnik. Samtliche Berechnungsvarianten und Kennwerttabel-
len werden zur Verfugung gestellt. Negativ ist der oft sehr technisch/mathe-
matisch gestaltete Zugang, die notwendige Mehrfacheingabe der Baugruppen-
Bauelemente und die nicht vorhandene Einbettung in bestehende Werkzeuge
und Prozesse.

Um den Prozess des kontinuierlichen Zuverlassigkeits-Managements zu eta-
blieren und in das bestehende Qualitats-Controlling einzubetten, ist es nicht
ausreichend, eine punktuelle Mafinahme in Form der Programmierung eines
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4.4. Zusammenfassung

Hilfswerkzeugs umzusetzen. Die Einbettung in den bestehenden Entwicklungs-
prozess und die Kontrolle und Weiterverwendung der Erkenntnisse aus dem
Prediktions-Tool sind mindestens genau so wichtig wie die Entwicklung dessel-
ben.

Auf Basis dieser Erkenntnis wird die Aufgabenstellung erweitert. So werden
noch vor Umsetzung des Tools die Rahmenbedingungen fiir den nutzbringen-
den Einsatz geschaffen. Dazu werden die momentan etablierten Entwicklungs-,
Produktions- und Qualititsprozesse erhoben und mit dem Stand der Technik
verglichen (siehe Kapitel 7 auf Seite 101). Auftretende Differenzen werden da-
nach herausgearbeitet und als Vorschldge zur Prozess-Anpassung formuliert.
Erst dann wird das eigentliche Tool, entsprechend den Vorgaben und der defi-
nierten Arbeits- und Prozessumgebung, umgesetzt.
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5. Erhebung von Verifikationsdaten
konkreter Baugruppen

Das vorliegende Kapitel befasst sich mit der Darstellung und Uberpriifung von
Kennwertbestimmungen, welche wahrend der Verkaufsphase der beiden Bau-
gruppen NTv1 und NTv2 vorgenommen wurden. Eignung und Einsatz der dabei
verwendeten, manuellen und computergestiitzten Berechnungsmethoden und
Werkzeuge wird bewertet und die Kennwertgenerierung so genau als moglich
nachvollzogen.

Die Uberpriifung dient folgenden Zielen:

1. Verifizierung bestehender Kennwerte und Auswahl bzw. Berechnung von
Referenzkennwerten. Diese dienen spater zur Priufung der Korrektheit der
Berechnungen im Prediktionswerkzeug.

2. Beurteilung ob Werte als Referenzen (absolut/relativ) dienen kénnen.
3. Beurteilung der gesammelten Methoden und Kennwerte.

Dieses Kapitel ist entsprechend Kruchtens Vorgehensmodell 1.2 auf Seite 3 der
physikalischen Sicht auf die Problemstellung zuzuordnen.

Unterkapitel 5.1 auf der nachsten Seite behandelt samtliche gefundenen, sys-
tematischen Kennwerterhebungen und Uberpriifungen der Methoden im Zeit-
raum von Anfang 1999 bis Juni 2012 fur die genannten Baugruppen. Dies
umfasst:

* Riicklduferstatistiken (— 5.1.2 auf Seite 82)

e Zwei Prifungen und Berechnungen des MTTFs 2007 und 2013 in den
Abschnitten 5.1.3 auf Seite 83 und 5.1.4 auf Seite 85.

Die Untersuchungen basieren auf einer Referenzberechnung, welche im Zuge
dieser Arbeit auf Basis der verfiigbharen Kennwerte umgesetzt wird. Dabei ist die
Vorgehensweise und konkrete Ermittlung der Kennwerte auf Rucklauferbasis
genau dokumentiert.

Eine Gegentuiberstellung der Ergebnisse und Empfehlungen fiir Verbesserungen
schlieen den Referenzdaten basierten Teil der Untersuchung ab (Abschnitt 5.2
auf Seite 87).
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5. Erhebung von Verifikationsdaten konkreter Baugruppen

In Abschnitt 5.3 auf Seite 89 wird eine Sicherheitsbaugruppe (SBv1l) den Re-
ferenzen hinzugefiigt. Die unabhangige Priifung der vorliegenden Kennwerte
durch eine offizielle, zertifizierende TUV-Stelle, qualifiziert diese direkt als Refe-
renz.

5.1. Evaluierung bisheriger Untersuchungen

Sofern nicht anders angegeben, werden in den nachfolgenden Untersuchun-
gen jeweils nur die Kennwerte der Baugruppen NTvl bzw. NTv2 betrachtet.
Genauere Angaben zu diesen Baugruppen finden sich in Kapitel 4.2 auf Sei-
te 62.

Basis

Die Erhebung von Zuverlassigkeitskennwerten erfolgte bisher tiber zwei Metho-
den:

Automatische Ermittlung von MTTF-Werten auf Basis eines Datenbank-Systems
mit selbst hinterlegten Berechnungsformeln. Berechnungsgrundlage sind
dabei die Verkaufs- und Rucklaufer- bzw. Reparaturstatistiken.
Anmerkung: Dieses System wurde Anfang 2010 durch eine moderne ERP-
Umgebung abgelost, welche eine automatische Auswertung nicht unter-
sttitzt.

Manuelle Berechnung einzelner Baugruppen. Als Grundlage dient jeweils der
Schaltplan bzw. die Stuckliste. Berechnungen erfolgten manuell, unter
Einsatz von mathematischen Hilfsmitteln und einer Tabellenkalkulation,
oder mittels des Berechnungstools CARE Manager.

5.1.1. Referenzberechnung auf Riicklauferbasis

Wichtigste Grundlage ist eine moglichst exakte und umfassende Erhebung der
Daten. Damit ist die Voraussetzung gegeben, auch spater noch auf alternative
Berechnungsmodelle umzusteigen oder gefundene Fehler zu beheben.

Eigenschaft Wert / Erkldrung

NTv1 NTv2
Datenquelle interne Riicklauferdatenbank
Berechnungsgrundlage nach Maximum-Likelihood-Methode
Betrachteter Zeitraum Q4/1998 ...Q2/2010 Q3/2007 ...Q2/2010
Auswertungsintervall Quartal Quartal
Produzierte Module 27259 14441
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5.1. Evaluierung bisheriger Untersuchungen

Riickgelieferte Module 476 71
davon verwendbar 2 415 66
Nach Priifung fehlerhaft ° 242 30

Tabelle 5.1.: Annahmen zur Referenzberechnung auf Basis der Riicklauferdaten

Bei der Auswertung der Datenbank wurden Auffalligkeiten festgestellt, welche
nachfolgend in Grobe Mdngel und in Verfilschende Falktoren aufgeteilt wer-
den.

Grobe Mangel:

Nicht zuordenbare und fehlerhafte Daten
Datenséatze mit negativen Einsatzzeiten oder wo das Produktionsjahr
nicht zuordenbar ist. Betrifft ca. ein Achtel der Eintréage aller Rucklie-
ferungen bei NTv1.

Definitionen nicht verfiigbar
Erfassungsgrundlagen sind nicht nachvollziehbar. Damit sind auch
Ergebnisse von berechneten Verfiigbharkeitsdaten nicht tberprifbar.
Die Rucklaufer wurden intern gepruft und kategorisiert. Die Zuord-
nung dieser Kategorien ist nicht transparent mit den Verftigbarkeits-
berechnungen verkntipft. Was wird nun als “Ausfall” im Sinne der
Berechnung gewertet?

Kommentare nicht verfligbar
Zumindest bei auffalligen Datensatzen sind Kommentare notwendig,
damit eine (spatere) Priifung moglich wird.

Keine liickenlose Weiterfiihrung der Datenbank
Liickenlose Erhebung inklusive Ubernahme der alten Daten ist als
Kontrollbasis notwendig. Neue Datenbank so rasch als moéglich um-
setzen.

Verfalschende Faktoren mit Einfluss auf die Berechnung:

Anzahl Ruckl&ufer nicht vollstdndig
Dies ist ein systematisches Problem bei Riicklaufern. Die exakte An-
zahl im Feld ausgefallener Baugruppen ist unbekannt. Nur tatsach-
lich zurtickgesandte Baugruppen werden erfasst. Diese Anzahl ist
zum Beispiel abhangig vom Preis. Riicksendungen werden auch le-
diglich innerhalb der Garantiezeit durchgefiihrt. Bei Baugruppen der

a Aufgrund von fehlerhaften bzw. nicht zuordenbaren Datenbankeintragen reduzierte Anzahl.
b Alle ruckgelieferten Module, welche nach interer Prifung als defekt kategorisiert wurden. Also
vor allem elektrische aber auch nicht bestimmbare und nicht reproduzierbare Ausfalle.
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5. Erhebung von Verifikationsdaten konkreter Baugruppen

Preisklasse von NTv1 und NTVv2 ist eine Erfassungsquote von < 30%
realistisch.

Verfdlschende Erfassung von Zeiten
Vermischung von Verkaufs- und Produktionsdatum sowie unklare
Zeitraume zwischen tatsachlichem Ausfall und erfasstem Riucklau-
fereingang.

Keine und mehrfache Seriennummern
Dadurch keine exakte Zuordnung der Ausfalle moglich. Serienausfal-
le bzw. Haufungen bleiben bei unsauberer Erfassung unentdeckt.

Berechnungsgrundlage
Wie wurden die Kennwerte ausgewertet? Pro Quartal, pro Monat, pro
Jahr, pro Charge?

ANMERKUNG: Die Vorgehensweise, die Garantiezeit mit dem Produktionsdatum
starten zu lassen, ist aus wirtschaftlichen Gesichtspunkten legitim. Fur ziel-
gerichtete Kennwertbestimmung, auf deren Basis kostensparende Mainahmen
durch Einsatz gtinstigerer Bauteile umgesetzt werden kénnten, werden zusatzli-
che Daten benétigt, zumindest die tatsdchliche Einsatzzeit.

Berechnungsmethoden nach Maximum-Likelihood Methode

Nachfolgend wird ein neues Berechnungsverfahren zur Anwendung auf Riick-
lauferdaten und Testreihen eingeftihrt (siehe [Pau03, S. 159]). Dem Modell liegt
die Exponentialverteilung zugrunde. Ausgefallene Module werden nicht ersetzt,
sondern als neue Auslieferungen behandelt.

Fur die Rucklauferbewertung wird die Variante der Schéitzmethode bei gestutz-
ter Stichprobe angewendet. Das heif3t, dass der Test mit n Baugruppen durch-
gefiihrt und nach Testzeitraum ¢ abgebrochen wird.

f
Ty = Z ti+(n—f)xtp summierte Lebensdauer (5.1)
i=1
A :Ti Ausfallrate in [h™!] (5.2)
!
MTTF zi MTTF in [h] (5.3)
f
Z t; summierte Zeiten bis zum Ausfall
i=1
tr betrachteter Zeitraum
n Anzahl Baugruppen
f Anzahl fehlerhafter Baugruppen

Nimmt man nun die Werte aus den Rucklauferaufzeichnungen und setzt diese
entsprechend ein, kommt man zu folgender Auswertung:
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5.1. Evaluierung bisheriger Untersuchungen

NTv1 NTv2
n 27259 14441
f 242 30
tr [h 91992 26280
zf:lti [h] 1149515472 144202416
A [FIT] 97,15 79,17
MTTF [h] 10293829,49 12631 797,60
MTTF [a] 1175,09 1441,99

Tabelle 5.2.: Basisdaten und Berechnungsergebnisse nach Meyna/Pauli [Pau03, S. 159]

Bei diesen Ergebnissen ist zu berticksichtigen, dass das Berechnungsmodell da-
von ausgeht, dass samtliche Module tiber den gesamten Zeitraum im Einsatz
sind und nicht sukzessive produziert werden. Eine Methode fiir eine exakte Aus-
wertung ware, ein Auswerteintervall zu wéahlen (z.B. fur jede Produktionswoche,
Produktionscharge, Lieferzeitpunkt, . . .) und fur jedes einzelne dieser Intervalle
die Berechnung durchzuftihren. Eine andere Variante ist die Reduktion der Ein-
satzzeit. Nachdem die Verkaufszahlen tiber die Zeit bekannt sind, kann man die
maximal erreichbare Einsatzzeit entsprechend korrigieren.

Beriicksichtigung beeinflussender Faktoren

Die unten stehenden Berechnungen werden lediglich fiir NTv2 durchgefiihrt.
Einmal wird gegentiber der Referenzberechnung die Einsatzzeit auf 25 % redu-
ziert. Dies basiert darauf, dass bei angenommen linearer Zunahme der Anzahl
von Baugruppen im Feld, der maximal betrachtete Zeitraum halbiert werden
darf. Weiter zeigen Ruckmeldungen von Kunden, dass aufgrund tatsachlicher
Arbeitszeit pro Tag, geplanter Stillstinde, Wochenenden usw. nicht mehr als
50% produktiver Einsatz erreicht wird. Danach wird die Anzahl fehlerhafter
Baugruppen verdreifacht, was bereits zu Beginn des Abschnitts begriindet wur-
de. Abschlieend wird noch der kombinierte Wert berechnet.

Referenz 25% Einsatz 300 % Defekte Kombination
M\ [FIT] 79,17 316,08 238,19 947,52
MTTF [a] 1441,99 361,16 479,25 120,48

Tabelle 5.3.: Rucklauferberechnung: Einfluss von Einsatzzeit und Anzahl unbekannter
Ausfille (NTvV2)
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5. Erhebung von Verifikationsdaten konkreter Baugruppen

Der Einfluss der verdnderten Eingangsgrofien ist signifikant. Da die vorgenom-
menen Anderungen nicht artifizieller Art sind, sondern als Annéherung an die
Realitét betrachtet werden mussen, verschlechtern sich auch die tatsdichlich zu
erwartenden Zuverldssigkeitsdaten.

Als interne Qualitéitsannahme und Basis fur Verbesserungen ist aufgrund dieser
Resultate ein MTTF von 120 Jahren bzw. eine Ausfallrate von 950 FIT anzuneh-
men.

Die Garantiebewertung darf hingegen ohne Gefahr besser angenommen werden.
Bei bekannter Einsatzzeit und bekannten Umgebungseinfliissen sollte diese ex-
akt berechnet werden. Falls nicht bekannt, ist die Annahme von 50 % Einsatz-
zeit bei dreifacher Riicklduferrate immer noch auf der sicheren Seite, womit sich
der MTTF auf 240 Jahre verdoppelt.

5.1.2. Auszige aus Qualitatsberichten und Ricklauferstatistik

Bis ins Fruhjahr 2010 wurden Qualitatsstatistiken automatisch generiert. Die
Zusammenhinge, Annahmen und Berechnungsformeln die diesen Daten zu-
grunde lagen, konnte nicht mehr exakt eruiert werden. Die Ergebnisse werden
trotz dieses Mangels betrachtet, insbesondere da diese bisher als Grundlage zu
internen Qualitatsbetrachtungen herangezogen wurden.

Eigenschaft NTv1 NTv2
Datenquelle interne Rucklauferdatenbank
Berechnungsgrundlage unbekannt
Betrachteter Zeitraum wie bei Referenzberechnung
Auswertungsintervall unbekannt
Produzierte Module wie bei Referenzberechnung
Riickgelieferte Module

davon verwendbar

Nach Priifung fehlerhaft

Einschrankungen und Mangel der Ruicklauferdatenbank gelten im gleichen Ma-
Be, wie bereits in Abschnitt 5.1.1 auf Seite 78 aufgelistet.

PR1 Wiederaufnahme der Kennwertermittlung
Fur eine zuverlassigkeitsorientierte Entwicklung ist eine Bewertung
der Rucklaufer- und Reparaturstatistiken unerlasslich. Deshalb soll-
te die Kennwertermittlung auf Basis der neuen ERP-Umgebung mit
hoher Prioritat verfolgt werden. Die bestehende Datenbasis aus der
alten Datenbank sollte iibernommen und die fehlenden Daten seit
2010 entsprechend nachgepflegt werden.
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5.1. Evaluierung bisheriger Untersuchungen

In sogenannten “Reparaturanalysen” wurden regelmaflig statistische Auswer-
tungen von Verkaufen und Riicklieferungen gemacht. Neben einer grundlegen-
den Klassifizierung von Fehlerkategorien liegt das Gewicht in diesen Dokumen-
ten auf Reparaturberichten. Dabei werden in technischen Detailuntersuchun-
gen, Fehlerursachen bzw. verursachende Bauteile betrachtet. Verfigbarkeits-
kennwerte werden dabei nicht berechnet.

5.1.3. Untersuchung mit CARE Manager

Im August 2007 wurde eine Untersuchung der Baugruppen NTv1/NTv2 zur Be-
stimmung der Zuverlassigkeitskenndaten durchgefiihrt. Die Untersuchung er-
folgte mit dem Tool CARE Manager V8.7 der israelischen Firma BQR. Die Ergeb-
nisse wurden in einem Untersuchungsbericht zusammengefasst.

Eigenschaft NTv1 NTv2
Datenquelle Stuicklisten, SN29500
Berechnungsgrundlage Exakte mathematische Methoden unbekannt, wahr-

scheinlich Parts-Count Verfahren;
Berechnungen wurden unbelastet (25 °C) und unter
Stress (nur Temperatur, bis 65 °C) berechnet.

Die Berechnungsergebnisse des angewendeten computergestiitzten Werkzeugs:

Bauteiltemperatur 25°C NTv1 NTv2
A [FIT] 1262,99 1688,90
MTTF [R] 791 766,00 592 101,00
MTTF [a] 90,38 67,59

Bauteiltemperatur 65°C

A [FIT] 2616,33 1597,45 ()
MTTF [h] 382214,00 625998,00 (1)
MTTF [a] 43,63 71,46 (1)

Tabelle 5.6.: Ergebnisse nach Anwendung des CARE-Managers auf NTvl/NTv2 (Basis
SN29500)

Die Berechnungsergebnisse bei Referenztemperatur sind in erster Betrachtung
nicht unrealistisch. Die Ergebnisse fiir NTv2 sind héher, was aufgrund der ho-
heren Komplexitat (mehr Bauteile) zu erwarten war. Bei den Werten fir NTv1
unter Stress fallt auf, dass diese sich nur um den Faktor zwei dndern. Bei
korrekter Erh6hung der Umgebungstemperatur um 45 °C durch das Werkzeug,
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5. Erhebung von Verifikationsdaten konkreter Baugruppen

ware aufgrund fritherer Betrachtungen (siehe Tabelle 4.5 auf Seite 70) eine
deutlichere Verschlechterung zu erwarten gewesen.

Die Berechnung von NTv2 weist unter Belastung bessere Werte als unbelastet.
Die Untersuchung der Berechnungsdaten im Detail weist auf einen Bedienungs-
fehler hin. Die Ergebnisse bleiben in Folge unbertucksichtigt.

Beobachtungen

Eine Internetrecherche zur Firma BOQR und dem Tool CARE Manager brachte
keinerlei Ergebnisse. Das Benutzerhandbuch beschreibt die Bauteil-Kennwert-
basis, macht jedoch keine Angaben zu den Berechnungsmethoden. Aus An-
merkungen und Einschrankungen, die im Handbuch angedeutet werden, kann
gefolgert werden, dass die Berechnung auf Basis des Parts-Count Verfahrens
beruht. Aufgrund der Ausrichtung als prediktives Werkzeug, sind keine statis-
tisch erhobenen Ausfalldaten bereitzustellen.

Zu den Untersuchungen mittels CARE-Manager muss gesagt werden, dass die
Ergebnisse und Schlussfolgerungen stark zu hinterfragen sind. Neben der ver-
muteten Fehlbedingung des Werkzeugs, sind auch Ubertragungsfehler von Er-
gebnissen bzw. Umrechnungsfehler zu finden.

Wie bereits in Abschnitt 4.2.5 auf Seite 68 untersucht, ist die angenommene
Temperaturlast mit maximal 65 °C zumindest in stark belasteten Bereichen zu
niedrig angenommen. Die im Bericht geschilderte Berechnung bei 25°C laut
Untersuchungsbericht, hat keinen praktischen Nutzen und wird laut Berech-
nungsrohdaten des Werkzeugs auch so nicht durchgefiihrt.

Der Untersuchungsbericht macht genaue Angaben zum Arbeitsaufwand der
Kennwertermittlung. Der Gesamtzeitaufwand um die Bauteilbibliothek in das
CARE-Tool einzupflegen, die Stiicklisten im CARE-Tool anzulegen, die Berech-
nung mit und ohne Stressfaktoren durchzufiithren und schlussendlich zusam-
menzufassen und zu bewerten, betrug ca. funf Mannwochen.

Die Aufteilung auf die einzelnen Aufgaben war dabei wie folgt:

Bibliothek: 1,5Wochen
Stressfaktoren einzeln berechnen bzw. messen: 2,5Wochen
Stiickliste in Tool einpflegen: 1 Woche
Zusammenfassung und Berechnung: <1Tag

ANMERKUNG: Bei einer mtindlichen Befragung wurde als Hinderungsgrund zur
generellen Anwendung der kennwertbasierten Verfligbarkeitsberechnung mit
dem bereits eingefiihrten Tool “CARE Manager V8.7” der Zusatzaufwand ange-
geben.

Positiv ist zu vermerken, dass der Untersuchungsbericht klar auf den Nutzen
der systematischen Kennwertermittlung hinweist. Weiter ist offensichtlich auch
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5.1. Evaluierung bisheriger Untersuchungen

die Notwenigkeit flir Berechnungen unter Stress bzw. erweiterten Umgebung-
stemperaturen bewusst. Der Bericht kommt auch zum Schluss, dass in der
Vergangenheit gestellte Anforderungen (Details siehe 4.2 auf Seite 62) nicht
umsetzbar sind.

Viele Ungenauigkeiten, Berechnungsfehler und fehlerhafte Schlussfolgerungen
waren vermeidbar gewesen. Entweder wurde der Bericht unter hohem Zeit-
druck und/oder auf zu wenig Wissen basierend durchgeftihrt. Einige Ergebnis-
se, speziell auch die Begriindung fiir keine generelle Einfihrung des Tools, bie-
ten wichtige Anhaltspunkte ftr die Funktionalitat des eigenen Werkzeugs und
auch Anregungen fur die Verbesserung des Qualitatsprozesses.

Abgeleitete Anforderungen

PR 2 Kennwert-Standards elektronisch verflugbar
Standard-Kennwerte auf Basis der SN29500, IEC 61709 oder dhnli-
cher Standard-Werke miissen mittels Datenbank zur Verfligung ste-
hen.

PR 3 Hersteller-Kennwerte elektronisch verfiigbar
Hersteller-Kenndaten sollen ebenfalls in die gemeinsame Datenbank
eingepflegt werden.

PR 4 Elektronische Erfassung von Bauteil-Zuverlassigkeitsdaten
Ein Datenbankeintrag zu einem Bauteil soll ausdruicklich auch samt-
liche Kenndaten zur Zuverlassigkeitsberechnung beinhalten.

TR 4 Bauteilerfassung: Zeitaufwand minimieren
Zeitaufwand fiir Ubernahme der Bauteile muss minimiert werden.
Gréfsenordnung: Minuten pro Baugruppe

5.1.4. Zweite systematische Untersuchung

Im Fruthjahr 2013 wurden die mafgeblichen Zuverlassigkeitskenndaten MTTF
und A fur ausgesuchte Baugruppen, darunter auch das Netzteil NTv2, sowie
die Sicherheitsbaugruppe SBv1, auf Basis der SN29500 und unter Berticksich-
tigung von Temperatureinfliissen berechnet.

Der Untersuchungsbericht lag zum Zeitpunkt der Begutachtung im Rahmen
dieser Arbeit nicht vor, somit konzentriert sich die nachfolgende Betrachtung
ausschlieflich auf die Interpretation der vollstandig vorliegenden Berechnungs-
daten.

Eigenschaft NTv1 NTv2 SBv1

Datenquelle Stuicklisten, SN29500
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Berechnungsgrundlage Laut Ergebnisdaten wurden drei Methoden ange-
wendet:
1) Berechnungen/Eintrage aus alter Datenbank
2) Schatzwert
3) SN29500
Die genau verwendete mathematische Methode ist
unbekannt.
Berechnungen: unbelastet (25 °C) und unter Stress
(nur Temperatur: bei 30 °C und 40 °C)

Die Inhalte des Untersuchungsberichts tabellarisch dargestellt:

NTv2 SBv1
Berechnungen und Eintrédge aus alter Datenbank
\ [FIT] 666,67 nicht erfasst
MTTF [R] > 1500000,00 nicht erfasst
MTTF [a] 171,23 nicht erfasst

Wahrend Untersuchung generierte Schatzwerte

A [FIT] 561,79 k.A.
MTTF [h] 1780000,00 k.A.
MTTF [a] 203,19 k.A.

Berechnung auf Basis der SN29500

A [FIT] bei 25 °C 399,01 1916,41
bei 40 °C 707,41 3789,02
MTTF [h] bei 25°C 2506200,00 521810,00
bei 40 °C 1413600,00 263 920,00
MTTF [a] bei 25 °C 286,09 59,57
bei 40 °C 161,37 30,13

Tabelle 5.9.: Ergebnisse der zweiten systematischen Verftigbarkeitsuntersuchung

Die Ergebnisse sind unauffallig, die Stress-Temperaturen zu niedrig gewahlt.
Die deutlich schlechteren Kennwerte der Sicherheitsbaugruppe erklaren sich
durch den erheblich aufwédndigeren Aufbau mit deutlich mehr Bauteilen. Wie
bereits in Abschnitt 2.3.2 auf Seite 35 erklart, ist der hier berechnete, Bauteil
spezifische Ausfallkennwert MTTF, nicht mit dem sicherheitsrelevanten MTTFp
zu verwechseln.

Die vorliegende Auswertung ist aufwandig gemacht und versucht, sowohl alte
als auch neue Kennwertberechnungen tiber samtliche Baugruppen aufzulisten.
Teilweise wurden zu den Komponenten auch Teilkennwerte (unterschiedliche
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Prints) berechnet und Bauelemente mit hohem Einfluss auf das Ergebnis her-
vorgehoben.

5.2. Gegeniberstellung und Bewertung

Im diesem Abschnitt werden die unterschiedlichen Ergebnisse fir die Kennwer-
te fiir die unbelastete Baugruppe NTv2 aus den verschiedenen analytischen und
empirischen Ermittlungsmethoden gegentibergestellt und abschliefend auf ih-
re Eignung als Referenzkennwerte bewertet:

¢ Referenzberechnung mittels parts count Verfahren bei 40 °C und bei mo-
derater Belastung von 60 °C (Tabelle 4.7 auf Seite 72).

¢ Zweite Referenzberechnung auf Basis der Rucklauferdaten unter worst ca-
se Annahme, also inklusive der beeinflussenden Faktoren zur Einsatzzeit-
und Rucklauferkorrektur.

¢ CARE Manager 2007 (25°C) 3

¢ Aus Untersuchung 2013 (in Tabelle “Exam 2013” bezeichnet), die ermittel-
ten Werte auf Basis der SN29500 bei 40 °C.

Aufgrund der ahnlich zu bewertenden Ermittlungsbasis wéare die Erwartung,
dass die Ergebnisse der CARE-Untersuchung, das Ergebnis der Untersuchung
von 2013 (Exam 2013) und die selbst berechnete Parts Count Referenz zu sehr
ahnlichen Ergebnissen kommen.

Parts Count Ref  Ruicklaufer CARE 2007 Exam 2013

A [FIT] bei 40°C 790,70 947,52 1688,90 707,41
bei 60 °C 1023,00

MTTF [a] bei 40°C 144,37 120,48 67,59 161,37
bei 60°C 111,59

Tabelle 5.10.: Gegenuiberstellung der praktisch ermittelten Ergebnisse aus unterschied-
lichen Berechnungsquellen

Generell Die Ergebnisse der Parts Count Referenzberechnung und Exam
2013 weichen doch tiberraschend deutlich voneinander ab. Aufgrund
der selben Berechnungsbasis und bei gleicher Temperatur, ware eine
bessere Ubereinstimmung erwartet worden.

Die Rucklauferstatistik weicht auf den ersten Blick um knapp 20 %

3 Zum Vergleich werden die Kennwerte bei 25°C herangezogen, die anderen Werte sind nicht
vertrauenswurdig.
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von der Referenzberechnung ab. Bedenkt man allerdings, dass dieses
Ergebnis realen Umgebungsbedingungen, also Temperaturumgebun-
gen auf Bauteilebene von 60 °C bis 85° C (gemessen) entspricht, dann
reduziert sich diese Abweichung, wie ein Vergleich mit der Referenz-
berechnung bei 60 °C zeigt.

Die grobe Abweichung bei der Berechnung unter Verwendung des
CARE Manager weist nochmals auf die bereits vermutete Fehlbedie-
nung hin.

Rdckldufer  Die selbst durchgefiihrte Berechnung basiert auf Daten der Riick-
lauferdatenbank und entspricht nicht dem direkt berechneten Ergeb-
nis, sondern der korrigierten Version (worst case). Das Ergebnis ist
auch aufgrund aufgezeigter Ungenauigkeiten in Erfassung und Pfle-
ge der Datenquelle zu hinterfragen. Unter den gegebenen Annahmen
sollte dieser Wert einem, im realen Anwendungsfall nicht zu tiber-
schreitenden, oberen Limit entsprechen.

CARE 2007 Bei Bewertung der Ergebnisse der CARE Untersuchung 2007
fallt auf, dass diese sogar unter Raumtemperatur-Annahmen schlecht
ausfallen. Ohne detaillierten Einblick in die Berechnungsmethoden
bzw. die verwendeten Bauteilkennwerte ist eine Diagnose schwierig.
Die Kennwerte werden aufgrund der gesammelten Erkenntnisse als
Referenz ausgeschlossen.

Exam 2013 Die ermittelten Kennwerte weichen um mehr als 10% von der
Referenz ab. Mogliche Griinde sind unterschiedliche Bewertungen
bzw. (Nicht-)Berticksichtigung der Kennwerte fiir die Stecker/Buch-
sen, die Lotverbindungen und die Platinen. Ohne weitere Informatio-
nen zur Ermittlungsmethode, den genau erfassten Stiicklisten bzw.
den Details der berticksichtigten Stressbedingungen, ist eine Beurtei-
lung und somit auch Verwendung in dieser Arbeit nicht serios.

Aufgrund fehlender Daten und aufgedeckter Schwachen bei der Verwendung
von Werkzeugen und in der Beurteilung der Ergebnisse, kann kein Verfahren
vorbehaltlos als Referenz empfohlen werden. Deshalb wird fiir den Korrektheits-
nachweis des eigenen Prediktivwerkzeugs die Sicherheitsbaugruppe SBv1 als
Referenz verwendet.

Zur naheren Beschaftigung mit dem Thema der Kennwertbestimmung von Feld-
daten wird das Studium von Kimber [Kim09, Kapitel 6,7] und Pauli [Pau03, Ka-
pitel 7,10] empfohlen. Die Bestimmung von Vertrauensbereiche unter Anwen-
dung verschiedener Methoden kann wiederum in [Pau03] und Galyean [Gal09]
nachgelesen werden.
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5.4. Fazit
5.3. Sicherheitsbaugruppe als Referenz

Die Entwicklung der Sicherheitsbaugruppe SBv1 erfolgte strikt normkonform
nach V-Modell. Eine akkreditierte Priifstelle (TUV) tiberwachte projektbeglei-
tend die angewendeten Methoden und deren korrekte und durchgangige Um-
setzung. Die Berechnung der spezifischen Kennwerte, sowie die resultierenden
Ergebnisse, sind Hauptbestandteil der sicherheitstechnischen Zulassung und
wurden dementsprechend genau kontrolliert. Somit ist der Vertrauensgrad in
die Kennwerte sehr hoch. Die Kennwertermittlung erfolgte manuell per parts
count Verfahren bei 60 °C.

SBv1
M [FIT] 7 350,40
MTTF [a] 15,53

Tabelle 5.11.: Referenzkennwerte der Sicherheitsbaugruppe SBv1 als Basis fur die
Werkzeugvalidierung

Die Ausfallrate der Baugruppe ist im Vergleich zu den bisher untersuchten Netz-
teilbaugruppen sehr hoch. Dies hat zwei Grunde:

Funktionsvielfalt Es handelt sich um eine aufergewdhnlich komplexe Bau-
gruppe, welche verschiedene Funktionen in sich vereint. Neben 24
digitalen Ein- und Ausgangen erfiillt die Baugruppe die Aufgabe ei-
ner programmierbaren SPS-Steuerung. Die Anzahl der Funktionen
bedingt an sich schon eine hohe Anzahl von notwendigen Elektro-
nikbauteilen. Die Programmierbarkeit erfordert Bauelemente mit sehr
hohen Ausfallswerten wie Microcontroller, RAM und EEPROMs.

Sicherheit  Die Verwendung als Sicherheitsbaugruppe erfordert neben der ge-
nerell redundanten Ausfithrung zusétzliche Uberwachungsschaltkrei-
se, welche in Summe nochmals die Anzahl der Bauelemente erhéht
(siehe Abschnitt 2.3.2 auf Seite 35).

5.4. Fazit

Die Uberpriifung der tiber Jahre gemachten Verfiigbarkeitsberechnungen zeigt,
dass neben dem kontinuierlichen Sammeln und Berechnen von Kennwerten
auch das Wissen tiber die Verfiigbarkeitstheorie, als Basis zur korrekten Inter-
pretation der Kennwerte, entscheidend ist. Auch wenn tiber weite Strecken Da-
ten gesammelt wurden, fehlt eine transparente Dokumentation und verleitet zu
Spekulationen. Aufgrund der fehlenden Nachvollziehbarkeit, konnten die Werte
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nicht als Referenz verwendet werden. Es gilt: Der Vertrauensgrad in die ermit-
telten Kennwerte bestimmt die spatere Verwendbarkeit.

Weiter wurde die fehlerhafte Anwendung von Berechnungsmethoden und des
eingesetzten Tools festgestellt. Dies untermauert die These dieser Arbeit, dass
die Ermittlung von Zuverlassigkeitskennzahlen als kontinuierlicher und auto-
matisierter Vorgang, innerhalb eines qualitatsfokussierten Entwicklungsprozes-
ses, deutlich gegentiber punktuellen, individuell durchgefiihrten Berechnungen
zu bevorzugen ist.
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6. Wirtschaftlichkeitsbetrachtung

Im folgenden Abschnitt wird die Problemstellung aus dem Blickwinkel der Wirt-
schaftlichkeit in einem Hard- und Software produzierenden Betrieb betrach-
tet. Qualitatssteigernde Mafinahmen sind tendenziell zeitaufwandig, teuer und
nicht als primare Produkteigenschaften fir Kunden sichtbar. Nicht jeder poten-
tielle Kunde ist bereit, fir maximale Qualitdt zu bezahlen. Deshalb ist es ge-
rade auch wirtschaftlich sehr wichtig, bei Qualitdtsmerkmalen wie MTTF bzw.
Garantiezeit, zielgerichtet und punktgenau die Produkte auf die Marktanforde-
rungen auszurichten.

Auf dieser Basis wird die Motivation zur zuverlassigkeitsorientierten Produkt-
entwicklung am Beispiel eines konkreten Herstellers untersucht. Zeit- und Kos-
tentreiber werden aufgedeckt, mogliche und sinnvolle Ansatzpunkte zur gleich-
zeitigen Optimierung von Kosten, Zeit und Qualitat werden angedacht. Schlus-
sendlich werden auch begleitende Maf3inahmen zur Argumentation gegentiber
Kunden dargestellt.

Das untersuchte Unternehmen positioniert sich im Markt als Qualititsanbie-
ter von High-End Produkten zur Automatisierung von Maschinen und Anlagen.
Das Portfolio umfasst unterschiedliche Leistungsgruppen von programmierba-
ren Zentralbaugruppen, analoge und digitale Ein- und Ausgangsbaugruppen in
modularer Bauweise, Spezialbaugruppen und Anzeigeterminals.

Im Jahr 2009 wurde das Produktportfolio um ein modulares, voll integriertes Si-
cherheitssystem nach hochstem Industrie-Standard (Sicherheitskategorie SIL 3,
PLe), erweitert. Das Sicherheitskonzept wurde dabei um eine homogen redun-
dante Struktur in Hardware sowie eine diversitar arbeitende Software aufge-
baut, um die hohe Anforderung hinsichtlich der Auftretenswahrscheinlichkeit
eines gefahrlich wirkenden Fehlers (PFH < 10‘7% fir die Gesamtanwendung
bzw. PFH < 10_8% fiir den Steuerungsanteil) zu erreichen.

Bei der Entwicklung von Sicherheitsbaugruppen werden besondere Anforde-
rungen an die Entwicklungsabteilungen und auch an die Produktion gestellt.
Potentielle Ausfalle aufgrund von Software-Fehlern miissen genau gleich be-
trachtet und ausgeschlossen werden, wie Hardware-Ausfille. So muissen weit-
reichende Mafinahmen zur Gewéahrleistung von Code-Qualitat in der Software
getroffen werden. Spezielle Test- und Diagnosemafinahmen in der Hardware
und schlufendlich auch in der Serienproduktion, schiitzen das Produkt tiber
die gesamte Lebensdauer in héchstem Mafl vor unentdeckten Fehlern und Aus-
fallen.
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Qualitat und Wirtschaftlichkeit

Allgemein wird bei naherer Betrachtung rasch offensichtlich, dass Mafnah-
men zur Erh6hung der Verfligbarkeit tiblicherweise einen (zeit-)aufwandigeren
Entwicklungsprozess erfordern, nachhaltige Mafinahmen auf Produktebene in
komplexeren Produkten resultieren und damit auch die Entwicklungs- und
Herstellkosten steigen.

Bei [Bir07] findet man eine Ubersicht zu Mafnahmen die zur Sicherstellung
hoher Qualitit anwendbar sind (Abbildung 6.1). Zusatzlich werden die Majf3-
nahmen, die weiterhin die Wirtschaftlichkeit (bei Birolini Cost-Effectiveness-

Assurance) gewahrleisten, dargestellt.

Cost Effectiveness Assurance
(System Effectiveness Assurance)

5
e __
: I 2 N
rTTTTTTTT \ 1 I I . N
: 1 (TR :
i Y YYVYY I
Capability and Quality Assurance Reliability
Life-Cycle Cost (Hardware & Software) Engineering

- Design, development,
evaluation

- Production

- Cost analyses (Life-cycle
costs, VE, VA)

- Configuration management

- Qualiy testing (incl.
reliability, maintainability
and safety tests)

- Quality control during

production (hardware) - Derating
- Quality data reporting - Screening
system - Redundancy

- Software quality

- Reliability targets
- Required function
- Environmental conditions
- Parts & materials
- Design guidelines

- FMEA, FTA, etc.
- Reliability block diagram
- Reliability prediction

- Design reviews

Maintainability
Engineering

Safety and Human-Factor
Engineering

Logistic Support

- Maintainability targets
- Maintenance concept
- Design guidelines

- Partitioning in LRUs

- Operating control

- Diagnosis

- Maintainability analysis
- Design reviews

- Safety targets

- Design guidelines

- Safety analysis (FMEA/
FMECA, FTA, etc.)

- Design reviews

- Maintenance concept

- Customer documentation

- Spare parts provisioning

- Tools and test equipment
for maintenance

- After sales service

Abbildung 6.1.: Cost-Effectiveness-Assurance laut [BirO7]
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6.1. Produkteigenschaften

Um ein genaues Bild der individuellen Festlegung des Qualitdtsbegriffs im un-
tersuchten Betrieb zu bekommen, werden in diesem Abschnitt bestehende Majf3-
nahmen in Entwicklung und Produktion vorgestellt. Zuvor werden die wich-
tigsten Kennwerte und Produkteigenschaften, die diese Mafinahmen notwendig
machen, aufgelistet.

Die Baugruppen zeichnen sich unter anderem durch folgende Eigenschaften
aus:

* Betriebstemperaturbereich -30°C... +60°C
¢ kompakte Bauweise, d.h. hohe Bauteildichte

* Modulvarianten mit erweitertem Temperaturbereich von -40°C... +70°C
bei gleichzeitiger Betauungsfestigkeit

® Garantiezeiten von 5 Jahren und mehr (bis zu 15 Jahren)

Um diese Eigenschaften zu erreichen, werden verschiedenste Mafinahmen ge-
setzt, unter anderem:

* 48h Run-In jeder einzelnen Baugruppe
¢ Klimaprufungen (DIN/EN 60068-2-14 mit erweitertem Temperaturbereich)

¢ Prufung der Lagerungsfestigkeit bei Kalte und Hitze, mit Temperaturwech-
seln und bei hoher Feuchtigkeit (DIN/EN 60068-2-1, -2, -14, -30)

¢ EMV-Prufungen mit erhéhten Pegeln
* Schock- und Vibrationspriifungen (DIN/EN 60068-2-6 und -27)

* Messung von Bauteiltemperaturen kritischer Bauelemente zur Lokalisie-
rung von Hot Spots

* HALT/HASS-Tests

* passives Kiihlkonzept (Funktionsweise der Baugruppen somit nicht ab-
hangig von mechanisch beweglichen Teilen)

Aus den Produkteigenschaften ist direkt ableitbar, dass der betrachtete Herstel-
ler in hohem Mafle mit den Problemen der Zuverlassigkeitstheorie konfrontiert
ist. Erweiterte Temperaturbereiche bei gleichzeitig passiver Kithlung und der
Einsatz in rauhen Umgebungen, wo zuverlassiger 24 /7-Einsatz gefordert wird,
stellen die Produktentwicklung vor hohe Herausforderungen.

Gleichzeitig zeigen die aufgefithrten Mafnahmen, dass die Uberpriifung und der
Nachweis von Zuverlassigkeitseigenschaften erst recht spit im Entwicklungs-
prozess erfolgen. Tatsdchlich werden erst im Prototypenstadium, also nach
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Abschluss der eigentlichen Schaltungsentwicklung, wichtige Kenngrofien er-
fasst und fithren somit immer wieder zu teuren und zeitraubenden Revisio-
nen.

Daraus lasst sich die Motivation fir MaSnahmen die schon wdhrend der Pro-
duktentwicklung greifen, direkt ableiten.

6.2. Zuverlassigkeitskennwerte - Strategischer Stellenwert

Das untersuchte Unternehmen hat sich einen Namen als Anbieter fiur hoch
flexible, robuste und dauerhafte Steuerungslésungen gemacht. Das grundsatz-
liche Geratedesign kommt der Anwendung in rauhen Umgebungen mit hohen
Belastungen durch Vibration und grofien Temperaturdifferenzen bei der gleich-
zeitigen Forderung nach Langzeitverfigbarkeit entgegen:

* Das rein passive Kuhlkonzept schiitzt gegen Temperaturausfalle, verur-
sacht von mechanischen Schaden aktiver Kiihlkomponenten, wie beispiels-
weise Luftern.

* Das Mechanik-Konzept bietet durch Verschraubung der aus Aluminium-
Druckguss aufgebauten Baugruppengehiduse mit dem ebenfalls in Metall
ausgefuhrten Baugruppentrager eine sehr hohe Resistenz gegen Vibration
und Schock. Gleichzeitig ergeben sich daraus Vorteile in der Warmeablei-
tung.

Diese Eigenschaften passen sehr gut in Nischenmarkte wie der Automatisie-
rung von Windenergieanlagen, Marineanwendungen oder in den Spezialmaschi-
nenbau. In Breitenmarkten lasst sich, trotz unbestrittener Vorteile im Alltag,
mit diesen Qualitdtsmerkmalen deutlich weniger punkten. Weshalb ist das so?

6.2.1. Kundenwiinsche und Lifecycle-Probleme

Kunden gehen in der betrachteten Automatisierungsbranche tiblicherweise mit
ihrem Steuerungslieferanten langfristige Partnerschaften ein. Lieferantenwech-
sel werden gut tiberlegt, da diese teuer sind, einen hohen Schulungs- und Ent-
wicklungsaufwand bedeuten und das Risiko bergen, dass sich Produkteinfiih-
rungen verzogern.

Kriterium Erwartung
Preis niedrig
Qualitat hoch
Robustheit hoch
Bedienerfreundlichkeit hoch
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Wartungsfreundlichkeit hoch
Funktionsvielfalt hoch
Produktionsort N/A®
Lebensdauerkosten niedrig”

Tabelle 6.1.: Entscheidungskriterien und die entsprechende Erwartungshaltung bei der
Auswahl eines Steuerungs-Lieferanten aus Sicht eines Maschinen- und An-
lagenherstellers (Auswahl)

Wie nicht anders zu erwarten, stehen verschiedene Erwartungen zueinander
im Widerspruch. In Auswahlverfahren wird gerne versucht, unterschiedliche
Anbieter und deren individuellen Stirken gegeneinander auszuspielen. Geht
ein Lieferant zu sehr auf Forderungen eines potentiellen Kunden ein, setzt er
sich einem hohen wirtschaftlichen Risiko aus. Winken jedoch hohe Stiickzah-
len, so kann mit gunstigeren Herstellkosten spekuliert werden, was wiederum
das Risiko potentiell senkt. Man sieht, eine “richtige” Entscheidung ist nicht
trivial.

Partnerschaften sind nach einer Zusage nicht statisch, sondern unterliegen
einem stetigen Verhandlungsprozess. Lieferantenaudits, Qualitatstiberprufun-
gen, Auswertung von Ruicklaufer- und Reparaturstatistiken und jahrliche Preis-
verhandlungen sind tibliche Vorgange. Dabei werden unterschiedlichste Wiin-
sche und Forderungen an den Lieferanten herangetragen:

Wunsch/Forderung Begriindung(en) - Kundensicht Problematik

Preisanpassung Kostendruck im Wettbewerb; Standortkosten (z.B. durch In-
(jéhrlich) Bauteile werden immer giinsti- flationsanpassung bei Gehal-
ger tern)

Individuelle Funkti- Innovationsdruck, technologi- oft unpassend fiir breite Kun-

onserweiterungen  sche Marktfiihrung denschicht, fehlende Umset-

zungskapazitaten
Unterstitzung bei Time to market (Wie) werden anfallende Kos-
Projekten ten verrechnet?

Tabelle 6.2.: Beispiele fir Wiinsche und Forderungen gegentiber dem Geratelieferanten

Gerade kleine und mittlere Unternehmen werden durch die hohe Abhangigkeit

a Entwicklungs- und Produktionsstandort spielt keine Rolle, es wird davon ausgegangen, dass
die Gesetze, Bestimmungen und Normen am Einsatzort eingehalten werden.

b Lebensdauerkosten werden in Auswahlverfahren meist nicht speziell betrachtet, sind aber in
den Erwartungen an Service und Reparatur inkludiert.
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von einzelnen Kunden und geringe Personalreserven, mit solchen Erwartungen
vor hohe Herausforderungen gestellt.

Es gibt auch Anfragen die sich spezifisch auf die Qualitatskennzahlen einzel-
ner Produkte beziehen. So werden immer wieder “garantierte” MTTF-Werte oder
auch “individuelle Absolutwertberechnungen der Lebensdauer” gefordert. Dass
dies schon generell nur mit starken Einschrankungen der Genauigkeit und Ein-
setzbarkeit (z.B. auf Basis von Ruicklauferstatistiken) oder mit erheblichem Auf-
wand (Lebensdauertests) moglich ist, wird von Kunden nur ungern akzeptiert.
Wire die Ermittlung der Kennwerte pro Baugruppe nur einmal durchzufiih-
ren, dann wirde dies von Qualitdtsanbietern durchaus in Erwigung gezogen.
Dem steht aber der praktische Alltag in Entwicklung und Produktion entge-
gen:

* Time To Market als erfolgsentscheidender Faktor - keine Zeit fur aufwan-
dige Lebensdauertests.

¢ Im Vergleich zu Consumer-Produkten geringe Stiickzahlen, wodurch auf-
wandige Tests schnell preislich relevant werden.

* Problem der Anderung von Baugruppen wéihrend des Lieferzeitraums, wo-
durch sich das Ausfallsverhalten dieser Baugruppen andert:

- Bauteile werden abgektindigt und werden durch Second Source Bau-
teile ersetzt.

- Bauteile werden nach wichtigen Grundspezifikationen am freien Bau-
teilmarkt nach optimalem Preis ausgewdhlt, kénnen sich also am je-
weiligen Print pro Charge dndern.

- Ausfallkennwerte, deren Qualitiat bzw. Nachvollziehbarkeit, sind bei
Bauteil-Lieferanten unterschiedlich zu bewerten.

— Bauteile, insbesondere integrierte Schaltkreise, werden durch den Her-
steller im Zuge eines kontinuierlichen Cost-down und Verbesserungs-
prozesses intern verandert. Dies kann, beispielsweise bei Extreman-
forderungen an die Betriebstemperatur, negative Auswirkungen ha-
ben. Da eine aktive Information an den Integrator meist ausbleibt oder
erst sehr spat erfolgt, ist das ein Qualitatsrisiko fir Endprodukte.

¢ Optimierungen und Revisionen werden aufgrund von neuen Preisanforde-
rungen oder auch Funktionsanpassungen und Fehlerbehebungen durch-
gefthrt. Detaillierte Qualitatsbetrachtungen sind dabei meist nicht (mehr)
im Fokus.

Aufgrund dieser Unwagbarkeiten, verbunden mit der unweigerlichen Erhéhung
der Kosten und Verlidngerung der Entwicklungszeit, wird in der Praxis meist
auf die durchgangige Erhebung von Qualitits- und Zuverlassigkeitskennzahlen
verzichtet.
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6.2. Zuverldssigkeitskennwerte - Strategischer Stellenwert

Bestehen bereits Methoden zur qualitatsorientierten Entwicklung und zumin-
dest grundlegende, systematische Berechnungs- oder Nachweismethoden, dann
lassen sich diese auch im Marketing und Vertrieb vorteilhaft bewerben. Weni-
ger Ersatzteilhaltung, geringere Standzeiten und somit geringere Kosten und
hoherer Ertrag sind schlagende Argumente im Wettbewerb.

PR 5 Zuverlassigkeitskenndaten auf regelmaBiger Basis erfassen
Hoher Vertrauensgrad in die Korrektheit erhobener Daten muss fur
die Veroéffentlichung gewahrleistet werden. Entsprechende Tests und
regelméagflige Vergleiche mit den praktisch erhobenen Daten sind zu
definieren.

6.2.2. Hochwertige Produkte - Gutes Image

Zuverlassigkeit und Verfligbarkeit sind qualitative Grundanforderungen an Pro-
dukte. Diese werden durch Kunden tiberpriift und bei Nicht-Erftillung urgiert,
koénnen aber nach Abschluss der Entwicklung eines Produkts kaum mehr ver-
bessert werden. Versuche zur nachtraglichen Erhéhung der Zuverlassigkeit, be-
deuten immer einen Eingriff in das Produkt. Mégliche Mainahmen sind dabei
Wartung, Austausch oder Redesign. Es liegt somit im wirtschaftlichen Interes-
se, Verfuigbarkeit so friih als moéglich in einem Produkt als systemimmanente
Eigenschaft zu verankern und auch zu prufen.

In der einschlagigen Literatur findet man dazu den Begriff der rule of ten (siehe
Abbildung 6.2). Die Grundaussage dieser Regel ist, dass korrigierende Maf3-
nahmen, pro Phase in der deren Anwendung versdumt wurde, jeweils um den
Faktor zehn teurer werden.

Fehlerermittlung/ Entdeckung vor | Entdeckung/ Beseitigung
Fehlervermeidung Auslieferung beim Kunden
€0,10 €1 N —
Kosten/Fehler
Produkt- Produkt- Produkt- Beschaffung/ Nutzung
planung bewertung analyse Fertigungung
Hersteller Kunde

Abbildung 6.2.: “Rule of ten” ([TMO03], Seite 41)
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6. Wirtschaftlichkeitsbetrachtung

Auch aus diesem Blickwinkel ist ersichtlich, dass es das Ziel sein muss, die
Zuverlassigkeit bereits in der Entwicklung zu berticksichtigen, stiandig zu tiber-
wachen und Erfahrungen in den Entwicklungsprozess zuruckflieBen zu lassen.
Zusatzlich muss auch in der Produktion gewéahrleistet werden, dass die gesetz-
ten Mafinahmen tiber den gesamten Produktionszeitraum, die vorgegebenen
Standards erfullen oder sogar tibertreffen.

Dabei besteht ausdriicklich nicht allein das Ziel, die Zuverlassigkeit zu maxi-
mieren. Viel mehr gilt es, sich auf das sensible Gleichgewicht zwischen Qualitét
und Preis zu fokussieren und gleichzeitig optimal mit herausragenden Funkti-
onseigenschaften zu kombinieren. Abhangig vom Einsatzgebiet, dem Marktum-
feld und den persénlichen Anspriichen eines Herstellers und seiner Kunden,
ergibt sich ein individueller Anspruch an die Produktqualitat. Technische Nor-
men, Standards und (inter-)nationale Vorschriften sind dabei verpflichtend zu
erfullende, aufiere Einflussfaktoren. Marktposition (Qualitatsanbieter vs. Mas-
senanbieter) und wirtschaftliche Strategie, sowie Zielmarkt hingegen frei ge-
wahlte, innere Einflussfaktoren.

6.3. Fazit

Die Fokussierung auf Zuverlassigkeit und hochste Qualitat ist eine strategi-
sche Entscheidung. Die Forderung nach der stetigen Uberwachung und Gene-
rierung von Kenndaten, lasst sich mit den folgenden Argumenten untermau-
ern:

* Produkt-Qualitiat und Robustheit werden im Wettbewerb stetig wichtiger.
Gerade in rauhen Umgebungen, wie beispielsweise Windkraftanlagen oder
Offshore-Anwendungen, stellen auch kurze Ausfille grofien finanziellen
Schaden dar und kurzfristige Vor-Ort-Reparatur ist in vielen Fallen nur
mit erheblichem Aufwand, wenn tiberhaupt, moglich.

¢ Die Entwicklung der Sicherheitsbaugruppen zeigte, dass durch die kon-
sequente Anwendung qualititsorientierter Mafstibe, bei paralleler Uber-
wachung durch mathematische Methoden, bereits wahrend der Hardware-
Entwicklung tiberraschend neue Losungsansitze gefunden wurden. Be-
reits etabliertes Wissen wurde durch die zusatzlich anzuwendenden Kon-
trollmechanismen hinterfragt und teilweise korrigiert.

* Reproduzierbare Qualitat, rasche Feststellung von Problemen und die For-
derung nach sukzessiver Verbesserung, erfordern eine stindige Uberprii-
fung und Adaptierung des Qualitatsprozesses und entsprechende Werk-
zeuge, um den Aufwand gering und Verzogerungen im Time-To-Market
niedrig zu halten.
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6.3. Fazit

* Gutes Zusammenspiel der Entwicklungsabteilungen mit der Produktion
und den Stabsstellen fir Qualitat bilden einen Regelkreis, welcher im Ide-
alfall zum jeweils raschest moéglichen Zeitpunkt, Probleme aufzeigt und
Verbesserungsvorschlige als Feedback zur jeweils zustandigen Stelle zu-
ruckliefert. Daraus ergibt sich eine steuerbare und stetig steigende Pro-
duktqualitat, welche durch die ebenfalls stetig steigende Erfahrung der
einzelnen Mitarbeiter positiv unterstiitzt wird.

* Dem Wunsch und der Forderung von Kunden nach (vergleichbaren) Kenn-
werten zur Zuverlassigkeit muss entsprochen werden.

Der zwingend aus den erhohten Aufwanden, aufgrund zusatzlicher Mafinah-
men in Entwicklung und Produktion, abzuleitende héhere Verkaufspreis, verrin-
gert die Wahrscheinlichkeit zum Einsatz in Massenmérkten sowie in Bereichen
wo oberstes Ziel die Minimierung der time to market sind.

Im untersuchten Unternehmen passt die Entwicklung nach qualitatsorientier-
ten Eigenschaften gut zur etablierten Kundenlandschaft, diese wird sogar ge-
fordert. Damit kann mit erhéhter Robustheit, erweiterten Temperaturbereichen
sowie verbesserter Widerstandsfahigkeit gegen spezifische Umweltbedingungen
wie Schock, Vibration usw. als zentrale Marketingargumente geworben werden.
Dies bringt fiir den Hersteller hohere Ertrage, sofern nachweisbar héhere Ver-
fligbarkeit vorliegt.
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7. Prozesse und Methoden

Das vorliegende Kapitel befasst sich mit drei Schwerpunkten:

¢ Erhebung und Beschreibung der bestehenden Prozesse und Methoden beim
untersuchten Entwicklungsbetrieb.

¢ Darstellung von Vorschldgen zur Anpassung dieser Prozesse als Vorausset-
zung einer nahtlosen Integration des Prediktions-Werkzeugs.

* Praxisorientierte Vorstellung der Umsetzung einer Zuverldssigkeitsorien-
tierten Schaltungsentwicklung

Im ersten Teil wird jeweils zuerst der bestehende Prozess und dessen Eigen-
schaften kurz vorgestellt und gleich im Anschluss naher auf moégliche Anpas-
sungen eingegangen. Entsprechend den Kapitel- und Unterkapiteltiberschriften
gibt es zu jedem Prozessteil das entsprechende Ablaufdiagramm:

* Baugruppen- bzw. Produkt-Lebenszyklus
— Kap. 7.1 auf der nachsten Seite, Abb. 7.1 auf Seite 103

Produktrealisierung in der Hardware-Entwicklung
— Kap. 7.1.1 auf Seite 107, Abb. 7.2 auf Seite 108

Auswahl und Freigabe neuer Bauteile
— Kap. 7.1.2 auf Seite 109, Abb. 7.3 auf Seite 110

Erstellung des Schaltplans
— Kap. 7.1.3 auf Seite 115, Abb. 7.4 auf Seite 115

Manuelle und computerunterstiitzte Erstellung einer FMEA
— Kap. 7.1.4 auf Seite 117, Abb. 7.5 auf Seite 120 und 7.6 auf Seite 122

Die dabei verwendeten Ablaufdiagramme entsprechen inhaltlich den entspre-
chenden Teilen aus dem bestehenden Qualitdtshandbuch, erweitert um die aus
dieser Arbeit resultierenden Anderungs- und Erweiterungsvorschlige. Diese
sind durch fette Umrahmung und griinen Hintergrund hervorgehoben.

Die in den Ablaufdiagrammen verwendete Notation halt sich an die BPMN-
Notation (Business Process Model and Notation). Details kénnen im entspre-
chenden Standard [OMG10] und unter der Projekthomepage (http://www.bpmn.
org/) nachgelesen werden.
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7. Prozesse und Methoden

Nach Analyse und Adaption des bestehenden Entwicklungsprozesses bildet der
Abschnitt Zuverldssigkeitsorientierte Schaltungsentwicklung (Kap. 7.2 auf Sei-
te 129) die Verbindung der Theorie der Prozess-Anpassungsvorschldge mit kon-
kreten Umsetzungsideen.

Den Abschluss dieses Kapitels bildet ein Fazit das auch die wirtschaftliche und
somit praktische Umsetzbarkeit der Prozessadaptierungen betrachtet (Kap. 7.3
auf Seite 135).

7.1. Produkt-Lebenszyklus

Der Produkt-Lebenszyklus beschreibt die Summe aller Prozesse die ein intern
in Auftrag gegebenes, entwickeltes, gefertigtes und schlieflich abgektindigtes
Produkt durchlduft. In Abbildung 7.1 auf der nachsten Seite ist dieser Pro-
duktlebenszyklus in zwei zu dieser Arbeit passende Prozesse aufgeteilt darge-
stellt:

1. Produktrealisierung und -revision: bereits etabliert, in einzelnen Punkten
zu adaptieren

2. Ermittlung von Zuverléssigkeitskennwerten: noch nicht etabliert bzw. im
Fall der Rucklaufer- und Reparatur-Statistik stark zu adaptieren

Die farblich hervorgehobenen Teilprozesse werden aufierhalb dieses Kapitels
noch genauer untersucht:

* Produktrealisierung in HW-Entwicklung (— 7.1.1 auf Seite 107)
e FMEA erstellen (— 7.1.4 auf Seite 117)

* Auswertung Riickldufer- und Reparaturstatistik (— 7.1.5 auf Seite 126)

Produktrealisierung

Der Prozess der ubergeordneten Produktrealisierung entspricht einer klassi-
schen Vorgehensweise nach dem Wasserfall-Modell. Nachdem der formale Auf-
trag zur Produktentwicklung erteilt ist, startet die Entwicklung eines Neupro-
dukts:

Planungsphase Erstellung aller relevanten Planungsdokumente fiir Software
und Hardware. Unter anderem entstehen in dieser Phase das Lasten-
und Pflichtenheft.
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7.1. Produkt-Lebenszyklus

Produktlebenszyklus
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Abbildung 7.1.: Produktlebenszyklus
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7. Prozesse und Methoden

Produktrealisierung in HW-Entwicklung  Aufbauend auf den Artefakten des vor-

hergehenden Prozessteils wird hierbei das Produkt bis zum Proto-
typenstadium umgesetzt. Bisher war optional die Erstellung einer
FMEA moéglich bzw. in sicherheitstechnischen Produkten durch ent-
sprechende Vorschriften verpflichtend.

Test und Integration  Die Produkteignung wird anhand passender Testmetho-

den verifiziert. Dabei kommen vor allem Black-Box-Tests zur Verifika-
tion der Anforderungen aus Lasten- und Pflichtenheften und eigens
definierte Integrations-Tests zum Nachweis der Eignung im Zusam-
menspiel mit anderen Komponenten zum Einsatz.

Produktionsiberleitung  Verifikationsschritt der far die Serienproduktion not-

wendigen Prozesse, Arbeitsschritte und Bauteile. Entsprechen diese
nicht den Vorgaben, beispielsweise ein Bauteil kann laut Auswahl
nicht mit den eingeftihrten Lotverfahren befestigt werden, muss das
Produkt im Realisierungs-Prozess neu tberarbeitet werden, im Ex-
tremfall zurtick in die Planungsphase. Hierbei wird auch die Wirt-
schaftlichkeit berticksichtigt.

Produktfreigabe Nach Abschluss aller Tests erfolgen die Einzelfreigaben in

den verschiedenen Abteilungen. Die Freigaben fiir Software, Hardwa-
re, Priufgerate und Produktion muissen positiv absolviert werden um
zu einer Produktfreigabe zu kommen. Mit diesem Schritt wird das
Entwicklungsprojekt abgeschlossen. Die erarbeiteten Unterlagen aus
den unterschiedlichen Entwicklungsbereichen werden archiviert und
ein Abschlussbericht wird erstellt.

Serienproduktion In der Serienproduktion ist der interessante Aspekt die De-
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tektierung, Erfassung und weitere Bearbeitung von defekten Produk-
ten. Wahrend jedem Produktionsschritt, also ausgehend von den Ein-
gangsprufungen aller Einzelteile, iiber das Print bestiicken, die ver-
schiedenen Lotvorgange bis zur Endmontage mit abschlieBendem 48h-
Run-In, werden die Zwischenprodukte immer wieder mit verschie-
densten Methoden tuberpruft. Bei den dabei auftretenden Ausfillen
unterscheidet man zwei Fehlerbilder:

e Zuféallige und zwischen Produkten wechselnde Einzelausfille von
Komponenten und Gesamtprodukten.

* Systematische, also sich wiederholende Fehler bzw. Serienfehler.

Im ersten Fall wird, wenn moglich, der Fehler behoben und die Bau-
gruppe, abhingig vom Umfang der Behebung, entweder vor oder bei
dem Pruifschritt wo der Defekt detektiert wurde wieder in die Pro-
duktion eingegliedert. Bei Serienfehlern wird je nach Schweregrad
durch das Qualitdtswesen eine Eskalation gestartet, welche im nach-
folgenden Prozess Mafnahmen zur Umgehung oder Behebung des
Fehlers definiert. Eine dieser Ma3inahmen kann sein, dass ein kom-



7.1. Produkt-Lebenszyklus

pletter Produktionsstopp erlassen wird und die Baugruppe mit einem
Anderungsantrag an die Entwicklung auf den Produktrealisierungs-
Prozess verwiesen wird.

ANMERKUNG: Dieser Prozess ist etabliert und mit vollstédndiger Dolu-
mentation hinterlegt. Im Rahmen dieser Arbeit erfolgte eine Uberprii-
fung der Verfahrensdokumentation und verschiedener Fehlerprotokolle.
Diese Uberpriifung ergab, dass hier kein Handlungsbedarf besteht.

Vertrieb und Einsatz ~ Mit vorhandener Produktfreigabe wird ein Produkt in die
offiziellen Produktlisten i’lbernommen und darf vom Vertrieb an Kun-
den verkauft werden. Nachdem ein Kundenauftrag vorliegt, laut Be-
stellung produziert ist und ausgeliefert wird, verlasst das Produkt die
Produktionsstéatte. Aus qualitdtstechnischer Sicht ist dies ein bemer-
kenswerter Zeitpunkt, da nun die Erhebung von statistischen Daten
nicht mehr in der Hand des Produzenten liegt. Informationen tber
Zeitpunkt, Dauer, Umgebung des Einsatzes liegen nicht vor. Werden
Produkte in dieser Phase defekt, werden sie entweder direkt verschrot-
tet oder finden mittels Reparaturauftrag den Weg zur Produktions-
statte zurtuick. Wie in Abschnitt 2.4.2 auf Seite 46 gezeigt, fuhrt die
Summe dieser Informationsdefizite zu einer erheblichen Unsicherheit
in der Bewertung von Rucklaufern.

Reparatur  Produkte die als “fehlerhaft” zurtickgeliefert werden, untersucht
man im ersten Schritt auf Fehlerreproduzierbarkeit. Liegt ein Defekt
vor, wird der exakte Aufallsausloser in Hardware und/oder Software
gesucht und entsprechend auf mogliche Ausfallsursachen geschlos-
sen. Entsprechend dieser Teilergebnisse dieses Prozesses erfolgt die
Einteilung in die Ricklaufer-Datenbank. Ist das Produkt defekt und
eine Reparatur nicht sinnvoll oder durchfiihrbar, wird dieses ver-
schrottet. Andernfalls wird eine Reparatur durchgefihrt, das Produkt
wird dem selben qualititssichernden Prozess mit Tests und Run-In
wie bei der Herstellung unterzogen und bei positivem Abschluss an
den Kunden mit entsprechendem Reparaturbericht retourniert.

Aus dem Prozess der Reparaturabwicklung und der statistischen Er-
fassung der Ausfille und Defekte kénnen die Folgeprozesse der Pro-
duktrevision und der Produktabkiindigung angestof3en werden.

Die geschilderten Teilprozesse sind alle durch entsprechende interne Vorschrif-
ten definiert, in der Grafik mit “VAG” bezeichnet. Deren konkreter Inhalt ist auf
dieser Beschreibungsebene ebenso wie die verschiedenen Ergebnisdokumente
nicht relevant.

Im Ablaufdiagramm zum Produktlebenszyklus (Abb. 7.1 auf Seite 103) wurde
die Riuckkopplung aus der Produktrealisierung in der Hardware-Entwicklung in
die Planungsphase bisher nicht betrachtet. Abhangig davon ob ein Produkt wah-
rend oder nach der Entwicklungsphase den Qualitdtsvorgaben entspricht, darf
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der Prozess fortgesetzt werden. Entspricht es nicht diesen Vorgaben, so ist eine
Anpassung der Planung vorzunehmen.

Dieser iterative Ansatz, welcher approximativ die Qualitatsvorgaben zur Zu-
verlassigkeit zu erreichen versucht, entspricht der zentralen Idee hinter den
einzelnen Prozessverbesserungen. Im Kapitel Zuverléissigkeitsorientierte Schal-
tungsentwicklung (— 7.2 auf Seite 129) wird die Umsetzungsmoglichkeit dieses
Konzepts anhand eines Beispiels beschrieben.

Produktrevision

Produktrevisionen werden meist aus zwei Griinden durchgefiihrt:

1) Ausfallshdufung Tests im Zuge der Serienproduktion oder die Reparatur-

datenbank weisen auf eine Haufung der Ausfalle bei einem Produkt
hin.

2) Abklindigungen Bauteile wo keine Second-Sources verftigbar sind, werden

vom Lieferanten abgekiindigt und machen somit ein Neudesign oder
eine Abkiindigung des Produkts notwendig.

Aus Sicht des Zuverlassigkeitsprozesses ist nur der erste Punkt relevant, da bei
Abkundigungen von Bauteilen der normale Entwicklungsprozess angestof3en
wird. Grunde fur die Ausfallshaufung kénnen sein:

End of Life Das Produkt befindet sich am Ende des Lebenszyklus. Auf die

Weibull-Verteilung tbertragen, liegen die Ausfalle tiber der erwarte-
ten Mittleren Lebensdauer und das Produkt tritt somit in die Phase
der Altersausfille ein.

ANMERKUNG: Dies sollte in der Ausfallsdatenbank berticksichtigt wer-
den.

Qualitétsziel nicht erreicht  Bauteil- oder Produktzuverlassigkeit ist niedriger

als erwartet. Einflusse auf Garantiezusicherung, Reparaturhaufigkeit
und somit Lagerhaltung. Auswirkungen auf das subjektive Qualitats-
empfinden und somit Image bzw. direkte wirtschaftliche Folgen durch
mogliche Regressionsforderungen muissen abgeschatzt und darauf ab-
gestimmte Gegenmafinahmen ergriffen werden.

Chargenproblem  Plotzliche Ausfallshaufungen in der Produktion weisen auf

PR 6
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Qualitatsprobleme bei Bauteilchargen oder auch auf Fertigungspro-
bleme hin.

Altersausfalle berticksichtigen

Ausfalle durch Erreichung des End of Life sollen aus der Ausfallsda-
tenbank herausgefiltert werden kénnen, damit nicht sonstige Effekte
und kritische Defekte kaschiert werden.
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PR7 Zuverlassigkeits-Kenndaten verfliigbar machen
Bauteile und Produkte miissen wahrend der Entwicklung flachen-
deckend mit Kenndaten ausgestattet werden und es mussen Grenz-
werte definiert werden, welche als Alarm-Marker dienen kénnen. Die
durchgingige Berechnung und Bereitstellung der MTTF-Daten wird
fir Neuprodukte empfohlen. Bei kritischen Alt-Produkten wird eine
Uberpriifung der Kennwerte mittels Prediktions-Werkzeug empfohlen.

PR 8 Zuverlassigkeits-Grenzwerte definieren

Fur Produkte und Produktteile miissen Grenzwerte fiir das akzepta-
ble Maf3 an Ausfallen definiert werden. Diese Grenzwerte muissen von
qualifizierten Personen festgelegt werden. Die Qualifikation definiert
sich durch Wissen und Erfahrung in der Theorie der Zuverlassigkeits-
berechnung und der Kenntnis der Produkte. Die Grenzwerte sind Er-
fahrungswerte und unterliegen somit einer zeitlichen Dynamik. Das
heif3t, dass mit steigender Erfahrung im Gebiet der Zuverlassigkeits-
Bewertung auch die Grenzwertfestlegung fiir neue Baugruppen mit
entsprechend hoherem Vertrauensgrad durchgefiihrt werden kann.

Aus den geschilderten Grinden zur Produktrevision und in Folge der Ausfalls-
haufung ergeben sich Gegenmafinahmen zur Verbesserung oder Behebung des
negativen Trends. Wird eine produktbezogene Anderung beschlossen, so ist
abhangig vom Umfang dieser Anderung entweder ein Anderungs-Aufirag oder
ein Auftrag zur Neuentwicklung an die Produktentwicklung zu formulieren. Die
Grenze dieser Entscheidung ist nicht exakt definierbar und wird von Fall zu
Fall von Experten getroffen.

7.1.1. Produktrealisierung in der Hardware-Entwicklung

Nach Abschluss der Planungsphase folgt der Prozess der Produlktrealisierung
in der Hardware-Entwicklung (— Abb. 7.2 auf der nichsten Seite). Dieser be-
schreibt die notwendigen Schritte zur Umsetzung eines Hardware-Produkts
bzw. der hardwarebezogenen Teile eines kombinierten Produkts aus Software
und Hardware. Dabei sind nicht nur die Planungstatigkeiten zur Sicherstel-
lung der elektrischen/elektronischen Funktionalitit vom Entwickler umzuset-
zen. Die Aufgaben umfassen ebenso die Sicherstellung der Produktionsfahigkeit
des neu entwickelten Produkts. Das heif3t, dass neu verwendete Bauteile und
abweichende oder neue Produktionsverfahren auf Umsetzbarkeit gepruft wer-
den und einer formalen Freigabe unterzogen werden mussen.

Der Prozess besteht im Wesentlichen aus folgenden Teilprozessen:

Auswahl und Freigabe neuer Bauteile Dieser Teilprozess wird im nachsten Ab-
schnitt ( 7.1.2 auf Seite 109) detailliert analysiert.
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Abbildung 7.2.: Produktrealisierung in der Hardware-Entwicklung

Erstellung des Schaltplans wird im Detail in Kapitel 7.1.3 auf Seite 115 be-
schrieben.

Sammelblock Der letzte Teilprozess umfasst tatsachlich sieben einzelne Pro-
zessschritte, welche im Zusammenhang mit dieser Arbeit nicht ndher
zu betrachten sind.

In Folge der Produktrealisierung in der HW-EW folgt die Uberleitung aus der
Hardware-Entwicklungsabteilung an die System-Engineering-Abteilung (Syste-
mintegration und Test). Wie aus dem Ablaufdiagramm ersichtlich, fitihrt ein
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positiver Durchlauf dieses Schritts zu einem Antrag zur Produktfreigabe. Eine
negative Untersuchung des Produkts fihrt zu einer Riickgabe an die Entwick-
lungsabteilung (Prozess Produktrealisierung in der HW-EW) mit dem Auftrag der
Behebung der festgestellten Fehler, Unzulanglichkeiten und Abweichungen zu
den Planungsdokumenten. Bei gravierenden Mangeln kann dies auch zu einer
Neuaufmahme der Planungsphase fiihren.

7.1.2. Auswahl und Freigabe neuer Bauteile

Die Auswahl und Freigabe neuer Bauteile (— Abb. 7.3 auf der nachsten Seite) ist
ein optional durchlaufener Prozess. Als Unterprozess der Produktrealisierung in
der HW-EW spielt dieser aus Sicht der zuverlassigkeitsorientierten Entwicklung
von Hardware-Komponenten eine zentrale Rolle.

Werden Bauteile mit dem Wissen der Auswirkungen auf die Zuverlassigkeit
ausgewahlt, sind bei gleicher Funktionalitat bessere Verfiigbarkeitswerte er-
reichbar. Dabei ist nicht nur die simple Abfrage nach entsprechenden Kenn-
werten beim Hersteller gefragt. Die Datenblédtter und Herstellerangaben miis-
sen beispielsweise vom qualifizierten Experten fiir die extremen Anforderun-
gen eines erweiterten Temperaturbereichs interpretiert und dahingehend tiber-
pruft werden. Gleichzeitig muss auch die Wirtschaftlichkeit zentrales Auswahl-
kriterium bleiben. Aus diesem Grund sind die Gedankenginge und Kriteri-
en die zur Auswahl fahren, fir die Entwickler von Komponenten, die sich
aus diesen Bauteilen zusammensetzen, als wertvolle Wissensbasis zu erhal-
ten.

Die Auswahl und Freigabe neuer Bauteile erfolgt nach folgendem Schema:

Bestehenden Artikelstamm auf Verwendbarkeit priifen
Die bestehende Artikeldatenbank muss nach geeigneten Bauteilen
zur Funktionserfullung durchsucht werden. Dies ist vor allem aus
Griinden der Wirtschaftlichkeit wichtig, da die Anlage neuer Bauteile
sowohl erhéhten Aufwand in der Lagerhaltung als auch gebundenes
Kapital bedeutet.

Antrag auf Einftihrung eines neuen Bauteils
Der im Original nur aus einem Schritt bestehende Teilprozess wurde
aufgrund der Bedeutung im Rahmen dieser Arbeit in drei Unterpro-
zesse aufgeteilt:

1.  Prifung der Bauteileigenschaften
Bei jedem Antrag ist die Einsetzbarkeit fiir andere Produkte und
die Zukunftssicherheit hinsichtlich EMV-Festigkeit, Temperatur-
bereich, Gehduseform und Fertigungstechnologie zu prifen und
festzuhalten.
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Abbildung 7.3.: Auswahl und Freigabe neuer Bauteile
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Verfligbarkeits-Kennwerte prifen

In diesem Schritt werden die Bauteil-Kennwerte, wie in Tabel-
le 7.1 auf Seite 113 aufgeftihrt, erhoben und nach Eignung be-
wertet. Eine Beschreibung der Methodik und der Kriterien er-
folgt im Anschluss an diese Prozessbeschreibung (siehe Prozess-
Requirement auf Seite 114).

Bauteilqualifizierung nachweisen

Auf Basis der Vorschrift zur Qualifizierung von Bauteilen (Beschrei-
bung folgt) mtissen Bauteile in definierten Prifverfahren die prak-
tische Eignung beweisen. Auf diese Weise werden Herstelleranga-
ben tberpruft, gegebenenfalls korrigiert und um fehlende Anga-
ben erweitert.

Bauteil in Artikelstamm aufnehmen?
In diesem formalen Kontrollschritt wird auf Basis der vorhergehenden
Prufungen entschieden ob ein Bauteil in den Artikelstamm aufgenom-
men oder aufgrund negativer Ergebnisse ausgeschieden wird.

Bauteilanlage im System Durch die Erweiterung der Datenbasis um eine Da-
tenbank mit Bauteil-Kennwert sind gegenuber dem bestehenden Pro-
zess neu zwei Schritte zur Bauteilanlage im System notwendig:

1.

Anlage im internen Artikelstamm
Formelle Anlage des Bauteils im Artikelstamm durch das Quali-
tatswesen Bauteile.

Bauteil in Kennwert-Datenbank eintragen
Formelle Anlage des Bauteils in der Bauteil-Kennwert-Datenbank.

Bewirtschaftung des neuen Bauteils
Muster-Beschaffungsvorgang durch den Einkauf.

Identifikations- und Einsatzprifung
Vorbereitung zum Serieneinsatz anhand von Musterlieferung. Kontrol-
le der Beschreibung und Verpackung. In der Einsatzprifung werden
die funktionellen Anfoderungen und Spezifikationen des Bauteils laut
Produktbeschreibung nachgewiesen. Gegebenenfalls wird neue Ferti-
gungstechnik getestet.

Prifungen vollstandig?
In diesem formalen Kontrollschritt werden abschliefend der Gesamt-
vorgang und alle Untersuchungen nochmals tiberprtift. Bei negativem
Ergebnis wird das Bauteil an die Entwicklung mit der Forderung nach
Nachbesserungen zurtickgewiesen und der Prozess zur Auswahl und
Freigabe neuer Bauteile startet von vorne.

Bauteil freigeben
Bei positivem Prufungsergebnis erfolgt die offizielle Freigabe des Bau-
teils und darf damit bewirtschaftet, Eingang-geprtift, eingelagert und
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verbaut werden.

Im Anschluss an die Bauteilfreigabe erfolgt der nachste Teilprozess der Erstel-
lung des Schaltplans, wie im Abschnitt 7.1.3 auf Seite 115 beschrieben.

Als logischer Schluss und als Erganzung zu den bereits beschriebenen Pro-
zessanpassungen ergeben sich folgende Detail-Anforderungen:

PR 9 Definition und Einfiihrung einer Bauteil-Kennwerte-Datenbank
Die etablierte elektronische Erfassung von Bauteil-Kennwerten soll
wie folgt adaptiert werden:

Die Erfassungszeit soll minimiert werden. Eine Eingabemaske
mit automatischer Kontrolle auf Konformitat wére hilfreich.

Die Kennwerte-Datenbank soll in die bestehende Infrastruktur
zur Bauteilbeschaffung und Produktionstiberleitung (IFS-System)
integriert werden.

Der Import in die Schema- und Layout-Umgebung soll automa-
tisch erfolgen.

Ein Eintrag muss zur systematischen Verwendung bei Zuverlas-
sigkeitsberechnungen zumindest die in Tabelle 7.1 aufgeftihrten
Daten umfassen.

Nicht vollstandige Eintrage miissen so rasch als moglich vervoll-
standigt werden. Nicht vollstdndige und nicht konforme Eintra-
ge behindern jegliche automatische Verarbeitung der Daten. Zur
Kontrolle ist ein Verantwortlicher zu benennen.

Doppelte Datenerfassung und uneinheitliche Eintrdge sind zu
verhindern.

Obige Aufzahlung und die Tabelle konzentrieren sich auf die Anspri-
che aus den gesammelten Anforderungen in dieser Arbeit. Dartber
hinaus gehende Eintrage sind noch zu spezifizieren bzw. von der be-
reits bestehenden Bauteil-Erfassung zu tibernehmen.

Verpflichtende Eintrage

Bauteilkategorie Einstufung in Bauteiltypen und Subtypen, wie z.B. integrier-

ter Schaltkreis, Metallschichtwiderstand, Elektrolytkonden-
sator usw.

Bauteil-Bezeichnung  Bauteil-Symbol nach internationalem Standard (R, L, C,
nach IEC-Norm usw.)

Detail-Identifikation Spezifische und eindeutige Bezeichnung, korrespondierend
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SN29500-Zuordnung

Auswabhlkriterien

Zuverléssigkeits-
Eigenschaften

Interne
Bauteilqualifizierung

Datenblditter und
Herstellerangaben

Anmerkungen

Optionale Eintrage

Produkt- und
Komponenteneinsatz

Second Source

Zuordnung im
MIL-HDBK-217F

7.1. Produkt-Lebenszyklus

Dem Bauteil wird hierbei ein konkretes SN29500-Bauteil
zugeordnet. Diese durchgingige Zuordnung ermoglicht eine
normierte Beurteilung und Gegentiberstellung von Kompo-
nenten und Produkten. Dabei bleiben neue, teuere und spe-
zielle Bauteile vollkommen unberticksichtigt und die Kenn-
wertgenerierung erfolgt somit auf reinem Schaltungsniveau.
Damit kénnen auch altere Produkte und Komponenten in un-
verfalschter Weise gegen neue Schaltungsdesigns verglichen
werden.

Spezielle Eigenschaften die das Bauteil von anderen aus der
selben Kategorie abheben (bei gleichem Preis) oder Forderun-
gen durch den Einsatz in einer Komponente, welche die Aus-
wahl einschrankten.

Liste von Zuverldssigkeits-Kenndaten, zumindest A\ bzw.
MTTF, idealer Weise in Abhingigkeit der Temperatur, also zu-
satzlich als Formel eingetragen. Dieser Datensatz soll in einer
Form vorliegen, wo er in geeigneter Weise vom Prediktions-
Werkzeug abgerufen und in die Berechnung einbezogen wer -
den kann.

Verlinkter interner Qualifizierungsbericht, sofern vorhanden.

Aktuelle und vollstandige Datensatze zu den Bauteilen.

Notizen, Besonderheiten, . ..

Querverweise auf Komponenten und Produkten wo dieses
Bauteil eingesetzt wird. Ob der Einsatz als First- oder als
Second-Source vorgesehen ist, ist Zusatzinformation, wich-
tiger ist ob das Bauteil tatsachlich verbaut wird und in/ab
welcher Produktcharge. Diese Information ist einerseits not-
wendig zur Abschitzung der Konsequenzen im Falle einer
Abktindigung oder einer Dekommissionierung andererseits
aber auch fiuir eine genaue statistische Auswertung der Riick-
lauferstatistiken.

Hier ist die Angabe eines funktional und qualitativ méglichst
gleichwertigen Bauteils vorgesehen. Aus Sicht der Bauform
und Wirtschalftlichkeit kénnen hierbei im Einzelfall auch Ab-
striche gemacht werden.

Gleicher Hintergund wie bei verpflichtendem Eintrag zur
SN29500-Zuordnung, allerdings auf das MIL-Handbook bezo-
gen.

Tabelle 7.1.: Verpflichtende und optionale Eintrage in der Bauteil-Kennwert-Datenbank
aus Sicht der Zuverlassigkeitsberechnung
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PR 10

PR 11

Definition einer Vorschrift zur Auswahl qualifizierter Bauteile

Es soll ein Leitfaden geschaffen werden, der den Hardware-Entwickler
dabei unterstiitzt, ein Bauteil moglichst optimal nach funktionalen
und zuverlassigkeitsspezifischen Eigenschaften auszusuchen. Diese
Vorschrift muss genau definieren, welche Kriterien fiir spezifische
Einsatzgebiete als Minimum zu erfiillen und welche Kennwerte fur
ein neu einzufiihrendes Bauteil zumindest anzugeben sind. Weiters
wird beschrieben wie die Bauteil-Kennwerte und -Eigenschaften, wie
in Tabelle 7.1 auf der vorherigen Seite aufgeftihrt, erhoben und nach
Eignung bewertet werden mtissen.

Quellen dieser Daten sind Datenblatter, Herstellerangaben oder ein-
schlagige Fachliteratur. Berechnungen sollen auf Basis der SN29500
oder des MIL-HDBK-217F aufgebaut werden. Sollten auch diese nicht
anwendbar sein, so miissen Ersatzwerte angenommen werden. Diese
sind auf Basis von Worst-Case Annahmen und von Vergleichstabel-
len, beispielsweise aus Birolini [BirO7], abzuleiten und entsprechend
zu dokumentieren.

Erstellung einer Vorschrift zur Qualifizierung von Bauteilen

In dieser Vorschrift sind wiederholbare und genau definierte Verfah-
ren zur Bauteilqualifizierung festzulegen.

Abhangig von der Bauteilart kénnen dies unterschiedliche Priifungen
sein, welche auch tiber die Zeit anpassbar sein miissen, ohne an Aus-
sagekraft, moglichst auch im rickblickenden Vergleich, einzubtifien.
Beispielsweise konnen die heutigen Anforderungen hinsichtlich Be-
triebstemperaturbereich in einigen Jahren erweitert werden miuissen.
Wichtig ist hierbei, dass ausreichend grof3e Stiickzahlen von Bautei-
len unter Stress und unterschiedlichen Umgebungsbedingungen ge-
pruft werden. Das Ergebnis soll den Herstellerangaben gegentiberge-
stellt werden und bei groben Abweichungen entsprechende Stellung-
nahmen eingeholt werden.

Das Ziel dieser Untersuchungen ist nicht nur, die Herstelleranga-
ben zu tberpriifen, sondern einen optimalen Artikelstamm an Bau-
teilen aufzubauen die sowohl in wirtschaftlicher als auch qualitativer
Hinsicht bestmoégliche Kompromisse fur die verschiedensten Anwen-
dungsszenarien bieten. Im Idealfall kann der Entwickler mit den An-
gaben uber elektrischem Arbeitsbereich, Umgebungsbedingungen und
Anforderungen an die Verfiigbarkeit die Datenbank abfragen und be-
kommt als Ergebnis eine Liste der geeigneten Bauteile.

Geeignete Verfahren und Methoden zur systematischen Bauteil-Verfliigbarkeits-
Qualifizierung finden sich unter anderem bei Birolini [BirO7, Kapitel 3 und 8]
und Wilde [WilO8, Kapitel 6 {f.].
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7.1.3. Erstellung des Schaltplans

Die Erstellung des Schaltplans (— Abb. 7.4) bildet den wichtigsten Prozess fiir
die Auspragung der Eigenschaften eines Produkts. Aus Komponenten und Bau-
teilen werden komplexe Schaltungen zur spezifischen Funktionserfiullung zu-
sammengestellt.

Produktrealisierung in der HW-EW |:>
> Auswahl und Freigabe neuer Bauteile <

Erstellung des Schaltplans

\ 4

Wissens-DB fiir

Bauteil-Library Neue Bauteile in Bauteil-Library Not OK
auf Korrektheit + Konformitat kontrollieren
Wissens-DB flr v OK +
Produkte + Schaltplan-
Teilprodukte daten
A
~ Produkte +

Schaltplan zeichnen
Layout-Richtlinie @
Teilprodukte

Richtlinie fur
Verfugbarkeits- ‘ E| }
Grenzwerte j

FMEA erstellen
Bauteil-
Kennwert-DB

| ¢ FMEA-Bericht

i

(xls)

nein
Ergebnis OK? < X

¥ ¢ja

Vorlage |_| L > >
Printlaufblatt - Anlage Printlaufblatt .
Printlaufblatt - Schaltplanreview und Netzlistenkontrolle Printlaufblatt
- Erstellung der Layoutvorgaben
Bl o
Pflichtenheft
Schaltplandaten,

Vorschriften an Layout

Y

Produktrealisierung in der HW-EW »
> Erstellung der programmierbaren Logik <
Abbildung 7.4.: Erstellung des Schaltplans

Dieser Schritt entscheidet mafgeblich, von welcher Qualitit hinsichtlich Ver-
figbarkeit das Produkt sein wird. Diesbeztigliche Schwachstellen sind nicht
sofort sichtbar, resultieren aber in einer geringeren Lebenserwartung und ho-
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heren Ausfallsrate. Aus diesen Griinden ist es unerldsslich, die verschiedenen
Designs standig zu kontrollieren, zu bewerten und die gemachten Erfahrungen
allen Entwicklern zur Verfligung zu stellen.

Erfahrung und fachliche Qualifikation des Entwicklers spiegelt sich direkt in
seinen Designs. Die gleiche Aufgabenstellung wird von unterschiedlichen Ent-
wicklern auf unterschiedliche Art und Weise umgesetzt. Dabei wird jedes Mal
die funktionale Aufgabenstellung erfiillt, die qualitativen Auswirkungen der ver-
schiedenen Designs wird momentan nicht untersucht.

Im Sinne eines Quick-Prototyping-Ansatzes soll der Entwickler bereits wédhrend
der Schaltplanerstellung dazu angehalten sein, standig die Einhaltung qualita-
tiver Maf3stabe zu kontrollieren. Um den daraus entstehenden Aufwand nicht
explodieren zu lassen, ist ein wichtiger Teil dieser Arbeit, die Einfithrung eines
in den Design-Prozess voll integrierten Werkzeugs, welches eine computerunter-
stiitzte Erstellung von Qualitétsbewertungen ermoglicht.

Die Definition des Prozesses umfasst folgende Schritte:

Neue Bauteile auf Korrektheit und Konformitét priifen Neue Bauteile werden auf
Korrektheit und Konformitat zu den Schaltplan-Richtlinien tiberprtft.
Details wie das Symbol werden dabei nochmals mit dem Datenblatt
verglichen. Dies ist Voraussetzung fur die generelle Verwendung in
Schaltplanen.

Schaltplan zeichnen Die Umsetzung des Schaltplans im dafiir vorgesehenen
Design-Programm auf Basis der Layout-Richtlinie. Neu ist die Anwen-
dung einer Wissens-Datenbank fiir Komponenten und Produkte, wel-
che unter den Prozess-Requirements genauer beschrieben wird.

FMEA erstellen  Der Erstellung einer Bauteil-FMEA ist das gesamte folgende
Kapitel 7.1.4 auf der ndchsten Seite gewidmet.

Ergebnis OK? Eine negative Entscheidung in diesem Punkt fiithrt zurtick zu

einem Redesign der Komponente oder des Produkts. Damit wird der
iterative Charakter und die approximative Methodik zur Anndherung
an die geforderten Grenzwerte im Prozess verankert. Ein mehrfaches
Durchlaufen dieses Schritts ist durchaus erwtinscht und gerade in
der Anfangsphase nach Einfiithrung der Methode nicht zu verhindern.
Hier werden Erfahrungen gesammelt die wiederum in die Wissens-
Datenbank einflief3en.
Auch aus Sicht der Wirtschaftlichkeit sind Iterationen sinnvoll. An-
statt gleich mit bestméglichen Bauelementen und komplexen, sich
uberwachenden Schaltkreisen einfache Probleme zu ldsen, soll das
Schaltplandesign das Notwendige und nicht das Machbare widerspie-
geln.
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Sammelblock In diesem Block wurden die einzelnen Prozess-Schritte Anla-

PR 12

PR 13

PR 14

ge eines Printlaufblatts, Schaltplanreview und Netzlistenkontrolle und
Erstellung der Layoutvorgaben zusammengefasst. Grundsatzlich sind
diese Teilprozesse im Zusammenhang mit dieser Arbeit nicht relevant,
mit folgender Ausnahme:

ANMERKUNG: Im zweiten Punkt wird eine Priifung des Schaltplans und
der Netzlisten durch eine qualifizierte zweite Person definiert. Dieser
Punkt wdre im Zusammenhang einer generellen und verpflichtenden
Einflihrung der Anlage einer FMEA auf Sinnhaftigkeit zu tiberpriifen
und gegebenenfalls zu adaptieren.

Kennwert-Datenbank im Schaltplan- und Layout-Prozess verankern

Die momentan verwendete Datenbank soll mit der neuen Kennwert-
Datenbank verkntipft oder von dieser ersetzt werden.

Ziel muss sein, dass die Kennwerte nur einmal und an einer Stelle
eingegeben werden mussen. Dies ist sowohl aus Wirtschaftlichkeit
als auch aus Griinden der Fehlervermeidung anzustreben.

Wissens-Datenbank fiir Produkte und Komponenten anlegen

Neben allgemeinen Richtlinien zur Schaltplan-Erstellung soll dies ei-
ne zweite Wissens- und Erfahrungssammlung in der Hardwareent-
wicklung darstellen. Die Form, ob beschreibend, als Sammlung von
Beispielen oder als Kombination, ist dabei zweitrangig.

ANMERKUNG: Die Wissens-Datenbank gehért zur iibergeordneten Idee
zur zuverldssigkeitsorientierten Schaltungsentwicklung, welche in Ka-
pitel 7.2 auf Seite 129 geschlossen beschrieben wird.

Evaluierung der FMEA- und Prediktions-Werkzeug-Einflihrung
Einmaliger Schritt! Nach einer ausreichend dimensionierten Probezeit,
wahrend dieser der angepasste Prozess der Schaltplan-Erstellung un-
ter Verwendung des Prediktions-Werkzeugs in der Entwicklungsab-
teilung eingefihrt wird, mussen die Erfahrungsberichte, Probleme
und Verbesserungswiinsche gesammelt und nach einer Bewertung
begriindet zurtiickgewiesen oder umgesetzt werden. Dieser Schritt ist
zwingend notwendig, da erst der flaichendeckende Einsatz ohne Vor-
behalte die zu erwartenden, positiven Effekte voll wirksam macht.

7.1.4. Erstellung einer FMEA

Aus der FMEA in der hier verwendeten Form, als Werkzeug zur Analyse der

Ausfallarten sowie der Ausfallraten eines Produkts, resultieren der Kennwert

der zur erwartenden mittleren Ausfallszeit (MTTF) und die Aufschliisselung der
Gewichtung der einzelnen Bauteils-Ausfallsraten. Die MTTF soll auf Basis sinn-
voller Annahmen optimiert werden, wobei die Aufschliisselung dabei hilft, an
den richtigen Bauteilen und damit Schaltungsteilen zu optimieren. Unter den
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richtigen Bauteilen sind dabei die anteilsmafiig am starksten an der Gesamt-
Ausfallsrate beteiligten Bauelemente gemeint.

Die vorgestellte Bauteil-FMEA kann manuell oder mit Hilfe des Prediktions-
Werkzeugs mit verschiedenen Zielsetzungen angewendet werden:

Gesamt-FMEA kombiniert mit Parts-Count Methode
Worst-Case Untersuchung von Gesamt-Schaltplanen

Teil-FMEA in Kombination mit Parts-Count Methode
Worst-Case Untersuchung von Produktteilen

FMEA zur Bestimmung sicherheitstechnischer Kennwerte
Anwendung der Parts-Count Methode zur Teilbetrachtung von Pro-
duktteilen unter Berticksichtigung von Fehleraufteilungsmodell und
Fehlervermeidung (Worst-Case Betrachtung)

FMEA in Kombination mit Parts-Stress Methode
Alle bisher aufgezahlten Varianten kénnen bei entsprechender Daten-
basis tiber Temperaturbereiche und somit auch auf Extremtempera-
turen angewendet werden.

Details der aufgefiihrten Methoden sind im Theorie-Teil in Kapitel 2.4.1 auf
Seite 40 nachzulesen.

In der bisherigen Entwicklungshistorie wurde eine FMEA nur fiir sicherheits-
technisch relevante Baugruppen erstellt. In der adaptierten Form des tiberge-
ordneten Produktrealisierungs-Prozesses soll diese FMEA als fixer Bestandteil
der Entwicklung eines Neuprodukts eingefiihrt werden.

Zur besseren Erlauterung der Unterschiede zwischen dem herkémmlichen, ma-
nuell durchgefihrten und auf Sicherheitstechnik ausgerichteten Prozess und
dem neu einzufiihrenden, computerunterstiitzten und generell einsetzbaren
Prozess, sind diese nachfolgend in zwei eigenen Unterkapiteln beschrieben.

Erstellung einer sicherheitstechnischen FMEA

Zur Zulassung eines sicherheitstechnisch konformen Produkts zur Basisnorm
IEC61508 [IEC10] muss unter anderem der Nachweis erbracht werden, dass die
Grenzwerte der in Kapitel 2.3.1 auf Seite 31 aufgefiihrten Sicherheits-Kennwerte
eingehalten werden.

Die einfachste aber gleichzeitig ungenaueste Methode eines sicherheitstech-
nisch konformen Nachweises ist die Ausfallsarten-Analyse mittels FMEA mit
anschliefSender Bestimmung der Ausfallsraten im Parts-Count Verfahren. Vor-
aussetzung dafur ist ein vollstandig vorliegender Schaltplan, welcher als Aus-
gangsbasis fur den Prozess der Manuellen Erstellung einer FMEA (— Abb. 7.5
auf Seite 120) dient.
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Die Auswirkungen der angewendeten Methodenkombination kénnen unter Ab-
schnitt 2.4.1 auf Seite 40 nachgelesen werden.

Nachfolgend wird naher auf den bisher manuell durchgefiihrten Prozess einge-

gangen:

Manuelles Ubertragen und Kontrollieren der Bauteil-IDs  Bauteiltyp, Bezeichnung
und Bauteilfunktion werden aus dem Schaltplan oder der Stiickliste
in die FMEA eingetragen.

Manuelles Ubertragen der Bauteil-Kennwerte ~ Flr jedes Bauteil wird die Basis-
fehlerrate entsprechend der Bauteiltype aus der SN29500 extrahiert.
Auf diesen Wert wird das allgemeine Fehlerratenmodell mit den gege-
benen Umgebungswerten angewendet um die Fehlerrate bei Einsatz-
bedingungen zu erhalten. Alternativ konnen die Basisfehlerraten aus
Datenblittern oder vom Hersteller bezogen werden.

Ubertragen der Fehleraufteilungsraten Die Fehleraufteilungsraten werden ent-
sprechend dem Bauteiltyp eingetragen.

Berechnung von Teilmodul- und kanalbezogener Kennwerte Auf Basis einer Ge-
samttabelle aller Bauteil-Fehlerraten werden fuar Teilberechnungen
von Komponenten und Substrukturen die entsprechenden Bauteile
und deren Kennwerte ausgewahlt und auf eigene Berechnungsblatter
ubertragen.

Kontrolle durch zweite qualifizierte Person Dieser Kontrollschritt stellt die Kor-
rektheit und Vollstandigkeit vorangegangener Teilprozesse sicher. Die
Anwendung kann in jedem Einzelschritt ausgeldst werden.

Ubereinstimmung? Die Kontrolle muss eine Ubereinstimmung ergeben, an-
sonsten muss der kontrollierte Schritt wiederholt werden.

Entsprechen Kennwerte den Vorgaben? Die Erreichung der sicherheitstechni-
schen Grenzwerte aus den zugrunde liegenden Normen ist Basis fir
die FMEA-Freigabe. Alternativ muss der Schaltplan tiberarbeitet wer-
den und der gesamte FMEA-Vorgang beginnt von vorne.

FMEA-Freigabe Voraussetzung zur Freigabe der FMEA ist neben dem posi-
tiven Abschluss der vorangegangenen Teilprozesse auch die schrift-
liche Bestatigung der qualifizierten zweiten Person, die FMEA tber-
pruft und far vollstindig und korrekt befunden zu haben. Das Resul-
tat ist der manuell erstellte FMEA-Bericht, welcher im Projektordner
archiviert wird.

Es ist zu beachten, dass in jedem manuellen Schritt die optionale Kontrolle
durch eine zweite qualifizierte Person vorgesehen ist. In der Praxis wird von
dieser Méglichkeit hiaufig Gebrauch gemacht um Ubertragungs- und Fliichtig-
keitsfehlern aufgrund der Vielzahl von monotonen Wiederholungsschritten vor-
zubeugen.
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Abbildung 7.5.: Erstellung einer
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Der vorliegende Prozess ist eingefuhrt und wurde bereits zur Umsetzung von
sicherheitstechnischen Produkten angewendet und durch zertifizierende Stel-
len validiert. Deshalb sind Prozess-Anpassungen auf dieser Ebene nicht weiter
sinnvoll und es wird auf entsprechende Vorschlage verzichtet.

Computerunterstiitzte Erstellung einer FMEA

Der erste Blick auf das Ablaufdiagramm des adaptierten Prozesses Computer-
unterstiitzte Erstellung einer FMEA (— Abb. 7.6 auf der nédchsten Seite) zeigt
sofort, dass die Grundstruktur gegentiber der manuellen Variante beibehalten
wurde. Diese Grundstruktur mit den Verifikationsschritten auf jeder Stufe und
der abschliefenden Validierung durch die Freigabe entspricht bereits dem, in
der Sicherheitstechnik bevorzugten V-Modell.

Die Anderungen offenbaren sich innerhalb der einzelnen Prozessschritte:

Automatisches Ubertragen der Bauteil-IDs
Bauteiltyp, Bezeichnung, Bauteilfunktion, E-Nummer, Bauteilwert,
Beschreibung, Packageinformationen, Verweis auf Datenblatter und
Ruckverweis auf Schemadatei werden automatisch exportiert. Diese
Funktion lasst sich auf gesamte Schemas oder Teile anwenden.

Auswahl aus automatisch generierten Bauteil-Kennwert-Listen

Die Bauteiltypen werden in die FMEA automatisch in Form von Aus-
wahllisten eingetragen. Abhdngig vom Detailgrad der Unterscheidung
zwischen verschiedenen Bauteiltypen und der Spiegelung dieses De-
tailgrads in der Bauteil-Kennwerte-Datenbank, sind die Auswahllis-
ten aufgrund der erhohten Trefferwahrscheinlichkeit der textbasier-
ten Vergleiche ktirzer und bestehen im Idealfall nur aus einem Ein-
trag.

Automatisches Ubertragen der Basis-Fehleraufteilungsraten
Abhéangig von der Auswahl des Bauteil-Typs, werden die Basisfehler-
raten Ulbernommen. Alternativ zu Einzelwerten kénnen in der Kenn-
wertdatenbank auch Formeln in Abhangigkeit der Temperatur hinter-
legt sein.

Manuelles Uberarbeiten der FMEA
Das manuelle Ubertragen von Spezialbauteilen und spezieller Fehler-
aufteilungsraten ist moglich und bleibt von weiteren automatischen
Schritten unbeeinflusst.

Kontrolle durch zweite, qualifizierte Person
Der Arbeitsaufwand in diesem Schritt sollte erheblich vermindert wer-
den, da nur bei manuellen Anderungen der vorausgefiillten Werte eine
Kontrolle notwendig ist. Da diese manuellen Eingriffe gekennzeichnet
werden mussen, ist es flir eine zweite Person einfach, sich auf diese
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Werte zu konzentrieren.
ANMERKUNG: Der verbleibende Aufiand ist direkt verbunden mit der
Quualitdt der Bauteil-Kennwerte-Datenbanlc.

Ubereinstimmung?
Die Kontrolle muss eine Ubereinstimmung ergeben, ansonsten muss
der kontrollierte Schritt wiederholt werden.
ANMERKUNG: Methode bleibt unverdindert.

Entsprechen Kennwerte den Vorgaben?

Als Freigabevoraussetzung fir Baugruppen auf3erhalb der Sicherheits-
technik wird die Richtlinie fiir Verfiigbarkeitsgrenzwerte als Maf3stab
herangezogen. Die Erreichung der sicherheitstechnischen Grenzwerte
aus den zugrunde liegenden Normen ist Basis flir eine sicherheits-
technische FMEA-Freigabe. Fallt die Prufung negativ aus, muss der
Schaltplan tiberarbeitet werden und der gesamte FMEA-Vorgang be-
ginnt von vorne.

FMEA-Freigabe
Die Freigabe erfolgt durch Kontrolle des positiven Abschlusses al-
ler Teilprozesse und bei sicherheitstechnischen Abnahmen zusatzlich
durch die schriftliche Bestatigung der zweiten Fachperson tiber die
Kontrolle der FMEA im Detail. Das Ergebnis des Prozesses ist der frei-
gegebene FMEA-Bericht.

Gegentiber dem manuellen Zugang sind aus Prozess-Sicht folgende Vorteile
wirksam:

Wiederholbarkeit Das Prediktions-Tool wird entwickelt, um den Entwickler bei

der monotonen und zeitraubenden Arbeit zur Erstellung einer Bauteil-
FMEA bestmoglich zu unterstiitzen. Die vorliegende Erstversion ermog-
licht auf Knopfdruck, gesamte Schaltplan-Designs oder wahlweise nur
Teile eines Schaltplans in eine FMEA zu iibernehmen. Auch Anderungen
im Schaltplan bedeuten keine Wiederholung des zeitraubenden manuellen
Verfahrens.
Dieser einfache Zugang macht es moglich, dass mit dem Werkzeug “ge-
spielt” wird. Damit ist gemeint, dass die mehrfache Berechnung von Schal-
tungsvarianten oder Optimierungen auf Bauteilebene keinen Zusatzauf-
wand bedeuten und somit jederzeit durchgeftihrt werden kénnen.

Reduktion des Zeitaufwands Durch die Einfiihrung der geschilderten Methode
wird eine generelle Reduktion des Zeitaufwands bei der Erstellung von
FMEAs aus der Hardware-Entwicklungsabteilung erwartet. Neben diesem,
vor genereller Einfihrung des neuen Prozesses noch nicht nachweisbaren
Effekt, ist ein verminderter Grad der notwendigen Kontrolle bereits aus
dem Prozessablauf sichtbar. Im Gegensatz zur urspriunglichen Vorgehens-
weise wird die Notwendigkeit zur Kontrolle durch eine zweite qualifizier-
te Person deutlich reduziert. Dabei wird einerseits die Uberlegenheit des
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Computers bei der Durchfiihrung monotoner Arbeiten ausgenutzt und an-
dererseits darauf vertraut, dass dieser, im Gegensatz zum Mensch, keine
zufalligen Fehler produziert.

ANMERKUNG: Der Nachweis der korrekten Funktion des Prediktions-Tools,
welcher im Zuge der Funktionspriifung in Kapitel 8.4 auf Seite 156 erbracht
wird, ist sowohl fiir die Anwendung im Standard-Bereich als auch in der
Sicherheitstechnik ausreichend. Der resultierende FMEA-Bericht beinhaltet
alle Informationen die auch in einem manuellen Bericht zur Priifung als fiir
ausreichend befunden werden.

Abnehmende Fehlerwahrscheinlichkeit Der erhéhte Automatisierungsgrad bei

der Ubertragung hunderter Werte aus verschiedenen Quellen fiihrt bei
geeigneter Verifikation des Werkzeugs zwangslaufig zu niedrigeren Fehler-
quoten.

ANMERKUNG: Diese Redulktion wird in der Praxis nicht unbedingt augen-
scheinlich werden. Da eine Bauteil-FMEA aus hunderten Zeilen und tausen-
den Werten bestehen kann, wird diese im Normalfall nur stichprobenartig
gepriift. Werden dabei keine Fehler entdeckt und entspricht das Ergebnis in
etwa der Erwartungshaltung, gilt die FMEA im Gesamten als korrekt. Dar-
aus folgt direkt der néichste Vorteil:

Erhéhung der Genauigkeit des Ergebnisses Geringere Fehlerquote bedingt die

Erhoéhung der Ergebnis-Genauigkeit.

Verbesserung der Qualitat Bei Anwendung der qualitatsorientierten Methode mit

dem Ziel der Optimierung hinsichtlich Zuverlassigkeit bei ausgewogener
Wirtschaftlichkeit, erhoht sich die Qualitat des einzelnen Produkts. Das
Prediktions-Tool erméglicht einen einfachen Zugang zu dieser Methode,
ohne erheblichen Mehraufwand.

Um diese Verbesserungen zu erreichen, sind die folgenden Prozessanforderun-
gen zu erfullen:

PR 15 Richtlinie fur Verfugbarkeitsgrenzwerte von Komponenten, Produkten
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und Produktgruppen definieren

Die Definition von sinnvollen Grenzwerten fiir Produktgruppen und
Komponenten ist ein auf Erfahrung basierender Prozess (best prac-
tice). Aus den Anforderungen der Anwendungsgebiete, den internen
Garantieanforderungen und wirtschaftlichen Betrachtungen mussen
verschiedene Qualitatsstufen definiert werden. Sinnvoller Weise wer -
den hier einige (wenige) Qualitatsstufen vorgegeben und mit konkre-
ten Anwendungsgebieten gekoppelt. Beispielsweise spannen die Kate-
gorien Standardbaugruppe im Maschinenbau und Sicherheitstechnik
in Offshore-Energieanlagen den Bogen von verhaltnisméafig niedrigen
zu sehr hohen Anforderungen.
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Bei Anwendungsgebieten wo zwischen Gesamt-Kennwerten und an-
wendungsspezifischen Kennwerten unterschieden wird, wie in der Si-
cherheitstechnik, wird empfohlen die Kennwerte sowohl fir den ein-
zelnen Kanal als auch fiir die Baugruppe im Gesamten festzulegen.
Dadurch wird vermieden, dass Baugruppen entwickelt werden, wel-
che zwar fokussiert auf den einzelnen Anwendungsfall (=Kanal) sehr
hohen Anspriichen gentigen, aber durch ausufernde Komplexitat eine
sehr hohe Austauschfrequenz und somit subjektiv schlechte Qualitat
vermitteln.

ANMERKUNG: Bei den Vorgaben und Anforderungsdefinitionen hinsicht-
lich Zuverléssigkeit wurden Defizite festgestellt (siehe Kapitel 4.2 auf
Seite 62).

Schulung zur Zuverlassigkeitstheorie

Hardware-Entwickler sollten die grundlegenden Begriffe und Kenn-
werte kennen und unterscheiden konnen. Die Anwendung des Pre-
diktionstools und die Interpretation interner Statistiken wie Produk-
tionsausfall oder Reparaturriicklaufer kénnen nur korrekt erfolgen
wenn die Theorie dahinter klar ist und auf intern festgelegte Grenz-
werte vertraut werden kann. Gleiches gilt fiur Entwicklungs-Vorgaben
wie geforderte MTTF-Werte oder zu erreichende Garantiezeiten.

Design Reviews

Viele der vorgestellten Mafinahmen basieren auf Erfahrung. Ein le-
bendiger Erfahrungsaustausch ermoglicht erst den Aufbau einer Wis-
sensdatenbanlk fiir Produkte und Komponenten. Design Reviews bieten
die Moglichkeit der Weitergabe von Erfahrungen und des Mentoring
neuer Mitarbeiter. Ziel dieser Reviews soll sein, dass jeder Entwickler
die praferierten Grundschaltungen und Komponenten kennt. Dazu
gehort auch, dass Entscheidungen auf Schaltungsebene nachvollzieh-
bar und somit in eigenen Schaltungen wiederholbar sind.

Richtlinie zur Erstellung einer FMEA

Basierend auf der vorliegenden Arbeit soll eine sinnvolle und pra-
xisorientierte Vorgehensweise definiert werden. Das Hauptaugenmerk
soll auf Einfachheit und Ergebnisorientierung gelegt werden. Die Ein-
bindung der Bauteil-Kennwert-Datenbank und der Wissensdatenbanlk
ftir Komponenten und Produkte muss berticksichtigt werden.

Detaillierte Eintrage in Bauteil-Kennwert-Datenbank

Je detaillierter die Kennwert-Datenbank vorliegt, desto genauer kann
das Prediktions-Werkzeug die aus dem Schema extrahierten Typen
zuordnen und die entsprechenden Fehlerraten in die FMEA ubertra-
gen. Der Aufwand zur Erstellung einer qualitativ hochstehenden Da-
tenbank ist erheblich, jedoch muss der einmalige Aufwand fir eine
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Fachperson zum Eintragen eines Bauteils dem Aufwand gegentiberge-
stellt werden, der auf der Basis einer ungenauen Datenbank entsteht.
Dabei musste bei jeder FMEA der Entwickler zuerst die Bauteile aus
den Auswahllisten aussuchen und da dieser Schritt manuell erfolgt,
das Ergebnis von einer zweiten Person tiberpriift werden.

7.1.5. Auswertung der Reparatur- und Ricklaufer-Statistik

Die statistische Erfassung und Bewertung ausgefallener Produkte bildet die
wichtigste analytische MefSimethode nach Abschluss einer Produkt-Entwicklung.
Produktionsausfalle, Ausfalle wahrend produktionsbegleitender Tests und im
Run-In kénnen dabei zu hundert Prozent erfasst und ausgewertet werden. Feld-
daten sind hingegen hochst unzuverlassig. Abhédngig von der Art des Produkts,
von der Art der Lieferbeziehung und der Austauschmentalitit des Kunden, wird
nur ein unbekannter Teil der tatsachlich ausgefallenen Produkte beim Herstel-
ler erfasst. Bei diesen erfassbaren Ruckldaufern erschweren die unbekannte Ein-
satzdauer und unbekannte Umgebungsbedingungen wihrend des Einsatz die
exakte Zuordnung und Interpretation des Ausfalls.

Problematisch ist dies, da die Reparatur- und Ruicklauferstatistik wichtige Ba-
sis fir Anpassungsvorschlige von Zuverlassigkeitsgrenzen und Ausloser fuar
Produktrevisionen ist. Die Qualitiatsbeauftragten reagieren auf statistische Auf-
falligkeiten im Extremfall mit der Sperre von Bauteilen oder mit Ausliefersper-
ren von Produkten.

Die Fritherkennung von méglichen Problemen hilft, Serienprobleme und daraus
entstehende Direkt- und Folgekosten minimal zu halten. Dazu ist es notwen-
dig, die Statistiken moglichst genau zu erfassen und detailliert auszuwerten.
Die statistischen Basisdaten sind dabei umso aussagekraftiger je genauer die
Untersuchung und daraus folgende Problemberichterstellung eines jeden Ruiick-
laufers erfolgt.

Die nachfolgenden Mafinahmen erhéhen die Aussagekraft der Rucklaufer- und
Reparaturstatistik:

PR 20 Reparatur-Riicklaufer: Einfache Einsatzzeit-Erfassung
Reparatur-Eingangsdatum erfassen damit Zeitspanne zwischen Ver-
lassen der Produktionsstatte und Reparatureingang moglichst exakt
vorliegt. Das Verlassen der Produktionsstiatte kann mittels Serien-
nummer basierten Ausgangstabellen erfasst werden.

ANMERKUNG: Diese rudimentdre Maf3nahme sollte rasch durch eine
héherwertige Einsatzzeit-Erfassung, wie beispielsweise im nachfolgen-
den Absatz beschrieben, abgeldst werden.
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Reparatur-Riicklaufer: Genaue Einsatzzeit-Erfassung

Genaue statistische Erfassung der Einsatzzeit. Idealerweise mit Da-
tum und Uhrzeit verkntuipft, als Basis auch mittlere Zeit im Betriebs-
zustand und Gesamtbetriebszeit ausreichend. Dazu ist eine Adaption
der Hardware notwendig (siehe dazu die Requirements zur Hochwer-
tigen Auswertung auf der nichsten Seite).

ANMERKUNG: “Einfache Einsatzzeit-Erfassung”wird dadurch ersetzt.

Reparatur-Rucklaufer: Austausch kritischer Komponenten/Bauteile

Die Ruicklaufer-Statistik eines Produkts soll sich immer auf den glei-
chen Produktstand in Software und Hardware beziehen. Damit wird
es notwendig, nach dem (angeordneten) Austausch kritischer Bau-
elemente oder Komponenten, eigene Seriennummernkreise oder Pro-
duktcodes zu vergeben. Dies gilt ebenfalls bei Abktindigung oder Re-
design von Komponenten und Bauelementen.

Austausch kritischer Bauelemente: Hinweispflicht der Entwicklung

Fiur Produktion und Bauteilbeschaffung ist die Kennzeichnung von
kritischen Bauelementen in Bezug auf bestimmte Produkte Grund-
voraussetzung zur entsprechenden Beachtung bei wirtschaftlich oder
technisch motiviertem Austausch fiir die Serienproduktion. Diese In-
formation muss bei der Produktionstiberleitung von der Entwicklungs-
abteilung schriftlich an die Produktion/Bauteilbeschaffung weiterge-
geben werden.

Reparatur-Rucklaufer: Kundenspezifische Auswertung

Die Praxis zeigt, dass in Europa defekte Gerate eher retourniert wer-
den als in Asien. Weiters wird teilweise kundenseitig eine Fehlersuche
zur Eingrenzung auf einzelne Produkte durchgefiihrt, welche dann
statt einem gesamten als defekt gekennzeichneten Baugruppentrager
ruckgeliefert werden. Die Ruickliefermentalitat hangt auch stark von
der Wertigkeit des Produkts ab. Einfache und somit billigere Produk-
te wie digitale E/A-Karten werden eher direkt verschrottet als teure
Produkte wie CPUs.

Diese und noch weitere Faktoren dndern die Gewichtung und verfal-
schen Auswertungen auf genereller Basis. Versuchsweise sollte eine
kundenspezifische Auswertung der Ricklaufer einer Gesamtauswer-
tung auf Produktbasis gegentibergestellt werden um den tatsachli-
chen Einfluss nachvollziehbar zu machen.

Reparatur-Riicklaufer: Kunden zur Datenlieferung animieren

In Liefervertragen und bei Kundenkontakten sollen diese zur Ruicklie-
ferung von defekten Geraten oder zumindest zur Riickmeldung von
Defekten animiert werden.

ANMERKUNG: Diese Mafsnahme ist vor Einfithrung nochmals gesondert
zu Uberpriifen. Es muss betrachtet werden, ob der Informationsgewinn
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PR 26

PR 27

PR 28
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die zu erwartenden Zusatzkosten und die erhéhte Aufmerksamiceit des
Kunden auf Defekte aufwiegt.

Hochwertige Auswertung - Temperatur-Erfassung

Die maximale Betriebstemperatur eines Produkts und spezifischer
Bauelemente ist die kritischste Ursache der Lebensdauerverkiirzung.
Deshalb ist es sinnvoll die Betriebstemperatur und die korrespondie-
rende Umgebungstemperatur feingranular aufzuzeichnen. Minimum:
Einbau von Sensoren zur Erfassung der minimalen und maximalen
Betriebstemperatur (Einzelpunkte, sowie Zahler zur Erfassung der
Anzahl der Uberschreitungen) in ausgewihlten Baugruppen. Auswer -
tung von integrierten Temperaturiiberwachungseinrichtungen hoch-
wertiger und hoch belasteter Bauelemente (CPUs, ASICs, Speicher,
Leistungstransistoren, ...).

Idealfall: Genereller Einbau von Sensoren zur Erfassung der minima-
len und maximalen Betriebstemperatur tiber den gesamten Einsatz-
zeitraum (z.B. Min und Max pro Tag).

ANMERKUNG: Dabei ist zu vorzusehen, dass diese Werte auch mittels
Fernzugriff abrufbar sind. Die Werte sollten vor Manipulation geschiitzt
werden um unverfélschtes Datenmaterial bei der Abhandlung von Ga-
rantieanspriichen vorliegen zu haben.

Hochwertige Auswertung - Zusatz-Sensorik

Zeiterfassungen des Nutzerverhaltens geben Aufschluss tiber den ge-
nauen Erstinbetriebnahme-Zeitpunkt, tiber Betriebszeiten und die
tatsdchlich anfallenden Betriebsstunden tiber die Lebensdauer. Diese
Daten mussen in einem remanenten Speicherbereich gesammelt wer-
den, welcher auch nach einem Defekt mit hoher Wahrscheinlichkeit
und moglichst mit einfachen Mitteln (vor Ort) auslesbar ist.
ANMERKUNG: Weitere Informationen die in diesem Zusammenhang in-
teressant wdren, sind von der Qualitcits-Stabstelle gemeinsam mit der
Hardware Entwicklungsabteilung zu definieren. Die Erfassung der An-
zahl reguldrer und durch Fehler forcierter Einschaltvorgdinge wdren ein
weiteres Beispiel.

Gegeniiberstellung Theorie - Praxis

Die Gegentiberstellung der im Zuge der Produkt-Entwicklung und
Produktionseinfiihrung generierten Voraussage-Werten mit den Pra-
xiswerte aus der Reparatur-Rucklauferstatistik, ist Basis far weitere
Qualitatslenkungsmafinahmen. Abweichungen koénnen erfasst und
in zukunftigen Baugruppen oder bei der Bauteilauswahl berticksich-
tigt werden. Fehlannahmen flieen in die Wissensdatenbank ein und
grobe Abweichungen von Herstellerangaben kénnen Basis fir Garan-
tieforderungen sein. Weiters kann aus diesem Zusammenhang die Er-
satzteilhaltung optimiert werden.



7.2. Zuverldssigkeitsorientierte Schaltungsentwicklung

ANMERKUNG: Diese MafSnahme setzt die Einfithrung hochwertiger Qua-
lifizierungsmafSnahmen voraus. Diese kénnen auf Bauteil-, Komponen-
ten und Produktebene, wie am Ende von Kapitel 7.1.2 auf Seite 114
angedeutet, angewendet werden. Die Berechnungswerte auf Basis der
Parts-Count-Methode werden als nicht hinreichend betrachtet, ein hoé-
herwertiges Berechnungsmodell sollte allerdings angestrebt werden.
Lebensendtests und beschleunigte Alterungstests sind zuscdtzlich an-
zustreben.

Im Zuge dieser Arbeit wurde auf Basis bestehender Ruicklaufer-Statistiken ver-
sucht, Qualititskennwerte mathematisch exakt abzuleiten (siehe dazu Kapi-
tel 5.1.2 auf Seite 82 ff.). Uberraschender Weise ist diese mathematische Dar-
stellung weit weniger eindeutig und theoretisch untermauert, wie dies zu erwar-
ten ware und lasst dadurch viel Spielraum fir Interpretationen. Nichts desto
trotz sollte die Einfiihrung einer nachvollziehbaren und mathematisch fundier-
ten Auswertung der Ausfalle im Feld eines der nachdringlichst verfolgten Ziele
sein. Gerade die unvollstandigen Datensatze ergeben bei vereinfachter Betrach-
tung verfalschte Aussagen. Das kann dazu fiithren, dass erhohte Garantieleis-
tungen zu erbringen sind, aber auch, dass die Produkte “overengineered” wer-
den und somit im preislichen Konkurrenzkampf Probleme bekommen. Die Be-
wertungen an dieser Stelle haben somit einen hohen Einfluss auf die Wirtschaft-
lichkeitsbetrachtungen von Projekten und Produkten.

7.2. Zuverlassigkeitsorientierte Schaltungsentwicklung

In diesem Abschnitt soll auf Basis der erfolgten Bestandsaufnahme und Ad-
aptierung der Prozesslandschaft die Methode der zuverldissigkeitsorientierten
Schaltungsentwicklung genauer betrachtet werden.

Neu zu entwickelnde elektronische Produkte beinhalten tiblicherweise verschie-
denste Funktionsgruppen die nicht jedesmal neu designt werden miissen. Dies
betrifft beispielsweise die Spannungsversorgung, Kommunikationsschnittstel-
len und ahnliche Teile, welche idealerweise als “best practice” Funktionskom-
ponenten zum Import ins Design-Werkzeug zur Verfiigung stehen. Baugruppen-
spezifische Funktionen werden hingegen neu entwickelt und sollten daher ein
Maximum an Aufmerksamkeit des Entwicklers bekommen.

Diese Vorgehensweise hat zwei direkte Auswirkungen auf die Qualitdt der Bau-
gruppen. Die Verwendung der “best practice” Komponenten garantiert dem Ent-
wickler maximale Zuverldissigkeit bei idealer Abstimmung auf das Einsatzgebiet
und minimalem Zeitaufwand zur Integration.

Dies macht eine zeitliche und fachliche Konzentration auf die neuen und funk-
tionsbestimmenden Teile des Produktes moglich, was sich wiederum in einer
erhohten Qualitat niederschlagen sollte.
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Hardware-Entwickler
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Abbildung 7.7.: Zuverlassigkeitsorientierte Schaltungsentwicklung

Wie in Abbildung 7.7 dargestellt, ist dabei die Grundidee sehr einfach. Der
mit einem Auftrag zur Neuentwicklung oder Adaption eines Produkts betraute
Hardware-Entwickler greift zum grof3en Teil auf bestehendes Wissen, eingeftihr-
te Methoden und Werkzeuge zurtick.

Im Einzelnen sieht die Vorgangsweise fir Produkte folgendermafien aus:

Rohentwurf und Komponenten-Auswahl aus Wissens-Datenbank
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Auf Basis eines in Funktionsblécke aufgeteilten Schemaentwurfs und
den Vorgaben hinsichtlich Einsatzgebiet und spezifischen Qualitats-
anforderungen, werden passende Bestandskomponenten aus der Wis-
sensdatenbank ausgesucht. Durch einfache Subtraktion der hinter-
legten Ausfallsrate )\ jeder einzelnen Bestandskomponente vom vorge-
gebenen Grenzwert der Gesamtausfallrate fiir das Neuprodukt, wird
der minimal zu erreichende Grenzwert fiir die Neukomponente(n) fest-
gelegt.

Schaltungsentwurf neuer Komponenten
Die Entwicklung der neuen Teile soll sich aus einem Top-Down An-
satz iterativ der optimalen Losung hinsichtlich Funktion, Qualitat
und Preis annahern. Dazu ist das mehrfache Durchlaufen der Schlei-
fe Schaltungsentwurf, Kennwertgenerierung und Kontrolle vorgesehen:

Zuverlassigkeitskennwert-Bestimmung der Neukomponenten

Unter Anwendung des Prediktions-Werkzeugs soll in unterschied-
lichen Stadien der Entwicklung die resultierende Ausfallsrate auf
Basis der getroffenen Bauteilauswahl kontrolliert werden. Die An-
wendung der Parts-Count Methode ist dabei nicht auf vollstandige
Schaltungsteile begrenzt. Die Auswertung kann auf nicht schal-
tungstechnisch verbundene Bauteile angewendet werden, womit
eine einfache Kontrolle der Bauteilauswahl zum frihest mogli-
chen Zeitraum wirksam wird.

Safety: Manuelle Anpassung der Fehleraufteilungsrate
Anpassung der tatsachlichen Fehleraufteilung bei Abweichungen
vom Standardmodell.

Safety: Manuelle Anpassung des Diaghose-Deckungsgrades
Anpassung des entsprechenden Kennwerts (DC) im sicherheits-
technischen Teil der automatisch generierten FMEA.

Entwurf entspricht Vorgaben und Vorstellungen?
Wiederkehrende Kontrolle der Komponentenkennwerte durch Ent-
wickler.

Optional: Optimierung und Varianten

Die tabellarische Auflistung der Bauteile und deren Kennwerte,
sowie die Moglichkeit zur Auswertung von Komponenten-Teilen,
ermoglicht eien zielgerichtete Bestimmung mafgeblich am Ge-
samtergebnis beteiligter Teilkomponenten und Bauelemente. Da-
mit wird sichergestellt, dass Optimierungsschritte hinsichtlich
Zuverlassigkeit und Qualitat nicht an falschen Bauelementen
und Komponenten durchgefiihrt werden.

Die Optimierung kann auch durch Variation von Bauelementen
oder Schaltungsteilen durchgefiihrt werden, was positive Auswir-
kungen auf Funktion oder Preis haben kann. Bei gentigend Spiel-
raum hinsichtlich zu erreichendem Qualitats-Grenzwert, sind da-
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durch resultierende Abschliage ausdriicklich erlaubt.

Berechnung der Gesamtzuverldssigkeit
Probe: Der Gesamtkennwert sollte bei korrekter Eingangsberechnung
und Einhaltung der Grenzwerte nicht tiber dem Vorgabewert liegen.
Grobe positive Abweichungen sollten dokumentiert werden und hin-
sichtlich Wirtschaftlichkeit tiberpriift werden. Nicht erreichte Vorga-
beziele bedurfen einer gesonderten Genehmigung.

Die mit dem Prafix Safety gekennzeichneten Schritte sind fiir sicherheitsge-
richtete Entwicklungen verpflichtend anzuwenden. Fuar Standard-Baugruppen
kann darauf verzichtet werden.

Die beschriebene Methode basiert auf einem hohen Vertrauensgrad zu den
Komponenten und deren Zuverlassigkeitskennwerten aus der entsprechenden
Wissens-Datenbank. Daraus lassen sich folgende Anforderungen an die Eintra-
ge ableiten:

PR29 Erhohte Anforderungen an gemeinsame Komponenten definieren und
umsetzen
Gemeinsame Funktionen mituissen grundséatzlich héheren Qualitats-
kriterien genuigen, als die individuell entwickelten Funktionen und
Komponenten. Hinsichtlich der Verfltigbarkeit bedeutet dies, dass ge-
meinsame Teile moéglichst wenig Anteil an den Gesamtausfallsraten
haben sollten. Dies gilt insbesondere fiir die verwendeten Bauteile.
Deshalb ist es sinnvoll, in diese Funktionseinheiten entsprechend viel
Zeit zur Optimierung zu investieren.
ANMERKUNG: Eine gleichzeitige Optimierung der gegeneinander wirk-
samen Eigenschaften Qualitcit, Funktion und Preis ist nahezu unmdg-
lich und meist wenig sinnvoll. Daher scheint eine Einteilung in Katego-
rien, wie im Unterabschnitt auf Seite 134 dargestellt, sinnvoll.

PR 30 Reparatur-Riicklaufer: Besondere Beobachtung gemeinsamer Kompo-
nenten
Gemeinsame Funktionseinheiten sind bei Rucklauferstatistiken ge-
sondert zu betrachten. Die Anwendung aufwandiger und teurer Tests,
die fur Einzelbaugruppen nicht rentabel scheinen, sind auf gemein-
samen Funktionseinheiten genau abzuwdigen. Hierbei ist immer zu
berticksichtigen, dass jede Verdnderung der Kennwerte sich auf die
Ausfallsraten vieler Baugruppen auswirkt und sowohl Fehler als auch
Verbesserungen entsprechend grof3e Tragweite besitzen.

Der gesamte Prozess um die Schaltungsentwicklung ist darauf ausgerichtet,
moglichst rasch die vorgegebenen Ziele hinsichtlich spezifischer Funktionseigen-
schaften, Wirtschaftlichkeit und aus dem Anwendungsgebiet definierter Zuver-
lassigkeitseigenschaften zu erreichen. In einem Pool von optimal abgestimmten
Basiskomponenten sind im Laufe der Zeit immer mehr funktionale Einheiten in
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verschiedenen Preisklassen und zu unterschiedlichen Qualitatsstufen abrufbar.
Neu entwickelte Teile hingegen kénnen und durfen, entgegen genereller Quali-
tatsrichtlinien, schlechtere Eigenschaften aufweisen, sofern dies im Wissen um
die Konsequenzen geschieht.

Spezielle Funktionen oder Anwendungen in Grenzbereichen werden oft nur da-
durch ermdéglicht, dass in anderen Bereichen Abschldge in Kauf genommen wer-
den. Beispielsweise sind Produkte, welche auf Betriebs-Temperaturen von mehr
als 60 °C ausgelegt werden, preislich nur dann sinnvoll zu entwickeln, wenn Ab-
schlage in der Lebensdauer in Kauf genommen werden.

PR 31

PR 32

PR 33

Bauteilauswahl: Derating als Vorgabe

Aufgrund der standardmasfig sehr hohen, zulassigen Betriebstempe-
ratur von 60 °C gilt es, Bauelemente mit héchstmoglicher Temperatur-
vertraglichkeit bei akzeptablem Preis auszuwahlen. Die Temperatur-
abhéngigkeit muss zumindest als sehr wichtiges Maf3 bei der Einfuih-
rung eines neuen Bauteils berticksichtigt werden. Bei gleichem Preis
und vergleichbaren Eigenschaften ist immer das Bauteil mit besseren
Temperatureigenschaften zu wéahlen.

Kiihlkonzept optimieren

Um die Komponenten und einzelnen Bauelemente nahe an der Umge-
bungstemperatur zu halten, sind weitere Mafinahmen bei kritischen
Baugruppen zu treffen. Simulationen der Temperaturverteilung hel-
fen schon im Stadium des Schaltungsentwurfs, Hotspots aufzude-
cken. Mit Hilfe des Prediktionswerkzeugs kénnen auf Basis der tempe-
raturabhangigen Ausfallskennwerte und der Ubertragung der simu-
lierten Temperaturzonen in den Schaltungsentwurf, die Auswirkun-
gen auf die Lebensdauer des Produkts sehr einfach sichtbar gemacht
werden. Das Ziel ist bei dieser Optimierung, die Hochtemperaturzo-
nen strategisch so zu platzieren, dass

1. grofere Zonen kleiner Temperaturerh6hung gegentiber kleinen
Zonen grofler Temperaturdifferenz zu bevorzugen sind.

2. kritische Bauelemente hinsichtlich temperaturbeschleunigter Al-
terung (z.B. Elkos), moéglichst aufserhalb dieser Zonen liegen.

Alarmierung/Abschaltung bei Ubertemperatur

Einftihrung einer schaltungstechnischen Mafinahme zur Sensibilisie-
rung der Anwender und Verhinderung von lebensverkiirzenden Vor-
schadigungen durch Ubertemperaturen. Dabei wird die Manahme
zur Hochwertigen Temperatur-Erfassung auf Seite 128 mit einer Warn-
bzw. Ausschaltautomatik verbunden. Die Aktivierung der automati-
schen Abschaltung muss konfigurierbar sein, da diese nicht in jeder
Applikation zuldssig ist.
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Wissens- und Kennwert-Datenbank fiir Komponenten und Produkte

Tabelle 7.2 soll die Idee der qualitats- und kostenbezogenen Wissensdatenbank
verdeutlichen. Fur jede (wichtige) Funktionskomponente und/oder jedes Pro-
dukt sind Referenz-Designs als importierbare Schemas hinterlegt. Diese sind
beispielsweise nach den dargestellten Kategorien, einmal nach wirtschaftlicher
und einmal nach qualitatsorientierter Erfiillung, eingeordnet. Die Designs wer-
den mit Beschreibung und Kennwert-Berechnung (FMEA) hinterlegt, um einen
hohen Grad der Nachvollziehbarkeit zu garantieren und die Unterlagen auch
als Vergleichsreferenzen heranziehen zu kénnen.

Bezeichnung preisoptimiert Standard teuer
qualitatsoptimiert Bﬂlig & Gut Gut Teuer & Gut
Standard Billig Standard Teuer
niedrige Qualitdt  Billig & Schlecht Schlecht Teuer & Schlecht
Schaltnetzteil preisoptimiert Standard teuer

qualitatsoptimiert schaltung V4.1 - -

Standard Schaltung_V1.9 - Schaltung_V1.3

niedrigeQualitat - - Schaltung_V0.6

Tabelle 7.2.: Matrixeinteilung verschiedener Schaltungs-Designs von Komponenten und
Teilprodukten mit beispielhaften Einteilungskategorien.

Diese Wissensdatenbank soll moéglichst lebendig gestaltet werden. Wie in der
Tabelle im unteren Bereich durch die Versionsnummern angedeutet, ist die Ent-
wicklung von weniger gut nach gut auch ein evolutiondrer Vorgang, der durch
jede neue Schaltungsentwicklung wieder angestofen wird. Beispielsweise soll
es moglich sein, dass ein Entwickler die Aufnahme eines Designs als Referenz
beantragt, worauf eine Kommission tiber die Aufnahme und die Kategorie be-
stimmt.

Aus wirtschaftlicher Sicht hat diese Design-Sammlung einen weiteren, sehr ho-
hen Stellenwert. Bei einer sukzessiv grofier und besser werdenden Datenbasis
kann immer o6fter, vor allem bei Standard-Komponenten, auf die Datenbank
zuruickgegriffen werden. Der Entwickler konzentriert dadurch sein Wissen und
seine Energie auf die spezifische Funktionserfiillung des neu zu entwickelnden
Produkts und darf darauf vertrauen, dass “Standard-Komponenten” aus wirt-
schaftlicher und qualitativer Sicht optimal sind.

Praktische Umsetzung

Die geschilderten Prozessanpassungen und Anforderungen an eine zuverlassig-
keitszentrierte Entwicklung von Hardware-Komponenten sind mit erheblichem
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Umsetzungsaufwand verbunden. Aus fachlicher Sicht sind samtliche Einzel-
schritte sinnvoll, um ein optimales Ergebnis zu erzielen. Wirtschaftlich betrach-
tet, bedeutet die Vielzahl an Anderungen ein erhebliches Risiko.

Fur die Umsetzung wird eine phasenweise Vorgehensweise vorgeschlagen:

Vorbereitung
Training von Qualitatsspezialisten, Vorbereitung der formalen Vor-
aussetzungen (Prozessdokumente, ...), Auswahl und Umsetzung der
Kennwert- und Wissensdatenbank, Anpassungen und Tests des Werk-
zeugs.

Pilotphase
Aufbauend auf ausgewdhlten Projekten, gemeinsam mit positiv mo-
tivierten Mitarbeitern wird transparent mit den Ergebnissen intern
Marketing (lessons learned) fiir eine breite Anwendung betrieben.

Einfthrung
Generelle Schulung zu den Prozessanderungen, zu den Grundlagen
der Verfiigbarkeitstheorie und zur konkreten Verwendung der Daten-
banken und des Werkzeugs.

Wirksamkeitskontrolle
Mit Retrospektiven und Reviews wird ein Regelkreis zu weiteren An-
passungen und Behebung von Problemen und Fehlerquellen geschaf-
fen.

Im Mittelpunkt der Umsetzungstrategie soll stehen, dass am Ende die Entwick-
lungsmitarbeiter intrinsisch motiviert den angepassten Prozess und das Pre-
diktionswerkzeug selbstverstandlich einsetzen. Dies aus dem Bewusstsein, mit
Hilfe der eingefuhrten Verbesserungen noch bessere Produkte realisieren zu
kénnen.

7.3. Zusammenfassung

Im vorliegenden Kapitel wurden die bestehenden Prozesse im Lebenszyklus ei-
ner Produktes analysiert und entsprechend einer zuverldssigkeitsorientierten
Schaltungsentwicklung adaptiert.

Anpassungsvorschlige sind gemeinsam mit deren genauen Zielen im Detail vor-
gegeben worden. In eigenen Abschnitten sind die neu einzufiihrenden Konzep-
te der zuverldssigkeitsorientierten Schaltungsentwicklung und der Wissens- und
Kennwertdatenbank fiir Komponenten und Produkte praxisnah beschrieben. Der
Schwerpunkt wurde auf praxisnahe Umsetzbarkeit gelegt und nicht auf wissen-
schaftliche Vollstandigkeit.
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Die Anpassungen sind teils notwendige Voraussetzungen, teils fordernde Majf3-
nahmen zur Sicherstellung der Unterstiitzung der am Prozess beteiligten Per-
sonen. Erst auf dieser Basis, im Gegensatz zu einem punktuellen Einsatz, wird
das Prediktionswerkzeug die volle Wirkung entfalten kénnen.
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8. Umsetzung des Werkzeugs zur
Zuverlassigkeitsberechnung

Ziel ist es, ein Prediktions-Werkzeug zu entwickeln, welches auf Basis der vorlie-
genden Theorie und eingebettet in die aktuelle Tool-Landschaft, den qualitits-
orientierten Prozess unterstiitzt und moéglichst sogar verbessert, ohne dabei als
Hindernis im Entwicklungsalltag wahrgenommen zu werden.

Zur systematischen Umsetzung der zu programmierenden Teile, wird folgender-
maj3en vorgegangen:

1. Sammlung und Bewertung der Anforderungen
Im Zuge dieser Arbeit, in Interviews mit Mitarbeitern und aufgrund ge-
machter Erfahrungen aus der Umsetzung der Sicherheitsbaugruppen lie-
gen eine Reihe von Anforderungen, Funktionsbeschreibungen und Wiin-
schen vor. In Unterkapitel 8.1 auf der nichsten Seite werden die fiir die
erste Version des Programms relevanten Requirements ausgewahlt.

2. Studium des bestehenden Schaltplanerstellungstools
Die nahtlose Integration in das bestehende Schaltplanerstellungswerkzeug
ist der Schliissel zur Akzeptanz und einfachen Bedienbarkeit. Das Refe-
renzhandbuch, die Schnittstellenbeschreibung, sowie Online-Ressourcen
zum DxDesigner von Mentor Graphics dienen als Quelle zur Konzepterstel-
lung.

3. Auswabhl einer geeigneten Berechnungsmethode
In Abschnitt 2.4.1 auf Seite 40 sind die standardisierten analytischen Er-
mittlungsverfahren vorgestellt. In Abschnitt 8.2 auf Seite 142 werden diese
auf praktische Umsetzbarkeit in und fiir die vorliegende Anwendung tiber-
pruft. Kriterien sind dabei wiederum Bedienbarkeit, leichte Einbettung in
den bestehenden Enwicklungsprozess, niedriger Schulungsaufwand und
Uberpriifbarkeit.

4. Erstellung von Vorlagen
Das Prediktionswerkzeug verwendet unterschiedliche Eingangsdaten. Fur
die Berechnung am wichtigsten ist dabei die Kennwertdatenbank. In Er-
mangelung einer vorliegenden elektronischen Version, wird eine “Beispiel-
datenbank” (der Einfachheit halber als Excel-Tabelle ausgefiihrt) erstellt.
Die Umsetzung erfolgt dabei nicht vollstdndig, sondern nur soweit, als fur
den Korrektheitsnachweis notwendig. Konkret werden die Basisdaten far
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samtliche Bauteile der Baugruppen NTv2 und SBv1 hinterlegt. Als Quelle
dient die SN29500.

Neben den Kennwerttabellen sind auch mehrere Templates fiir Eingabe-
und Ergebnisformulare umzusetzen.

5. Umsetzung Interface-Skripts
Einbettung der Schnittstellen zur Verftigbarkeitsberechnung in das Schalt-
planwerkzeug.

6. Umsetzung der Berechnungsskripts
Das Berechnungsprogramm ist als eigenstindiges Konsolenprojekt mit
Schnittstellen zum Schaltplanwerkzeug realisiert.

7. Prifung auf Korrektheit
Zum Nachweis der korrekten Berechnung der Kennwerte wird mit der Re-
ferenzbaugruppe SBv1l und zusatzlich mit bestehenden Kennwerten von
NTv2 verglichen (— 8.4 auf Seite 156).

8. Erstellung der Benutzerdokumentation
Zur einfacheren Einfuhrung des Werkzeugs wird die Anwenderdokumen-
tation nicht als Textdokument umgesetzt, sondern in Form kurzer Anwen-
dungsfilme.

Am Ende dieses Kapitels sind neben der Beschreibung von nicht oder nicht
vollstdndig umgesetzten Funktionen noch weitere Anregungen zur Erweiterung
und Verbesserung des Werkzeugs angegeben (Abschn. 8.6 auf Seite 159).

ANMERKUNG: Im Zuge der Masterarbeit wurden nicht samtliche Anforderungen,
Winsche und Berechnungsmethoden umgesetzt. Die konkrete Realisierung ist
ein “Proof of Concept” und erfolgte mit Fokus auf Korrektheit der Berechnungs-
ergebnisse und Bedienbarkeit.

8.1. Anwendungsszenarien, Anforderungen und
Konfigurationsmanagement

8.1.1. Anwendungsszenario Standard

Der HW-Entwickler ist jederzeit in der Lage, direkt aus dem Schaltplan-Editor
eine Berechnung anzustofien. Er kann zwischen einer Gesamt- und einer Teil-
berechnung auswiahlen. Die Gesamtberechnung nimmt als Berechnungsgrund-
lage samtliche Schaltungsteile des aktuell in Bearbeitung befindlichen Projekts,
auch uber mehrere Dateien bzw. “Blatter” verteilt. Die Teilberechnung erfor-
dert eine Selektion der Schaltungsteile vor der Berechnungsauslésung. Im An-
schluss erfolgt der Export samtlicher ausgewéahlter Bauelementdaten des Ge-
samtschaltplans nach Excel zur weiteren Auswertung.
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In Excel werden diverse Daten und Statistiken zum in Bearbeitung befindlichen
Projekt und zum Extraktionsablauf aus dem Schaltplanprogramm zur Priifung
zur Verfugung gestellt.

Eine Stuicklistentibersicht ermoglicht die Aktivierung/Deaktivierung von Bau-
elementen um wiederum Teilberechnungen zu ermoglichen bzw. optionale Bau-
gruppenelemente (Funktions- und Besttickungsvarianten) berticksichtigen zu
konnen. Fehler aus dem Schaltplanprogramm (z.B. nicht oder nicht vollstandig
hinterlegte Bauelementdaten) oder fehlende Kennwerte kénnen manuell nach-
getragen werden.

Das Ergebnis einer Standardberechnung sind die Werte fur die Ausfallrate ) in
FIT und die mittlere ausfallfreie Arbeitszeit MTTF in Jahren.

Samtliche Daten und Einstellungen kénnen ab dem Zeitpunkt der Extraktion
gesichert werden. Die Bearbeitung/Berechnung kann aus einer Sicherungsda-
tei, auch nach zwischenzeitlicher Unterbrechung, weitergefiihrt werden.

Daten und Einstellungen die zur Berechnung benétigt werden, also auch kon-
krete Bauteilkennwerte, werden in der Berechnungsdatei abgespeichert. Auf
Kosten erhohten Platzbedarfs wird dadurch die Wiederholbarkeit alter Berech-
nungen garantiert, selbst wenn Schaltplan oder Bauteilkennwertdatenbank ge-
andert werden.

8.1.2. Anwendungsszenario Safety

Samtliche Angaben im “Anwendungsszenario Standard” gelten auch fur die Si-
cherheitsvariante. Dartiber hinaus sind zuséatzliche Schritte durch den Anwen-
der beim Berechnungsablauf in Excel durchzuftihren.

Die Berechnungsergebnisse werden um die mittlere Zeit bis zu einem geféhrli-
chen Ausfall MTTFp und die Fehleraufteilung SFF erganzt. Das dazu notwendige
FMEA-Formular wird automatisch erstellt und um die sicherheitstechnischen
Felder erweitert. Die Fehleraufteilung muss pro Bauteil in die Fehlerausfallarten
und in sichere und unsichere Ausfdlle moglich sein. Nach Angabe des Diagnose-
deckungsgrades ist die manuelle Eingabe abgeschlossen.

8.1.3. Anwendungsszenario Hotspot Berechnung

Aufgrund der hohen Bauteilkennwert-Anderungen unter Lastbedingungen, ins-
besondere Temperatur, soll es moglich sein, hoher belastete Bauteile und Bau-
teilgruppen in der Berechnung entsprechend zu berticksichtigen.
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8.1.4. Ubersicht gesammelter Anforderungen

Im Anhang B.1 auf Seite 175 sind samtliche im Rahmen dieser Masterarbeit ge-
sammelten Anforderungen tabellarisch aufgelistet. Die Gliederung erfolgt nach
praktischen Gesichtspunkten, aufgeteilt in Anforderungen an den Unterneh-
mensprozess bzw. die Entwicklung (Tabelle B.1 auf Seite 176) und an das um-
zusetzende Prediktionswerkzeug (Tabelle B.2 auf Seite 177).

8.1.5. Zusatzliche Anforderungen

Um die Anforderungssuche abzuschliefen, wurde mit unterschiedlichen Perso-
nen aus der HW-Entwicklungsabteilung, vor und wahrend der Umsetzung des
Werkzeugs, Gespriache gefiihrt. Aus diesen Gespriachen wurden weitere Ent-
wicklungsentscheidungen und Anforderungen abgeleitet:

TR5 Temperaturabhdngigkeit der Bauteile beriicksichtigen
Das Ergebnis soll nicht nur einzelne, ausgewdhlte Temperaturen be-
riicksichtigen, sondern moglichst den kompletten Temperatureinsatz-
bereich der Baugruppen berechnen und darstellen.

TR6 Moglichkeit zum manuellen Eingriff
Die Ergebnisdateien muissen Méglichkeiten zu Kommentaren und Er-
ganzungen bieten. Dies ist zur Beruicksichtigung besonderer Bauteile
und Umgebungseinfliisse notwendig. Weiters sind Kommentare und
Freitexte, zur Protokollierung im Sicherheitsbereich, notwendig.

TR7 Erweiterungen/Anderungen von Bauteilbeschreibungen iibernehmen
Erweiterungen der Bauteilbeschreibungen im Schema-Editor sollen
auch nachtraglich, ohne Eingriff in die Programmierung, in die Er-
gebnisdateien tibernommen werden.

TR 8 Anpassungsfahigkeit des Werkzeugs
Generell soll das Werkzeug so umgesetzt werden, dass Veranderun-
gen der Normenlandschaft, Kenndatenanpassungen, Anderung der
Kenndaten-Datenbanken und auch Weiterentwicklungen des Schema-
Tools mit minimalem Aufwand bertcksichtigt werden kénnen.

TR 9 Einfache Handhabung bei Bedienung und Administration
Fokus auf einfache Handhabung, sowohl in Anwendung als auch in
Administration - Nutzungs-Hlirde muss niedrig sein, Installation und
Konfiguration trotz der geforderten Anpassungsfahigkeit moglichst
einfach.
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8.1.6. Arbeitsumgebung

Das Prediktions-Werkzeug wurde fur zwei unterschiedliche Arbeitsumgebungen
eingerichtet:

¢ Windows XP mit Office 2003
e Windows 7 mit Office 2010

Dies ergibt sich daraus, dass eine unternehmensweite Umstellung zwischen
diesen beiden Arbeitsumgebungen wahrend der Realisierungs- und Testphase
vollzogen wurde.

ANMERKUNG: Inkompatibilitidten zwischen den beiden Office-Paketen machten
dazu leider Eingriffe in den Source-Code notwendig. Es wurden zwei Sprach-
versionen (deutsch/englisch) angelegt. Auch hier waren Eingriffe in die Skript-
Codes notwendig.

Gemeinsame Vorgaben

Rechner-Hardware Standard-PC (Notebook) mit Intel Core 2 Duo CPU T7300
(2GHz)

Schema-Design-Tool Schemaeditor des Programmpakets Mentor Graphics PADS
V9.2;
ANMERKUNG: In Folge wird auf den Schema-Editor unter des-
sen Produktbezeichnung “DxDesigner” verwiesen.

Entwicklungsumge- 1) Visual Studio 2010 Editor und Debugger mit angepasster
bungen JScript-Umgebung
2) MS-Office Visual Basic Entwicklungsumgebung

Windows XP - Office 2003
Tabellenkalkulation MS-Excel, Versionen 2003, Deutsch

VBScript-Version V5.7
/Scripting Host

Windows 7 - Office 2010

Tabellenkalkulation MS-Excel, Versionen 2010, Deutsch
VBScript-Version V5.8

/Scripting Host

Tabelle 8.1.: Vorgaben zur Ausstattung eines Arbeitsplatzes fiir Entwicklung von
Hardware-Komponenten und zur Programmierung des Werkzeugs (Softwa-
re und Hardware)

Die nachfolgenden Beschreibungen beziehen sich alle auf die Konfigurationsva-
riante Windows XP mit Office/Excel 2003 in der Spracheinstellung Deutsch.

Als Hauptinformationsquelle zur Implementierung des Prediktionswerkzeugs
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diente hauptsachlich das DxDesigner Referenz Handbuch. Die Auswahl der Pro-
grammiersprache (VBScript) war durch den Schema-Editor vorgegeben. Ande-
rungen am Interface sind nur mittels dieser Skriptsprache moglich. Die bereits
etablierte und somit vom Entwicklungspersonal praferierte Microsoft Office Um-
gebung zur Ergebnisdarstellung, flihrte dann zur Entscheidung, die gesamte
Berechnung ebenfalls mit VBScript umzusetzen.

8.2. Auswahl der geeigneten Methode zur
Kennwertgenerierung

In der nachfolgenden Analyse der unterschiedlichen, bereits in Kapitel 2.4.1 auf
Seite 40 vorgestellten, analytischen Kenngrof3en-Bestimmungsverfahren wird
deren bestmoégliche Eignung zur computergestiitzten Kennwertberechnung be-
wertet.

Magigebliches Kriterium ist die Berechnung von Sicherheitsbaugruppen auf Ba-
sis vorhandener Schaltplandaten. Da dies sowohl der Ausgangspunkt als auch
eine in Zukunft wichtige und sehr kritische Anwendung bleibt, wird die Aus-
wahl aus den dafiur notwendigen Gesichtspunkten getroffen. Fur Standardan-
wendungen sind sdmtliche betrachteten Methoden ebenfalls geeignet.

Fehlerzustandsart- und -auswirkungsanalyse FMEA' [IEC06a]

Die FMEA ist bedingt fiir die automatische Auswertung von elektronischen Bau-
gruppen geeignet. Durch die sequentielle Beurteilung jedes einzelnen Bauele-
ments, automatische Zuordnung der Ausfallart und Ausfallwahrscheinlichkeit,
wird der Methode entsprochen. Um die FMEA zu vervollstindigen, ist der Ein-
griff eines Experten notwendig. Die Beschreibung méglicher Ausfallursachen,
der Auswirkung auf die Zieleinheit, Diagnose- und Vermeidungsmoéglichkeiten
sind nicht automatisch eruierbar.

Mit einer FMEA lassen sich voneinander abhéingige Ausfélle und auch Fehlerse-
quenzen beschreiben. In Kombination mit anderen Methoden, wie beispielsweise
dem Parts Stress Verfahren, ldsst sich die Genauigkeit der Ausfallratenbestim-
mung deutlich erhéhen.

Zuverlassigkeits-Blockdiagrammanalyse RBD [IEC06c]

Die Ereignisablaufanalyse ist zur automatischen Auswertung elektronischer
Schaltungen wenig geeignet, da die logische Verschaltung der Blocke nicht den
Serien- und Parallelverbindungen der elektronischen Schaltung folgt sondern

1 Details zur deutschen Bezeichnung und Alternativen dazu im Abkiirzungsverzeichnis
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viel mehr tatsachlich vorhandene Redundanzen auf Basis der betrachteten Aus-
fallart darstellt. Die mathematische Auswertung eines bestehenden Modells ist
einfach computerunterstiitzt realisierbar.

Zuverldéssigkeitsblockdiagramme sind zur Analyse von zeitabhdngigen Ereignis-
sen und somit auch Ausfallsequenzen ungeeignet.

Fehlzustandsbaumanalyse FTA [IEC06b]

Die Anwendbarkeit fiir das Prediktionstool wird als niedrig bewertet, da die Ana-
lyse von der Kenntnis der Ausfallshauptereignisse ausgeht. Dies steht in kei-
nem automatisch erfassbaren Zusammenhang mit den Schaltplanen der Bau-
gruppe. Voraussetzung dafir ware eine semantische Analyse, beispielsweise via
Schaltungssimulation.

Die Methode ist nicht ausschliefSlich darauf beschrdinkt, Ausfallwahrscheinlich-
kkeiten zu berechnen. Auf die gleiche Art ist eine numerische Erfolgsanalyse durch-
fithrbar, wobei dabei die Konzentration auf Erfolgsereignissen statt Ausfdllen
liegt. Neben der numerischen Anwendbarkeit ist auch eine rein qualitative Analy-
se mdglich, wo beispielsweise eine Kategorisierung von Ereigniswahrscheinlich-
keiten in “Hoch”, “Mittel” und “Niedrig” durchgefiithrt wird. Je nach Anwendung
ist das Verfahren als Ausfallraten- (numerisch) oder Ausfallartenanalyse (quali-
tativ) einzustufen.

Markov-Verfahren [IEC06d]

Die vollautomatische Generierung einer Markov-Kette aus einer elektronischen
Schaltung ist nicht einfach mdéglich. Das Verfahren dient dazu, Betriebszustan-
de als Ergebnis von zeitlichen Sequenzen von vorgelagerten Zustidnden und de-
ren verbindenden Transitionen zu modellieren. Dieser Ansatz entspricht nicht
der Zielsetzung des Prediktions-Werkzeugs und kann somit aus der weiteren
Betrachtung ausscheiden.

Als zustandsbasiertes, stochastisches Verfahren ist dieses nutzbar, statistisch
unabhdngige Ausfallsequenzen zu berticksichtigen und numerisch zu bewerten.
Die Komplexitéit und auch die Anzahl der Zustdnde steigt mit jeder zusditzlich
betrachteten Komponente rapid an. Systeme mit dutzenden oder mehr Bauele-
menten sind nur durch Aufteilung in Teilsysteme erfassbar.

Parts-Count Methode

Die automatische Bestimmung eines Summenwerts eines Gesamtsystem, aber
auch von Teilsystemen, ist sehr einfach moglich.
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Parts-Stress Methode

Die automatische Generierung eines Parts-Stress Kennwerts aus einer elek-
tronischen Schaltungsbeschreibung ist einfach méglich. Die Qualitat der ver-
knupften Datenbank gibt dabei den Komfort in der Anwendung und die Genau-
igkeit des Ergebnisses vor. Entsprechende Implementierung ermoglicht den ein-
fachen Austausch der verwendeten Datenbank. Dies ist fir die Anwendung in
verschiedenen Anwendungsbereichen und Landern sinnvoll.

Auswahl der geeigneten Analysemethode

Die Kennwertbestimmung bei Umsetzung der Sicherheitsbaugruppe erfolgte
mittels kombinierter Anwendung von Parts-Count Verfahren und FMEA. Auf-
grund fehlender Erfahrungen mit anderen Methoden wird im Rahmen dieser
Arbeit auf dieser Grundlage aufgebaut. Das Parts-Count Verfahren wird jedoch
durch die ebenfalls einfach zu realisierende Parts-Stress Methode ersetzt.

Hoherwertige Verfahren und andere Herangehensweisen kénnen bei Bedarf
auch nachtraglich im Berechnungstool realisiert werden.

8.2.1. FMEA in Kombination mit Parts-Count Methode

Die ausgewdhlte Methodenkombination vernachlassigt grundsatzlich gegebene
Schaltungsstrukturen und zeitliche Abhéngigkeiten. Dadurch erreicht eine da-
mit ermittelte Ausfallrate, bei gleicher Kennwertbasis, automatisch ein Maxi-
mum. Jegliche Berticksichtigung von Schaltungsinformationen wie Redundan-
zen oder Informationen bezuiglich Funktion tiber die Zeit, sollte somit die Aus-
fallrate verbessern.

Aus sicherheitstechnischer Sicht ist die Anwendung dieser Worst-Case Methode
fiir den Endanwender der Baugruppen (Kunde) ein Vorteil. Der damit errechne-
te, obere Grenzwert ist in Realitat als besser einzustufen, was im Einsatz einen
noch héheren Vertrauensgrad zu den Sicherheitsfunktionen bedeutet. Nach-
teil in Entwicklung und Produktion ist, dass die sicherheitstechnischen Kenn-
wertgrenzen als Absolutwerte in den Standards vorgegeben und somit mit der
“schlechteren” Methode schwieriger zu erreichen sind.

Praktische Durchfiihrung einer FMEA

Die FMEA ist geeignet fiir die Anwendung auf Systeme, bestehend aus Hardwa-
re und Software, deren Wechselwirkungen und Prozesse. Die prinzipielle Vor-
gangsweise bei der Durchfiihrung einer FMEA ist im Standard vorgegeben (Dia-
gramm 8.1 auf der nachsten Seite).

144



8.2.

Auswahl der geeigneten Methode zur Kennwertgenerierung

Veranlassen der FMEA oder FMECA einer Einheit

v

Y

Auswahl einer Komponente der Einheit fur die Analyse

2

Bestimmen der Ausfallarten der ausgewahlten Komponente

12

Y

Auswahl der zu analysierenden Ausfallart

12

Feststellen der unmittelbaren und der End-Auswirkung der Ausfallart

v

Bestimmen der Schwere der End-Auswirkung

2

Ermittlung der mdglichen Ursachen dieser Ausfallart

2

Schatzen der Eintrittshaufigkeit oder Eintrittswahrscheinlichkeit fir die
Ausfallart wahrend des festgelegten Zeitintervalls

Rechtfertigen Schwere und/oder nein
Eintrittswahrscheinlichkeit die
Notwendigkeit einer Mainahme?

ja

Vorschlagen einer Entscharfungsmethode, Korrektur-
oder KompensierungsmafRnahme. Festlegen von
MaRnahmen und der verantwortlichen Mitarbeiter.

17

Dokumentation von Aufzeichnungen, Empfehlungen, |
MaRnahmen und Bemerkungen -

Sind
weitere Komponenten
zu untersuchen?

mehrere Aus-
fallarten der Komponenten
zu untersuchen?

nein

tems verursachen.

Absch!_uss der FMEA, Festlegen der nachsten
Uberarbeitung, soweit erforderlich.

Abbildung 8.1.: Ablaufdiagramm zur FMEA-Analyse [IEC06a, Kapitel 5.2.10]

Grenzen und Unzulénglichkeiten der FMEA

Eine FMEA ist effizient, wenn sie zur Analyse von Elementen angewendet wird,
die den Ausfall eines gesamten Systems oder einer Hauptfunktion des Sys-
Bei komplexen Systemen mit Mehrfachfunktionen, an denen



8. Umsetzung des Werkzeugs zur Zuverldssigkeitsberechnung

unterschiedliche Systemkomponenten beteiligt sind, kann eine FMEA jedoch
schwierig und aufwéndig sein. Der Grund hierfur liegt in der Menge der zu be-
riicksichtigenden detaillierten Informationen tiber das System. Diese Schwierig-
keit kann noch dadurch verstarkt werden, dass es moglicherweise zeitliche Ab-
hangigkeiten oder Funktionsvarianten, wie z.B. Betriebsarten gibt.

Nicht alle Beziehungen zwischen einzelnen oder Gruppen von Ausfallarten bzw.
deren Ursachen kénnen tatsédchlich in einer FMEA dargestellt werden. Die we-
sentliche Voraussetzung dazu ist die Unabhéangigkeit der analysierten Ausfall-
arten. Praktisch tritt dieses Problem bei Baugruppen mit Hardware-/Software-
wechselwirkungen auf.

8.2.2. Abschluss Spezifikationsphase

Die Anforderungsbestimmung und Methodenauswahl ist an diesem Punkt ab-
geschlossen und die Rahmenbedingungen fiir Programmierung und Betrieb
des Prediktionswerkzeugs sind festgelegt. In den nun folgenden Abschnitten
wird das Ergebnis der Tool-Umsetzung und die Ergebnisverifikation betrach-
tet.

8.3. Berechnungsablauf

Anhand der Beschreibung eines Berechnungsablaufs wird die prinzipielle Hand-
habung und Funktionsweise des Prediktionswerkzeugs beschrieben. Die Be-
schreibung wird durch Abbildung 8.2 auf der nichsten Seite unterstiitzt. In
Anhang B.2 auf Seite 178 sind Screenshots zu Beispielaufrufen, Ubergabepa-
rametern und allen Eingabe- sowie Ergebnisdateien (siehe Anhang B auf Sei-
te 175) abgedruckt und beschrieben.

Um eine bessere Vorstellung des praktischen Arbeitsablaufs zu bekommen,
wurden im Rahmen der Anwenderdokumentation mehrere kurze Filme fur die
wichtigsten Anwendungsszenarien erstellt.

Das Berechnungswerkzeug besteht aus einem, aus der Kommandozeile zu star-
tenden Hauptskript (ExamineAvailability.vbs). Das Skript wird mittels, in
Anhang B genau beschriebenen, Ubergabeparametern gesteuert. Um die Bedie-
nung aus dem DxDesigner zu erleichtern, wurde im Designtool ein Ment hin-
zugefugt (Menu. vbs), welches bei Auswahl eines Mentipunktes das Hauptskript
mit den entsprechenden Ubergabeparametern aufruft.

Neben der korrekt eingerichteten Arbeitsumgebung, wie in Abschnitt 8.1.6 auf
Seite 141 beschrieben, mussen flir einen erfolgreichen Start des Hauptskripts
folgende Voraussetzungen erfuillt sein:
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Schaltungsdesign
(Mentor Graphics DxDesigner)

‘ Menu.vbs

Betriebssystem-
Umgebungsvariablen

}______

BE_AVAIL EXCTMPLT

--> Excel-Template-Verzeichnis
BE_AVAIL_SCRIPTLOCATION
--> Skript-Verzeichnis

ExcelTemplate.xls (DE/EN)

-

Template fur FMEA-Bericht

|
|
v A\ 4

——— ———————

p
|
|
|
|
|
|
|
|
|

A 4

Prediktions-Werkzeug

‘ ExamineAvailability.vbs

FMEA-Settings.xls

Basis-Fehlerraten

-

v

—————

NT255B_23_01_2011__ 15 43 24.xls

Overview

Attr.nt255b .
Skripte

FMEA.nt255b

Eingebettete
— ! 9 -

8.3. Berechnungsablauf

Programm-Ubergabeparameter

-~

ExamineAvailability.vbs
/action: <Generate|
Evaluate>
/selection: [/selection:<all]
part>]
= /method: <PartsCount |
PartStress|61709>
/workpath: [Arbeitsverzeichnis]
/logpath: [Protokollverzeichnis]
--> "method" and "selection" only
needed if "action"="Generate"

ExamineAvailability_
23_01_2011__15_43_24.log

II 23.01.2011 15:43:24:
C:ArgumentHandler:
ProcessPathArgs () :

II : commandline arguments:
/action:Generate
/selection:all
/method:PartsCount
/workpath:D:\DA\...
/logpath:D:\DA\...\Log

II : LogPath: D:\DA\...\Log

II : WorkPath: D:\DA\...

D Templates, Umgebungsvariablen, ...

C] Programmteile
C] Ergebnis-Dateien

Abbildung 8.2.: Berechnungsablauf und Datenfluss im Prediktions-Werkzeug

* Templates fiir FMEA-Bericht und Basis-Fehlerraten fur Programm zugang-

lich

* Betriebssystem-Umgebungsvariablen eingetragen

¢ Ubergabeparameter vollstandig und korrekt

Eine genaue Beschreibung dieser Punkte erfolgt in den Abschnitten B.3 auf
Seite 185 und B.2.1 auf Seite 178.
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Sind alle Voraussetzungen erfillt, startet das Skript den Extraktionsvorgang.
Dabei wird zuerst eine Kopie des ExcelTemplate.x1ls angelegt. Der Name der
Kopie leitet sich dabei vom DxDesigner Projekt, sowie Datum und Uhrzeit des
Berechnungslaufs ab. Die Vorlage beinhaltet Tabellentiberschriften, Format-
vorlagen und eingebettete Skripte flir die weitere Bearbeitung. Nach Anlegen
der Kopie wird das Schaltplanschema Bauteil flir Bauteil abgearbeitet und je-
weils die notwendigen Informationen in den vorbereiteten FMEA-Bericht ein-
getragen. Zusatzlich werden auf der Ubersichtsseite des Berichts (Tabellen-
blatt “Overview”) statistische Informationen zum Schema und zum Programma-
blauf vermerkt. Diese dienen der Nachvollziehbarkeit zu einem spéateren Zeit-
punkt.

Jeder Programmdurchlauf generiert, auch bei Fehlerabbruch, zumindest eine
Protokolldatei (siehe B.2.2 auf Seite 183). Wichtige Programmschritte werden
beim Aufruf in dieser Protokolldatei vermerkt. Somit ist bei einem allfalligen
Skriptabbruch sofort riickverfolgbar, an welcher Stelle der Fehler aufgetreten
ist.

Sind die Bauteilinformationen erfolgreich vom DxDesigner tibernommen wor -
den, besteht die Moéglichkeit, manuell einzelne Bauteile von der weiteren Be-
rechnung auszuschliefen.

8.3.1. Zuverlassigkeitsberechnung

Aus Sicht der Generierung der Bauteil-Sttickliste werden die beiden folgenden
Anwendungsfille unterschieden:

1. Schaltplan wird in DxDesigner neu erstellt bzw. ein bereits existierender
Schaltplan wird verandert. Komponenten-Daten werden in eine neue Aus-
wertungstabelle exportiert.

2. Auswertungstabelle mit Verfligbarkeitskenndaten existiert (aus friherer
Extrahierung) und dient als Basis fur weitere Bearbeitungsschritte.

Schaltplan neu extrahieren

In diesem Fall ist der Schema-Editor der Ausgangspunkt der Anwendung. Ein
Schaltplan wird neu erstellt oder gedndert und danach, mittels entsprechender
Menuauswahl, der Export der Komponentendaten gestartet.

Zur Auslosung der Bauteildaten-Extrahierung im DxDesigner gibt es zwei M6g-
lichkeiten. Den Export des gesamten Schaltplans, ohne besondere Vorausset-
zungen oder den Export eines Schaltplanteils, wo eine Selektion von mindestens
einem Bauteil erwartet wird.
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Die Auswahl des entsprechenden Mentuipunkts erstellt aus vordefinierten Tem-
plates eine leere Exceldatei und die Protokolldatei zur Verfolgung des Berech-
nungsablauf und gegebenenfalls zur Fehleraufarbeitung. Genauere Beschrei-
bungen der Dateien sind in Anhang B.2.2 auf Seite 183 zu finden.

Die zwei generierten Dateien liegen nach erfolgreichem Durchlauf des Skripts
im Arbeits- bzw. Protokollverzeichnis. Je nach Mentiauswahl findet ein Gesamt-
export aller Bauteilkenndaten der Baugruppe oder nur der selektierten Elemen-
te in das Attribut-Registerblatt (siehe B.2.1 auf Seite 178) statt. Zusatzlich wer-
den im Ubersichts-Registerblatt Details zum Projekt, zum Skript und der Arbeit-
sumgebung erfasst (siehe Screenshots 8.3 und 8.4 auf der nachsten Seite). Dies
dient der Protokollierung, der spateren Wiederholbarkeit und der Fehlersuche
bei auftretenden Problemen.

This sheet has been automatically computed!

General
Script Location DAUNDA\Software)\ Scripts\MA\ExamineAvailability.vbs
faction:Generate /selection:all /method:PartsCount
Arguments Jworkpath:DAUn\DA\Software\ Scripts\ Work Dir\MS_Office_2003
Jlogpath:DAUni\DA\Software!\Scripts\WorkDir\M5_Office_2003\Log

Script Start 27.01.2011 09:29

DxD Extraction Time [s] 30,46
Excel

Version Microsoft Excel 11.0

Excel-User Malin Jurgen
DxDesigher

Viewdraw Version 2007.9.0

Project Name NT255B

Schema Name nt255b

Project Directory DAUR\DA\MoSync\BE Mentor-Schemas\NT2556

Project Full Path DAUNI\DA\NoSync\BE Mentor-Schemas\NT2558\NT2558.prj
Templates

Tempp’ate Directo ry DAUni\DA\Software\Scripts\MA\ Excel-Templates)

Template Version 1.0

Excel-Template ExcelTemplate_DE.xls

EMEA-Data DU DA\Software! Scripts\MAY Excel-Templates), [FMEA-

Settings.xls]

Open DxD with Project Recover DxD after Error

Abbildung 8.3.: Ergebnis einer Baugruppen-Extrahierung nach Excel, Register-
blatt “Ubersicht”: Informationen zum Berechnungslauf

Die abgebildeten Schaltflachen im unteren Bereich des Bildschirmfotos dienen
zur Verbesserung der Bedienbarkeit. Bei Betatigung wird in beiden Fallen ver-
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sucht, den Schaltplaneditor, mit dem gerade bearbeiteten Projekt, direkt aus
Excel zu starten.

Component Statistics
Selected Components  All

Sheets O/ e Components Test Points ModuleCount Pins Annotations Composites Unknown

by GetMethod by Count
nt255b.1 77 77 39 10 49 27 1
nt255b.2 99 99 55 20 75 23 1
nt255b.3 123 123 38 39 77 45 1
1

nt255b.4 33 33 8 0 8 24

0

[=Ri=RE=Ry=]

0
0
0

Abbildung 8.4.: Registerblatt “Ubersicht”: Statistische Informationen zu den ex-
trahierten Daten und Bauelementen

Die weiteren Schritte entsprechen dem nachfolgend beschriebenen Anwendungs-
fall mit bereits existierender Bauteilsttickliste.

Bauteil-Stiickliste existiert

In diesem Fall ist das generierte Excel-Dokument mit den exportierten Bauteil-
Kenndaten die Arbeitsumgebung. Optional kann zuvor schon eine Berechnung
der FMEA-Daten erfolgt sein. Das FMEA-Registerblatt ist in diesem Fall bereits
mit Daten gefiillt (siehe Screenshot 8.6 auf Seite 153).

Screenshot 8.5 auf Seite 152 zeigt das Ergebnis einer vollstindigen Ubertra-
gung eines Baugruppenschaltplans in die Berechnungsumgebung. Die Stticklis-
te umfasst samtliche, im Schaltplaneditor hinterlegten, Bauteilkennwerte. Be-
sonders hervorzuheben sind folgende Spalten:

C steht fiir “calculate” und dient als Schalter zur (Nicht-)Berticksich-
tigung von Bauelementen fur die weitere Berechnung.

dr Diese Spalte wird genutzt um Temperaturabweichungen gegentiber
der Referenztemperatur, fir Bauteile und Bauteilgruppen, als zusatz-
liche Eingangsgrofie fur die Berechnung zu hinterlegen. Damit sind
auch Hot-Spots abbildbar. Dies erfolgt entweder bereits bei der Schalt-
planerstellung (Werte werden bei Extrahierung eingetragen) oder wah-
rend der Kennwertberechnung in der Tabellenkalkulation.

DxD-UID Der hier angezeigte Wert ist eine, vom DxDesigner vergebene, ein-
deutige Kennzeichnung des Bauelements, nach welcher dort gesucht
werden kann. Im Registerblatt ist dieser Wert als Schaltflache aus-
geftihrt, welche bei Betdtigung in den Schaltplaneditor wechselt und
das entsprechende Bauelement selektiert.
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8.3. Berechnungsablauf

Die Schaltflache “Calculate New FMEA” im oberen Bereich des Registerblatts
triggert die Ausfiihrung einer FMEA-Erstellung auf Basis der vorhandenen bzw.
veranderten Daten. Im einfachsten Fall wird nach einer Extraktion der Bau-
gruppendaten lediglich auf der Ubersichtsseite kontrolliert, ob die Ubertragung
erfolgreich verlief. Danach kann direkt die Erstellung der FMEA gestartet wer-
den.

FMEA-Auswertung

In Screenshot 8.6 auf Seite 153 ist ein Teilausschnitt eines FMEA-Registerblatts
zu sehen. Im Bereich tiber den Schaltflichen sind die Eingabefelder fur die
Umgebungs-, Maximaltemperatur (Labels “Environment Temperature”und “Ma-
ximum Temperature”) und die generelle Temperaturabweichung (AT). Samtli-
che Werte sind fuir die Temperaturkurvenberechnung relevant.

Die Schaltflaiche “Recalculate FMEA” triggert eine Neuberechnung der Verfiig-
barkeitskennwerte auf Basis der auf diesem Blatt verfiigbaren Temperaturein-
gaben und Bauteilkennwerte. Bei der Bauteilextrahierung erfolgt keine automa-
tische Erstellung und Berechnung.

“Clear Sheet” 16scht sdmtliche manuellen Eingaben und setzt somit das Regis-
terblatt in den Zustand nach der Erstellung zurtck.

Direkt unter den Schaltflaichen sind die Ergebnisse der Berechnung abzulesen.
SFF und MTTFp fur Sicherheitsbaugruppen, sowie MTTF und A (“Sum”) far
Standardbaugruppen.

Der untere Bereich des FMEA-Registerblatts ist den Bauteilkenndaten vorbe-
halten. Ausgehend von der Stiickliste wird fur jedes Bauteil, welches fiir die
Berechnung zu berticksichtigen ist, eine Zeile angelegt. Wichtigstes Element
ist dabei ein Drop-Down Feld fiir die exakte Typenauswahl des jeweiligen Bau-
elements. Das Berechnungswerkzeug versucht dabei, mittels String-Matching
(Kombination von Bauteilkennzeichnung, “Type” und Bauteilbeschreibung) den
passenden Ausfallkennwert aus der Kennwertdatenbank zuzuordnen. Schlagt
die exakte Suche fehl, wird der SN29500 Basiswert aus Zuordnung zur Bauteil-
kennzeichnung (“RefDes”) eingetragen, also fir C20 — C fur IC3 — IC usw. Al-
ternativwerte die der Bauteilkennzeichnung zugeordnet sind, sind danach tiber
die Drop-Down Liste auswahlbar.

Aus der Typenauswahl ergibt sich ein A-Wert, welcher direkt nach Auswahl in
die entsprechend Spalte eingetragen wird. Findet sich kein passender Wert in
der Auswahlliste, kann dieser Wert direkt eingetragen werden.
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8. Umsetzung des Werkzeugs zur Zuverldssigkeitsberechnung

27.01.201109:29
Count of Components 140

Calculate New FMIEA

(7]

Description

Cc7 KERAMIK |1U E0781800
cs KERAMIK |100N E0853900
88 KERAMIK |1N E0892900
ca KERAMIK |100N EO853900
D1 E0413700 BAV70 SI-DIODE

D15 E0413700 BAV70 SI-DIODE

D2 E0558800 BZX84 ZENERDIODE

D3 E0727000 LED 19|LEUCHTDIODE GELB

IC1 E1104000 74AHCT1G125 LINE DRIVER

IC10 EO895200 74FCT825 8-BIT BUS-INTERFACE REGISTER
IC11 E0875900 74AC138 1 OF 8 DECODER

IC12 E1422500 LM29032 DUAL DIFFERENTIAL COMPARATOR
IC12 E1422500 LM2902 DUAL DIFFERENTIAL COMPARATOR
1C12 E1422500 LM29032 DUAL DIFFERENTIAL COMPARATOR
1C2 E0713000 74AC02 19|4-FACH NOR

IC2 E0713000 74AC02 4-FACH NOR

1C2 E0713000 74AC02 4-FACH NOR

1C2 E0713000 74AC02 4-FACH NOR

IC2 E0713000 74AC02 4-FACH NOR

IC3 E0713000 74AC02 19/4-FACH NOR

1B OO0 OO R R ] R R R R R R R R

Pkg-Type Datasheet |DxD-Sheet |DxD-UID
1206 nt255b.1 | S1I3116
603 nt255b.3 | $312164
603 nt255b.2 | 5212894
603 nt255b.3 | 5312170
SOT23 1A2A3KK Datashest |nt255b.2 | $212373
SOT23_1A2A3KK Datasheet |nt255b.1 | $113104
SOT23_1AZ2NC3K Datasheet |nt255b.2 | $212381
LED1 nt255b.3 | $312382
SOT353 Datasheet |nt255b.3 | 312163
QSOoP24 Datasheet |nt255b.3 | 5312229
S016R:S016W1:S016W2 Datashest |nt255b.3 | $312228
MSOP8 Datasheet |nt255b.2 | 5212920
MSOP8 Datashest |nt255b.2 | $212921
MSOP8 Datashest |nt255b.2 | $212919
S014R:5014W1:5014W2 Datasheet |nt255b.3 | 312239
SO14R:S014W1:S014W32 Datashest |nt255b.3 | $312231
SO014R:S014W1:5014W2 Datasheet |nt255b.3 | 312232
S014R:5014W1:5014W2 Datasheet |nt255b.3 | 312233
SO14R:S014W1:S014W2 Datashest |nt255b.3 | $312230
SO14R:S014W1:5014W2 Datasheet |nt255b.2 | 5312238

Abbildung 8.5.: Bauteil-Sttickliste nach erfolgreicher Baugruppen-Extrahierung
aus DxDesigner
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8.3. Berechnungsablauf

20042011 0956

Environment Temperature: 40 °C
Maximum Temperature: 70 °C
AT 5°C
Hours per Year 8760 h
Recalculate FMEA | Clear Sheet
SFF [%] 51,07%
MTTFd [a] 391,34
MTTFE [a] 193,71
Sum 589,30
Function
39|C8 | C El 5312164 | Statzkondensator 59 1
1
40/C88 | C(12086) X7R 10u (v |$212894 | Eingangsfilter 13,2 |1
5
41|C9 € (1208) X7R 10u ~ (5312170 13,2 |1
C(2220) X7R o~
C(1812) XTR
C (1206) X7R
4201 I C1206 X7R47u $212373 28 |1
C(1206) COG
C(DB03) XTR
€t (C - SMD)] Tantal o
43|D15 D Diode [SDO21444) - | 5113104 3 1
3
aap2  |D '~ |$212381 28 |1
1
asp3 D v |$312382 28 |1
1
ar~ 1/ | (P ,TI LT LT Ealal -

Abbildung 8.6.: FMEA-Registerblattausschnitt (Non-Safety Teil) als Ergebnis der
Kennwertberechnung

153



8. Umsetzung des Werkzeugs zur Zuverldssigkeitsberechnung

Besonderheiten der Sicherheitsberechnung

Der sicherheitstechnisch relevante Teil des FMEA-Registerblatts ist in Screens-
hot 8.7 auf der nachsten Seite abgedruckt.

FMEA-Bewertung Jedes Bauteil kann als (nicht) sicherheitsrelevant einge-
stuft werden (“dc”. .. “don’t care”). Sicherheitsrelevante Bauelemente
sind manuell entsprechend ihrer Funktion nach der Gewichtung der
Ausfallarten Kurzschluss, Leerlauf und Drift zu bewerten. Die Auf-
teilung in sicheren und unsicheren Ausfallanteil schlieft die FMEA
Eingabe ab.

Redundanz-Berticksichtigung Im Rahmen der Sicherheitsberechnung ist eine
Pfad- bzw. Kanalbewertung entsprechend verschiedener Redundanz-
Varianten (1ool, 1002, 1002D, ...) optional durchfiithrbar. Durch ein-
fache Eingabe eines Divisors kdnnen somit Kennwerte beztiglich red-
undanter Funktionsblécke bzw. Kanale berechnet werden.
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39

40

11

42

43

44

45

Date of creation:

8.3. Berechnungsablauf

29.04.2011 09:56

Environment Temperature: 40 °C
Maximum Temperature: 70 °C
AT 5°C
Hours per Year 8760 h
Recalculate FMEA | Clear Sheet
SFF [%] 51,07%
MTTFd [a] 391,34
MTTF [a] 193,71
Sum 589,30
Function - Failure Type Failure Effect
oc: 70%
8 |c [~]$312164 | stitzkondensator 59 | 1|# s 10%
1 drift: 20%
o 7()96
€88 | (1208 x7R 10u [~||$212894 | Eingangsfilter 13,2 |1 |0ec 10%
5 drift: 20%
oc: 70%
9 [c208 xR 100 [+]|$312170 132 | 1|sc 10%
5 drift: 20%
o 5()96
D1 [Dp-Lepary [+]|8212373 28 | 1| 30%
7 drift: 20%
oc: 50%
D15 | D Diode (SD021454) [~]|s113104 3 1[0 se 30%
3 drift: 20%
o 5()96
D2 (o [~]|$212381 28 | 1|0 30%
1 drift: 20%
oc: 50%
D3 [o [+]|3312382 28 1|0 30%
1 Arife 1N0L
DCcomp$S DCcompD s D
SRR Ty FT | Fm
4,13 4,13
100%, 0% 0,59 0 0 0 0 0,59
100%| 0% 1,18 0 0 0 0 1,18
50%| 50% 90% 60% pgute Methode 4,62 4,62 2,772 1,848 4,158 0,462
50%| 50% 99% 90% sehr gute Methode 0,66 0,66 0,594 0,066, 0,6534) 0,0066
50%, 50% 60% 0% weniger gute Methode 1,32 1,32 0 1,32 0,792 0,528
50%| 50% 4,62 4,62 0 4,62 0 4,62
50%| 50% 0,66 0,66 0 0,66 0 0,66
50%| 50% 1,32 1,32 0 1,32 0 1,32
50%| 50% 0,7 0,7 0 0,7 0 0,7
50%| 50% 0,42 0,42 0 0,42 0 0,42
50%| 50% 0,28 0,28 0 0,28 0 0,28
50%| 50% 0,75 0,75 0 0,75 0 0,75
50%| 50% 0,45 0,45 0 0,45 0 0,45
l 50%| 50% 0,3 0,3 0 0,3 0 0,3
50%| 50% 0,7 0,7 0 0,7 0 0,7
50%| 50% 0,42 0,42 0 0,42 0 0,42
' 50%| 50% 0,28 0,28 0 0,28 0 0,28
I 50%| 50% 0,7 0,7 0 0,7 0 0,7
l 50%| 50% 0,42 0,42 0 0,42 0 0,42
l cnNo4l SNo4 nogQ n29Q n n29 n n29

Abbildung 8.7.: FMEA Berechnungsblatt - Gesamtansicht mit sicherheitstechni-
schen Eingaben

155



8. Umsetzung des Werkzeugs zur Zuverldssigkeitsberechnung

8.4. Korrektheitsprufung

Wie in Kapitel 5 auf Seite 77 festgestellt, steht nach Bewertung verschiedener
Moglichkeiten, lediglich die Sicherheitsbaugruppe SBvl (— 5.3 auf Seite 89)
mit entsprechend hohem Vertrauensgrad in deren Kennwerte, als Referenz zur
Verfiigung.

Die Gegenuberstellung der manuell erstellten FMEA als Referenz und der Be-
rechnung mittels Prediktiv-Werkzeug ergibt folgendes Ergebnis:

Anzahl Bauelemente

Manuell Werkzeug Differenz
Busprint 584 583 -1
Frontprint 215 236 21

Zuverlassigkeitskennwert [FIT]
Busprint 7 350,40 7 307,52 42,88
Frontprint 2311,19 2313,59 -2,40

Tabelle 8.2.: Vergleich der manuell und mit Hilfe des Prediktionswerkzeugs ermittelten
Ausfallrate

Die Differenz in der Anzahl der bewerteten Bauteile ergibt sich aus unterschied-
lichen Griinden:

* Die automatische Auswertung berticksichtigt nicht, dass im Schaltplan
verschiedene Bestlickungsvarianten vorgesehen wurden. Deshalb sind in
dieser deutlich mehr Bauteile berticksichtigt als in der manuellen Variante,
wo nur die tatsachlich bestiickten Elemente in die Berechnung einflossen.

¢ Die beiden Platinen der Baugruppe sind im Schaltplan nicht als Bauteile
hinterlegt. Somit kann die automatische Kennwertbestimmung diese nicht
bertucksichtigen. Die Bauteile wurden in die Sttickliste nach der Bauteilex-
trahierung manuell hinzugefiigt und verandern somit das Kennwertergeb-
nis nicht.

ANMERKUNG: Weitere “Bauteile”, welche nicht aus dem Schaltplan extrahiert
werden kénnen, in der manuellen Berechnung aber im Kennwert fiir die Plati-
nen mit berticksichtigt wurden, sind Loétstellen, Testpunkte und Durchkontak-
tierungen. Zur genauen Bestimmung des Kennwerts musste das Layout vor-
liegen und die genaue Anzahl berticksichtigt werden. Bei einer Baugruppe in
der vorliegenden Komplexitit erreicht man dabei Groenordnungen von 50 bis
100 FIT.
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8.5. Benutzer-Dokumentation

Der Vergleich der Ausfallrate ergibt eine Absolutdifferenz von ca. 40 FIT. Das
Prediktionswerkzeug kommt zu einem niedrigeren Ergebnis als die manuell
durchgefiihrte Berechnung.

Dieses Ergebnis beinhaltet bereits die Korrektur um die nicht berticksichtigten
Bauelemente. Eine manuelle Priifung der Stucklisten ergab, dass am Frontprint
Unterschiede in der betrachteten Schaltung bestehen. Fur den Kennwert ist da-
bei mafigeblich, dass andere Transistortypen verwendet wurden. Offensichtlich
entsprechen die gepriiften Schaltungsversionen nicht exakt dem selben Ent-
wicklungsstand. Wo die Fehlerursache liegt, war nicht klar bestimmbar. Durch
die manuelle Nachpriifung konnte jedoch festgestellt werden, dass die Unter-
schiede nicht nur in den extrahierten Tabellen, sondern auch in den Schalt-
planen existieren. Die manuelle Korrektur dieses Unterschieds fihrt dann zu
der erwarteten Differenz von Null, also identischen Werten der beiden Metho-
den.

Dies ist deshalb erwartungsgeméif3, da die Berechnung mittels Prediktionswerk-
zeug methodisch und auch aus Sicht der Kennwertbasis identisch durchge-
fahrt wurde. Somit ist dies eine gute Kontrolle, dass die semi-/automatischen
Auswertungen keinen negativen Einfluss auf die Ergebnisse haben. Das Risiko
systematischer Programmierfehler in der Berechnung wird durch die mehrfach
erfolgreiche Anwendung, auch unter unterschiedlichen Temperaturannahmen,
sowie durch Berechnung anderer Baugruppen, als niedrig eingestulft.

Aus der Kontrolle ergeben sich weitere Anforderungen fur die zukutnftige Um-
setzung:

TR 10 Unterscheidung von Baugruppenvarianten im Desighwerkzeug
Zur sauberen Bertcksichtigung von Varianten wird eine entsprechen-
de Kennzeichnung vorgeschlagen. Im DxDesigner kann dazu auf die
Bauelement-Attribute zurtickgegriffen werden bzw. es kénnen neue
Attribute definiert werden. Diese Kennzeichnung kann vom Extrahie-
rungsprogramm durch einfache Erweiterung berticksichtigt werden.

TR 11 Verwaltung von Schaltplanversionen
Eine eindeutige Kennzeichnung und Speicherung von Versionen ist
Grundlage fiir eine spatere Nachvollziehbarkeit eines Entwicklungs-
vorgangs und von Anderungen. Dies erfolgt idealerweise durch Ver-
wendung eines geeigneten Versionierungs-Werkzeugs.

8.5. Benutzer-Dokumentation

Die Dokumentationen gliedern sich in die zwei Teile der Umsetzungs- und Admi-
nistrationsdokumentation und in die Anwendungsbeschreibung. Das Ziel der Do-
kumentation war Vollstiandigkeit und Nachvollziehbarkeit.
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8. Umsetzung des Werkzeugs zur Zuverldssigkeitsberechnung

Dokumentation der Programmierung und Administration

Die Programmteile sind im Source-Code beschrieben. Die Bedienung ist intui-
tiv und durch Informationstexte, sowie umfangreiche Fehlerausgaben gefiihrt.
Gemeinsam mit der Beschreibung des Berechnungsablaufs (Abschnitt 8.3 auf
Seite 146) und der Ein- und Ausgabeartefakte (Abschnitt 8.3.1 auf Seite 148
und Anhang B auf Seite 175), sollte die Nachvollziehbarkeit gegeben, sowie eige-
ne Erweiterungen moglich sein. Weiterflihrende Informationen zu den Vorlagen
und Konfigurationsdaten sind in Anhang B auf Seite 175) nachzulesen.

Im Rahmen der Entwicklung entstand eine Reihe von Beispielprogrammen, wel-
che einzelne Problemstellungen und Teilaufgaben kompakt 16sen. Diese stehen
zusatzlich zur Verfagung.

Anwender-Dokumentation

Zur Anwenderfiihrung bei der Bedienung der Extrahierungs- und Berechnungs-
programme wurden Hilfstexte, die bei Bedarf direkt an der Konsole oder in ent-
sprechenden Dialogen angezeigt werden, eingefiigt.

Fur jeden Berechnungsvorgang wird eine detaillierte Protokolldatei angelegt,
welche im Bedarfsfall zur Fehlersuche dient.

Als Erganzung, hauptsachlich zur initialen Schulung gedacht, sind die wich-
tigsten Benutzerszenarien mit Hilfe der interaktiven Schulungs-Software Adobe
Captivate umgesetzt. Dabei werden folgende Themen behandelt (in Klammer
der Dateiname des korrespondierenden Videos):

Vollstdndige Schaltungsextrahierung Export eines Gesamtschaltplans, Ergeb-
nisdarstellung in Excel. [01_FullCalcPartsCount]

Teilextrahierung Varianten der Selektion von Teilschaltplanen und Extrahie-
rung. [02_SelectionCalcPartsCount]

Definition von Temperaturabweichungen/Hotspots Spezifische Temperatur-An-
gaben fiir Bauteile und Bauteilgruppen vornehmen und extrahieren.
[03_SetTempProperty]

Verbindung zwischen Excel-Ausgabe und Schaltplaneditor Direkter Aufruf des
DxDesigners aus Stiicklistenreiter in Excel und Ubernahme editierter
Temperaturwerte. [04_SelectComponentsFromExcel]

Artefakte und Ubersichtsinformationen ~Anzeige von Speicherort und Inhalt der
automatisch generierten Log-Datei. Hilfe zu den generierten Laufzeit-
informationen im Ubersichts-Reiter der Excel-Ausgabe und Schaltfla-
chenbeschreibung. [05_ProjectWorkdirAndLogAndOverview]

Berechnung der Kennwerte/FMEA  Einfache Kennwertberechnung und FMEA-
Generierung. [06_CalcFMEA]
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8.6. Weitere Funktionen und Anregungen

Erweiterte FMEA-Berechnungsfunktionen Beschreibung des FMEA Formblatts

(Standard- und Sicherheitsteil). Demonstration der zerstoérungsfrei-
en Uberarbeitungsfunktion (Schutz vor Loschen manueller Eingaben).
[07_FMEAFunctions]

Die Demonstrationsfilme sind in einem Java-Script fahigen Browser oder alter-
nativ in einem Video-Player abspielbar.

8.6. Weitere Funktionen und Anregungen

Wahrend der Umsetzung wurden neue Ideen und Wiinsche zur Prozessanpas-
sung und zur Erweiterung des Berechnungswerkzeugs definiert.

TR 12

TR 13

TR 14

TR 15

Modulare Extrahierungs- und FMEA-Methode

Eine automatisierte Variante der Extrahierung, wo eine Baugruppe
anhand der Schaltungsstruktur zusammengehorige Bauelementgrup-
pen selektiert und extrahiert. Z.B. kénnen galvanisch getrennte Mo-
dule automatisch selektiert werden. Weiter ware die Kennzeichnung
von Funktionsgruppen (z.B. Spannungsversorgung, Leistungsteil, Lo-
gikteil, E/A-Kandile) wiinschenswert. Diese Umsetzung wtrde eine de-
tailliertere Betrachtung von Baugruppen auf Stticklisten- und FMEA-
Basis ermoglichen. Zuséatzlich waren auf den Einzelkanal bezogene
Kennwertberechnungen moglich. DxDesigner stellt die dazu notwen-
dige Netzplan-Struktur als API zur Verfigung.

Volistédndige Temperaturberechnung

In der vorliegenden Version ist die Temperaturberechnung erst ein-
fachst moglich umgesetzt. Temperaturzonenberechnungen sind noch
nicht realisiert.

Beriicksichtigung Impuls-/Digitalbetrieb

Bei analogen Halbleiter-Bauelementen, welche im Impulsbetrieb ein-
gesetzt werden, verschlechtern sich die Zuverlassigkeitskenndaten
(sieche SN29500-2 und -3).

Beriicksichtigung der Runin Phase

Einbeziehung der Runln Phase (accelerated aging), Berticksichtigung
effektiver Einsatzzeiten (schon aktuell moéglich) und die Kombination
mit den bauteilspezifischen Werten fur die Frihausfallsphase, ent-
sprechend SN29500, ermoglicht eine genaue Ermittlung der resultie-
renden Garantiezeit.
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8. Umsetzung des Werkzeugs zur Zuverldssigkeitsberechnung

TR 16 Markierung kritischer Bauelemente
Kennzeichnung der mapgeblichen Bauelemente am Kennwertergeb-
nis. Schwellwerte sollen in Prozent oder absolut im FMEA-Berech-
nungsblatt angegeben werden kénnen. Fiir Safety-Betrachtungen ist
dabei der Anteil gefahrlicher Ausfalle mafgeblich. Die Kennzeichnung
soll sowohl in der Stiickliste als auch im Schaltplaneditor erfolgen.

PR 34 Schaltplan-Richtlinien
Definition bzw. Erweiterung von Schaltplan-Richtlinien um genaue
Definitionen zur auswertungskonformen Erstellung. Typbezeichner,
Bauteileigenschaften, Namensgebungen, Attributverwendung, durch-
gangige Benennung von Schemas und Blattern und Versionsverwal-
tung, sind nur einige Beispiele fiir sinnvolle Vorschriften.

PR35 Gesamtbaugruppen in einer Schema-Datei

Ebenfalls unter dem Thema Schaltplan-Richtlinien zu erfassen. Ak-
tuell werden Schemas nicht pro Baugruppe, sondern pro Leiterplat-
te angelegt. Dies macht es ohne manuellen Eingriff unmoglich, ei-
ne komplette Baugruppe zu berechnen. Das Schema-Tool bietet die
Moglichkeit, einzelne Leiterplatten unter einem Projekt zu bearbeiten
(“Boards”), diese Funktion wird zumindest bei den untersuchten Bau-
gruppen nicht genutzt.

Programmierung

Die Erfahrungen mit der Programmierumgebung sollen nicht unerwahnt blei-
ben. Die Entscheidung fir VBScript erfolgte aus pragmatischen Grinden. Die
API des Schaltplanwerkzeugs war einzig in dieser Variante verfigbar. Damit
fiel die Wahl der Auswertungsumgebung auf Excel (gleiche Programmierumge-
bung).

Nachtraglich betrachtet ware bei der Verwendung einer héherwertigen Program-
miersprache viel Zeitersparnis méglich gewesen. Das Fehlen von durchgangigen
Debug-Methoden, vor allem bei der Programmierung der Schaltplan-Interfaces,
musste durch viele Kommandozeilenausgaben kompensiert werden. Viele pro-
prietare Eigenheiten und Versions-Abhangigkeiten mussten miithsam in Online-
Foren gefunden und dann Lésungen oder Umgehungen programmiert werden.

Innerhalb der Office-Umgebung ist die Sprachabhangigkeit der Programmier-
sprache das grofite Problem. Eine Umsetzung in der deutschen Version ist nicht
fehlerfrei in einer anderen Sprachversion ausfiithrbar. Inkompatibilititen der
Office-Versionen bzw. keine Sicherstellung von Befehls- und Funktionskompa-
tibilitat gefahrden die Zukunftssicherheit zusatzlich.

Bei einer neuerlichen Umsetzung wiirde die vorgegebene API mittels Wrapper
in VBScript sauber realisiert. Damit ware eine sinnvolle (Programmier-)Sprach-
unabhéngigkeit umsetzbar.
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9. Conclusio - Bewertung

Diese Masterarbeit verfolgte folgende Ziele bei der Umsetzung eines automati-
sierten Verfahrens zur Verfugbarkeits-Kennwertberechnung;:

Automatisch Manuelle Arbeiten wo moglich automatisieren und
damit die Fehlerquote beim Ubertragen minimieren. Gleich-
zeitig Anreiz zur taglichen Anwendung erhéhen.

Zeitoptimiert und wirksam  Den Zeitverlust durch die Kennwertgene-
rierung minimieren, im Idealfall sogar negieren.

Einfach Die Anwendung der Methode sollte ohne Detailkenntnis-
se der Verfugbarkeitstheorie und ohne langwierige Einschu-
lungen einfach und nattrlich in den momentanen Arbeits-
ablauf integrierbar sein.

Im Zuge der Beschaftigung mit dem Thema wurde zusétzlich klar, dass die
Umsetzung einer computergestiitzen Berechnungsumgebung nur im Zuge ei-
ner Uberarbeitung und Anpassung der Entwicklungs-Prozesslandschaft optimal
wirksam wird.

Die Anwendung des 4+1 View Modells von Philippe Kruchten ermdéglichte eine
systematische Vorgehensweise in der Gesamtbetrachtung der Problemstellung,
auch wenn die original definierten Sichten angepasst werden mussten. Im lau-
fenden technischen Alltag eher untergeordnet beachtete Perspektiven, wie der
zugrunde liegende Prozess und die Wirtschaftlichkeit, erlangten dadurch einen
erhohten Stellenwert und steuerten wichtige Anforderungen fiir die Realisie-
rung des Berechnungswerkzeugs und der Prozessanpassungen bei.

Ergebnisse und Bewertung des Prediktiv-Werkzeugs

Das wichtigste Resultat aus praktischer Sicht ist die Umsetzung des Verftigbar-
keitskennwert-Berechnungsprogramms. Die nachfolgenden Punkte betrachten
das Ergebnis kritisch und beleuchten sowohl erreichte, teilweise und nicht um-
gesetzte Eigenschaften.

Erh6hung des Automatisierungsgrades Die Einbindung in den Schaltplaneditor
ist bereits optimiert und der Extrahierungsvorgang durchgangig automa-
tisiert. Verbesserungen sind beim Befiillen des FMEA-Templates mit zur
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Sttickliste korrespondierenden Ausfallkennwerte mdglich (siehe nachster
Punkt).

Kennwertdatenbank nur teilweise umgesetzt Der sofortige Einsatz des umgesetz-

ten Prediktionswerkzeugs im Entwicklungsalltag ist noch nicht mdglich.
Vor einer generellen Einfihrung muss zumindest eine vollstindige Daten-
bank dem Werkzeug zugrunde gelegt werden.

Fur den optimalen Gebrauch sollten die Bauteilkennzeichnungen und Ty-
penbezeichner im Schaltplan vereinheitlicht werden. Dadurch kénnte die
Trefferquote zur automatischen Auswahl der Bauteile verbessert und die
manuelle Nacharbeit verringert werden.

Erweiterungen durch zuséatzliche Kennwertdatenbanken stellen kein Pro-
blem und keinen erheblichen Mehraufwand im Werkzeug dar.

Parts Count + FMEA Methode umgesetzt Aktuell ist die simpelste Berechnungs-

methode umgesetzt worden. Auf Basis der Tabellenkalkulation ist die Kom-
plettumsetzung des Parts-Stress Modells keine grofe Herausforderung. Es
fehlen die temperaturabhingigen Werte in der Datenbank. Sollen ande-
re Methoden angewendet werden, wird empfohlen die Berechnungsumge-
bung zu wechseln (z.B. Matlab, anderes Verfiigbarkeits-Tool), da der Um-
bau des Werkzeugs erheblich ware und kommerzielle Losungen in guter
Qualitat verfiigbar sind. Die niedrige Benutzerschwelle ginge durch diesen
Schritt jedoch verloren.

Performance Der Extrahierungsvorgang und die Berechnungen dauern bei der

komplexesten Anwendung im niedrigen Minutenbereich. Seitens Schalt-
planeditor ist keine Optimierung méglich, da die offiziellen Schnittstellen
verwendet werden.

In der Excel-Umgebung gibt es wahrscheinlich noch Optimierungspoten-
tial. Code-Review durch einen Spezialisten, Verwendung alternativer Pro-
grammiersprachen (nicht in VB-Skript) oder eine Alternative Umsetzung
der Berechnung, ganz ohne Verwendung des Microsoft-Produkts, waren
Ansatzpunkte.

Generische Umsetzung Das Tool ist auf Basis breit verfiigbarer Programme und

Werkzeuge umgesetzt worden. Die Abhangigkeit besteht im Schaltplan-
Editor. Fuir weitere Anwender des Tools DxDesigner ist die realisierte Ver-
fugbarkeitserweiterung ohne spezielle Kenntnisse oder Berechtigungen ein-
setzbar.

Benutzerfreundliche Bedienung Im Schaltplantool ist die Einbettung und An-
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wendung einfach und intuitiv. In Zusammenhang mit den Anwendungs-
Kurzfilmen ist kein zuséatzliches Training notwendig.

Die Basis-Kennwertberechnung in der Excel-Umgebung ist ebenfalls sehr
einfach bedienbar.

Erweiterte Kennwertberechnungen mit anzupassenden Bauteilen, tempe-
raturabhangige Berechnungen oder Safety-Kennwertbestimmungen sind



ohne manuellen Eingriff nicht moéglich. Dazu ist entsprechendes Hinter-
grundwissen notwendig. Auch dabei erleichtert das Tool die Umsetzung
durch das automatische Befiillen mit Standardwerten erheblich.

Berechnungszeit signifikant verringert Es konnte die notwendige Zeit zur Durch-
fiihrung einer Parts-Count bzw. Parts-Stress basierten Verfiigbarkeitsbe-
wertung fur eine elektronische Baugruppe, signifikant verringert werden.
Eine Bauteil-Extrahierung mit Standardberechnung dauert somit wenige
Minuten. Safety-Berechnungen kénnen ebenfalls um Groéfenordnungen
schneller durchgefiihrt werden (Vergleich fiir manuelle Durchftihrung: Ta-
ge bis Wochen). Lediglich die Aufteilung in die unterschiedlichen Fehler-
modelle benétigt nach wie vor Zeit, wird allerdings durch die gute Unter-
stiitzung im Werkzeug ebenfalls beschleunigt.

Fehlerrisiko signifikant verringert Die Automatisierung von Wertiibertragungen
und sich wiederholenden Vorgiangen, wie dem Zugriff auf die Kennwert-
Datenbank oder das Generieren der Stuickliste und FMEA-Tabelle, unter-
bindet Fliichtigkeits- und Ablesefehler. Gerade bei mehrfachen Anderun-
gen, Verwendung neuer und alternativer Bauteile, Schaltungsidnderungen,
optionalen Funktionsgruppen, usw. war in der Vergangenheit das Risiko
von Losch- und Einftigefehlern hoch. Noch fataler war die manuelle Feh-
lersuche in riesigen Tabellen. Das Prediktivwerkzeug tiberzeugt in diesem
Punkt bereits jetzt durch den hohen Vertrauensgrad und das niedrige Feh-
lerrisiko. Weitere Verbesserungen kénnen hier durch Anwendung von Qua-
lititsmafnahmen wie Code-Review und weitere Referenzberechnungen er-
zielt werden.

Der Nachweis wurde erbracht, dass Verfliigbarkeitsberechnungen semi-auto-
matisch ohne grofien Zusatzaufwand durch den Entwicklungsingenieur selbst
durchgefiihrt werden kénnen. Dies ermoglicht unmittelbar den in Kapitel 7.2
auf Seite 129 definierten Prozess der zuverléissigkeitsorientierten Schaltungs-
entwicklung. Der HW-Entwickler muss kein Spezialist in Verfiigbarkeitstheorie
sein, kann aber bei Anwendung der skizzierten Methode einen effektiven und
effizienten Schaltungsentwicklungsprozess mit dem Ergebnis von hochqualita-
tiven und wirtschaftlichen Baugruppen umsetzen.

Status der Prozess-Anpassungen

Eine sehr aufwindige Aufgabe innerhalb der Master-Arbeit war die kritische
Priufung des Bestandsprozesses und die Ausarbeitung eines adaptierten, quali-
tatszentrierten Entwicklungsprozesses fir Hardwarekomponenten (siehe Kapi-
tel 7 auf Seite 101).

Die Kennwertermittlung kann nun, unter Anwendung des Prediktiv-Tools und
der Prozessanpassungen, praktisch ohne weiteren Aufwand auf beliebige Bau-
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gruppen angewendet und somit auch gezielt zur Schaltplanoptimierung und zur
Eliminierung von Qualitats-Schwachstellen herangezogen werden.

Die Vorschlage zur Prozessanpassung und der neue Prozessansatz wurden der
Hardware-Entwicklungsabteilung vorgestellt. Die Riickmeldungen waren posi-
tiv und die Anderungsvorschlige wurden in weiten Teilen als schliissig beurteilt.
Tatséchliche Umstellungen und die Uberpriifung der Auswirkungen sind wih-
rend des praktischen Teils dieser Arbeit nicht erfolgt.

Make or Buy

Zum Abschluss der Bewertung wird noch kurz versucht, die interessante Fra-
ge abzuwagen, wie die Investition in Aufwand und Zeit zur Entwicklung eines
eigenen Werkzeugs, im Vergleich zum Kauf eines kommerziellen Tools abschnei-
det.

Hinsichtlich Prozess und Know-How im laufenden Betrieb, sind die beiden Her-
angehensweisen als gleich aufwandig zu bewerten. Qualitatszentrierte Entwick-
lung, speziell im Sicherheitsbereich, benétigt solides Wissen und Training von
mehreren Fachleuten.

Der Vorteil einer Kauflosung ist klar die Vielfalt an Methoden und Datenbanken
die dem Anwender zur Verfiigung gestellt wird. Es ist davon auszugehen, dass
diese gut verifiziert sind und somit mit hohem Vertrauen verwendet werden
konnen. Updates, Patches und Neuerungen werden kostenpflichtig zur Verfi-
gung gestellt. Die Einzelberechnung, inklusiv Export der Stucklisten, ist als
zeitaufwandiger zu beurteilen, das steigert die Hemmschwelle zur regelmafi-
gen Anwendung parallel zur Entwicklung. Weiterer Nachteil ist, zumindest bei
den betrachteten Losungen, das erhdhte Risiko von Fehlern durch die manuelle
Ubertragung von Stiicklisten und Kenndaten.

Dem gegentiber stehen bei der Eigenentwicklung die Anpassbarkeit an Wiin-
sche und Bediirfnisse und die tiefe Einbettung in den “normalen” Arbeitsall-
tag des HW-Entwicklers. Die Berechnungsgeschwindigkeit sollte sich die Waage
halten und ob zusatzliche Methoden und Datenbanken benétigt werden, hangt
vom Einsatz ab. Die Investition, um das Werkzeug erstmal in Produktivzustand
zu bringen, ist begrenzt und einfach zum Vergleich dem Kaufpreis fur ein kom-
merzielles Werkzeug gegenuiberzustellen. Zu berticksichtigen ist, dass anstatt
jahrliche Lizenzkosten zu entrichten, zumindest ein Fachmann mit Program-
mierkenntnissen auf Dauer fiir Instandhaltung und Aktualisierung bereitzuhal-
ten ist. Grof3es Plus der Eigenentwicklung ist die sehr intensive Beschaftigung
mit dem Fachgebiet an sich und den Algorithmen speziell. Dieses Wissen ist
auch neben der Weiterentwicklung des Werkzeugs eine grof3e Hilfe im Entwick-
lungsalltag.
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Fazit: Einen klaren Sieger gibt es nicht. Abhingig von strategischen Anforde-
rungen und wirtschaftlichen Moéglichkeiten, tiberwiegen die Vorteile der einen
oder anderen Losung. Ein Entscheidungskriterium kann auch die Grofie des
Entwicklungsbetriebs sein. Besteht bereits ein Team gut ausgebildeter Quali-
tatsmanager und sind sicherheitsrelevante Entwicklungen keine Besonderheit,
dann kann ohne Bedenken ein kommerzielles Produkt eingesetzt werden. Steht
der Betrieb erst am Beginn der qualitatszentrierten Entwicklung, dann uber-
wiegt aus Sicht des Autors der Lerneffekt, den eine Eigenentwicklung mit sich
bringt.
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10. Ausblick

Prediktiv-Werkzeug

Die nicht im Rahmen dieser Arbeit umgesetzten Anforderungen an das compu-
tergestutzte Werkzeug sind in Anhang B.1 auf Seite 175 zu finden. Anregungen
fiir weitere Verbesserungen des Prediktivwerkzeugs und des Prozesses sind in
Abschnitt 8.6 auf Seite 159 aufgelistet.

Prozess

Ein sehr interessanter Bereich ware die Beobachtung der praktischen Einfiih-
rung des Prozesses und die weitere Beschéftigung mit dessen Auswirkungen.
Unabhéangig davon, ob ein kommerzielles oder das hier umgesetzte Werkzeug
verwendet wird, ware eine Langzeitstudie zum Einfluss des vorgestellten, ad-
aptierten Entwicklungsprozesses auf Ausfallraten, Qualitat, Rucklauferanzahl,
Preis und mogliche Zeitersparnisse in der Umsetzung von Baugruppen sehr
interessant.

Korrektheit und Einsatz absoluter Kennwerte

Eine wichtige Erkenntnis im Rahmen dieser Arbeit war, dass Relativbewertun-
gen zwischen Baugruppen, bei bekannten Ermittlungsmethoden, identischen
Voraussetzungen und Kennwerten sehr hilfreich und verléasslich sind. Bei gu-
ter “Eichung” mittels verifizierter Methoden, wie z.B. Laufzeitendtests, sind die-
se auch fur Absolutbewertungen einsetzbar. Ansonsten sind Absolutwerte far
Ausfallsraten mit Vorsicht zu behandeln.

Die Beschaftigung mit der Absolutgenauigkeit von prediktiven Verfligbarkeits-
modellen scheint auch in der Forschung noch nicht abgeschlossen, obwohl es
zum Thema bereits Literatur, Untersuchungen und sogar Standards gibt. Vor
allem im Bereich automotiver Elektronikfertigung, Raumfahrt und Luftfahrt ist
sehr viel Theorie aufgearbeitet und es stehen auch Datensammlungen tber
Jahrzehnte zur Verfigung. Doch die Abweichungen zwischen Vorgaben und
Modellen der unterschiedlichen Anwendungen und Normen sind sehr hoch. Es
bleibt also die Frage, weshalb bisher kein vereinheitlichtes Modell verwendet

167



10. Ausblick

wird? Eine weitere Frage ist, wie eine signifikante Genauigkeitserh6hung in klei-
nen und mittelstindischen Fertigungsbetrieben erzielt werden kann, unter Be-
rucksichtigung der verhaltnismagig kleinen Stiickzahlen? Kénnte in Folge da-
durch die Wirtschaftlichkeit und Wettbewerbsfahigkeit mafgeblich verbessert
werden oder ist der Effekt zu vernachlassigen?

Ansitze konnten praxisorientiert erfolgen, auf Basis von Rucklauferdaten mit
erhohter Genauigkeit, aber auch beispielsweise mit der genauen Beschaftigung
von Ursprung, Idee und Ermittlung der unterschiedlichen Kennwertdatenban-
ken als Ausgangspunkt.

168



Anhang A.

Zuverlassigkeit und Sicherheit -

Fortsetzung

A.1. Unfalle und Auswirkungen

Nachfolgende Tabelle gibt einen Uberblick zu ausgesuchten Unfillen und Unfall-
Statistiken der letzten 100 Jahre. Die Auswahl der aufgefiihrten Katastrophen
erfolgte nicht nach deren medialer Gro3enordnung, sondern aufgrund des Ein-
flusses, welchen die Erkenntnisse aus diesen Ereignissen direkt oder indirekt
auf die Sicherheitstechnik hatten. Die angeftihrten Beispiele fiithrten zu neuen
und zusatzlichen Bestimmungen in deren Anwendungsgebieten, zu Gesetzen
und Verordnungen, wie beispielsweise der Maschinenrichtlinie.

Die Angaben zu wirtschaftlichen Auswirkungen erfolgen dabei zum Zeitwert in
der, sofern nicht anders angegeben, zur Zeit des Unfalls tiblichen Orts- bzw.

Konzernwahrung.
Bereich Unfélle
Flugzeugindus- zahlreiche
trie Abstiirze und
Zwischenfalle
Raumfahrt Challenger-
Absturz

Zeitraum / Opfer / Schaden / Auswirkungen

seit 1946 erfasst

<1000 direkte und indirekte Opfer (Verletzte
und Tote); finanzielle Schaden jeweils mehre-
re Mio. $, exklusiv Entschiadigungen

1986, Verlust von 7 Personen;

1,7Mrd$ fir Shuttle®; Erhéhung der Start-
kosten nach Unfall um mehr als 10% auf ca.
400 Mio $ ¢;

32 Monate kein Start

a Genaue Ubersicht siehe: https://aviation-safety.net/statistics/

b Kosten fiir den Bau des Space Shuttle Endeavour als Ersatz fiir die Challenger (http://www.
nasa.gov/centers/kennedy/about/information/shuttle_faqg.html) entsprechen einem
ungefihren Zeitwert von 3.5Mrd. $ (2011).

¢ Die Kostenangaben zu den Space Shuttle Missionen stammen in Ermangelung offizieller Da-
ten aus dem Raumfahrtblog von Bernd Leitenberger (http://www.bernd-leitenberger.de/
blog/2009/09/07/ein-space-shuttle-start-kostet-790-millionen-dollar/).
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Columbia-Absturz 2003, Verlust von 7 Astronauten

Verlust des Shuttles, bis 2005 keine Starts;
Deutliche Erhohung der Komplexitat der
Start- und Landevorbereitungen (Untersu-
chung der Schaumstoffteile am Boden, Kera-
mikschutzschicht im Orbit) fithrten zur Start-
kostenerhohung auf knapp 600 Mio. $;

2011 Abbruch des Space Shuttle Programms

Atomindustrie ~ Three Mile Island, 1979, keine direkten Todesopfer, Folgen der
Usd Strahlenbelastung bis heute unter Beobach-
tung®;
Dekontamination von 1979 bis 1993, Kosten
ca. 1Mrd.US$

INES 5
Tschernobyl, 1986, mehrere Dutzend Todesopfer direkt
Russland (Aufraummannschaft - Liquidatoren), indirek-

te Opfer: offizielle Zahlen nicht bekannt, zahl-
reiche (spekulative) Artikel verfligbar; Absied-
lung von mehr als 300 000 Menschen, Konta-
mination von mehr 200000km? Landflache
(eingeschrankt nutzbar, tw. dauerhaft nicht
mehr verwendbar); Wirtschaftlicher Schaden
viele Mrd.US$; Intransparenz fiihrte (auch)
zur Einfihrung der INES-Bewertung

INES 7

Fukushima, Japan 2011, direkte und indirekte Anzahl der Ver-
letzten und Todesopfer unbekannt; Evaku-
ierung von ca. 170000 Einwohnern (grof3-
teils dauerhaft); Einddmmung und Entsor-
gung der zerstorten Reaktorblocke dauert
an; unterschiedliche Schitzungen gehen von
Schadenshéhen um 150 Mrd. EUR aus; Welt-
weite Initiativen zum Atomausstieg (z.B. DE)
INES 7

d Zusammenfassungen des NRC (https://www.nrc.gov/reading-rm/doc-collections/
fact-sheets/3mile-isle.html) und der IAEA (https://www.iaea.org/sites/default/
files/publications/magazines/bulletin/bull21-5/21502795459.pdf) beleuchten un-
terschiedliche Sichtweisen

e Joseph Mangano, 2004: Three Mile Island: Health Study Meltdown (http://journals.
sagepub.com/doi/full/10.2968/060005010)

f INES-Einstufung:
https://www.iaea.org/topics/emergency-preparedness—and-response-epr/
international-nuclear-radiological-event-scale-ines
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Chemische und Seveso, Italien 1976, keine direkten menschlichen Verluste,
petrochemische 200 Vergiftete, Folgewirkungen unter Beob-
Industrie achtungs;

direkt Millionenstrafen, indirekte Entgiftungs-
und Deponiekosten in unbekannter Hohe

Bhopal, Indien 1984: Deutlich mehr als 1000 direkte To-
desopfer, ca. 500000 Verletzte, Folgewirkun-
gen nicht vollstindig bekannt!;

Mehr als 700 Mio. US $ Strafe (1989)

Medizintechnilkk Therac 251 1985 ... 1987, medizinischer Linearbeschleu-

niger
3 Tote, 3 Schwerverletzte, Kosten unbekannt;
Ursache: Fehlerhafte Software

Automobilin- jahrlich Pannenstatistiken 80er/90er (DE vs. JPN);

dustrie Riuckrufaktionen aller Marken weltweit (meh-

rere 100000 Autos pro Jahr); Direkt und in-
direkt damit verbundene Unfalle mit und oh-
ne schwerwiegende Folgen fur Leib und Leben
(keine offiziellen Zahlen verftigbar).

Kosten ftir Rickrufe allein: hunderte Millio-
nen EUR pro Jahr

Arbeitsunfélle!  Osterreich Jahrlich ca. 100000 Arbeitsunfille Berufsta-

g

h

tiger, davon 111 tédlich (2017, Tendenz riick-
laufig)

Durchschnittskosten pro Arbeitsunfall betra-
gen 5000 EUR (Quelle: AUVA Wien, 2018)

Deutschland Jahrlich ca. 800 000 geschadigte Personen in
DE (Arbeitsunfahigkeit von mehr als 3 Tagen
oder Tod als Folge);
volkswirtschaftlicher Schaden in Milliarden-
hohe

P. A. Bertazzi, et al.: The Seveso studies on early and long-term effects of dioxin exposure: a
review. https://www.ncbi.nlm.nih.gov/pubmed/9599710?dopt=Abstract

Offizielle Zahlen nur sparlich vorhanden und tw. im Original nicht mehr auffindbar: https://
web.archive.org/web/20120518020821/http://www.mp.gov.in/bgtrrdmp/relief.htm
Originaluntersuchungsbericht:  https://web.stanford.edu/class/cs240/01d/sp2014/
readings/therac-25.pdf, Kurzfassung: http://sunnyday.mit.edu/papers/therac.pdf
Gesamteuropaische Statistiken sind via eurostat abrufbar: https://ec.europa.eu/
eurostat/de/web/health/health-safety-work/data/database

Quelle: AUVA, Auszug aus der Statistik 2017 https://www.auva.at/cdscontent/load?
contentid=10008.633448&version=1526981135

Statistik Austria: http://www.statistik.at/web_de/statistiken/menschen_und_
gesellschaft/gesundheit/unfaelle/arbeitsunfaelle/026374.html
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Schweiz Jahrlich mehr als 250 000 neu registrierte Be-
rufsunfalle mit mehr als 100 Toten, volks-
wirtschaftlicher Schaden >1,5Mrd. CHF pro
Jahr!

Tabelle A.1.: Prominente Beispiele fiir Unfélle und deren Auswirkungen, sortiert nach
Anwendungsgebieten

A.2. Lebensdauerbetrachtung

Der Hersteller eines Produktes mochte moglichst frith, moéglichst genaue Infor-
mationen zu den Kenngroéfien beztliglich Qualitat und Zuverlassigkeit in Erfah-
rung bringen. In der nachfolgenden Tabelle sind, eingeteilt nach den Phasen der
Weibullverteilung (siehe Abbildung 2.4 auf Seite 21), einige Probleme und Lo-
sungsansatze im Zusammenhang mit diesem Thema aufgelistet.

| Frihausfalle

Wann erfolgt Ubergang in die Pha- Die genaue Bestimmung dieses Zeitpunkts ist
se II? ein offenes Problem der Zuverlassigkeitstheorie!

Wie kann Phase I beschleunigt Run In bzw. Burn In jedes auszuliefernden Pro-
werden? dukts.

Il Ausfélle mit (beinahe) konstanter Ausfallrate

Wie kann die Nutzungsdauer die- Qualitidtsorientierte Entwicklung, Auswahl ent-

ser Phase maximiert werden? sprechender Bauteile, Derating, d.h. Bauteile
arbeiten (deutlich) unter dem maximalen Ar-
beitspunkt

Wie kann die konstante Ausfallsra- Schaltungen so einfach als moéglich halten, De-
te minimiert werden? rating

Wann ist Ende der Phase erreicht? Abschatzung kann mittels Ermittlung der kriti-
schen Bauteile (Stresstests wie HALT/HASS) er-
folgen. Lebensendtests sind deutlich aufwandi-
ger, aber auch genauer.

Reparatur- und Ausfallerfassung

Wie bekomme ich moéglichst ge- Einbindung der Kunden, detaillierte Suche

naue und vollstindige Reparatur- nach Fehlerursachen, genaue Erfassung von

und Riuicklieferdaten? Betriebsdaten (Umgebungstemperatur und -
feuchte, tatsachliche Betriebszeiten)

lll Alterungsausfalle

1 Quelle: Fanfjahresberichte der Unfallversicherung UVG https://www.unfallstatistik.
ch/
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A.2. Lebensdauerbetrachtung

Was sind die mafgeblichen Fak- Stresstests, statistische Erfassung der Systeme
toren (Bauteile) fur diese Ausfal- im Feld

le und wie kdénnen diese bestimmt

werden?

Mafinahmen in Wartung und Re- Reparaturplane die in Kombination wirtschaft-
paratur, welche den Beginn und licher Erwagungen mit Zeitabschitzungen der
die Steilheit der Ausfallsrate posi- maximalen Lebensdauer eine Abwagung zwi-
tiv beeinflussen? schen Reparatur und Ersatz treffen.

Tabelle A.2.: Problemstellungen und Losungsansatze bzw. konkrete MafSnahmen im Zu-

sammenhang mit der Bestimmung von Qualitits- und Zuverlédssigkeits-
kenngrofien auf Basis der Weibullverteilung
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Anhang B.

Erganzende Informationen zum

Berechnungswerkzeug

B.1. Gesammelte Anforderungen

Die Prozessanforderungen bzw. -verbesserungen (PR), deren Mehrzahl in Kapi-
tel 7 auf Seite 101 genau beschrieben sind, und die Vorgaben an das Prediktions-
Werkzeug (Technischen Requirements TR) sind in den nachfolgenden Tabellen
entsprechend aufgeteilt.

B.1.1. Prozessanforderungen

PR Nr. Titel

1

W N

o N o O

10

11

Wiederaufnahme der Kennwertermittlung
Kennwert-Standards elektronisch verfiigbar
Hersteller-Kennwerte elektronisch verfiigbar

Elektronische Erfassung von
Bauteil-Zuverlassigkeitsdaten

Altersausfalle berticksichtigen
Zuverlassigkeits-Kenndaten verfighar machen
Zuverlassigkeits-Grenzwerte definieren

Definition und Einftihrung einer
Bauteil-Kennwerte-Datenbank

Definition einer Vorschrift zur Auswahl
qualifizierter Bauteile

Erstellung einer Vorschrift zur Qualifizierung von
Bauteilen

Kennwert-Datenbank im Schaltplan- und
Layout-Prozess verankern

Abschnitt

5.1.2 auf Seite 82
5.1.3 auf Seite 85
5.1.3 auf Seite 85
5.1.3 auf Seite 85

7.1 auf Seite 106
7.1 auf Seite 107
7.1 auf Seite 107
7.1.2 auf Seite 112

7.1.2 auf Seite 114

7.1.2 auf Seite 114

7.1.3 auf Seite 117
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12

13

14

15

16

17
18

19

20

21

22

23

24

25
26
27
28

29

30
31
32
33
34

176

Wissens-Datenbank fiir Produkte und
Komponenten anlegen

Evaluierung der FMEA- und
Prediktions-Werkzeug-Einftihrung

Richtlinie far Verfiigbarkeitsgrenzwerte von
Komponenten, Produkten und Produktgruppen
definieren

Schulung zur Zuverlassigkeitstheorie
Design Reviews
Richtlinie zur Erstellung einer FMEA

Detaillierte Eintrage in
Bauteil-Kennwert-Datenbank

Reparatur-Rucklaufer: Einfache
Einsatzzeit-Erfassung

Reparatur-Rucklaufer: Genaue
Einsatzzeit-Erfassung

Reparatur-Rucklaufer: Austausch kritischer
Komponenten/Bauteile

Austausch kritischer Bauelemente: Hinweispflicht
der Entwicklung

Reparatur-Rucklaufer: Kundenspezifische
Auswertung

Reparatur-Riicklaufer: Kunden zur Datenlieferung
animieren

Hochwertige Auswertung - Temperatur-Erfassung
Hochwertige Auswertung - Zusatz-Sensorik
Gegentuiberstellung Theorie - Praxis

Erhohte Anforderungen an gemeinsame
Komponenten definieren und umsetzen

Reparatur-Riicklaufer: Besondere Beobachtung
gemeinsamer Komponenten

Bauteilauswahl: Derating als Vorgabe
Kuhlkonzept optimieren
Alarmierung/Abschaltung bei Ubertemperatur
Schaltplan-Richtlinien

Gesamtbaugruppen in einer Schema-Datei

7.1.3 auf Seite

7.1.3 auf Seite

7.1.4 auf Seite

7.1.4 auf Seite

7.1.4 auf Seite

7.1.4 auf Seite
7.1.4 auf Seite

7.1.5 auf Seite

7.1.5 auf Seite

7.1.5 auf Seite

7.1.5 auf Seite

7.1.5 auf Seite

7.1.5 auf Seite

7.1.5 auf Seite
7.1.5 auf Seite
7.1.5 auf Seite

117

117

124

125

125

125
125

126

127

127

127

127

127

128
128
128

7.2 auf Seite 132

7.2 auf Seite 132

7.2 auf Seite 133

7.2 auf Seite 133

7.2 auf Seite 133

8.6 auf Seite 160
8.6 auf Seite 160

Tabelle B.1.: Ubersicht aller gesammelten Prozessanforderungen



B.1. Gesammelte Anforderungen

B.1.2. Umgesetzte Anforderungen

Die Listen in diesem und im nachsten Abschnitt verweisen auf zusdtzliche An-
Jorderungen die sich im Laufe der Ausarbeitung ergeben haben.

Anforderungen die sich durch die Beschreibung der Benutzerszenarien (Ab-
schnitt 8.1 auf Seite 138), der Auswahl der Berechnungsmethoden (siehe 8.2
auf Seite 142) und als Resultat des Berechnungsablaufs (Abschnitt 8.3 auf Sei-
te 146) ergeben, sind nicht nochmals aufgeftihrt.

TR Nr. Titel Abschnitt

1 Kennwerte der Sicherheits- und Standardtechnik 2.3.2 auf Seite 39
berticksichtigen

2 Teilberechnungen unter alternativer 4.2.5 auf Seite 70
Temperaturvorgabe
Hot-Spot Berechnung 4.2.5 auf Seite 70
Bauteilerfassung: Zeitaufwand minimieren 5.1.3 auf Seite 85

Tabelle B.2.: Ubersicht der realisierten Anforderungen an das Prediktionswerkzeug

B.1.3. Zukiinftige Verbesserungen

Nachfolgend die gesammelten Winsche und Anforderungen die nicht im Rah-
men der proof of concept Umsetzung des Berechnungswerkzeugs realisiert wur-
den.

TR Nr. Titel Abschnitt

5 Temperaturabhangigkeit der Bauteile 8.1.5 auf Seite 140
berticksichtigen

6 Moglichkeit zum manuellen Eingriff 8.1.5 auf Seite 140

7 Erweiterungen/Anderungen von 8.1.5 auf Seite 140
Bauteilbeschreibungen tibernehmen
Anpassungsfahigkeit des Werkzeugs 8.1.5 auf Seite 140
Einfache Handhabung bei Bedienung und 8.1.5 auf Seite 140
Administration

10 Unterscheidung von Baugruppenvarianten im 8.4 auf Seite 157
Designwerkzeug

11 Verwaltung von Schaltplanversionen 8.4 auf Seite 157

12 Modulare Extrahierungs- und FMEA-Methode 8.6 auf Seite 159

13 Vollstandige Temperaturberechnung 8.6 auf Seite 159
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14 Berticksichtigung Impuls-/Digitalbetrieb 8.6 auf Seite 159
15 Berucksichtigung der Runln Phase 8.6 auf Seite 159
16 Markierung kritischer Bauelemente 8.6 auf Seite 160

Tabelle B.3.: Prediktionswerkzeug: Ubersicht zuktinftiger Verbesserungen

B.2. Eingangsdaten und Ergebnisdateien

Neben der Beschreibung des Werkzeugs und verschiedener Benutzerszenari-
en in Kapitel 8.3 auf Seite 146, sind nachfolgend weitere wichtige Teile des
Prediktions-Werkzeugs kurz beschrieben.

B.2.1. Templates

Vorlage fiir Bauteilkennwert-Datenbank

Die Vorlage (Abb. B.1 auf Seite 180) folgt einem simplen, manuell einfach wart-
baren Schema als Excel-Tabelle. Der Vorteil ist dabei, neben der Durchgin-
gigkeit der verwendeten Office-Anwendungen, vor allem die Lesbarkeit. Gera-
de wahrend der Umsetzung konnten somit Fehler leicht gefunden bzw. ausge-
schlossen werden.

Der Aufbau ist wie folgt:

Prdambel Nach der Uberschrift folgen drei Zeilen mit den Angaben zu rele-
vanten Spaltenbeziigen. Zuerst der Bezug zu den Bauteilkennwerten
(FR_PartCols), dann das Suchkriterium (FR_DescCols, entspricht
hier der Kurzbenennung). Abschliefend die Angabe der Ausfallrate
unter Einsatzbedingungen (FR_LambdaCols).

Die grau hinterlegte Uberschriftszeile dient der Lesbarkeit und der
Beschreibung der Spalten.

Bauteil-Kennwertgruppen Pro Bauteiltyp gibt es jeweils eine Kennwertgruppe,
welche immer aus zwei Hilfszeilen mit Zeilenbeziigen und den eigent-
lichen Bauteilkennwertzeilen besteht. Der erste Hilfseintrag steht fur
die Zeilennummer wo die Gruppe beginnt (FR_[X]_Rows), der zweite
fiir die Anzahl der Eintrage (FR_[X]_RowCount). [X] steht dabei je-
weils fir den Bauteiltyp. Die einzelnen Eintrage entsprechen den tat-
sachlich verwendeten Bauteiltypen und die Kurzbenennung sollte mit
der Beschreibung im Schaltplan-Editor tibereinstimmen. Der erste
Eintrag pro Bauteiltyp entspricht immer dem Standard-Eintrag, wel-
cher bei fehlgeschlagener Suche nach der Kurzbenennung im FMEA-
Tabellenblatt angezeigt wird.
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ANMERKUNG: Bei einer Erweiterung ist zu beachten, dass sédmtliche Angaben le-
diglich zur besseren Kontrolle in der Tabelle dargestellt werden. Die Zeilen- und
Spaltenangaben sollten nicht manuell verdindert werden. Diese werden automa-
tisch berechnet und sind als “Namen” in Excel hinterlegt. Samtliche Skripte grei-
Jfen dartiber auf die Inhalte zu.

Weitere Bauteile kénnen einfach durch Copy/Paste oder durch Einfiigen einer Zei-
le in eine Gruppe hinzugefiigt werden. Lediglich bei Einfiigen eines komplett neu-
en Bauteiltyps muss dieser auch im Skript hinterlegt werden.

ANMERKUNG: Flir die beispielhafte Realisierung war das Format vorteilhaft, fiir
eine weitergehende und umfangreichere Verwendung sollten die Kennwertdaten
in einer echten Datenbank erfasst werden.

Stlicklistenvorlage

Abbildung B.2 auf Seite 181 zeigt die Vorlage zur Stucklistengenerierung. Die
Vorlage ist direkt im Tabellenblatt selbst beschrieben. Hier werden deshalb nur
weiterflihrende Informationen gegeben:

Generell Die Vorlage folgt dem Schema, dass in der ersten Spalte der Varia-
blenname, dann der Wert bzw. Wertebereich und in der letzten Spalte
die Beschreibung zu finden ist.

Zeile “CompAttr” Diese Zeile dokumentiert die Zuordnung der Bechreibungs-
variablen zu den entsprechenden Spalten. Das heif3t, dass das Skript
zur Generierung jeder Ergebniszeile tiber die, in dieser Zeile angege-
benen Namen, auf die Werte zugreift.

FMEA-Datenvorlage

Dem gleichen Schema folgt die Vorlage zur FMEA (Abb. B.3 auf Seite 182). Wie-
derum sind viele Eintrédge lediglich zur besseren Lesbarkeit angegeben und wie
bereits zuvor geschildert, greifen die Programmteile tiber Variablen (in Excel
“Namen” genannt) auf die Informationen zu.

Samtliche Ergebniszellen und -variablen sind in der Variablenliste durch den
Prafix FMEA_ gekennzeichnet.

ANMERKUNG: Sowohl bei der Stiicklistenvorlage als auch bei der FMEA-Vorlage
erfolgt die Generierung so, dass nach Anlage des Registerblatts und der Kopfzei-
len, jeweils die Vorlagenzeilen aus dem Template kopiert und dann per Skript mit
Werten befiillt werden. Damit sind Formatdnderungen leicht machbar, indem im
Template die gewtinschten Anpassungen vorgenominen werdern.
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Fehlerraten der verwendeten Bauteile nach SN29500 :

FR_FartCols 6
FR_DescCols 2
FR_LambdaCols 9
Fehlerrate bei Ba
. . hort c Einsatzbedi
Kurzbenennung | Bauteiltyp Bauform Beschreibung swort | open drift | oo |119ungfn
circuit | circuit A= Mref) * m(T)
r(U) * () * (@)
FR_R_Rows 13
FR R RowCount 5
R R 1206 R (1206) Resistor (61709) 20% 60% 20% 0,35]
R (0603) R 503 |metal film resistor 20% 60% 20% 036
R (1206) R 1206 | metal fim resistor 20% 60% 20% 036
RN (1206) RN 1206 |Widerstandsnetzwerk 4 R 0% 40% 60% 072
RM (1208) RM 1206 | minimelf metal film resistor 0% 40% 60% 0,35 {
FR_[_Rows 21
FR_L_RowCount 2
|t L [ L -Drossel [ 40|  40%]  20%] 10]
|L(SMD 3,81 x 3,81) [L | [Speicherdrossel 1,8 uH fur Schatregeler | 40%|  40%[  20%] 10|
FR_C_Rows 26
FR_C_RowCount 9
C C 1206|C (1206} Kondensator (61708) 70% 10% 20% 5,9
C(2220) XIR c 2220 | Keramikkondensator X7R 70% 10% 20% 59
C(1812) X7R c 1812 |Keramikkondensator X7R 70% 10% 20% 176
] Basisfehlerrate
n| bei Referenz-
Im () w(U) Berechnungen nach SN29500
temperatur
Afref)
[ R(0603) maximale Umgebungstemp. 60°C (20 innen)
55 0,2 18 A= A(ref) 2 (T}
nach SN29500: 0,36 =0,2%18
R{1206) maximale Umgebungstemp. 60°C (&0 innen)
be 0,2] 1,8 A = Aref) * Tr(T)
nach SN29500: 0,36=02*18
RN maximale Umgebungstemp. 80°C (80 innen)
v 0,4 18 A= A(ref) * (T}
nach SN29500: 072=04%18
RN maximale Umgebungstemp. 80°C (280 innen)
F 0.2] 1.8 &= Airef) * T}
nach SN29500: 0,36 =0,2%18
flo] | | | | |
10| 10| 1] | [A(ref) |
5.9
X7R schlechteste Falle U=38V und Umax=100V maximale
59 5 205 Umgebungstemp. 80°C (20 innen)
A= A(ref) = iU} = Tr(T) * Q)
nach SN29500: 5896=2*067 *44*1
X7R Umax=1000V (normal wenige Volt) maximale
Umgebungstemp. §0°C (80 innen)
e 2 0.88 A = A(ref) * Tr(U) * 1r(T) * r(Q)
nach SN29500: 1,76=2*02*44*1
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Abbildung B.2.: Template zur Stuicklistengenerierung
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InfoLines Date of creation: FMEACreationDate

Environment Temperature: 40 °C
Maximum Temperature: 70 °C Calculate Temp-Curve
AT 5°C

8760 h

Hours per Year

SFF FMEA_SFF
MTTFd  FMEA_MTTFd
FMEA_MTTF

Sum

- r Failure
div Failure Type Effect

Comp Type DxDld = Function i [FIT]

TableHeader

FMEALine
- }
drift: ‘

§

FMEALineGrey oc:

s
drift:

COMP_OVERALL
Overall Count
by GetMethod by Count as Sum

Test Points ModuleCount Pins Annotations Composites

Sheets Components

OVCompStatLine
OVinsertCompStatColumn G

DCcompS | DCcompD DM DU iSD ASU

[] [l [FIT] [FIT] [FIT] [FIT] [FIT] [FIT]

50% 50% 1] 0 1) 1] 1) 0

50% 50% 1] 0 1) 1] 1) 0

50% 50% 1] 0 1) 1] 1) 0
nknown

Abbildung B.3.: FMEA Berechnungsvorlage
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B.2.2. Format der Ergebnisdateien

Wie in Abschnitt 8.3 auf Seite 146 beschrieben, generiert jeder Extrahierungs-
lauf, neben der Ergebnisdatei im Excel-Format, auch eine Protokolldatei. Die
Namensgebung fiir die zwei generierten Dateien ist wie folgt:

1) [Schema—-Name]_[Timestamp] .xlsm
2) ExamineAvailability_[Timestamp].log

Der Zeitstempel der beiden Dateien ist fir einen Berechnungslauf identisch
und auch innerhalb der Protokolldatei zu finden. Die Ergebnisdatei des Berech-
nungsablaufs wird in Kapitel 8.3.1 auf Seite 148 im Detail beschrieben. Aufbau
und Inhalt der Protokolldatei werden nachfolgend erlautert.

Protokoll-Datei

Das nachfolgende Listing stellt die Ausgabe einer erfolgreich durchgefiihrten
Berechnung dar.
1 II 27.01.2011 09:05:26: C:ArgumentHandler: ProcessPathArgs():
IT : commandline arguments: /action:Generate /selection:all

/method:PartsCount /workpath:D:\DA\Software\Scripts\WorkDir\
MS_Office_2003 /logpath:D:\DA\Software\Scripts\WorkDir\MS_Office_2003\

Log

IT : LogPath: D:\DA\Software\Scripts\WorkDir\MS_Office_2003\
Log

II : WorkPath: D:\DA\Software\Scripts\WorkDir\MS_Office_2003

6 II 27.01.2011 09:05:26: C:ArgumentHandler: ProcessWorkerArgs () :

IT 27.01.2011 09:05:26: C:DxdApp: Initialize():

—-—> Script Infos
11 ————

Script Name: ExamineAvailability.vbs
Script Path: D:\DA\Software\Scripts\MA\
<-— Script Infos

16 II 27.01.2011 09:05:28: C:EnVarHandler: Initialize():

ITI : Script Location: D:\DA\Software\Scripts\MA\
IT : UserTemplatePath: D:\DA\Software\Scripts\MA\Excel-Templates\
IT : Full Template Path: D:\DA\Software\Scripts\MA\Excel-Templates\

ExcelTemplate_DE.xls

21 II 27.01.2011 09:05:28: C:MyExcelEnv Initialize():

IT : TemplatePath: D:\DA\Software\Scripts\MA\Excel-Templates\
II : WorkPath: D:\DA\Software\Scripts\WorkDir\MS_Office_2003\
IT : DataTemplate: D:\DA\Software\Scripts\MA\Excel-Templates\
FMEA-Settings.xls
II : DataTemplate call: D:\DA\Software\Scripts\MA\Excel-Templates\ [
FMEA-Settings.x1ls]
26 IT : GenPartsCount(): calling Sub GenPartsCount all
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31

36

41

46

51

56

61
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IT 27.01.2011 09:05:28: C:DxdApp: getPrjInfol():

DxD-Info
ITI : ViewDraw Version: 2007.9.0
IT : Project Name: NT255B
ITI : Project Path: D:\DA\NoSync\BE Mentor—-Schemas\NT255B
NT255B- Project Info
ITI : Number of Boards: 1
ITI : Board-Names:
IT : nt255b
ITI : Active Board: nt255b
ITI : Number of Schematics: 1
IT : Schematic-Names:
IT : nt255b
IT : Active Schematic: nt255b
IT : Number of Sheets: 4
IT : Sheet-Names:
IT 1
IT 2
IT 3
IT : 4
II : Active Sheet: 1

IT 27.01.2011 09:05:28: C:MyExcelEnv prepNewPrj() :
ITI : Full Work Path: D:\DA\Software\Scripts\WorkDir\MS_Office_2003\
NT255B_27_01_2011__09_05_28.x1s

IT 27.01.2011 09:05:30: C:0VSheet Create():
IT : Template version: 1.0

IT 27.01.2011 09:05:45: C:MyExcelEnv prepareFMEA () :

-—> Session Infos

Script Start: 27.01.2011 09:05:26
Script End: 27.01.2011 09:05:45
DxD Extraction time: 19,4707

<-- Session Infos

Die Generierung der Log-Datei erfolgt schrittweise und wird jeweils durch die
aktuell aufgerufene Klasse selbst beftillt. Die erste Zeile einer intern ausgefuihr-
ten Funktion hat immer die selbe Form:

[XX] [timestamp] C:[classname]: [function]
Dabei steht [xX] fur die Kritikalitatsbewertung der ausgefiihrten Funktion und

somit fiir die moglichen Auswirkungen auf den weiteren Ablauf:

IT...Information Ausfiihrungsinformationen, zur Kontrolle des korrekten Ab-
laufs und der erwarteten Einstellungen (Projekt, Pfade, .. .).

ww ... Warning Kann in Folge falsche Ergebnisse liefern und/oder in eine feh-
lerhaften Ausfiihrung miinden.
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EE...Error Verhindert weitere und/oder korrekte Ausfiihrung.

[classname] steht fir die gerade ausgefiihrte Klasse (in Beispielzeile 56 also
MyExcelEnv)und [function] fur die ausgefiihrte Funktion prepareFMEA ().

Informationen die innerhalb einer Funktion protokolliert werden, besitzen das
selbe Prefix-Schema und sind um zwei Leerzeichen eingertickt.

Der Inhalt der Datei gliedert sich in die folgenden Teile:

Initialisierung  Der Initialisierungsteil spiegelt den Kommandozeilenaufruf, wel-
cher direkt via Prompt oder indirekt aus einem Programmteil tiberge-
ben wird (Zeilen 1 bis 5). Daraus werden die notwendigen Pfade und
Ausfihrungsinformationen extrahiert. In den Zeilen 6-9 werden Vor-
bereitungsroutinen gestartet und initialisiert. Dabei werden Verflig-
barkeit und Ausfihrungsrechte far Schaltplaneditor und die Tabel-
lenkalkulation kontrolliert. Bei korrektem Ablauf wird zum Abschluss
noch Name und Ausfiihrungsort des zentralen Berechnungsskript
ausgegeben (im Beispiel Zeilen 10-15).

Ausfliihrung  Zwischen Zeile 16 und 56 sind die verschiedenden Schritte eines
Berechnungsvorgangs sichtbar. Vorbereitung mit Suche der Templa-
tes (16-24), Extrahierungsaufruf (26), Extrahierung im Schaltplanedi-
tor mit Ausgabe von Projektinformationen (27-48) und abschlieend
die Zusammenstellung der Excel-Ergebnisdatei aus den Templates
und extrahierten Informationen (50-56).

Zusammenfassung Das Ende eines erfolgreich durchgeftihrten Berechnungs-
laufs ist gekennzeichnet durch die zusammengefassten Laufzeitinfor-
mationen in den Zeilen 58-63.

B.3. Betriebssystem-Umgebung und Ubergabeparameter

Die Arbeitsumgebungen fiir Anwendung und Programmierung sind in Kapi-
tel 8.1.6 auf Seite 141 ff. beschrieben. Vorbereitungen der Systemumgebung
und konkreter Aufruf der zentralen Skripte, inklusive Beschreibung der Uber-
gabeparameter, sind nachfolgend zu finden.

Betriebssystem-Vorbereitungen

Bevor die VBScript Programme ausgefiihrt werden kénnen, muissen folgende
Vorbereitungen getroffen werden:

1. Setzen von Umgebungsvariablen/Pfaden:

* Das Excel-Template-Verzeichnis fur die Vorlagen von Kennwertdaten-
bank, Stucklisten- und FMEA-Format, muss mittels Umgebungsva-
riable BE_AVAIL_EXCTMPLT zur Verfiigung gestellt werden.
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* Das Skript-Verzeichnis, wo sich samtliche VBScript Programmdateien
befinden, wird in die Umgebungsvariable BE_AVAIIL,_SCRIPTLOCATION
eintragen.

2. Im Script menu. vbs, welches das zuséatzliche Berechnungsmenti im Schalt-
planeditor einfligt, muissen die Variablen Workpath (flir den Speicherort
der Ergebnisdateien) und Logpath (fir die Protokolldateien) eingetragen
werden.

3. Sollten die Skripte aus dem Schema-Editor nicht starten, muss der Skript-
pfad nochmals manuell im DxDesigner zu den ausfihrbaren Verzeichnis-
sen hinzugefligt werden. Dazu startet man den Editor und tragt diese
via Menu Dashboard, Untermenti WDIR im sich 6ffnenden Dialog entspre-
chend ein.

Programm-Ubergabeparameter

Die Beschreibung der Ubergabeparameter sind fiir die Anpassung und Erweite-
rung, aber auch fur den Start der bestehenden Programme aus anderen Skrip-
ten oder von der Kommandozeile aus zu berticksichtigen.

Ein Beispielaufruf fiir die Generierung einer Berechnung vom Kommandozei-
lenprompt sieht wie folgt aus:

ExamineAvailability /action:Generate /selection:all /method:PartsCount
/workpath:F:\MA\Scripts\WorkDir /logpath:F:\MA\Scripts\WorkDir\Log

Hier wird eine Gesamtberechnung nach Parts Count Methode, unter Angabe
von speziellen Arbeits- und Protokollpfaden, durchgeftihrt.

Fur bessere Kontrolle der Ausfuhrungsschicht, sollte dieser Programmaufruf
mittels cscript erfolgen. Damit wird sichergestellt, dass die Windows Script
Host Umgebung verwendet wird. Mit der option //nologo werden stérende Aus-
gaben des Skripting Hosts unterdruckt:

cscript //nologo ExamineAvailability.vbs /action:Generate /selection:all
/method:PartsCount

Samtliche Optionen des Start-Skripts sind nachfolgend aufgefiihrt:

ExamineAvailability
/action:<Generate|Evaluate>
/selection:<all|part>
/method:<PartsCount |PartStress|61709>
[/workpath:]

[/logpath:]

ExamineAvailability  Skript-Name des Hauptprogrammes.
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/action Es kann zwischen Generate fur die Extrahierung, Berechnung
und Generierung der Ausgabedatei und Evaluate fir eine Dummy-
Ausfihrung zur Prifung der Einstellungen ausgewahlt werden. Da-
bei werden die Umgebungsvariablen, die Existenz der Skripte und
auch die Pfadangaben gepriift. Es wird nicht versucht, Excel aus-
zuftihren oder die Templates tatsdchlich zu laden. Bei erfolgreicher
Ausfihrung wird eine Erfolgsmeldung ausgegeben und eine Proto-
kolldatei zur Kontrolle angelegt. Bei Problemen wird entweder eine
Fehlermeldung des Programmes oder ein Laufzeitfehler des Scripting
Hosts ausgegeben. Die Protokolldatei sollte dann helfen, den Fehler
einzugrenzen.

/selection Die beiden Optionen stehen fur die Gesamtberechnung (all),
unabhéngig von bestehenden Selektionen, oder Teilberechnung (part)
von ausgewidhlten Schaltungsteilen.

/method Angabe von PartsCount entspricht der Berechnung nach Parts
Count Methode. Die Parameter PartStress und 61709 fihren in der
Beispielumsetzung, mit entsprechendem Hinweis, die selbe Berech-
nung durch. Diese wurden fiir eine entsprechende Erweiterung be-
reits vorgesehen.

Optional /workpath Die optionale Angabe eines Pfads zur Ausgabe der Er-
gebnisse kann zum manuellen override oder generell anstatt der An-
gabe der entsprechenden Umgebungsvariable verwendet werden.

Optional /1ogpath ...Funktion wie /workpath
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Glossar

Die nachfolgenden Definitionen wurden, wo moglich, aus gultigen Normen und
Standardwerken direkt tibernommen. Wichtigste Quelle ist dabei der frei zu-
gangliche Standard IEC60050-192 [IEC15]. Dieser bietet die Ubersetzung von
einschlagigen Begriffen in eine Vielzahl von Sprachen, sowie deren Definition in
englischer Sprache. Um durch eigenhindige Ubersetzung keine Fehler zu pro-
duzieren, wurden die Definitionen zwar gektirzt, aber in Originalsprache tber-
nommen.

Ausfalle gemeinsamer Ursache [en: common cause failures] failures of multiple
items, which would otherwise be considered independent of one another,
resulting from a single cause
Note: The potential for common cause failures reduces the effectiveness of
system redundancy.

Ausfall [en: failure] the termination of the ability of an item to perform a requi-
red function
A failure results in a fault (Fehler / Fehlzustand).
Note: “Failure” is an event, as distinguished from “fault”, which is a state.

Ausfallrate )\ [en: (instantaneous) failure rate] the limit, if it exists, of the quo-
tient of the conditional probability that the instant of a failure of a non-
repaired item falls within a given time interval (¢,¢ + At) and the duration
of this time interval, At, when At tends to zero, given that the item has not
failed up to the beginning of the time interval.

Note: An estimated value of the instantaneous failure rate can be obtained
by dividing the ratio of the number of items which have failed during a
given time interval to the number of non-failed items at the beginning of
the time interval, by the duration of the time interval.

Note: Other terms for the instantaneous failure rate are “hazard function”
and “hazard rate”.

Dienstgiite [en: quality of service] Der Uberbegriff der Dienstgiite bildet den
Ausgangspunkt verschiedener Definitionen der Zuverlassigkeitstheorie.
[en: quality of service] the collective effect of service performance which
determines the degree of satisfaction of a user of the service
Note: The quality of service is characterized by the combined aspects of
service support performance, service operability performance, serveability
performance, service integrity and other factors specific to each service.
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Note: ISO defines “quality” as the ability of a product or service to satisfy
user’s needs.

Fehlaussage [en: error] discrepancy between a computed, observed or measu-

red value or condition and the true, specified or theoretically correct value
or condition

Note: An error within a system may be caused by failure of one or more of
its components, or by the activation of a systematic fault.

Fehler / Fehlzustand [en: error] the state of an item characterized by inability

to perform a required function, excluding the inability during preventive
maintenance or other planned actions, or due to lack of external resources
Note: A fault is often the result of a failure of the item itself, but may exist
without prior failure.

Fehlverhalten / Menschliches Versagen [en: human error] discrepancy between

the human action taken or omitted, and that intended or required, e.g.
performing an incorrect action; omitting a required action, miscalculation;
misreading a value;

Note: In the deprecated version of the standard (-191) the term “mistake”
was used.

Funktionale Sicherheit [en: (functional) safety] Die Funktionale Sicherheit ist

der Teil der Gesamtsicherheit, bezogen auf die Maschine und das Maschi-
nensteuerungssystem, die von der korrekten Funktion des sicherheitsbe-
zogenen elektrischen oder elektronischen Steuerungssystems, sicherheits-
bezogenen Systemen anderer Technologie und externen Einrichtungen zur
Risikominderung abhangt.

Quelle: [IEC10]

Funktionsfahigkeit [en: reliability] ability to perform as required, without failu-

re, for a given time interval, under given conditions

Note: Given conditions include aspects that affect reliability, such as: mo-
de of operation, stress levels, environmental conditions, and maintenance.
DE: auch als Zuverlassigkeit bezeichnet (redundante Definition mit “de-
pendability”)

Produkt [en: product] Der Begriff Produkt wird in Folge fir ein aus Software,
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Hardware und Mechanikteilen aufgebautes Modul der Firma Bachmann
electronic verwendet. Diese Bezeichnung wird aufgrund der Durchgin-
gigkeit und der Zuordenbarkeit zu den Originaldokumenten des Entwick-
lungsprozesses beibehalten.

Das Produkt, wie hier beschrieben, entspricht in der Verfiigbarkeitstheorie
einem System, welches wiederum aus verschiedenen Komponenten zusam-
mengesetzt ist, welche aus Bauteilen bestehen.
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Qualitat [en: quality] Der Grad, in dem ein Satz inharenter Merkmale Anforde-
rungen erfullt.
Quelle: ISO 9000:2000

System [en: system] set of interrelated items that collectively fulfil a require-
ment Note: A system is considered to have a defined real or abstract boun-
dary.

Note: External resources (from outside the system boundary) may be re-
quired for the system to operate.

Note: A system structure may be hierarchical, e.g. system, subsystem,
component, etc.

Note: Conditions of use and maintenance should be expressed or implied
within the requirement.

Uberlebenswahrscheinlichkeit R(t1t2) [en: reliability] probability that an item
can perform a required function under given conditions for a given time
interval (tl, tQ)

Note: Given conditions include aspects that affect reliability, such as: mode
of operation, stress levels, environmental conditions, and maintenance.

Verfugbarkeit [en: availability] ability to be in a state to perform as required
Note: Availability depends upon the combined characteristics of the relia-
bility (IEV 192-01-24), recoverability (IEV 192-01-25), and maintainability
(IEV 192-01-27) of the item, and the maintenance support performance
(IEV 192-01-29).

Zuverlassigkeit [en: dependability] ability to perform as and when required
Note: Dependability includes availability (IEV 192-01-23), reliability (IEV
192-01-24), recoverability (IEV 192-01-25), maintainability (IEV 192-01-
27), and maintenance support performance (IEV 192-01-29), and, in some
cases, other characteristics such as durability (IEV 192-01-21), safety and
security.

Note: Dependability is used as a collective term for the time-related quality
characteristics of an item.
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Abkurzungsverzeichnis

Eine gute Quelle fiir Definition und Ubersetzung von sicherheitstechnischen
Begriffen ist die Siemens Schrift “Safety Integrated - Terms and Standards -
Terminologie in der Maschinensicherheit”, auf welche, in der Version von 2007,
bei den nachfolgenden Beschreibungen zurickgegriffen wurde.

CCF.......... Fehler gemeinsamer Ursache - Sicherheitstechnik
en: Common Cause Failure

CMMI........ Capability Maturity Model Integration
Von der Carnegie Mellon University erfundenes und vermarkte-
tes Referenzmodell zur systematischen Bewertung und Verbes-
serung bewdhrter Praktiken innerhalb eines Unternehmens.

DC............ Diagnosedeckungsgrad
Sicherheitstechnik: DC=3" A\pp/Ap mit

* \pp Ausfallrate der detektierten gefahrlichen Ausfalle
* )\p Ausfallrate aller gefahrbringenden Ausfalle
en: Diagnostic Coverage

E/E/PES.... Elektrisch/elektronisch/programmierbare elektronische Systeme
en: electrical and/or electronic and/or programmable electronic
technologies of safety related systems

EUC.......... Equipment under Control
Einrichtung, Maschine, Apparat oder Anlage, verwendet zur Fer-
tigung, Stoffumformung, zum Transport, zu medizinischen oder
anderen Tatigkeiten

FIT........... Failures in time
Einheit der Ausfallrate in [12] — PPM

FMEA........ Failure Modes and Effects Analysis
Qualitative Methode zur Analyse von Fehlerauswirkungen. Ein-
zelne (Bauteil-)Ausfille werden auf deren Auswirkungen unter-
sucht (Bottom-Up-Analyse-Verfahren). - FMECA
ALTERNATIV VERWENDETE BEZEICHNUNGEN: Fehlermdglichkeits-
und Einflussanalyse; Fehlerzustandsart- und -auswirkungsana-
lyse ([IECO6a]); Ausfallarten- und Auswirkungsanalyse
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FMECA......

HALT/HASS
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Failure Modes, Effects and Criticality Analysis

Qualitativ und quantitative Methode zur Analyse von Fehleraus-
wirkungen. Die Methode basiert auf der — FMEA, ist jedoch um
die numerische Bewertung der Eintrittswahrscheinlichkeit und
deren Schweregrad von bestimmten Ausfallszenarien erweitert.

Fault Tree Analysis

Fehlerbaumanalyse - Deduktives Top-Down Fehleranalysever-
fahren wo mit Hilfe von boolschen Verkntipfungen Fehlerbaume
erstellt und damit Ursachen fiir Systemversagen ermittelt wer-
den.

Highly Accelerated Life-Time/Highly Accelerated Stress Screening
Beschleunigte Grenzlastprifung / Priifung bei stark erhoéhter
Belastung: Qualitative Testverfahren um elektronische und elek-
tromechanische Baugruppen einer beschleunigten Alterung (bei
HALT) bzw. unter Grenzbedingungen (HASS) auf Zuverlassigkeit
zu prufen. Die Beschleunigung wird dabei durch Verscharfung
der Umweltbedingungen (z.B. Temperatur/Feuchte, zyklischer
Wechsel innerhalb der Grenzbetriebswerte) aber auch mittels
kuinstlicher, mechanischer (Vibration) und elektrischer (Hoch-
last, Impulsbetrieb) Belastungen erreicht.

Mittlere ausfallsfreie Arbeitszeit zwischen zwei Fehlern
Gilt nur fur reparierbare Systeme, siehe Abschnitt 2.2.1
en: Mean Time Between Failures

Mittlere ausfallsfreie Arbeitszeit bis zu einem Fehler

Gilt fiir nicht reparierbare Systeme. Bei konstanter Ausfallrate
ist der Mittelwert der ausfallfreien Arbeitszeit MTTF=1/\. Sta-
tistisch sind nach Ablauf der MTTF 63,2 % der Komponenten
ausgefallen.

siehe Abschnitt 2.2.1, [Pau03] Seite 52

en: Mean Time To Failure

Mittlere Zeit bis zu einem gefdhrlichen Ausfall
Sicherheitstechnik - siehe Abschnitt 2.3.2
en: Mean Time To Dangerous Failure

Mittlere ausfallsfreie Arbeitszeit bis zum ersten Fehler
siehe Abschnitt 2.2.1
en: Mean Time To First Failure

Mean Time To Restoration / Mean Time To Repair (old)
siehe Abschnitt 2.2.1
en: Mean Time To Repair
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PFD.......... Probabilistic Failure on Demand
Sicherheitstechnik - Ausfallswahrscheinlichkeit bei Anforderung
oder Auslosung einer (Sicherheits-)Funktion

PFH.......... Probabilistic Failure per Hour
Sicherheitstechnik - Ausfallswahrscheinlichkeit pro Stunde bei
kontinuierlicher Anforderung einer (Sicherheits-)Funktion; Ein-
heit: [h~!]

PL............ Performance Level
Sicherheitskategorie (PL, . .. PL., [SO 13849)
Beschreibt die Fahigkeit, eine Sicherheitsfunktion unter vorher-
sehbaren Bedingungen auszufiihren. Wird verwendet zur Ein-
stufung der Kritikalitat einer Anwendung und in Folge zur Fest-
legung von Systemanforderungen wie Redundanz und maximale
Ausfallrate.

PPM.......... part per million
Einheit der Ausfallrate in [%] — FIT

RAMS........ Reliability, Availability, Maintainability, Safety
steht fuir: Zuverlassigkeit, Verfltigbarkeit, Instandhaltbarkeit, Si-
cherheit und ist ein Prozess oder eine Methode, die in der Bahn-
technik bereits wahrend der Planungs- und Entwicklungsphase
Fehler im fertigen System verhindern und aufdecken soll (siehe
EN50129).
Bereich Risk Assessment Management Systeme

SELV/PELV. Separated or Safety Extra Low Voltage / Protected Extra Low Vol-
tage
Funktionskleinspannung mit sicherer Trennung (SELV) / Schutz-
kleinspannung (PELV)
Bestimmung zum sicheren Umgang mit (offenen) elektrischen
Schaltkreisen unter Kleinspannung, durch zusatzliche Begren-
zung der Spannung und schaltungstechnische Vorschriften.

SFF........... Safe Failure Fraction
Sicherheitstechnik - Anteil sicherer Ausfille, siehe auch 2.3.1

SFF=(>As + X App)/ (X As + X Ap)

SIL........... Safety Integrity Level
Sicherheitskategorie (SIL1... SIL4; EN62061, IEC 61508)
Zuordnung eines Sicherheitssystems (im Gegensatz zum — PL,
welcher die Zuordnung einer Sicherheitsanwendung bzw. -funk-
tion beschreibt)

SPS........... Speicherprogrammierbare Steuerung
en: Programmable Logic Controller (PLC)
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