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Kurzfassung

RFID-Tags sind heutzutage weit verbreitet. Aktuelle Smartphones verfiigen iiber eine
NFC-Funktionalitdt, die es erlaubt, solche Tags auszulesen und, je nach Art, auch zu be-
schreiben.

Das SCAD Projekt (System-in-Package Contactless Authentication Devices) stellt mi-
niaturisierte Losungen fiir kontaktlose Authentifizierungen vor. Verschiedene RFID-Chips
werden gemeinsam mit einer HF-Antenne in ein embedded Wafer Level Ball Grid Array
(eWLB) Gehéuse integriert (Coil-on-Embedding). Zusétzlich werden Kondensatoren fiir
eine bessere HF-Kopplungscharakteristik hinzugefiigt. Als RFID-Chips kommen dabei drei
verschiedene Typen von reinen Speichern und ein CIPURSE Chip zum Einsatz.

Mehrere verschiedene Gehéusedesigns wurden fiir jeden Chip Typ entwickelt um verschie-
dene Designentscheidungen (z.B. ein- oder zweilagige Spulen, zusétzliche Ferriteinlage fiir
verbesserte Kopplungscharakteristik, Grofie des Gehéuses) zu evaluieren und zu beurtei-
len.

Verglichen mit dem aktuellen Stand der Technik soll SCAD eine bessere HF-Kopplungs-
charakteristik ermdoglichen als vergleichbare Coil-on-Chip Lésungen. Dies erméglicht ein
einfacheres Auslesen der Tags mit NFC-fahigen Smartphones.

Bedingt durch die kleinen Gehdusedimensionen von 3x3 mm und 5x5 mm koénnen diese
Tags auBerdem in verschiedene Produkte wie Schmuck, Konsumgiiter etc. integriert wer-
den.

Im Zuge dieses Projektes wurden auflerdem eine Android App und eine PC-basierte Demo
entwickelt. Diese Demos sollen die Funktionsweise sowie mogliche Einsatzgebiete der Tags
zeigen.

Schliisselworter: Kontaktlose System-in-Package Authentifizierungstags, SCAD, eWLB,
Coil-on-Embedding, RFID, NFC, CIPURSE
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Abstract

RFID tags are widely spread and current smartphones are equipped with NFC function-
ality to read and depending on the type of the tag to write information on the tag.

The SCAD project (System-in-Package Contactless Authentication Devices) aims to intro-
duce miniaturized contactless authentication solutions. Several RFID chips are integrated
into embedded Wafer Level Ball Grid Array (eWLB) packages together with HF anten-
nas (Coil-on-Embedding) as well as capacitors for improving HF coupling characteristics.
Three different types of memory ICs and one CIPURSE IC are used.

Several package designs are developed for each RFID chip with the aim to evaluate various
design decisions (e.g.: one or two layers of coils, integration of a ferrite layer for improved
coupling characteristics, size of the package).

Compared to state-of-art, SCAD will give better HF coupling characteristics than Coil-
on-Chip approaches which will also enable a verification of authenticity of SCAD-tagged
products through NFC enabled smartphones. Thanks to the small sized packages of 3x3
mm and 5x5 mm, SCAD enables integration into various types of products (such as jew-
elry, casings, consumable materials, etc.).

During this project also an Android application and a PC based demo are developed to
communicate with the authentication chip and demonstrate possible fields of application.

Keywords: System-in-Package Contactless Authentication Devices, SCAD, eWLB,
Coil-on-Embedding, RFID, NFC, CIPURSE, System-in-Package

v



Danksagung

Diese Masterarbeit wurde im Sommersemester 2015 bei der Infineon Technologies Aus-
tria AG in Kooperation mit dem Institut fiir Technische Informatik der TU Graz durch-
gefiihrt.

Zu Beginn mochte ich mich bei all jenen bedanken, die zum Gelingen dieser Arbeit
beigetragen haben. Insbesondere mochte ich mich bei Herrn Dipl.-Ing. Dr. techn. Norbert
Druml und Herrn Dipl.-Ing. Dr. techn. Walther Pachler bedanken, die mir in allen Be-
langen unter die Arme gegriffen haben und mir bei technischen Fragen jederzeit mit Rat
und Tat zur Seite standen. Ein besonderer Dank gilt auch Herrn Ass. Prof. Dipl.-Ing. Dr.
techn. Christian Steger, der mich auf universitéirer Seite unterstiitzt hat.

Mein Dank gilt insbesondere meinen engsten Freunden, die mich jederzeit tatkriftig
unterstiitzt haben und damit einen wertvollen Beitrag zu dieser Arbeit geleistet haben.

Zum Schluss méchte ich natiirlich noch meinen Eltern ganz herzlich danken, die mir
mein Studium ermoglicht haben. Ohne sie hétte ich es nicht bis hier her geschafft.

Graz, im Oktober 2015 Jiirgen Schilling



Inhaltsverzeichnis

1 Einleitung

1.1 Motivation . . . . . .. .
1.2 Zieleder Arbeit . . . . . . .. ..
1.3 Gliederung . . . . . . . oL
2 Stand der Technik und Grundlagen
2.1 Grundlagen RFID . . . . .. .. .. .
2.1.1  Funktionsweise von RFID-Systemen . . . . .. ... ... ... ...
2.1.2 Klassifizierung von RFID-Systemen . . . . . . . .. ... ... ...
2.1.3 Physikalisches Funktionsprinzip . . . . . . . . . . ... ... ... ..
2.2 Transponderarten und theoretische Ansétze . . . . . . .. ... ... ....
2.2.1 ID-1 Format . .. ... . . . . . . . . e
2.2.2  Booster-Antennen zur Reichweitenvergroflerung . . . . . . . . . . ..
2.2.3 Coil-on-Chip . . . . . .. .
2.2.4 Ansidtze mit kapazitiver Kopplung . . . . . . ... ... ... ....
2.2.5 Coil-on-Module . . . . . . . ...
2.2.6 Implantierbare Tags . . . . . . . . . . ... oL
2.3 Kommerzielle Produkte . . . . . ... ... ... .. ... .. ... ...
2.3.1 Maxell . . . . ...
2.3.2 Murata . . . ... e
2.4 eWLB-Technik . . . . . . . . . . . . . . .
2.4.1 eWLB-Grundlagen . . . . . . .. .. ...
242 eWLBbei SCAD . . . . . . . . . . . .
2.5 Gegeniiberstellung der Bauarten . . . . .. ... ... ... ...
3 Konzept und Design
3.1 Projektablauf . . . . . ... ...
3.2 Anforderungsdefinition . . . . . ... ..o
3.3 Designparameter . . . . . . . . ... e
3.4 Chipauswahl . . . . .. ... ...
341 my-d Vicinity . . . . . . . ...
3.4.2 my-d Proximity . . . . . . . ...
343 my-dMove . . ...
3.4.4 CIPURSE Move . . . .. .. . .. .. .. it
3.0 Demos . . ..

vi



3.5.2 PC-Demo: Zugangskontrolle . . .
4 Implementierung
4.1 Advanced Design System . .. .. ...
4.1.1 Simulator . ... .........
4.2 Ansys HFSS. . ... ... ... .....
4.3 Antennendimensionierung . . . . . . ..
4.4 Packageaufbau und Simulationsergebnisse
441 my-d Vicinity . . . . ... .. ..
4.4.2 my-d Proximity . . . .. ... ..
443 my-dMove . ... .. ... ...
4.44 CIPURSE Move . ... ... ..
4.5 3D-Simulation und Materialuntersuchung
46 Demos . ... ... ... ...
4.6.1 Android Applikation . . . . . ..
4.6.2 PC-Demo: Zugangskontrolle . . .
5 Evaluierung der Ergebnisse
5.1 Prototypen . .. ... ... ... ...
5.1.1 Messaufbau . . .. ... ... ..
5.1.2 Messergebnisse . . . . .. .. ..
5.2 Probleme und nicht erreichte Ziele . . .
5.2.1 Gefertigte Designs . . . . .. ..
5.2.2 Padverunreinigung . . . . .. ..
5.2.3 Bauteilhandhabung. . . . . . . .
53 Demos . . . ... ... ... ...,
5.3.1 Android Applikation . . . .. ..
5.3.2 PC-Demo: Zugangskontrolle . . .
6 Zusammenfassung und Ausblick
6.1 Zusammenfassung . . ... ... .. ..
6.2 Ausblick . . ..... ... ......

3.5.1 Android Applikation . . . . . ..

Literaturverzeichnis

vii

35
35
36
38
40
40
40
42
42
47
51
55
95
o7

62
62
64
64
67
67
67
68
68
68
68

73
73
74

75



Abbildungsverzeichnis

1.1

2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8
2.9
2.10
2.11

3.1
3.2
3.3
3.4
3.5
3.6
3.7

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15

Mogliche Anwendung der Authentifizierungslésung . . . . . . . ... .. .. 2
Schematische Darstellung eines passiven Transponders . . . . . .. .. ... 6
Schematische Darstellung eines aktiven Transponders. . . . . . . . . .. .. 6
Ersatzschaltbild eines RFID-Systems . . . . . . .. .. .. ... ... .. .. 9
Aufbau einer ID-1 Karte . . . . . . . . . ... 11
Coil-on-Chip Fertigungsprozess . . . . . . . . . . .. ... ... ... 13
Coil-on-Module . . . . . . .. . 14
Coil-on-Module kombiniert mit einer ID-1 Karte . . . . .. ... ... ... 15
Maxell Miniatur RFID-Tags . . . . . . . . ... .. . ... 16
eWLB-Package . . . . . . . . . 18
Schnitt durch ein eWLB-Package . . . . . . . ... ... ... ... ..., 19
eWLB-Fertigungsprozess . . . . . . . . . . L o oo 20
Schematischer Ablauf des Projektes . . . . .. ... ... ... .. ..... 24
Ersatzschaltbild der Tags . . . . . . . . .. .. . L oo 25
Design der Android Demo . . . . . . . . ... oL Lo oo 30
Klassendiagramm der Android Demo . . . . . . . .. ... ... ... .... 31
Design der PC-Demo . . . . . .. . ... . o 33
Klassendiagramm der PC-Demo . . . . . . . .. .. ... .. ... 34
Mockup der GUI der PC-Demo . . . . .. ... ... .. ... ........ 34
Fiir Entwurf und Simulation verwendete Substrate . . . . . . .. .. .. .. 36
Schematische Darstellung der Simulation in ADS . . . ... ... ... ... 37
Screenshot einer FEM-Simulation in ADS . . . . ... ... ... ...... 38
Vergleich der Simulationsergebnisse . . . . . . . . .. ... ... ... 39
Ansys HFSS 3D-Simulation Screenshot . . . . . . .. ... ... ... .... 39
Simulation des Design 1 . . . . . . . .. ... Lo 41
Simulation des Design 2 . . . . . . . ... oo 41
Simulation des Design 3 . . . . . . . ... L o 41
Simulation des Design 4 . . . . . . . . ... oo 42
Layout der Packages mit my-d Vicinity IC . . . . . . .. ... ... ... .. 43
Simulation des Design 5 . . . . . . . ... 44
Simulation des Design 6 . . . . . . . . . ... o 44
Layout der Packages mit my-d Proximity IC . . . . . . .. .. ... ... .. 45
Simulation des Design 13 . . . . . . . . ... Lo 45
Simulation des Design 14 . . . . . . . . . .. Lo 46



4.16
4.17
4.18
4.19
4.20
4.21
4.22
4.23
4.24
4.25
4.26
4.27
4.28
4.29
4.30
4.31

5.1
5.2
5.3
5.4
5.5
5.6
5.7
5.8
5.9

Layout der Packages mit my-d Move IC . . . . . . . ... .. ... ..... 46

Simulation des Design 7 . . . . . . . ... 47
Simulation des Design Tm . . . . . . .. . .. L L Lo 48
Simulation des Design 8 . . . . . . . . . ... oL 48
Simulation des Design 9 . . . . . . . . ... L 48
Simulation des Design 9p . . . . . . . . ..o 49
Simulation des Design 9m . . . . . . . .. ..o 49
Simulation des Design 10 . . . . . . . . . ... Lo 50
Simulation des Design 11 . . . . . . . . . ... o oo 50
Simulation des Design 12 . . . . . . . . . .. Lo o 51
Layout der Packages mit CIPURSE Move IC . . . . . .. .. .. ... ... 52
H-Feld Verteilung eines Packages auf nicht leitfahigem Untergrund . . . . . 54
H-Feld Verteilung eines Packages auf leitfahigem Untergrund . . . . .. .. 55
Flussdiagramm der Android Demo . . . . . . . . ... ... ... ... .. 57
RFID-Lesegerét mit externer Booster-Antenne . . . . . . ... .. ... .. 59
Flussdiagramm der PC-Demo . . . . . . . ... ... .. ... ........ 60
Foto des ersten gefertigten Wafers . . . . ... ... ... .. ... ..... 63
Foto eines 3x3 mm groflen Packages unter dem Mikroskop . . . . . . .. .. 63
Aufbau zur Messung der Resonanzfrequenz . . . . . . ... ... ... ... 65
Darstellung der Messung eines Packages . . . . . . . ... ... .. .. ... 66
Grafische Darstellung der Streuung der Messwerte . . . . . . . .. .. ... 67
Android Demo . . . . . ... 69
PC-Demo Tiir. . . . . . . . o 70
Schliissel mit und ohne CIPURSE Tag an der Spitze . . . . ... ... ... 71
GUI der Java Software zur Authentifizierung und Schlossoéffnung . . . . . . 72

ix



Tabellenverzeichnis

1.1

2.1
2.2

3.1
3.2

4.1

5.1

Schitzung des Gesamtwertes von geféilschten und nachgeahmten Produkten
in den Jahren 2008 und 2015 [ICC] . . . . . . ... ... ... ... ...

Vergleich von eWLB mit den vorgestellten Fertigungsprozessen . . . . . . .
Vergleich von SCAD-Tags mit bereits kommerziell verfiigbaren Produkten .

Ubersicht der erstellten Designvarianten sortiert nach Designnummer . . . .
Aufstellung und Vergleich der verwendeten ICs . . . . . . .. ... ... ..

Materialparameter fiir die 3D-Simulation der H-Feld Verteilung . . . . . . .

Vergleich der gemessenen mit den simulierten Resonanzfrequenzen . . . . .



Abkiirzungsverzeichnis

SiP System-in-Package

CoC  Coil-on-Chip

CoM Coil-on-Module

CoE  Coil-on-Embedding

LF Low Frequency

HF High Frequency

UHF Ultra High Frequency

NFC Near Field Communication

RFID Radio Frequency Identification

I1C Integrated Circuit

GUI  Graphical User Interface

eWLB embedded Wafer Level Ball Grid Array
AES Advanced Encryption Standard
HFSS High Frequency Structural Simulator
ADS Advanced Design System

FEM Finite-Elemente-Method

MoM Method-of-Moments

SCAD System-in-Package Contactless Authentication Devices
RDL Redistribution Layer

HG High Gain

DPA Differential Power Analysis

DFA  Differential Fault Analysis

xi



Kapitel 1

Einleitung

Diese Masterarbeit ist im Zuge des SCAD Innovationsprojektes bei der Infineon Techno-
logies Austria AG [IFA] im Sommersemester 2015 am Institut fiir Technische Informatik
[ITI] der TU Graz [TUG] durchgefiihrt worden.

Durch dieses Projekt soll eine neue, verkleinerte Bauform fiir RFID!-Tags eingefiihrt
werden. Diese Tags sollen robust gegeniiber dufleren Einfliissen, aber trotzdem giinstig in
der Herstellung sein. Es soll einfach moéglich sein zusétzliche Bauteile wie etwa Kondensa-
toren in den Tag zu integrieren, wodurch sie an spezielle Anforderungen im gewiinschten
Einsatzgebiet angepasst werden konnen und somit die moglichen Anwendungsgebiete er-
weitert werden.

Zusétzlich sollen sie so klein wie moglich gestaltet werden, aber trotz kompakter Bau-
weise eine akzeptable Reichweite aufweisen konnen.

Eine mogliche Anwendung wére den Chip in ein hochpreisiges Produkt, wie etwa einen
Ring, zu integrieren. Dadurch besteht dann die Moglichkeit, den Chip mit einem han-
delsiiblichen Smartphone mit NFC2-Funktion auszulesen und die Echtheit des Rings zu
verifizieren. Damit wiirden Filschungen deutlich erschwert werden. Der schematische Auf-
bau eines solchen Szenarios ist in Abbildung 1.1 dargestellt.

1.1 Motivation

Kontaktlose RFID-Tags finden immer weitere Verbreitung im alltéiglichen Leben. Lese-
gerdite um diese auszulesen werden immer h&ufiger auch in Smartphones eingebaut. Die
moglichen Anwendungen erstrecken sich dabei von einfachen kontaktlosen Speichern, iiber
elektronische Fahrscheine bis hin zu Zutrittskontrolle.

Je kleiner diese Tags werden, desto einfacher ist es, sie in diversen Gebrauchsge-
genstidnden zu integrieren. Damit wére es zum Einen moglich lediglich zusétzliche Informa-
tionen zu iibertragen oder aber auch die Echtheit von Gegensténden zu tiberpriifen um Pro-
duktfilschungen zu erkennen. Statistiken der internationalen Handelskammer beziiglich
des Handels mit Produktfilschungen (siehe Tabelle 1.1) zeigen, dass sich der Umsatz von
gefilschten Produkten zwischen 2008 und 2015 voraussichtlich verdreifachen wird.

'Radio Frequency Identification
2Near Field Communication
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Abbildung 1.1: Mogliche Anwendung der Authentifizierungslosung

Um solche Félschungen zu erkennen sind gut ausgebildete und erfahrene Leute notwendig,
welche die Produkte auf ihre Echtheit hin iiberpriifen miissen. Dieser Aufwand koénnte
verringert werden, in dem z.b. fdlschungssichere RFID-Tags in die Produkte integriert
werden, um die Echtheit bei Bedarf mit einfachen Mitteln iiberpriifen zu kénnen.
Gegenwértig verfiigbare Transponder weisen dahingehend allerdings Nachteile auf.
Kleine Transponder haben aufgrund ihrer Gréfle nur eine sehr geringe Reichweite, wihrend
Transponder im ID-1 Format eine gute Reichweite aufweisen, dabei aber relativ grof} sind.
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Internationaler Handel | Produzierte und konsu- | Total
gefilschter Produkte mierte gefilschte Pro-
dukte
2008 | 285 Mrd. € - 360 Mrd. € 140 Mrd. € - 215 Mrd. € 425 Mrd. € -
575 Mrd. €
2015 | 770 Mrd. € - 960 Mrd. € 370 Mrd. € - 570 Mrd. € 1.140 Mrd. € -
1.530 Mrd. €

Tabelle 1.1: Schitzung des Gesamtwertes von gefilschten und nachgeahmten Produkten
in den Jahren 2008 und 2015 [ICC]

Zusétzlich fehlen den meisten verfiigbaren Transpondern Sicherheitsfunktionen, wodurch
sie fiir den Einsatz in sicherheitsrelevanten Bereichen grundsitzlich nicht geeignet sind.
Den kleinsten Bauformen fehlt aufierdem die Moglichkeit, neben dem IC3 und der Antenne,
weitere Bauteile zu integrieren, weshalb die moglichen Einsatzgebiete weiter einschrénkt
sind. Der grofite Teil eines solchen Tags ist die Antenne. Wiahrend die eigentlichen ICs in
GroBenordnungen von 1/2mm? bis ca. 2mm? erhiltlich sind, kommt die Antenne eines
ID-1 RFID-Tags auf rund 85,60 mm x 53,98 mm. Die Miniaturisierung eines RFID-Tags
gelingt daher am schnellsten iiber eine Verkleinerung der Antenne, wodurch sich die nutz-
bare Reichweite verringert. Deshalb muss bei einer Verkleinerung immer die geforderte
Mindestreichweite beachtet werden.

1.2 Ziele der Arbeit

Ziel dieser Masterarbeit ist es, funktionsfihige Prototypen von miniaturisierten RFID-
Tags mit verschiedene Typen von ICs zu entwickeln, sowie Demonstratoren auszuarbeiten
um die Funktion der Prototypen sowie mogliche Einsatzgebiete zu demonstrieren. Diese
Tags sollen folgende Eigenschaften erfiillen:

e Robust gegeniiber dufleren Einfliissen

Integration von zusétzlichen Bauelementen wie Kondensatoren

Sicheres Speichern und Auslesen von Informationen

Gutes Ansprechverhalten
e Verschiedene Transpondergrofien von 3x3mm und 5x5mm
o Gewiihrleistung der Datenintegritét

Zudem soll evaluiert werden, inwieweit sich solche Miniaturisierungen bei den gegebe-
nen Anforderungen realisieren lassen und mit welchen Problemen hierbei gerechnet werden
muss.

3Integrated Circuit
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1.3 Gliederung

Diese Arbeit ist in folgende Abschnitte gegliedert:

In Kapitel 2 werden zuerst die Grundlagen zu RFID gezeigt. Danach werden aktuelle
Ansétze und alternative Bauformen vorgestellt. Desweiteren unterscheidet dieses Kapitel
zwischen theoretischen Losungen bzw. grundlegenden Konzepten (Abschnitt 2.2) sowie
bereits verfiigharen kommerziellen Produkten (Abschnitt 2.3). Am Ende erhilt man eine
Gesamtiibersicht der gezeigten Varianten.

Unter Abschnitt 2.4 wird die im Zuge dieses Projektes verwendete Fertigungstechnik vor-
gestellt sowie ihre Verwendung verdeutlicht.

Im Kapitel 3 bekommt man vorab einen Uberblick iiber den Ablauf des Projektes.
Anschlielend werden die Designparameter festgelegt sowie die verwendeten ICs vorgestellt.
Zum Schluss des Kapitels bekommt man eine Ubersicht von allen Varianten sowie den
Designs der Demonstratoren.

In Kapitel 4 werden die Packages sowie die Simulationen gezeigt. Darin wird in Ab-
schnitt 4.1 das verwendete Tool vorgestellt, welches fiir die Implementierung sowie die 2D-
Simulationen verwendet wird, sowie unter Abschnitt 4.2 das Tool fiir die 3D-Simulationen.
Danach werden die Packages und die dazugehorigen Simulationen gezeigt. Dieser Abschnitt
ist nach den jeweils verwendeten ICs gegliedert. Dariiberhinaus werden die Ergebnisse der
3D-Simulationen auf unterschiedlichen Untergrundmaterialien gezeigt. Am Ende wird noch
die Implementierung der Demonstratoren dargestellt.

In Kapitel 5 werden die Ergebnisse der gefertigten Bauelemente vorgestellt sowie Pro-
bleme aufgezeigt, welche sich wihrend der Laufzeit des Projektes ergeben haben.

Am Ende wird in Kapitel 6 noch einmal eine Zusammenfassung sowie ein Ausblick auf
zusétzliche Moglichkeiten der Erweiterung der vorgestellten Tags gegeben.

Den Abschluss bildet das Literaturverzeichnis.



Kapitel 2

Stand der Technik und
Grundlagen

In diesem Kapitel erhilt man zuerst einen Uberblick von den Grundlagen der RFID
Technik. Darauffolgend werden einige Ansétze vorgestellt, wie RFID-Tags aufgebaut sein
konnen und wie eine Miniaturisierung erreicht werden kann. Unter Abschnitt 2.2 erfolgt ei-
ne Vorstellung iiber grundsétzliche Ansétze, wie solche Miniatursysteme aussehen kénnen.
Der nachfolgende Abschnitt 2.3 behandelt fertige Losungen, welche sich zum Zeitpunkt der
Erstellung dieser Arbeit bereits im Handel befanden. Es werden in diesem Kapitel Systeme
im LF!-, HF?- und UHF3-Bereich gezeigt. Um eine bessere Vergleichbarkeit mit SCAD*
zu ermoglichen, wird jedoch lediglich auf Systeme im HF-Bereich genauer eingegangen.

2.1 Grundlagen RFID

RFID steht fiir Radio Frequency Identification und bedeutet Identifizierung mithilfe von
elektromagnetischen Wellen. Grundsétzlich besteht ein RFID-System aus einem Trans-
ponder und einem Lesegeriit [Fin03]. Der Transponder befindet sich auf dem zu identifi-
zierenden Objekt, welcher vom Lesegerit kontaktlos gelesen und je nach Anwendung auch
beschrieben werden kann. Der Transponder selbst besteht in der Regel aus einem IC und
einer Antenne, auch Koppelelement genannt, welche gemeinsam auf ein Trigermaterial
aufgebracht werden. Der IC beinhaltet den Speicher, die Energieverwaltung sowie etwai-
ge Zusatzfunktionen wie etwa eine Verschliisselung. An diesem wird dann die Antenne
angeschlossen.

Passive Transponder

Die meisten Transponder beziehen die Energie die sie benétigen direkt aus dem Feld des
Lesegerites. Solche Transponder bezeichnet man als passiv. Sie verfiigen iiber keinerlei
zusétzliche Energiequelle und beziehen die gesamte Energie, welche sie fiir die Funktionen

Low Frequency

2High Frequency

3Ultra High Frequency

4System-in-Package Contactless Authentication Devices
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des ICs sowie fiir die Kommunikation benétigen, aus dem Feld des Lesegerétes (Abbildung
2.1). Die Reichweite des Systems ist somit auf jene Distanz begrenzt, in der das Erregerfeld
noch genug Spannung in die Transponderantenne induzieren kann um den IC mit geniigend
Energie zu versorgen sowie diese Versorgung stabil zu halten. Diese Transponder kénnen
aufgrund dieser einfachen Bauweise, unter Beriicksichtigung des verbauten ICs, duferst
kostengiinstig produziert werden.

Antenne,

Lesegerat HF-Interface N Ic

Passiver Transponder

Abbildung 2.1: Schematische Darstellung eines passiven Transponders

Aktive Transponder

Transponder mit einer integrierten zusédtzlichen Energiequelle, wie etwa Stiitzbatterien,
werden als aktive Transponder bezeichnet (Abbildung 2.2). Der IC des Transponders wird
von dieser Energiequelle gespeist und es ist daher nicht mehr notwendig, diese Energie aus
dem Erregerfeld zu beziehen. Die Reichweite eines solchen Systems ist damit grofler als bei
passiven Transpondern bzw. das Erregerfeld kann bei gleicher Reichweite schwécher sein.
Allerdings sind auch diese Transponder nicht in der Lage ein eigenes Feld aufzubauen. Die
Kommunikation mit dem Lesegerét erfolgt somit wie bei passiven Systemen im HF-Bereich
iiber das Feld des Lesegerétes mittels Lastmodulation. Solche Systeme werden gelegentlich
auch als semi-passiv oder semi-aktiv bezeichnet, da die Kommunikation nach wie vor {iber
das Erregerfeld des Lesegerites erfolgt und die zusétzliche Energiequelle des Transponders
darauf keinen Einfluss hat und lediglich der Versorgung des ICs dient.

+
Antenne, 4L

Lesegerat — IC —

HF-Interface —F

Aktiver Transponder

Abbildung 2.2: Schematische Darstellung eines aktiven Transponders
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2.1.1 Funktionsweise von RFID-Systemen

Die Funktionsweise von RFID-Systemen lédsst sich wie folgt vereinfacht beschreiben: Das
Lesegerét erzeugt ein magnetisches Feld (bei induktiver Kopplung im Nahfeld), in wel-
ches ein Transponder eingebracht wird. Dadurch durchstromt dieses Wechselfeld die An-
tenne (das Koppelelement) des Transponders und induziert eine Spannung. Der bei ge-
schlossener Spule flielende Strom versorgt den IC des Transponders und aktiviert ihn.
Der Transponder selbst verfiigt iiber einen Schwingkreis, dessen Resonanzfrequenz mit
der Sendefrequenz des Lesegeriites iibereinstimmt, wodurch es bei Parallelschwingkreisen
durch Resonanz zu einer Stromiiberh6hung kommt. Diese Anpassung des Transponders
an die Resonanzfrequenz kann bei einigen Typen zusétzlich iiber einen externen Tuning
Kondensator angepasst werden. Uber Modulation des Erregerfeldes kann das Lesegeriit
Daten und Befehle an den Transponder iibermitteln. Dieser wertet die gesendeten Daten
und Befehle aus. Der Transponder erzeugt selbst kein Feld, sondern iibertriagt die Antwort
durch Beeinflussung des Erregerfeldes. Das geschieht etwa durch an- oder abkoppeln eines
Lastwiderstandes (Lastmodulation), welcher die Impedanz des Transponders verédndert
und das Erregerfeld beeinflusst, was wiederum vom Lesegerit detektiert werden kann.

2.1.2 Klassifizierung von RFID-Systemen

RFID-Systeme kénnen anhand der Betriebsfrequenz, der Kopplungsart sowie der Reich-
weite unterschieden werden. Folgende Unterscheidungen sind méglich:

Close Coupling

Unter close coupling versteht man Systeme mit einer Reichweite von bis zu einem Zen-
timeter. Die Kopplung solcher Systeme erfolgt beispielsweise iiber ein elektrisches Feld.
Der Transponder muss dazu in das Lesegerdt eingebracht werden. Wird die Kopplung
iiber ein elektrisches Feld erreicht, wie in Abschnitt 2.2.4, hat dies den Vorteil, dass die
Betriebsfrequenz keinen Einfluss hat und eine Anpassung daher nicht nétig ist.

Remote Coupling

Unter remote coupling fallen Systeme mit einer Reichweite von bis zu einem Meter. Diese
basieren auf einer magnetischen Kopplung zwischen Transponder und Lesegerit. Hierbei
kommen Frequenzbereiche von LF bis HF zum Einsatz. Allgemein bekannt sind dabei zum
Beispiel SmartCards, welche bei einer Resonanzfrequenz von 13,56 MHz operieren.

Long-Range Systems

Dabei handelt es sich um Systeme mit einer Reichweite {iber einem Meter sowie einer
Betriebsfrequenz im UHF Bereich. Sie werden als long-range systems bezeichnet. Diese
nutzen elektromagnetische Wellen zwischen Lesegeridt und Transponder. Die Antennen
werden als Dipole ausgefiihrt. Die Kommunikation vom Transponder zum Lesegerét erfolgt
hierbei tiber das backscatter-Verfahren. Passive Transponder erreichen eine Reichweite von
einigen Metern, aktive sogar bis zu 15 Meter.
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Zusammenfassung

Die Reichweite héngt zusammenfassend von mehreren Faktoren ab:
e Betriebsfrequenz
e Grofle und Art der Antenne (gerichtet, ungerichtet)
e Art des Objektes (elektrisch leitfihig oder nicht elektrisch leitféhig)
e Leistung des Lesegerétes

e Verwendung von Stiitzbatterien bei aktiven Transpondern

2.1.3 Physikalisches Funktionsprinzip

In Abbildung 2.3 ist ein Ersatzschaltbild eines RFID-Systems dargestellt. Auf der linken
Seite befindet sich das Lesegerit mit der als Lycqqer bezeichneten Antenne, auf der rechten
Seite der Transponder mit der als Lirqnsponder bezeichneten Antenne sowie der Tuning
Kapazitét Ceqp. Ein Strom 4 (t), der durch die Antenne des Lesegerites fliefit, hat ein ma-
gnetisches Feld zur Folge. Der allgemeine Zusammenhang zwischen dem Strom I, der An-
zahl der Windungen NN sowie des Radius R einer runden Spule, wie sie in RFID-Systemen
verwendet wird, ist in [Fin03] beschrieben. Im Abstand x von der Spule, entlang der Spu-
lenachse, kann die Feldstdrke H mit Gleichung 2.1 berechnet werden und vereinfacht sich
im Mittelpunkt der Spule (z = 0) wie in Gleichung 2.2 gezeigt. Fiir eine rechteckige Spule
mit den Seitenléngen a und b berechnet sich die Feldstarke, dhnlich wie zuvor, nach Glei-
chung 2.3.

H= (2.1)
2-/(R? + x2)3
I-N
H = SR (2.2)

. I-N-a-b ( Lo, ) 23)

4.m- (%)2+%+x2 (5)? + 22 (%)2+x2

Wird nun eine Leiterschleife, wie die Antenne eines RFID-Transponders, in dieses Feld
eingebracht, wird eine Spannung induziert. Dabei muss man zwischen der Selbstinduktion
in der Transponderantenne (Gleichung 2.4) und der Gegeninduktivitéit durch die Erreger-
spule (Gleichung 2.5) unterscheiden.

dio
t) = Lo - —= 24
Us( ) 2 dt ( )
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di
ug(t) = M - dTl (2.5)

Zusammengefasst ergibt sich daraus die induzierte Spannung (Gleichung 2.6). Die Ge-
geninduktivitit M mit den Teilfliissen ®12 und ®9; kann mit Gleichung 2.7 berechnet
werden.

diq dis
d
Mg = T.;Z =My =M (2.7)

Diese Spannung us(t) wiederum hat einen Strom is(t) zur Folge, welcher den IC des
Transponders versorgt. Durch Lastmodulation des ICs kann man den Strom i5(t) auf der
Transponderseite beeinflussen.

in(t) . M ) i(t)

Leser I—reader I-transponder Ccap _ IC

Lesegerat Transponder

Abbildung 2.3: Ersatzschaltbild eines RFID-Systems

Resonanz

Wie in Abbildung 2.3 ersichtlich ist, besteht der Transponder aus einer als Spule aus-
gefithrten Antenne, einem optionalen Tuning Kondensator sowie dem IC. Dieser 1C kann
elektrisch als ohmsch-kapazitiv angesehen werden, d.h. er besitzt eine Eigenkapazitét
Cio sowie einen Wirkwiderstand. Somit bildet der Transponder einen Schwingkreis aus
Liransponders Ceap und dem IC. In einem Schwingkreis wird die Energie immer abwechselnd
im elektrischen Feld des Kondensators und im magnetischen Feld der Spule gespeichert,
sie pendelt (schwingt) dauernd zwischen diesen Bauteilen.
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Durch Verluste in den nicht idealen Bauteilen sowie ohmschen Lasten im Schwingkreis
wird die Schwingung allerdings geddmpft und klingt ohne Zufithrung von Energie von
auflen mit der Zeit ab.

Die Berechnung der Resonanzfrequenz eines idealen Schwingkreises kann mit Gleichung
2.8 erfolgen.

1

f =
e 2-m- \/Ltransponder : (CCGP + CIC)

(2.8)

Bei einem Parallelschwingkreis kommt es bei einer Resonanz zu einer Stromiiberhchung,
was bei passiv betriebenen Transpondern erwiinscht ist. Die genaue Abstimmung auf die
Resonanzfrequenz hat somit eine grofle Relevanz. Die hier besprochene Anpassung kann
mittels des Tuning Kondensators vorgenommen werden. Dieser dient einerseits dazu Tole-
ranzen auszugleichen, andererseits aber auch, um die Gesamtkapazitit des Schwingkreises
zu beeinflussen und somit bei kleinen Transpondern die benotigte Anzahl an Windungen
der Spule zu begrenzen. Die exakte Anpassung an eine vorgegebene Resonanzfrequenz
ist aufgrund von Bauteil- sowie Fertigungstoleranzen allerdings sehr schwierig. Oft ist es
nur moglich, sich der gewiinschten Resonanzfrequenz anzunéhern und die verbleibende
Abweichung in Kauf zu nehmen.

2.2 Transponderarten und theoretische Ansétze

Jeder RFID-Transponder besteht immer aus einem IC sowie einem Koppelelement. Als
Koppelelement dient in der Regel eine Antenne. Sie kann jedoch auf verschiedene Art und
Weise ausgefiihrt sein und hat nicht nur einen starken Einfluss auf die finale Grofle des
gesamten Transponders, sondern auch auf sein Verhalten.

2.2.1 ID-1 Format

In der ISO/IEC 7810 [ISO13c] werden vier Formate fiir Identitdtsdokumente festgelegt.
FEines davon ist das 85,60 mm x 53,98 mm grofle ID-1 Format, umgangssprachlich auch
socheckkartenformat® genannt. Mit RFID-Funktionalitéit ausgestattet, werden solche Kar-
ten haufig als kontaktlose Zugangskarten verwendet.
Die ISO/IEC 14443-1 [ISO13a] spezifiziert hierbei die physikalische Charakteristik und
ISO/IEC 14443-4 [ISO13b] das Ubertragungsprotokoll fiir solche Identititskarten. Sie ar-
beiten mittels induktiver Kopplung im HF-Bereich bei 13,56 MHz. Aufgrund der grofien
Antenne ist eine Lesereichweite von ca. 1 m méglich [Fin03]. Der Chip wird dabei mit der
Antenne verldtet und zwischen PVC Folien eingeschweifit. Abbildung 2.4 zeigt den Aufbau
einer solchen Karte schematisch. Dieses Format eignet sich aufgrund der Mafle und des
Aufbaus nicht fiir eine Integration in kleine Objekte. Transponder in diesem Format bieten
jedoch eine gute Lesereichweite und sind im alltdglichen Gebrauch leicht ohne technische
Hilfsmittel handhabbar.

Um kontaktloses Bezahlen zu erméglichen, werden Bank- oder Kreditkarten zusétzlich
mit einem kontaktlosen Interface ausgestattet®. Die zusitzlich benstigte Antenne lisst sich
sehr einfach im bestehenden Kartendesign integrieren.

Shttp://www.maestrocard.com/at/privatkunden/innovation_kontaktlos.html
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Abbildung 2.4: Aufbau einer ID-1 Karte ((©Infineon Technologies AG, www.infineon.com)

2.2.2 Booster-Antennen zur Reichweitenvergroflerung

Booster-Antennen kénnen verwendet werden um die Reichweite von Tags mit integrierter
Antenne (vgl. hierzu Abschnitt 2.2.3) zu erweitern. Sie konzentrieren das magnetische
Feld auf eine kleinere Fléche. In [PBHH13] wird ein solches System dargestellt. Dabei
wird ein unter 1mm? grofier HF-Transponder mit einer Resonanzfrequenz von 13,56 MHz
verwendet. Dieser hat eine Lesereichweite von rund 2mm. Verwendet man nun zusétzlich
eine externe Antenne, wie zum Beispiel in [PBHH13] gezeigt wird, kann die Lesereichweite
erheblich gesteigert werden, im gezeigten Fall von 2mm auf rund 1m. Somit kann unter
Beibehaltung der kompakten Bauweise des Transponders bei Bedarf die Reichweite erhoht
werden.

CoMS Systeme wie unter Abschnitt 2.2.5 niitzen dieses Verfahren. Es kann damit aber
auch die Reichweite anderer miniaturisierter RFID-Transponder, falls notwendig, erweitert
werden.

Gedruckte Antennen und Ferrit

Antennen fiir RFID-Tags als auch fiir Booster-Antennen kénnen auf verschiedene Arten
hergestellt werden. Eine Moglichkeit ist es sie gleich auf das Tragermaterial zu drucken.
Um Antennen in metallischen Umgebungen einsetzen zu kénnen, wird in der Regel Ferrit
eingesetzt, welche den Tag vom metallischen Untergrund abschirmt. Ein Verfahren wel-
ches beide Eigenschaften kombiniert, wird in [PGB'14b] gezeigt. Dabei druckt man eine
Antenne mit Silbertinte direkt auf Ferrit und Fotopapier. Die so erzeugten Antennen sind
nicht nur sehr diinn (ca. 100um) sondern schirmen bei Verwendung von Ferrit die Antenne
auch vom eventuell vorhandenen metallischen Untergrund ab.

Um diese Eigenschaft zu demonstrieren, wird dafiir im vorgestellten Fall eine Kupfer-
schicht unter der Antennen angebracht.

5Coil-on-Module
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Ohne Ferrit muss ein vertikaler Abstand von rund 1,4 cm zwischen Kupfer und Antenne
eingehalten werden, um die Interferenzen zu minimieren und den Chip auslesen zu kénnen.
Mit Ferrit kann diese Liicke kleiner sein oder ganz entfallen.

Eine alternative Moglichkeit, um Batterien mit konventionellen Antennen und Ferrit
zu markieren, wird in [JK15] gezeigt.

Wie allerdings in [GNSW11] dargestellt wird, erkauft man sich diese Schirmung mit
einer hoheren minimalen Feldstéirke, es ist daher mit Ferrit eine hohere magnetische
Feldstérke notwendig, damit der Chip funktioniert.

2.2.3 Coil-on-Chip

Bei CoC” Systemen wird die Antenne direkt als oberste Schicht auf den Chip gepackt. Die
Spule wird dabei direkt als Silizium oder Kupferlage auf den Isolator der Chipoberseite
aufgebracht und mittels Durchkontaktierungen durch den Isolator mit den Anschliissen
des ICs verbunden. Die Fertigungsschritte sind in Abbildung 2.5 anhand einer zweilagigen
Spule zu sehen.

Zuerst wird eine Schicht Dielektrikum aufgebracht, wobei die Anschlusspads des Chips
freigelassen werden. Danach wird die erste Verteilungsschicht aufgebracht, welche mit den
Chippads verbunden sind. Danach folgt eine weitere Dielektrikumsschicht sowie die zweite
Verteilungsschicht. Zum Abschluss wird nochmals eine Dielektrikumsschicht als oberste
Lage aufgebracht.

Der fertige Tag hat somit lediglich die Abmessungen des Chips. Die Abmessungen des
ICs sind somit maflgeblich entscheidend fiir die maximal mogliche Grofie der Antenne. Da
diese in der Regel sehr gering sind, ist somit auch die Antenne sehr klein, was zu einer sehr
geringen maximalen Lesedistanz fiihrt, oder aber ein sehr starkes magnetisches Feld des
Lesegerites erfordert. Zusétzlich stort die metallische Beschaffenheit des ICs das Feld und
schwécht es zusétzlich, die Antenne selbst hat aufgrund des Fertigungsprozesses ebenfalls
einen hoheren ohmschen Widerstand als konventionelle Antennen.

Solche Tags konnen somit nur sehr schwer von integrierten mobilen Lesern mit geringer
Feldstarke, wie zum Beispiel Smartphones, ausgelesen werden. Selbst wenn das Lesegerét
des Smartphones ein ausreichend grofles magnetisches Feld aufbauen kann, muss trotzdem
etwa die Position der Spule im Smartphone bekannt sein und der Tag direkt darauf abgelegt
werden, um eine Kommunikation zu erméglichen.

Dual-Band Chip

Die Reichweite von UHF-Tags ist im Vergleich zu dhnlichen HF-Tags grofler. Um also die
Reichweite von sehr kleinen Tags zu steigern, kann man daher etwa vom HF-Band in das
UHF-Band wechseln. Um die Kompatibilitdt mit den weit verbreiteten HF-Systemen nicht
zu verlieren, kénnen beide Systeme auf einem Chip untergebracht werden. In [PGB™14c]
wird ein solcher Chip mit zwei Antennen vorgestellt. Er verfiigt auf einer Fliche von
1,32mm? sowohl iiber eine HF-Antenne fiir 13,56 MHz als auch eine UHF-Antenne fiir
868 MHz.

"Coil-on-Chip
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1) Auftragen von Dielektrikum 1 Chip Pads

Dielektrikum 1
(LTC Imid)

RDL 1 (Kupfer)

Dielektrikum 2
(LTC Imid)

4) Auftragen der Verteilungsschicht 2

EEEEEEEEEEEEEEEEE RDL 2 (Kupfer)

Dielektrikum 3
(LTC Imid)

Abbildung 2.5: Coil-on-Chip Fertigungsprozess aus [Pac15]

Mit dieser Dual-Band Losung werden Lesereichweiten von 2,5mm im HF, sowie 4,4mm im
UHF-Betrieb erreicht.

2.2.4 Ansitze mit kapazitiver Kopplung

Zusétzlich zur weit verbreiteten induktiven Kopplung kann die Energie und Informati-
onsiibertragung auch kapazitiv erfolgen, wie unter Abschnitt 2.1.2 bereits dargestellt wur-
de. Als Koppelelement dienen hierbei Elektroden und keine Antennen. Die Ubertragung
der bendtigten Energie von einem System zum anderen erfolgt dabei durch die gegenseitige
elektrische Kapazitiit.
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Allerdings sinkt diese elektrische Kapazitit mit steigendem Abstand, wodurch eine
erfolgreiche Kommunikation nur bei sehr geringer Distanz moglich ist. Eine Anpassung
auf eine bestimmte Resonanzfrequenz ist nicht notwendig, auflerdem haben metallische
Oberfléchen keinen so grofien Einfluss wie bei induktiver Kopplung.

Diese konnen somit ohne Anpassung auch auf Metall eingesetzt werden.

Ein solcher Tag erhilt eine zusétzliche Metallschicht als oberste Chiplage, diese dient
als eine Elektrode des Kondensators. Das Chipsubstrat selbst dient als zweite Elektrode.
Um den Tag auszulesen, muss er zwischen den beiden Elektroden des Lesegerites platziert
werden. Dieser notige Aufbau schriankt die Anwendungsgebiete allerdings erheblich ein.

Da auf diese Art nur wenig Energie iibertragen werden kann, sind nur geringe Le-
sereichweiten moglich wie in [PGB™14a| gezeigt wird. Beispielsweise sind beim gezeigten
Imm? grofen Tag bei niedrigen Frequenzen (HF 13,56 MHz) rund 200um und bei hoheren
Frequenzen (UHF 868 MHz) rund 400um moglich.

2.2.5 Coil-on-Module

Bei herkémmlichen Dual-Interface Karten wie zum Beispiel Bankkarten mit integrier-
ter RFID-Funktion ist zusétzlich zur kontaktlosen eine kontaktbehaftete Kommunikation
moglich. Das Modul benétigt somit zusétzlich zu den Anschliissen fiir die Antenne noch
jene fiir die kontaktbasierte Kommunikation. Diese doppelte Ausfiihrung fiihrt allerdings
zu mechanischer Beanspruchung an der Lotstellen der Antenne. CoM basierte Module ha-
ben deshalb auf der Vorderseite die Pads fiir die kontaktbasierte Kommunikation wie in
Abbildung 2.6a dargestellt und auf der Riickseite eine integrierte Antenne, dargestellt in
Abbildung 2.6b.

(a) Vorderseite (b) Riickseite

Abbildung 2.6: Coil-on-Module (©Infineon Technologies AG, www.infineon.com)

Weiters kann man hier den eigentlichen IC in der Mitte deutlich erkennen. In Kom-
bination mit einer herkémmlichen Antenne im ID-1 Format als Booster-Antenne, wie in
Abbildung 2.7 dargestellt, ergibt sich eine Kopplung der beiden Antennen und ein Weg-
fall der Lotverbindung zur Antenne. Dieses System ist somit mechanisch robuster sowie
einfacher und billiger zu fertigen.



KAPITEL 2. STAND DER TECHNIK UND GRUNDLAGEN 15

»Coil on Module* - Chipmodul
mit Antenne auf der Unterseite

Funkverbindung zwischen
Kartenantenne und /
Chipmodulantenne Kartenmaterial aus

Kartenantenne aus Draht 100% Polycarbonat

Abbildung 2.7: Coil-on-Module kombiniert mit einer ID-1 Karte ((©Infineon Technologies
AG, www.infineon.com)

2.2.6 Implantierbare Tags

Zusétzlich zum starren Aufbau gibt es auch flexible Antennen wie in [LRT08] gezeigt wird.
Hierbei wird ein RFID-Chip in ein Silizium Gehéuse verbaut und mit einer Schicht aus
Parylene bedeckt. Auf dieser Kunststoffschicht wird eine Antenne aufgebracht. Am Ende
wird der gesamte Tag mit Parylene versiegelt. Mit diesem Ansatz ist es auch moglich,
zusétzliche Bauteile in den Transponder zu integrieren. Parylene sind resistent gegen or-
ganische Medien und somit wére es moglich einen solchen Tag zu implantieren. Bei einer
Frequenz von 125 kHz erreicht der rund 1mm? groBe Chip mit seiner 2x2cm groBen An-
tenne eine Lesereichweite von bis zu 4mm.

Zu erwdhnen sind in diesem Zusammenhang noch Glastransponder mit gewickelter
Antenne [Fin03]. Diese Tags werden seit lingerer Zeit zum Beispiel bei der Identifikation
von Tieren verwendet. Dabei wird die Antenne um einen Kern gewickelt und gemeinsam
mit dem RFID-Chip in eine Glasrohre verbaut. Diese Glastransponder gibt es in verschie-
denen Varianten mit Durchmessern von ca. 2-4mm und Léngen von 8-30mm.
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2.3 Kommerzielle Produkte

In diesem Abschnitt werden einige bereits kommerziell erhiltliche miniaturisierte RFID-
Tags vorgestellt. Dabei werden nur Tags mit integrierter Antenne beriicksichtigt.

2.3.1 Maxell

Hitachi Maxell, Ltd. hat zwei miniaturisierte Transponder mit integrierter Antenne im
Angebot.

CoC

Mit den ME-Y1001/ME-Y2000 Serien [Maxa] hat Maxell RFID-Tags in Coil-on-Chip Bau-
weise im Portfolio, welche mit 2,5x2,5mm sehr klein sind. Bedingt durch diese geringen
Abmessungen betriagt die Kommunikationsdistanz nur rund 1-3mm je nach Position der
Antenne. Zwar funken diese Tags auf der HF-Frequenz von 13,56 MHz, verwenden aller-
dings ein proprietires Kommunikationsprotokoll. Dadurch soll sichergestellt werden, dass
nur berechtige Lesegeréte mit den Tags kommunizieren kénnen. Diese Baureihe unterstiitzt
die Vergabe eines Passwortes als einzigen Schutz. Maxell bietet auch Booster-Antennen
an, um die Reichweite der Tags auf lcm bis 2cm zu steigern. Um den Speicherplatz zu
erhdhen, kénnten so einige CoC-Tags auf einer Booster-Antenne untergebracht werden.

Miniatur RFID-Tags

Zusétzlich zu den oben genannten CoC basierten Tags gibt es grofiere Tags, welche Ferrit
als Antennensubstrat verwenden [Maxb|, welches die Tags kompatibel mit Metallober-
flichen macht. Diese gibt es in 2 BaugréBen: rund 10x3mm und 5x3mm (Abbildung 2.8),
mit einer Hohe von 2,2mm sind sie allerdings sehr dick. Die Kommunikationsdistanz gibt
Maxell mit <19mm beim 5x3mm auf Nichtmetall und <34mm beim 10x3mm auf Metall
an.

2.2mm
{Incheding I chigl
2.2mim

Lnskeding IC chig)
3.0mm =

4.9mm
3.0mm

Abbildung 2.8: Maxell Miniatur RFID Tags ((©Hitachi Maxell, Ltd., biz.maxell.com)
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Standardméfig verbaut Maxell hier -CODE SLI ICs von NXP Semiconductors. Zur
Absicherung der Daten konnen lediglich Passworter verwendet werden.

2.3.2 Murata
Murata bietet mit der Magicstrap Serie ebenfalls kleine RFID-Tags an.

Magicstrap Single

Mit der HF-Single Serie [Murb] hat Murata mehrere Tags im HF- und UHF-Bereich im
Angebot. Die beiden Tags im HF-Band sind 3,2x3,2mm grof und weisen je nach verbautem
IC eine Lesereichweite von 12-15mm auf. Fiir das UHF-Band gibt es ebenfalls 2 Tags mit
3,2x1,6mm und 2,0x1,2mm Auflenmaflen und einer Lesereichweite von 6-7mm.

Magicstrap Inlay

Zusétzlich zu den oben genannten kleinen Tags existiert noch ein grofierer mit 8,3x8,3mm
[Mura]. Dieser kann aufgrund seiner Gré8e und der damit verbundenen Lesereichweite von
25mm von Smartphones ausgelesen und beschrieben werden.

Sicherheit

Murata verbaut bei den oben genannten Produkten standardméifig einen IC der NTAG
Serie der Firma NXP Semiconductors. Wie viele andere Produkte unterstiitzen diese einen
Passwortschutz fiir den Speicherinhalt. Zusétzlich bieten diese aber auch eine sogenannte
originality signature. Diese basiert auf asymmetrischer Kryptografie und dient dazu, unbe-
fugte Kopien von NTAG basierten Tags zu erkennen. Dazu wird wéhrend der Produktion
die UID des IC mittels des privaten Schliissels des Herstellers signiert und diese Signatur
auf dem Tag gespeichert. Wiahrend der Verifikation wird dann diese Signatur zusammen
mit der UID iibertragen. Durch den dazugehorigen offentlichen Schliissel des Herstellers
kann dann die Signatur des Tags entweder online oder offline iiberpriift werden.

Diese Funktion dient allerdings lediglich dazu, die Echtheit des Tags zu gewé&hrleisten.
FEine logische Verbindung des Tags mit dem Produkt existiert nicht, ebenso kann die
Integritédt der Daten bzw. der Kommunikation dadurch nicht gewéhrleistet werden.

2.4 eWLB-Technik

2.4.1 eWLB-Grundlagen

Unter eWLB?® versteht man ein Packaging Verfahren fiir ICs, erstmals vorgestellt in
[BMO™08]. Thr zugrunde liegt das Ball Grid Array, eine Packaging Variante bei der die
Anschlusspads auf der Unterseite von ICs mit Béllen aus Lotpaste versehen werden um sie
damit auf Leiterplatten 16ten zu kénnen. Diese Bélle sind dabei wesentlich groflier als das
darunter liegende Pad. Bei sehr kleinen ICs ist die zur Verfiigung stehende Fléche gering.

8embedded Wafer Level Ball Grid Array
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Da aber die Lotbille eine gewisse Mindestgrofie sowie einen Mindestabstand untereinander
haben miissen (das Ball Grid) folgt daraus, dass nur so viele Anschlusspads moglich sind
wie es das Ball Grid zulésst.

Um dennoch mehr Anschlusspads bei gleich grofler Siliziumfliche unterbringen zu
konnen wurde das embedded Wafer Level Ball Grid Array entwickelt. Dabei wird die
zur Verfiigung stehende Fliache mittels einer Vergussmasse (mold compound) vergroert
da Silizium als zusétzliche Fliache zu teuer wére. So kann der eigentliche IC so klein wie
moglich hergestellt werden.

Am Beginn der Herstellung werden die fertigen ICs aus dem Silizium Wafer gesigt
bzw. aus ihrer Verpackung entnommen und in vorbestimmten Abstéinden mittels dop-
pelseitigem Klebeband auf einen Metalltriger (Handlingwafer) aufgeklebt, wobei die An-
schlusspads des ICs nach unten zeigen miissen. Danach wird dieser Handlingwafer mit
einer Vergussmasse versehen. Nach dem Aushérten wird der Metalltriger wieder entfernt.
Die Chipfliache wird als Fan-In, die Vergussmasse als Fan-Out bezeichnet wie in Abbildung
2.9 dargestellt ist.

0.0 0,0 0.

0.0 0,0 O/
0’00'00"
0000

O
O
O
O
O

4

Fan-in Fan-Out
: Silicon Die : Fan-In Solder Ball
. : Fan-QOut area : Fan-Out Solder Ball

Abbildung 2.9: eWLB-Package aus [BMO™08§]

Anschlieflend wird darauf eine Dielektrikumsschicht aufgebracht, wobei die Anschluss-
pads auf dem IC frei bleiben (Durchkontaktierungen zur néchsten Schicht). Darauf wird
dann in Diinnschichttechnik die RDL? (Verteilungslage) aufgebracht, welche die Anschluss-
pads des ICs mit den Lotbéllen verbindet.

Die Pads werden somit auf der gesamten Flidche neu verteilt. Nachdem eine weitere
Dielektrikumsschicht als Isolator hinzugefiigt wurde, kénnen dann die Lotbélle angebracht
werden. Ein Schnitt durch ein eWLB-Package ist in Abbildung 2.10 dargestellt. Zum
Schluss werden die einzelnen Chips noch aus dem Handling Wafer gesiigt (vereinzelt). Die
einzelnen Schritte sind in Abbildung 2.11 grafisch dargestellt.

9Redistribution Layer
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Mold C ompound

Abbildung 2.10: Schnitt durch ein eWLB-Package aus [BMO™08]

2.4.2 eWLB bei SCAD

Wie in Unterabschnitt 2.4.1 beschrieben, dient die RDL dazu, die Anschlusspads des ICs
mit den Lotbéllen auf der gesamten Package Flidche zu verbinden. Im Zuge des SCAD
Projektes wird diese RDL dazu verwendet den IC mit einem Kondensator zu verbinden
sowie als Antenne des RFID-System zu fungieren (CoE!?).

Hierzu werden zuerst der IC, ein Kondensator sowie eine eventuell nétige Untertunne-
lung auf einem Handlingwafer platziert. Als Untertunnelung dient dabei ein metallisiertes
Plattchen. Die exakte Ausrichtung der Bauteile untereinander spielt hierbei eine grofie
Rolle. Da die Anschlusspads wie auch die Durchkontaktierungen durch die Dielektrikums-
schicht nur eine sehr geringe Grofie aufweisen, miissen die Positionen genau stimmen. Diese
Bauteile werden dann mit einer gemeinsamen Vergussmasse versehen. Darauf wird mittels
der RDL eine Antenne platziert. Als Antennensubstrat dient hier die Vergussmasse. Im
Vergleich zum herkémmlichen eWLB-Fertigungsprozess aus Abbildung 2.11 wird das Auf-
bringen der Bille aus Lot (Schritt 7) weggelassen sowie die oberste Dielektrikumsschicht
vollsténdig, d.h. ohne die Durchkontaktierung fiir die Verbindung der Lo6tbélle mit der
RDL, ausgefiihrt. Der gesamte Tag hat somit eine Dicke <1 mm.

Mehr zu den verwendeten ICs sowie den Designs folgt in den weiteren Kapiteln.

2.5 Gegeniiberstellung der Bauarten

Am Ende dieses Kapitels werden die in den vorherigen Abschnitten vorgestellten Verfahren
sowie Produkte nochmals gegeniiber gestellt und verglichen.

In Tabelle 2.1 wird der in dieser Arbeit verwendete Fertigungsprozess mit den gezeigten
Fertigungsverfahren verglichen. Gegeniibergestellt werden dazu die Gréfle der Tags, ihre
voraussichtlich erzielte Reichweite sowie ihre HF-Figenschaften und ob das Verfahren eine
Integration von zusétzlichen Bauteilen zulésst.

19Coil-on-Embedding
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Wiederherstellung Verteilung Bélle & Vereinzelung

Doppelseitiges Klebeband 4) Auftragen von
Dielektrikum 1

Temporérer Metalltrager
Dielektrikum 1

7) Balle anbringen
1) Chip Anordnung: Lotbélle
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Verteilungsschicht

2) VergieBen: P Verteilungsschicht (Metall)
Pae_PER_PEe 8) Lasermarkieren
n & Vereinzeln
v 6) Auftragen von
3) Trager & Klebeband Dielektrikum 2
entfernen: Y Dielektrikum 2
I

L ’
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Abbildung 2.11: eWLB-Fertigungsprozess aus [Pac15]

In Tabelle 2.2 werden die in dieser Arbeit vorgestellten Tags mit bereits erhiltlichen
Produkten hinsichtlich ihrer Grofle, Reichweite, eventuell vorhandenen Sicherheitsfunktio-
nen sowie ihrer Nutzbarkeit in metallischen Umgebungen verglichen.

Hierbei wird ein einfacher Passwortschutz von Speicherbereichen nicht als Sicherheits-
funktion gewertet. Diese werden in Tabelle 2.2 mittels * gekennzeichnet.
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Grofle | Kommunikations- Zusitzliche HF-
reichweite Komponenten | Eigenschaften

ID-1 - ++ v +

CoC ++ - X -

Kapazitive ++ - X o}

Kopplung

CoM 0 0 X o}

Parylene - 0 v +

Tag

eWLB + o v —++

Tabelle 2.1: Vergleich von eWLB mit den vorgestellten Fertigungsprozessen

GroBle | Kommunikations- Metallische Sicherheits-
reichweite Umgebungen funktionen
Maxell CoC + o X X
Maxell Mini o} + v X
Murata + + X Ve
Single
Murata In- 0 + X vE
lay
| SCAD |+ o v \ v

Tabelle 2.2: Vergleich von SCAD-Tags mit bereits kommerziell verfiigbaren Produkten



Kapitel 3

Konzept und Design

Das vorliegende Kapitel stellt den Projektablauf vor. Es beinhaltet die Definitionen der
Anforderungen an die verschiedenen SiP!, sowie die Uberfithrung in die Designparameter.
Anschliefend werden die verwendeten RFID-ICs, sowie einige ihrer Eigenschaften vorge-
stellt. Am Ende dieses Kapitels werden die Designs der Android App sowie der PC-Demo
gezeigt,.

3.1

Projektablauf

Der Projektablauf gliedert sich in folgende Punkte:

Einarbeitung in die Entwicklungswerkzeuge
Festlegung der Designkriterien

Auswahl der 1Cs

Entwicklung der Designs mittels ADS?
Simulation der Designs mittels ADS

Analyse und Simulation des Verhaltens der Designs auf unterschiedlichen Grundma-
terialien

Vorbereitung und Ubergabe der fertigen Varianten an die Fertigung
FErstellen eines Demonstrators um die Funktionalitit der Tags zu demonstrieren
Verifizierung und Messung der gefertigten Tags

Erstellung der Dokumentation sowie Prisentation

1System-in-Package
2 Advanced Design System

22
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Zu Beginn erfolgt eine Literaturrecherche, um den aktuellen Stand der Technik festzu-
stellen und &hnliche Projekte und Produkte aufzuzeigen. Danach erfolgt die obligatorische
Einarbeitung in die benétigten Entwicklungswerkzeuge wie ADS (siehe Kapitel 4.1) oder
HFSS? (siehe Kapitel 4.2). Basierend auf den Ergebnissen der Literaturrecherche, sowie
den Vorgaben seitens des Projektes, werden die Designparameter sowie die Ziele festgelegt.
Mit diesen Informationen kénnen die ICs ausgewahlt werden, welche die zuvor festgeleg-
ten Parameter erfiillen. Nun konnen die unterschiedlichen Designs implementiert, sowie
mit multiplen Simulationen formal verifiziert werden. Mit Hilfe dieser Resultate werden
mit der Fertigung vorab etwaige Probleme und Verbesserungsvorschlédge besprochen und
die Anderungen in die Designs eingepflegt. Wenn die Entwiirfe korrekt sind, werden sie
an die Fertigung iibergeben. Sobald dann die fertigen Prototypen vorliegen, werden diese
vermessen und auf korrekte Funktion getestet. Zudem werden parallel Demos, entwickelt
um die Funktionsweise der Prototypen zu zeigen.

Durch die gelegentliche, zeitliche Uberlappung der oben genannten Punkte, wird in
Abbildung 3.1 eine schematische Darstellung des Ablaufs gezeigt.

3.2 Anforderungsdefinition

In Kapitel 1 wird in Abbildung 1.1 ein prédestiniertes Einsatzszenario dargestellt. Die-
ses Szenario zeigt ein Smartphone, welches mit einem Tag kommuniziert um einen Au-
thentifizierungsprozess durchzufithren. Betrachtet man dieses Beispiel lassen sich folgende
Anforderungen an die Tags ableiten:

e Sie miissen robust gegeniiber dufleren Einfliissen sein, da es sich bei den Objekten
um Gegenstinde des téglichen Gebrauchs handelt und diese diversen Einwirkungen
wie Staub, Wasser, etc. ausgesetzt werden.

e Sie miissen auf metallischen Oberflichen funktionieren. Da Edelmetalle elek-
trisch leitfahige Materialien sind, miissen die Tags von diesen Materialien mit geeig-
neten Mitteln, wie etwa integrierten Ferriteinlagen, abgeschirmt werden.

e Es muss moglich sein zusétzliche Bauelemente zu integrieren, um auf gednderte
Umsténde, wie etwa andere ICs, spezielle Einsatzgebiete etc., reagieren zu kénnen.

e Die Kommunikation muss gesichert sein, um einerseits die Integritit der Daten auf
dem Tag zu schiitzen und andererseits die Authentifizierung des Tags zu ermoglichen.

e Sie miissen iiber ein gutes Ansprechverhalten verfiigen, damit sie mit einem
Smartphone ausgelesen werden kénnen. Dies setzt einen geringen Energiebedarf des
IC voraus.

e Die Grofle soll variiert werden, da auf gréfleren Objekten grofiere Tags zum Ein-
satz kommen konnen, welche iiber eine hchere Reichweite verfiigen oder bei gleicher
Reichweite einen IC mit héheren Energiebedarf beinhalten kénnen.

e Sie miissen flach genug sein um die Oberflichen jener Objekte, auf denen sie einge-
setzt werden, moglichst wenig zu beeinflussen.

3High Frequency Structural Simulator
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Abbildung 3.1: Schematischer Ablauf des Projektes
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3.3 Designparameter

Um verschiedene Aspekte im Bezug auf Funktionalitit, Anpassung der Spule und Groéfle
des fertigen Packages zu beleuchten, werden unterschiedliche Designs erstellt. Diese Desi-
gns konnen mittels eines flexiblen Fertigungsprozesses leicht umgesetzt werden.

Im Allgemeinen beziehen sich diese Varianten auf:

1. Hinzufiigen eines Kondensators: Es wird ein zusétzlicher Kondensator Ccy), mit einer
Nominalkapazitit von 100 pF hinzugefiigt, um die benétigte Anzahl an Windungen
fiir die Anpassung an 13,56 MHz klein zu halten. Sollte der IC selbst bereits iiber
eine ausreichend hohe Eigenkapazitéit verfiigen, kann dieser zusétzliche Kondensator
entfallen. In Summe soll die Gesamtkapazitit des Tags ungefidhr 100 pF betragen.

Dieser zusétzliche Kondensator wird mit den beiden Chippads und der Spule par-
allel verschalten, wie das Ersatzschaltbild in Abbildung 3.2 zeigt. Hierbei wird die
Eigenkapazitdt der Chips als Copip und die zusétzliche Kapazitdt durch den diskre-
ten Kondensator als Ccqp bezeichnet. Die Spule selbst wird durch ihre Induktivitét
L 4 sowie ihren elektrischen Widerstand R4 der Windungen abstrahiert. Die Spule
bildet mit den Kapazitédten somit einen Parallelschwingkreis.

: : : E
1 ! ! H
| : ' "
E ! ! | ;
| : : i
: I i Ra |
| I I I
E Cchip I Rchip E Ccap - E :
| | | :
i i L !
] | ]
: : : E
: I I i
| | " I
| | ' !
L 22 b oo H
Chip Antenne

Abbildung 3.2: Ersatzschaltbild der Tags

2. Anzahl der Spulenlagen: Wenn auf den zusétzlichen Kondensator verzichtet wird
und nur die Eigenkapazitéit des ICs zur Verfiigung steht, ist eine hohere Anzahl an
Windungen notwendig, um trotzdem die erforderliche Anpassung an 13,56 MHz zu
erreichen. Bei grofleren Packages kann der zur Verfligung stehende Platz ausreichend
sein um die Spule trotzdem auf einer Lage unterzubringen. Bei kleineren Packages
kann es jedoch notwendig sein, die Spule auf mehrere Lagen aufzuteilen.
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3. Variation der Spulenbreite: Die Breite der Spule betriagt standardméfig 20pum. Diese
Spulenbreite wird bei einigen Varianten auf 40pum verdoppelt.

Der ohmsche Widerstand des Leiters errechnet sich aus dem spezifischen Widerstand
p, sowie der Linge | und dem Querschnitt A der Spule.

l

RZP'Z (3.1)
Q=" (3.2)

Der spezifische Widerstand p, die Lénge [ sowie die Dicke mit 8 pum sind bei beiden
Varianten aufgrund des selben Fertigungsprozesses und der selben Fertigungspara-
meter gleich. Es ergibt sich somit nach Gleichung 3.1 bei breiterer Spule ein groflerer
Querschnitt und damit ein geringerer ohmscher Widerstand.

Die Giite Q wird somit nach Gleichung 3.2 bei kleinerem ohmschen Widerstand
grofer. Varianten mit breiter Spule werden deshalb mit dem Zusatz HG* versehen.

4. Hinzufiigen einer Ferritlage: Mit einer Ferriteinlage kann die Anpassung ebenfalls
verbessert werden und die Anzahl der ben6tigten Windungen sinkt. Auflerdem schirmt
diese zusitzliche Ferritlage den Tag vor dem Untergrund ab und somit funktioniert
der Tag dann auch auf metallischen Oberflidchen.

5. Dummyspulen: Um die gefertigten Spulen besser vermessen zu kénnen, sehen einige
Designs keine Verbindung zwischen Spule und Chippads vor, die Dielektrikums-
schicht hat keine Durchkontaktierungen. Damit kénnen an der Spule Messungen
ohne elektrischen Einfluss der ansonsten damit verbundenen Bauteile darunter vor-
genommen werden. Diese Varianten verfiigen auflerdem iiber Kontaktflichen der
Spule nach auflen. Die oberste Dielektrikumsschicht hat somi Lécher, um Zugang
zur Spulenlage zu erhalten.

6. Variation der Windungsanzahl: Da die Bauteile sowie die Fertigung mit Toleranzen
behaftet sind und die Simulationen von idealen Werten ausgehen, gibt es zusétzlich
noch Varianten bei denen die Anzahl der ausgefithrten Windungen von der Anzahl
der berechneten Windungen nach oben und unten abweicht. Dadurch erhoht sich
die Chance, dass diese Toleranzen ausgeglichen werden und eine dieser Variationen
eine sehr gute Anpassung an die gewiinschte Resonanzfrequenz aufweist. Wihrend
die Reduzierung der Windungsanzahl in der Regel kein Problem darstellt, ist eine
Erhohung aufgrund begrenzter raumlicher Reserven auf der selben Lage nicht immer
moglich ohne eine weitere Spulenlage hinzufiigen zu miissen.

7. Packagegrifie: Die Packages werden in 3x3 und 5x5 mm Kantenldnge designt, um die
Auswirkungen der unterschiedlich grofien Spulen zu untersuchen. So erméoglichen die
grofleren Packages etwa eine einfachere Anpassung der Windungsanzahl, wie unter
Punkt 6 bereits erkléart wurde.

“High Gain
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Tabelle 3.1 zeigt eine Gesamtiibersicht aller erstellten Designs. Darin finden sich neben
den verbauten ICs auch die finale Packagegrofie. Aulerdem zeigt die Tabelle ob im jewei-
ligen Design ein zusétzlicher Kondensator oder Ferrit verbaut wird, bzw. ob die Spule als

HG mit 40 pm Windungsbreite ausgefithrt wird.

Die Designnummer findet sich auch auf den fertigen Packages, wodurch eine Identifi-

zierung erleichtert wird.

Design- Chip Grofle | Konden- | Ferrit | Spule
nummer sator
1 my-d Vicinity 3x3mm X b 20pm, einlagig
2 my-d Vicinity 3x3mm X v 20pm, einlagig
3 my-d Vicinity dxHMM X x 40pm, einlagig
4 my-d Vicinity oxHMM X v 40pm, einlagig
) my-d Proximity | 3x3mm v X 20pm, einlagig
6 my-d Proximity | 5x5mm v X 40um, einlagig
7 CIPURSE Move | 3x3mm v v 20pm, einlagig
Tm CIPURSE Move | 3x3mm v v 20pm, einlagig,
-2 Windungen
8 CIPURSE Move | 5xbmm v X 40pum, einlagig
9 CIPURSE Move | 5xbmm v X 20pm, einlagig
9m CIPURSE Move | 5x5bmm v X 20pm, einlagig,
-2 Windungen
9p CIPURSE Move | 5x5mm v X 20pm, einlagig,
+2 Windungen
10 CIPURSE Move | 3x3mm v X 20pm, einlagig
11 CIPURSE Move | 5x5mm v v 40pm, einlagig
12 CIPURSE Move | 5xbmm X b 20pm, zweilagig
13 my-d Move 3x3mm v b 20pm, einlagig
14 my-d Move dxHMM v x 40pm, einlagig
A my-d Vicinity 3x3mm x b 20pm, einlagig,
Dummy
Al my-d Vicinity 3x3mm X v 20pm, einlagig,
Dummy
B my-d Vicinity 5Xbmm X be 40pm, einlagig,
Dummy
B1 my-d Vicinity 5xbmm X v 40pm, einlagig,
Dummy
C CIPURSE Move | 5x5mm X X 20pm, zweilagig,
Dummy
Tabelle 3.1: Ubersicht der erstellten Designvarianten sortiert nach Designnummer
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3.4 Chipauswahl

Im Zuge dieses Projektes wurden verschiedene Chiptypen verwendet. Diese wurden auf-
grund ihrer Verfiigbarkeit sowie ihres Energiebedarfes ausgewihlt. Zu den verwendeten
Typen zihlen drei reine Speicherchips sowie ein CIPURSE® Move IC. Die verschiedenen
1Cs unterscheiden sich hinsichtlich Interface, Speichergrofie, Strombedarf und Funktiona-
litét. Eine Gegeniiberstellung der verwendeten ICs wird in Tabelle 3.2 gezeigt.

Chip Interface Nutzbarer | Datenrate | Eigen- Sonstiges
Speicher (kBit/s) kapazitit
(Byte) (pF)
my-d ISO 18000-3 | 224 26,48 97 Zahler, Serien-
Vicinity nummer
my-d ISO 14443-3, | 4072 106,/848 17 NFC, Serien-
Proximity | NFC nummer
my-d ISO 14443-3, | 128 106,/848 17 NFC, Zéihler,
Move NFC Passwort-
schutz, Serien-
nummer
CIPURSE | ISO 14443-3, | 256 n.A. 17 CIPURSE-
Move NFC Architektur,
AES 128 Bit

Tabelle 3.2: Aufstellung und Vergleich der verwendeten 1Cs

3.4.1 my-d Vicinity

Der my-d Vicinity [Vic] ist ein reiner Speicher IC mit einer Speicherkapazitét von 288
Byte. Dieser ist aufgeteilt in 224 Byte Nutzdaten und 64 Byte Verwaltungsdaten. Die-
se konnen iiber ein ISO/IEC 18000-3 Mode 1 Interface angesprochen werden. Die Da-
teniibertragungsrate betriagt laut Datenblatt 26,48 kBit/s. Jeder Chip enthélt eine eindeu-
tige Seriennummer sowie einen 16 Bit breiten Zahler. Zusétzlich besitzt er, im Gegensatz
zu den {ibrigen ICs, eine hohe Eigenkapazitidt von 97 pF. Man kann daher auf einen exter-
nen Kondensator verzichten, erkauft sich das aber mit einem flichenmifig grofleren IC.
Die empfohlenen Einsatzgebiete dieses ICs umfassen beispielsweise Objektidentifizierung,
wie sie etwa bei Verleihservices oder in der Logistik benétigt werden. Abgesehen von der
Moglichkeit individuelle Speicherbereiche zu sperren, verfiigt dieser IC iiber keine weiteren
Sicherheitsfunktionen und dient somit lediglich als kontaktloser Speicher fiir einfache und
unkritische Anwendungen.

3.4.2 my-d Proximity

Der my-d Proximity [Pro] ist ein intelligenter Speicher mit einer Speicherkapazitit von
5120 Byte. Dieser ist aufgeteilt in 4072 Byte Nutzdaten und 1048 Byte Verwaltungsdaten.

2©OSPT Alliance [OSP]
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Er besitzt den grofiten nutzbaren Speicher dieses Projektes.

Der IC kann iiber ein ISO/IEC 14443-3 Type A bzw. NFC Type 2 Tag Interface ange-
sprochen werden, die Dateniibertragungsrate zum Tag betrégt 106 kBit/s und zum Leser
848 kBit/s. Jeder Chip enthélt eine eindeutige Seriennummer sowie einen 16 Bit breiten
Zahler. Als Sicherheitsfunktion ist, wie bei reinen Speicher-ICs {iblich, nur das individuel-
le Sperren von Speicherbereichen vorgesehen. Sie kénnen z.b. als Smart Poster eingesetzt
werden oder als Hilfsmittel zur Kopplung von Bluetooth Geréten dienen.

3.4.3 my-d Move

Der my-d Move [Mov] ist ein intelligenter Speicher mit einer Speicherkapazitit von 152
Byte. Dieser ist aufgeteilt in 128 Byte Nutzdaten und 24 Byte Verwaltungsdaten. Damit
hat dieser IC das kleinste Speichervolumen der verwendeten Speicher-ICs. Er kann iiber
ein ISO/IEC 14443-3 Type A bzw. NFC Type 2 Tag Interface angesprochen werden, die
Dateniibertragungsrate zum Tag betrdgt 106 kBit/s und zum Leser 848 kBit/s. Jeder
Chip enthélt eine eindeutige Seriennummer sowie einen 16 Bit breiten Zédhler. Als Sicher-
heitsfunktion kann zusétzlich ein Passwort fiir Schreib- bzw. Lesezugriffe gesetzt werden.
Geriitekopplung sowie Smart Poster zédhlen auch hier zu den empfohlenen Anwendungsge-
bieten.

3.4.4 CIPURSE Move

Im Gegensatz zu den in den Unterabschnitten 3.4.1, 3.4.2 und 3.4.3 genannten ICs un-
terstiitzt der CIPURSE Move [Cip| den offenen CIPURSE Sicherheitsstandard der OSPT
[OSP] fiir sichere Bezahlung des Beforderungsentgeldes (transit fare collection). Dies bein-
haltet unter anderem:

e Erweiterte Sicherheitsfunktionen
e Unterstiitzung von multiplen Applikationen und Formfaktoren
o Kompatibilitdt mit Legacy Systemen

Der IC kann iiber ISO/TEC 14443-3 Type A, 14443-4 sowie NFC Type 4 Tag Interface
angesprochen werden. Es stehen 256 Byte Speicher fiir Nutzdaten zur Verfiigung. Der
CIPURSE Move kann im 6ffentlichen Verkehr fiir Einmalfahrkarten verwendet werden. Er
unterstiitzt dabei aber lediglich eine CIPURSE spezifische Anwendung pro IC, d.h. ein
Tag kann nur fiir eine Aufgabe konfiguriert werden.

Mittels einer 3-Wege Authentifizierung kann wechselseitig die Identitét beider Teilneh-
mer (Tag sowie Lesegerit) festgestellt werden. Um die Integritét der Daten wéhrend der
Kommunikation zu gewihrleisten, wird diese mittels 128 Bit AES-MAC gesichert. Dazu
konnen kryptografische Schliissel fiir symmetrische Verschliisselungsverfahren hinterlegt
werden.

Der IC ist auBerdem resistent gegen DPA® und DFA”. Damit zihlt der CIPURSE
Move nicht mehr zu den reinen Speichern und bietet sich aufgrund seiner Funktionen fiir
sicherheitsrelevante Anwendungen an.

SDifferential Power Analysis
"Differential Fault Analysis
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Allerdings benttigt dieser IC aufgrund seiner erweiterten Funktionalitdt mehr Energie
als die ansonsten verwendeten reinen Speicher. Dies bedeutet, dass Tags mit diesem IC
ein stirkeres Feld beno6tigen bzw. eine geringe Reichweite aufweisen.

3.5 Demos

In diesem Abschnitt werden die Designs von zwei verschiedenen Demonstratoren vorge-
stellt, welche Funktionalitit der Tags sowie mogliche Anwendungsgebiete zeigen. Diese
Designs beziehen sich zum einen auf eine Android basierte Smartphone App (Unterab-
schnitt 3.5.1) und zum anderen auf eine PC-basierte Variante (Unterabschnitt 3.5.2).

3.5.1 Android Applikation

Wie bereits in der Einleitung erwédhnt wurde, wire die Authentizitatspriifung von Wert-
gegenstidnden ein mogliches Einsatzgebiet der Tags. Da dies mit einem handelsiiblichen
Smartphone mit NFC-Funktion moglich ist, wird eine App benttigt, um die Authentifi-
zierung mit einem CIPURSE Tag durchzufiihren. Diese App soll auf Android basierten
Smartphones laufen. Wenn ein Gegenstand mit CIPURSE Tag an das Gerit gehalten
wird, soll die Authentifizierung des Tags durchgefiihrt und das Ergebnis auf dem Display
angezeigt werden wie in Abbildung 3.3 schematisch dargestellt ist.

=N

é

NFC
Energie > ,;?
Authentisch?

Q)

> g

Abbildung 3.3: Design der Android Demo

Klassendiagramm

Die Android App wird in drei Teile aufgeteilt (siehe Klassendiagramm in Abbildung 3.4):

e MainActivity: In dieser Klasse wird die GUI realisiert werden und die benétigten
Initialisierungen des Kommunikationskanals durchgefiihrt.
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e CommsChannel: In dieser Klasse wird der Kommunikationskanal zum Tag abge-
bildet. Hierzu gehoren etwa das Ubertragen der Daten, das Empfangen der Antwort
und das Offnen bzw. SchlieBen des Kanals.

e CommandLibraryDemo: Hier wird der Demonstrationsalgorithmus implemen-
tiert. Dazu zéhlen etwa das Auswihlen der richtigen Applikation auf dem Tag, das
Herstellen eines sicheren Kommunikationskanals mittels gegenseitiger Authentifizie-
rung, sowie das Auslesen der Daten vom Tag. Auflerdem befinden sich in dieser
Klasse die Fehlerbehandlung sowie das Logging.

Im Klassendiagramm sind CIPURSE spezifische Methoden sowie Bibliotheken nicht auf-
gefiihrt. Diese Bibliotheken umfassen dabei etwa die verwendete AES Implementierung,
die Ubertragung der Kommandos zum Tag, die Riickiibermittlung der Antwort, sowie
administrative Methoden um den Tag zu konfigurieren.

Die GUI soll so minimalistisch wie moglich gestaltet werden. Dazu gehort ein automa-
tischer Start des Authentifizierungsvorganges sobald ein Tag in die Ndhe des Smartphones
gebracht und erkannt wird. Ebenfalls Teil der App ist ein Popup ob die Authentifizierung
dieses Tags erfolgreich war oder fehlgeschlagen ist.

(2 MainActivity
& MainActivity()
@ onCreate()
CommandLibraryDemo
@ ry @ onResume() ==Java Clazs=>

o AID_SFO0: ByteArray | ® onPause() (2 CommsChannel
o applicationKey: ByteArray < onNewlntent() com.infinecn. cipurse. android
a authenticationKey: ByteArray = © onBackPressed(} ..h & myTag: IsoDep

o expectedContent: ByteArray
o statusOK: Bytedrray
o cardContent: ByteArray

& connected: Boolean

~Cm & resp: byte[]

0.1 {?Cumms[‘.hannel(}

o logger: IlLogger @ transmit(}
)

o cipurseCardHandler: CipurseCardHandler

open()

o cipurseOperational: ICipursedperational © open()

@ close()

GctummandLibraryDemu(} @ reset()
A sampleCperation() @ isOpen()

‘s&rrurHﬂnd ler()

Abbildung 3.4: Klassendiagramm der Android Demo

3.5.2 PC-Demo: Zugangskontrolle

Um ein weiteres mogliches Einsatzgebiet der Tags zu zeigen, wird eine PC-basierte Demo
entwickelt. Diese zeigt einen einfachen Anwendungsfall fiir die Authentifizierungslosung.

Es soll ein handelsiibliches Schloss mit einer elektrischen AufschlieSsperre erweitert
werden. Diese Sperre soll von einem PC aus manuell, sowie automatisch gelost bzw. ge-
schlossen werden koénnen. Einer der beiden zum Schloss gehorenden Schliissel soll dabei
mit einem CIPURSE Tag versehen werden. Das Schloss soll nur dann mechanisch auf-
schlieffbar sein, wenn ein Schliissel mit CIPURSE Tag verwendet wird und dieser iiber die
benétigten Software Schliissel und Berechtigungen verfiigt.
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Eine schematische Ubersicht aller Komponenten ist unter Abbildung 3.5 zu sehen. Abbil-
dung 3.5a stellt hierbei die Systemansicht der Demo dar und verdeutlicht das grundsétzliche
Konzept. In Abbildung 3.5b werden die grundlegenden elektronischen Komponenten auf-
gezeigt, welche fiir das Ansteuern der Verriegelung notig sind. Der Schalter S1 soll vom
PC aus mittels Relais geschaltet werden konnen. Der Schalter S2 dient der Uberbriickung
von S1 und ermdglicht eine manuelle Betédtigung zu Testzwecken. Die Diode D1 fungiert
als Freilaufdiode und leitet den Strom des Hubmagneten beim Abschalten ab.

Klassendiagramm

Die PC-Demo besteht aus einer Klasse sowie zwei Enumerationen (siehe Klassendiagramm
in Abbildung 3.6). In der ersten Enumeration wird der Status der Zugangssteuerung ab-
gebildet. Als Zustand gelten folgende Parameter:

e noCard: Es wurde kein Tag erkannt bzw. es befindet sich kein Tag in Reichweite
des Lesegerétes.

e notAllowed: Es wurde ein Tag erkannt, dieser hat jedoch keine giiltige Zutrittsbe-
rechtigung.

e Success: Es wurde ein Tag erkannt und dieser besitzt eine giiltige Zutrittsberechti-
gung.

e Init: Initialer Zustand. Dieser wird eingenommen sobald das System aktiviert ist
und noch kein Tag erkannt wurde.

e Override: Die Tirsteuerung wurde manuell ausgelost. Dazu gehoren das manuelle
Schliefen sowie das manuelle Offnen der Tiir. Die manuelle Offnung soll auBerdem
mit einem Timer versehen werden, sodass sich die Tir nach einer vorgegebenen
Zeitspanne wieder automatisch verriegelt.

Die zweite Enumeration dient zur Abbildung des Tiirstatus. Diese kennt zwei Zusténde:
open (gedffnet) oder closed (verriegelt). In der Hauptklasse wird die Zugangskontrolle
implementiert. Diese umfasst neben Moglichkeiten zum Offnen und Verriegeln der Tiir
eine Methode, um einen Tag in Reichweite auszulesen und dessen Zutrittsberechtigung
festzustellen.

Der aktuelle Tiirzustand sowie der Status der Zugangssteuerung soll grafisch ange-
zeigt werden. Ein Mockup der GUI ist in Abbildung 3.7 zu sehen. Die GUI soll folgende
Komponenten beinhalten:

e Ein Textfeld um Benachrichtigungen des Systems anzuzeigen.
e Ein Logo.

e Eine Schaltfliche zum manuellen Offnen der Tiir.

Eine Schaltfliche zum manuellen Verriegeln der Tiir.

Ein Textfeld, um den Tiirstatus inklusive farblicher Hervorhebung anzuzeigen.
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Abbildung 3.5: Design der PC-Demo
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e Ein Textfeld, um den Status der Zugangsteuerung auch farblich hervorgehoben

anzuzeigen.

e Ein Textfeld, um Systemmeldungen wie etwa Timer, Status der Authentifizierung

etc. anzuzeigen.
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Abbildung 3.6: Klassendiagramm der PC-Demo

PC Demo

(|

Benachrichtigungen

Logo

Log
Manuelles Offnen

Manuelles
SchlieRen

RS Status der Zugangssteuerung

Abbildung 3.7: Mockup der GUI der PC-Demo
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Kapitel 4

Implementierung

In diesem Kapitel werden zuerst die verwendeten Programme vorgestellt, die zur Imple-
mentierung der Designs sowie zu deren Simulation verwendet wurden. Danach werden die
fertigen Packages gezeigt und die Simulationsergebnisse prasentiert. Anschlieend werden
3D-Simulationen der Tags auf unterschiedlichen Untergrundmaterialien gezeigt und ana-
lysiert. Das Ende des Kapitels zeigt die Implementierungen der Android App sowie der
PC-Demo.

4.1 Advanced Design System

Die Designs sowie die 2D-Simulationen wurden mit Hilfe des Advanced Design System
von Keysight [ADS] erstellt.

Ein Querschnitt durch die beiden hier verwendeten Substrate stellt Abbildung 4.1 dar.
Die Substrate bestehen aus folgenden Lagen:

1. Ferrit

2. Chiplage: Dort befinden sich die ICs, Kondensatoren etc.

3. Dielektrikum 1: Erste Dielektrikumsschicht zwischen RDL 1 und Chiplage
4. RDL 1: Erste Antennenlage

5. Dielektrikum 2: Zweite Dielektrikumsschicht zwischen erster und zweiter Antennen-
lage

6. RDL 2: Zweite Antennenlage

7. Dielektrikum 3: Abschlielende Dielektrikumsschicht, kapselt die oberste Antennen-
lage von der Umgebung ab

Diese beiden Substrate unterscheiden sich nur dadurch, dass bei Abbildung 4.1b eine
zusitzliche Ferritschicht eingefiigt wurde. Die gezeigten Abbildungen sind nicht mafistabs-
getreu, die einzelnen RDL Schichten sind wesentlich diinner als die Chiplage. Die Verbin-
dung durch die Dielektrika wurde mittels Durchkontaktierungen hergestellt. Bei einlagigen
Designs entfillt naturgemifl RDL 2 sowie Dielektrikum 3.

35
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AIR
Dielektrikum 3
RDL 2
RDL2 Dielektrikum 2
RDL1
H podal RDL1 Dielektrikum 1

Chiplage
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(a) Substrat ohne Ferrit
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Dielektrikum 3
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RDL2 Dielektrikum 2
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H povial RDL1 Dielektrikum 1

Chiplage

Ferrit

AIR

(b) Substrat mit Ferrit

Abbildung 4.1: Fiir Entwurf und Simulation verwendete Substrate

4.1.1 Simulator

Fiir die Simulation wurde ein Schema, wie es unter Abbildung 4.2 dargestellt ist, verwen-
det. Der IC wird dabei in griin, der Kondensator in blau und die Spule in rot dargestellt.
Mit Cepip wird die Eigenkapazitidt des IC bezeichnet. Diese liegt bei dem gezeigten 1C
bei 17 pF. Die zusétzliche Kapazitat des Kondensators wird als C¢,), bezeichnet und liegt
immer bei 100 pF. Am Ende dient noch ein 502 Widerstand zur Terminierung.

Samtliche Bauteile wurden hierbei als ideal angesehen, etwaige Streuungen der Figen-
kapazitidten der ICs sowie die Toleranz der Kondensatoren fanden bei den Simulationen
keine Beriicksichtigung.
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~L~ C_chip ~L C_cap Term1
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Abbildung 4.2: Schematische Darstellung der Simulation in ADS

Die Simulationen selbst wurden auf einem Computercluster ausgefiihrt, da lokale Rech-
ner eine zu geringe Rechenleistung aufwiesen sowie iiber zu wenig Arbeitsspeicher verfiigten.
Fin Screenshot eines solchen Simulationsdurchlaufes ist in Abbildung 4.3 zu sehen.

Method-of-Moments

Dieser Simulator basiert auf der Momentenmethode (MoM?') und ist ein numerisches Be-
rechnungsverfahren zur Losung von linearen, partiellen Differentialgleichungen. Da hierbei
nur die Randbedingungen und nicht alle Werte im Raum berechnet werden miissen, ist
dieses Verfahren relativ schnell und effizient. Dies gilt hauptséchlich bei Objekten mit klei-
nem Oberflichen/Volumen Verhiltnis. Dabei wird ein Gitter, das mesh, auf die Oberfldche
des zu simulierenden Objektes gelegt und somit in Zellen unterteilt. Die Feinheit dieses
Gitters bzw. die Grofle der Zellen hat groflen Einfluss auf die Simulationsgenauigkeit. Je
kleiner die Zellen, desto exakter die Losung, desto hoher aber auch der Rechenaufwand.
Das Substrat wird bei dieser Methode als unendlich ausgedehnt betrachtet. Da 3D-Objekte
dadurch schichtweise simuliert werden, spricht man hier von einem 2.5D-Simulator.

'Method-of-Moments
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Abbildung 4.3: Screenshot einer FEM-Simulation in ADS

Finite-Element-Method

Der FEM?2-Simulator basiert auf der Methode der finiten Elemente und ist ebenfalls ein
numerisches Berechnungsverfahren zur Losung von partiellen Differentialgleichungen. Es
unterteilt das zu losende Problem in endlich kleine Teile (daher finite Elemente). Je hoher
die Anzahl dieser Elemente, desto grofler ist am Ende das zu 16sende Gleichungssystem.
Hierbei handelt es sich um einen 3D-Simulator, da ein echtes dreidimensionales Gitter
zur Anwendung kommt. Dieses Volumengitter wird zusétzlich adaptiv verfeinert, sofern
die Losung es erfordert. Diese Methode kann auch zur Visualisierung von magnetischen
Feldern genutzt werden.

Vergleich der Simulatoren

Ein Simulationsdurchlauf mittels ADS FEM benétigte, je nach Auslastung der Server,
zwischen 5 und 90 Minuten. Bei Verwendung des ADS Momentum Simulators (MoM)
sank die bendtigte Rechenzeit, wiederum je nach Auslastung, auf 1 bis 30 Minuten.

Die Ergebnisse der beiden Simulatoren wichen allerdings bis zu rund 3,5 Prozent von
einander ab, wie in Abbildung 4.4 ersichtlich ist.

4.2 Ansys HFSS

Fiir die 3D-Simulation der H-Feldverteilung wurde der HF'SS von Ansys [HFS] verwendet.
Die Simulationen wurden lokal erstellt und danach, wie vorher, auf einem Computercluster
ausgefiithrt. Die Simulationszeit betrug zwischen 3 und 5 Stunden.

2Finite-Elemente-Method
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Abbildung 4.4: Vergleich der Simulationsergebnisse

In Abbildung 4.5 ist ein Screenshot einer fertigen Simulation des Design 9 zu sehen.
Dieser Screenshot zeigt das Programm sowie einen Tag mit dazugehérender H-Feld Ver-
teilung.
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Abbildung 4.5: Ansys HFSS 3D-Simulation Screenshot
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4.3 Antennendimensionierung

Zur Dimensionierung der Antennen stand ein Programm der Firma Infineon Technologies
Austria AG zur Verfiigung. Die Berechnungen erfolgten aufgrund folgender Parameter:

e Abmessungen des Packages

e Breite und Dicke der Leiterbahnen

Leitfahigkeit des Leiterbahnenmaterials

Abstand der Leiterbahnen untereinander

Gesamtkapazitit des Tags

relative Permittivitat des Grundmaterials

So konnte die benttigte Windungsanzahl, fiir eine Anpassung an die Resonanzfre-
quenz von 13,56 MHz, ndherungsweise berechnet werden. Diese Berechnungen dienten als
Grundlage fiir die Implementierung der Tags. Mit Hilfe der nachfolgenden Simulationen
wurden diese Berechnungen anschlieend verfeinert und die Antennen entsprechend den
Simulationen angepasst.

4.4 Packageaufbau und Simulationsergebnisse

4.4.1 my-d Vicinity

Die Designs 1 bis 4, sowie die Dummies A bis B1, beinhalten den my-d Vicinity IC. Dieser
verfiigt, wie bereits unter Abschnitt 3.4.1 erwihnt, iiber eine hohe Eigenkapazitit von
97 pF. Dadurch ist es bei diesen Designs nicht notig einen zusétzlichen Kondensator zu
verbauen.

Design 1 (Abbildung 4.10a) stellt eine unangepasste Form dar. Die Spule enthilt also
nicht die Anzahl an Windungen, die nétig wére, um auf die erforderliche Resonanzfrequenz
von 13,56 MHz zu kommen. Dies ist der Grofle des Packages sowie der Kapazitit des Chips
geschuldet. Bei einer Packagegréfie von 3x3 mm und 97 pF wiren rund 20 Windungen
notig. Platzbedingt sind hier auf einer Lage aber nur 18 méglich. Abbildung 4.6 zeigt die
Simulation dieses Designs. Es ist ersichtlich, dass die zu erwartende Resonanzfrequenz bei
etwa 15,56 MHz und damit rund 2 MHz iiber dem Optimum liegen wird.

Design 2 (Abbildung 4.10b) enthélt zusétzlich eine Ferritlage, wodurch sich die Anzahl
der noétigen Windungen auf 16 verringert. Die Simulation ist in Abbildung 4.7 zu sehen.

Design 3 (Abbildung 4.10c) ist das 5x5 mm groBe Aquivalent zu Design 1, enthilt
aber die mit 40 pm doppelt so breite Spule. Dies ist aufgrund der Packagegrofie von 5x5
mm moglich. Beziiglich der Anzahl der Windungen, bzw. der nicht angepassten Resonanz-
frequenz, verhélt es sich hier wie bei Design 1. Die Simulation ist in Abbildung 4.8 zu
sehen.

Design 4 (Abbildung 4.10d) ist das 5x5 mm grofie Aquivalent zu Design 2, enthilt
aber wieder die doppelt so breite Spule und die Ferritlage. Die Simulation ist in Abbildung
4.9 zu sehen.
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Abbildung 4.6: Simulation des Design 1
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Abbildung 4.7: Simulation des Design 2
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Abbildung 4.8: Simulation des Design 3
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Abbildung 4.9: Simulation des Design 4

Die Dummies Design A bis Design B1 entsprechen den Designs 1 bis 4 mit durchge-
hender Dielektrikumsschicht. Dies bedeutet, dass es keine elektrische Verbindung zwischen
den Chippads und der Spule gibt. Diese kann somit unabhéngig des darunter liegenden
1Cs vermessen werden.

4.4.2 my-d Proximity

Die Designs 5 und 6 beinhalten den my-d Proximity IC. Dieser verfiigt, wie bereits in
Tabelle 3.2 erwéhnt, iiber eine Figenkapazitét von 17 pF. Dadurch ist es bei diesen Designs
notig einen zusétzlichen Kondensator von 100 pF zu verbauen.

Design 5 (Abbildung 4.13a) beinhaltet den IC (oben im Bild) und den Kondensator
(unten im Bild). Um eine gute elektrische Verbindung zu gewéhrleisten wird der Konden-
sator iiber mehrere Vias mit der Spule verbunden. Abbildung 4.11 zeigt die Simulation
dieses Designs.

Design 6 (Abbildung 4.13b) ist das 5x5 mm grofie Aquivalent zu Design 5, enthilt
aber die mit 40 pm doppelt so breite Spule. Dies ist aufgrund der Packagegrofie von 5x5
mm moglich. Die Simulation ist in Abbildung 4.12 zu sehen. Es ist ersichtlich, dass die
gewiinschte Resonanzfrequenz der beiden Designs sehr gut angendhert wird.

4.4.3 my-d Move

Die Designs 13 und 14 beinhalten den my-d Move IC. Dieser verfiigt, wie bereits in Tabelle
3.2 dargestellt, iiber eine Eigenkapazitit von 17 pF. Deshalb ist es auch bei diesen Desi-
gns notig einen zusétzlichen Kondensator von 100 pF zu verbauen. Der IC ist auflerdem
sehr klein, dadurch ist es nicht mehr mo6glich die Spule zwischen den Pads zu fiihren und
gleichzeitig die bendtigte Anzahl an Windungen unterzubringen. Aus diesem Grund wird
der IC innerhalb der Spule platziert und die duflere Verbindung mit der Spule iiber ein
eingelegtes metallisiertes Siliziumplattchen hergestellt. Dieses Siliziumplédttchen wird als
Untertunnelung bezeichnet. Dadurch wir eine zweite Spulenlage vermieden.
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Abbildung 4.11: Simulation des Design 5
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Abbildung 4.12: Simulation des Design 6



KAPITEL 4. IMPLEMENTIERUNG 45

(a) Design 5 (b) Design 6

Abbildung 4.13: Layout der Packages mit my-d Proximity IC

Design 13 (Abbildung 4.16a) beinhaltet den IC (mittig im Bild), den Kondensator
(rechts unten im Bild) und die Untertunnelung (rechts oben im Bild). Um eine gute elek-
trische Verbindung zu gewiéhrleisten wird der Kondensator wieder iiber mehrere Vias mit
der Spule verbunden. Abbildung 4.14 zeigt die Simulation dieses Designs.
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Abbildung 4.14: Simulation des Design 13

Design 14 (Abbildung 4.16b) ist das 5x5 mm grofie Aquivalent zu Design 13, enthilt
aber die mit 40 um doppelt so breite Spule. Dies ist aufgrund der Packagegrofie von 5x5
mm moglich. Die Simulation ist in Abbildung 4.15 zu sehen. Es ist ersichtlich, dass die
gewiinschte Resonanzfrequenz der beiden Designs wieder sehr gut angenédhert wird.
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Abbildung 4.15: Simulation des Design 14
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Abbildung 4.16: Layout der Packages mit my-d Move IC
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4.4.4 CIPURSE Move

Die Designs 7 bis 12 beinhalten den CIPURSE Move IC. Dieser verfiigt, wie bereits in
Tabelle 3.2 erwahnt, ebenfalls iiber eine Eigenkapazitidt von 17 pF. Deshalb ist es auch bei
diesen Designs notig einen zusétzlichen Kondensator von 100 pF zu verbauen. Aufgrund
der Grofle des ICs ist es auch hier manchmal nétig, den IC in die Mitte zu verschieben und
die Kontaktierung mit der &ufleren Seite der Spule {iber ein metallisiertes Siliziumplattchen
zu realisieren.

Design 7 (Abbildung 4.26a) beinhaltet den IC (oben im Bild) und den Kondensator
(unten im Bild). Zus#tzlich enthélt diese Variante eine Ferriteinlage, welche die Windungs-
zahl reduziert und die Spule damit zwischen die Anschlusspads des ICs passt. Abbildung
4.17 zeigt die Simulation dieses Designs.
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Abbildung 4.17: Simulation des Design 7

Design 7m (Abbildung 4.26b) ist dquivalent zu Design 7. Allerdings wurden hier, wie
unter Aufzdhlung 3.3 Punkt 6 erklart, zwei Windungen weniger ausgefiihrt. Die Simulation
ist in Abbildung 4.18 zu sehen.

Design 8 (Abbildung 4.26¢) beinhaltet den IC (mittig im Bild), den Kondensator
(rechts unten im Bild), die Untertunnelung (rechts oben im Bild) sowie die 40 pum breite
Spule. Die Simulation ist in Abbildung 4.19 zu sehen.

Design 9 (Abbildung 4.26d) beinhaltet den IC (mittig im Bild) und den Kondensator
(rechts unten im Bild). Im Gegensatz zu Design 8 ist hier die Spule 20 pum breit und passt
somit zwischen die Anschlusspads des IC, daher kann auf die Untertunnelung verzichtet
werden. Die Simulation ist in Abbildung 4.20 zu sehen.

Design 9m und Design 9p (Abbildungen 4.26e und 4.26f) sind dquivalent zu Design
9. Allerdings wurden, wie unter Aufzéhlung 3.3 Punkt 6 erklirt, bei Design 9m zwei Win-
dungen weniger und bei Design 9p zwei Windungen mehr ausgefiithrt. Die Simulationen
sind in Abbildung 4.22 und Abbildung 4.21 zu sehen.



KAPITEL 4. IMPLEMENTIERUNG

m1
freq=17.08MHz

Magnitude [dB]
60 mr

50
40
30
204

-20 T T T T T T T T T
0 5 10 15 20 25 30 35 40 45 50
freq, MHz

48

Phase [deg]

0
0

5

f ; T T T T T T
10 15 20 25 30 35 40 45 50
freq, MHz

Abbildung 4.18: Simulation des Design 7m
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Abbildung 4.19: Simulation des Design 8
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Abbildung 4.20: Simulation des Design 9
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Abbildung 4.21: Simulation des Design 9p
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Abbildung 4.22: Simulation des Design 9m
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Design 10 (Abbildung 4.26g) beinhaltet den IC (mittig im Bild), den Kondensator
(rechts unten im Bild) und die Untertunnelung (rechts oben im Bild). Im Gegensatz zu
Design 7 gibt es hier keine Ferriteinlage, wodurch die Windungsanzahl erhéht werden
muss und nicht mehr zwischen die Anschlusspads des ICs passt. Darum ist hier wieder
eine Untertunnelung notig. Die Simulation ist in Abbildung 4.23 zu sehen.
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Abbildung 4.23: Simulation des Design 10

Design 11 (Abbildung 4.26h) beinhaltet den IC (mittig im Bild) und den Kondensator
(unten im Bild). Im Gegensatz zu Design 8 gibt es hier eine Ferriteinlage, wodurch die
Windungsanzahl verringert werden kann und zwischen die Anschlusspads des ICs passt.
Darum ist hier keine Untertunnelung nétig. Die Simulation ist in Abbildung 4.24 zu sehen.
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Abbildung 4.24: Simulation des Design 11

Design 12 (Abbildung 4.26i) beinhaltet nur den IC ohne Ferriteinlage und Kondensa-
tor. Um die benstigte Anzahl Windungen ausfithren zu kénnen, wird die Spule bei diesem
Layout zweilagig ausgefiihrt. Die Simulation ist in Abbildung 4.25 zu sehen.
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Abbildung 4.25: Simulation des Design 12

Das Dummy Design C entspricht dem zweilagigen Design 12 mit durchgehender Di-
elektrikumsschicht. Mit diesem Dummy kann die zweilagige Spule ohne Einfluss des 1Cs
vermessen werden.

4.5 3D-Simulation und Materialuntersuchung

Um eine reprasentative Ansicht der Feldverteilung in 3D sowie dessen Verzerrung bei unter-
schiedlichen Grundmaterialien zu erhalten, wurde ein Design mit Ansys HFSS (Abschnitt
4.2) simuliert.

Die in Abbildung 4.27 dargestellten 3D-Simulationen zeigen eine Designvariante, wel-
che mit und ohne Ferrit, sowie auf verschiedenen Materialien simuliert wurden. Die Ska-
lierung ist iiber alle Abbildungen konstant, um eine einfache optische Vergleichbarkeit zu
gewihrleisten.

In Abbildung 4.27a ist ein freier Tag zu sehen, d.h. in der Luft und ohne Kontakt
zu anderen Materialien. Der selbe Tag mit Ferrit ist in Abbildung 4.27b zu sehen. Diese
beiden Bilder dienen als Referenz um zu zeigen, wie die Feldverteilung unter normalen
Bedingungen, also ohne Einfluss von externen Umsténden, aussieht.

Materialien wie Glas oder Diamant mit keiner bzw. geringer elektrischer Leitfdhigkeit
weisen einen vernachléssigbaren Einfluss auf die Feldverteilung auf, wie in den Abbildun-
gen 4.27c, 4.27d, 4.27e und 4.27f gezeigt wird. In diesen Materialien kénnen sich n&dmlich
keine Wirbelstrome ausbilden, welche mit ihrem eigenen Magnetfeld ansonsten das Erre-
gerfeld schwéichen wiirden. Weitergehende Analysen zum Einfluss von Wirbelstromen auf
das Erregerfeld konnen unter [QCO07] nachgelesen werden.

Elektrisch leitfahigen Materialien wie Eisen, oder in Schmuck eingesetztes Silber und
Gold, weisen solche Wirbelstrome auf. Die dadurch hervorgerufenen Magnetfelder wirken
der Ursache (dem Erregerfeld) entgegen und schwiichen es dadurch, wie in den Abbildun-
gen 4.28a, 4.28c und 4.28e sehr deutlich erkennbar ist.

Ferrite weisen eine hohe relative Permeabilitit (magnetische Leitfihigkeit) sowie eine
sehr geringe elektrische Leitfahigkeit auf.
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(a) Luft (b) Luft + Ferrit

(c) Diamant (d) Diamant + Ferrit

(e) Glas (f) Glas + Ferrit

Abbildung 4.27: H-Feld Verteilung eines Packages auf nicht leitfihigem Untergrund

Eine Ferritschicht zwischen Tag und leitfihiger Oberfliche schirmen deshalb das Erre-
gerfeld vor dem Untergrund ab und verhindern dadurch wiederum die Ausbildung von
Wirbelstromen, sowie einer damit einhergehenden Schwichung des Erregerfeldes, wie in
den Abbildungen 4.28b, 4.28d und 4.28f sehr gut erkennbar ist. Die Verteilung des Feldes
tiber dem durch Ferrit geschiitzten Bereich dhnelt dem eines freien Tags in der Luft, wie
in Abbildung 4.27b zu sehen ist. Am Rand des Tags, an dem der Ferrit endet, kann trotz-
dem sehr gut der Einfluss des darunter liegenden Materials aufgrund der Verzerrung der
Feldverteilung gezeigt werden.

Die bei diesen Simulationen verwendeten Materialparameter sind unter Tabelle 4.1
aufgefiihrt.
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(a) Eisen (b) Eisen + Ferrit

(c) Gold (d) Gold + Ferrit

(e) Silber (f) Silber + Ferrit

Abbildung 4.28: H-Feld Verteilung eines Packages auf leitfihigem Untergrund

4.6 Demos

4.6.1 Android Applikation

Wird ein Smartphone an einen CIPURSE Tag gehalten, wird, wie in Abbildung 4.29 darge-
stellt, ein Authentifizierungsprozess gestartet. Dabei wird zuerst eine Verbindung mit dem
Tag hergestellt. Anschlieend wird mittels gegenseitiger Authentifizierung, sowie dem Ap-
plikationsschliissel, ein gesicherter Kommunikationskanal aufgebaut um die auf dem Tag
gespeicherte Applikationsinfo auszulesen. Danach wird der selbe Vorgang verwendet um
einen weiteren gesicherten Kanal mit dem Authentifizierungsschliissel aufzubauen, um da-
mit den eigentlichen Inhalt des Tags auszulesen. Stimmt dieser mit dem erwarteten Inhalt
tiberein, wird der Tag als verifiziert gewertet und eine entsprechende Meldung ausgegeben.
Wenn der Inhalt nicht iibereinstimmt wird die Verifizierung als gescheitert angesehen und
ebenfalls eine Meldung auf dem Bildschirm ausgegeben.
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Material relative relative elektrische
Permittivitit Permeabilitit Leitfahigkeit
&[] tr [+] o [Siemens/m)|

Ferrit 12,0 1000 0,01

Silizium 11,9 1,0 0

FR4 (epoxy) | 4,4 1,0 0

PET 3,2 1,0 0

Luft 1,0006 1,0000004 0

Vakuum 1,0 1,0 0

Diamant 16,5 1,0 0

Glas 5,5 1,0 0

Silber 1,0 0,99998 61 -10°

Gold 1,0 0,99996 41 - 10°

Eisen 1,0 4000 10,3 - 10°

Tabelle 4.1: Materialparameter fiir die 3D-Simulation der H-Feld Verteilung

MainActivity

In der MainActivity Klasse werden zuerst alle notigen Initialisierungen der GUI vorge-
nommen. Sobald der Android NfcAdapter einen neuen Tag in Reichweite erkennt wird ein
Event ausgelost, welches einen neuen Kommunikationskanal via CommsChannel zum Tag
offnet. Konnte dieser Kommunikationskanal erfolgreich gedffnet werden, wird sample Ope-
ration() aus der CommandLibraryDemo Klasse aufgerufen.

CommsChannel

Die CommsChannel Klasse iibernimmt die Kommunikation mit dem CIPURSE Tag iiber
eine CIPURSE spezifische externe Bibliothek.
Diese Bibliothek stellt folgende Methoden zur Verfiigung;:

o byte[] transmit(byte[]): Sendet ein Byte Array an den Tag und verarbeite die Antwort.
Sofern ein Kommando mit Datenanfrage iibertragen wurde, wird das Ergebnis dieser
Anfrage verarbeitet, ansonsten wird nur gepriift, ob das Kommando erfolgreich war.

e void open(): Schliefit eine offene Verbindung und stellt eine neue Verbindung her.
e void close(): Schliefit die Verbindung.

e void reset(): Wenn bereits ein Tag verbunden ist, wird diese Verbindung zuerst ge-
trennt und anschliefend eine neue hergestellt.

e bool isOpen(): Mit dieser Methode kann abgefragt werden, ob bereits ein offener
Kanal zu einem Tag geoffnet ist. Es wird true zuriick gegeben, wenn bereits ein
Kanal offen ist, ansonsten false.
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Abbildung 4.29: Flussdiagramm der Android Demo

CommandLibraryDemo

Die Hauptklasse implementiert den Authentifizierungsalgorithmus nach Abbildung 4.29.
Die Methode sampleOperation() wird von der MainActivity aufgerufen sobald ein Tag in
Reichweite ist.

Hier wird neben der gegenseitigen Authentifizierung auch das Auslesen der Daten
durchgefiihrt. Sie iibernimmt auferdem die Fehlerhandhabung im errorHandler(). Dieser
vergleicht die erhaltene mit der gewiinschten Antwort und gibt im Fehlerfall eine Meldung
aus.

4.6.2 PC-Demo: Zugangskontrolle
Die PC-Demo besteht aus drei Teilen:

e Einem Modell einer Tiir mit mechanischem Schloss und elektronischer Aufschlief3-
sperre (siche Unterabschnitt 4.6.2)
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e Einem RFID-Lesegeréit mit dazugehoriger Software sowie einer Booster-Antenne
(siehe Unterabschnitt 4.6.2)

e Einem Aktor mit Steuerelektronik und einer Software zur Schlossfreigabe (siehe Un-
terabschnitt 4.6.2)

Die Tiir

Das ca. 40cm x 25cm grofle Modell der Tiir enthélt ein Zargenschloss mit zwei zugehorigen,
mechanisch identischen Schliisseln. Einer dieser beiden Schliissel enthélt zusédtzlich noch
einen CIPURSE Tag an der Spitze.

Auf der Riickseite befindet sich ein Hubmagnet mit Riickstellfeder, welcher im ent-
spannten Zustand das Schloss mechanisch sperrt. Wird dieser Hubmagnet aktiviert, zieht
sich der Anker und somit die Verriegelung zuriick und das Schloss lésst sich mechanisch
aufsperren. Auflerdem befinden sich die benétigten Elektronikkomponenten wie Relais-
platine, Spannungsversorgung etc. auf der Riickseite. Um die Kommunikation mit dem
RFID-Lesegerit zu ermoglichen, wird noch eine HF-Antenne im Inneren verbaut, deren
Anschluss ebenfalls auf der Riickseite herausgefiihrt wird.

Authentifizierung

Um den Tag auszulesen wird eine Spule in das Schloss integriert. Mithilfe eines RFID-
Kartenlesegeréites und der Booster-Antenne (siehe Abbildung 4.30) sowie einer in Java
geschriebenen Software wird der Tag ausgelesen bzw. die Authentifizierung des Schliissel
gegeniiber dem Computer durchgefiihrt. Die gesamte Software wird in einer FacilityAccess-
Demo Klasse zusammengefasst. Fiir die Kommunikation mit der Karte werden CIPURSE
spezifische Funktionen verwendet, welche als externe Bibliothek zur Verfiigung stehen.
Dies betrifft etwa den Aufbau des sicheren Kommunikationskanals, da hier die 3-Wege
Authentifizierung durchgefiihrt werden muss.

Dabei wird zuerst eine Verbindung mit dem RFID-Lesegerit hergestellt. Befindet sich
eine Karte auf dem Lesegerit, oder wie in diesem Fall ein Schliissel mit integriertem Trans-
ponder im Schloss, wird diese ausgewéhlt. Andernfalls wird eine Zeit lang gewartet und
der Vorgang von vorne begonnen (polling). Im Anschluss wird versucht eine gesicherte Ver-
bindung mit der Karte aufzubauen. Dazu muss die Karte fiir die Anwendung konfiguriert
sein, sowie iiber den passenden Schliissel verfiigen (application key).

Wihrend dieses Prozesses wird eine sogenannte gegenseitige Authentifizierung (mutual
authentication) durchgefiithrt. Das bedeutet, dass sich nicht nur die Karte gegeniiber dem
Lesegerét authentifizieren muss, sondern sich auch das Lesegerdt gegeniiber der Karte
ausweisen muss. Dies geschieht mittels einer 3-Wege-Authentifizierung nach [ISO04]. Wenn
dieser Prozess abgeschlossen ist steht den beiden Kommunikationspartnern zusétzlich ein
temporérer Schliissel (session key) zur Verfiigung, um die nachfolgende Kommunikation
abzusichern. Sdmtliche Kommunikation die zu einer solchen gesicherten Verbindung mit
einem temporéiren Schliissel gehort, wird unter dem Begriff secured communication frame
zusammengefasst.

Jetzt kann die Anwendungsinformation ausgelesen werden. Wenn diese korrekt ist
wird eine neue gesicherte Verbindung aufgebaut, diesmal um die Authentifizierung durch-
zufithren.
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Abbildung 4.30: RFID-Lesegerit mit externer Booster-Antenne

Dazu wird der zweite Schliissel verwendet (authentication key) und anschlieBend kénnen
die Berechtigungen ausgelesen werden. Wenn diese korrekt sind wird die Tiir freigegeben.
Der Zugang wird also nur gewéhrt, wenn die Karte fiir diese Anwendung konfiguriert ist
und iiber zwei korrekte 128 Bit AES? Schliissel verfiigt, sowie die passenden Berechtigun-
gen hinterlegt sind. Der Ablauf dieser Authentifizierung ist in Abbildung 4.31 ersichtlich.

Zusatzlich zur automatischen Freigabe kann das Schloss ebenfalls manuell gedffnet bzw.
gesperrt werden. Nach manueller Offnung sperrt es sich nach einer definierten Zeitspanne
wieder automatisch.

3 Advanced Encryption Standard
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Freigabe

Wenn die Authentifizierung laut Abschnitt 4.6.2 erfolgreich ist, wird der Hubmagnet mit-
tels Relais geschaltet um das Schloss freizugeben. Als Relaiskarte wird eine 4-fach USB
Relaiskarte von Conrad mit einem CP2104 USB-to-UART Bridge Chip von Silicon Labs
verwendet. Diese verfiigt bereits {iber eine fertige DLL Datei, mit deren Funktionen die
Relais vom PC aus geschaltet werden kénnen. Zu diesem Zweck wird ein in C++ geschrie-
benes Programm verwendet, welches die Verbindung mit der Relaiskarte herstellt und das
gewiinschte Relais ein (openDoor.exe) bzw. ausschaltet (closeDoor.exe). Mit dem Relais
wird die Versorgungsspannung auf den Hubmagneten geschaltet und der Anker zieht an,
wodurch das Schloss mechanisch freigegeben wird. Der verwendete Hubmagnet ist zur
Sicherheit zum dauerhaften Einschalten ausgefithrt. Wenn das Relais wieder 6ffnet und
der Hubmagnet von der Versorgungsspannung getrennt wird, wird der Anker mittels Fe-
der wieder in seine Ausgangsposition zuriick gebracht und das Schloss wieder mechanisch
verriegelt. Ab diesem Zeitpunkt kann das Schloss nur noch versperrt werden.



Kapitel 5

Evaluierung der Ergebnisse

Von den in den vorigen Kapiteln vorgestellten 22 Designvarianten wurden aus Zeitgriinden
nur 7 gefertigt. Leider musste auf die zweilagigen Designs und auf sémtliche Varianten
mit der Grofle von 5xbmm verzichtet werden. Auflerdem fehlten die Dummies, bei denen
die Antenne isoliert von den iibrigen Bauteilen ausgefiihrt wurde. Deshalb konnte keine
alleinige Vermessung der Antenne vorgenommen werden. Gefertigt wurden die Designs
mit den Nummern 1, 2, 5, 7, 7m, 10 sowie 13.

Insgesamt wurden drei Wafer im ersten Durchlauf gefertigt. Von diesen drei Wafern wurde
einer vor dem finalen Fertigungsschritt entnommen, um zeitnah Messungen durchfiihren
zu koénnen. Die anderen beiden Wafer wurden fertig prozessiert und als einzelne Packages
zur Verfiigung gestellt.

5.1 Prototypen

In der ersten Charge wurde ein Wafer mit rund 230 Samples gefertigt. Auf dem Foto
in Abbildung 5.1 ist dieser Wafer zu sehen. Die einzelnen Packages sind gut erkennbar.
Dieser Wafer wurde vor dem letzten Fertigungsschritt entnommen und es fehlen deshalb
die Ferrite auf den Packages. Dies war aufgrund von Zeitproblemen notwendig. So konnten
die Prototypen schon vermessen werden bevor die Fertigung komplett abgeschlossen war.
In dieser Form mussten die einzelnen Packages noch vorsichtig vom Wafer getrennt werden.

Der gezeigte Wafer enthielt Prototypen der Designs 1, 2, 5, 7, 7m, 10 und 13, jedoch
ohne Ferrit. Es sind dies jeweils Varianten mit einer Gréfle von 3x3mm sowie unterschied-
lichen ICs. Die Packages wurden entnommen und zuerst unter einem Mikroskop auf offen-
sichtliche Produktionsfehler untersucht. Dadurch konnten fehlerhafte Samples bereits vor
den Messungen aussortiert werden. Ein fehlerfreies Package mit der Designnummer 10 ist
in Abbildung 5.2 zu sehen. Es sind hier die einzelnen Bauteile wie der IC in der Mitte, der
Kondensator rechts unten, die Untertunnelung rechts oben und die Antenne sehr gut zu
erkennen. Um beim Kondensator eine gute Verbindung mit der Spule zu erreichen, wurde
diese mit mehreren Durchkontaktierungen je Anschlusspad hergestellt, wie im Foto gut
erkennbar ist.
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Abbildung 5.2: Foto eines 3x3 mm grofilen Packages unter dem Mikroskop
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5.1.1 Messaufbau

Von den gefertigten Prototypen wurden funktionsfiahige Exemplare entnommen und ih-
re Resonanzfrequenz, mit einem Testaufbau wie in Abbildung 5.3 dargestellt, gemessen.
Hierfiir wurde der Network Analyzer Bode 100 von Omicron Labs ! mit der dazugehérigen
Software Bode Analyzer Suite verwendet.

Gemessen wurde die Impedanz der Antenne des Lesegerites iiber einen vorgegebenen
Frequenzbereich (frequency sweep). Die Leserantenne wurde dazu an den Ausgang des
Messgerétes angeschlossen. Bei der Resonanzfrequenz erreicht der Realteil der Impedanz
bei Reihenschwingkreisen sein Maximum. Dies ist als Scheitelpunkt der Kurve sehr gut
erkennbar, wie in Abbildung 5.4a gezeigt wird.

Vor der Messung wurde der Messaufbau an der Kontaktstelle zwischen Kabel und Le-
serantenne kalibriert, damit Einfliisse durch die Leitungsimpedanz des Verbindungskabels
nicht in das Messergebnis mit eingehen konnten. Die Impedanz der dort angeschlosse-
nen Antenne wurde hierbei nicht beriicksichtigt. Gemessen wurde der Frequenzverlauf der
Samples von 5 bis 40 MHz, eine Messung ist in Abbildung 5.4 dargestellt. Diese Messung
stammt von einem Sample des Designs 10, welches zwar nicht mit Ferrit entworfen wurde,
zu Testzwecken trotzdem zusétzlich mit Ferrit versehen wurde. Die Resonanzfrequenz lag
hier bei sehr guten 13,75 MHz.

5.1.2 Messergebnisse

Die Anzahl der vermessenen Samples je Design variierte zwischen 9 und 25, da nur funktio-
nierende Samples vermessen wurden. Die ersten Prototypen wurden komplett ohne Ferrit
geliefert. Das bedeutet, dass auch jene Designs, bei denen Ferrit vom Design vorgesehen
war, diese eine Lage noch fehlte. Dies ermoglichte bei den Designs mit den Nummern 2, 7
und 7m die Messung der Resonanzfrequenz mit sowie ohne Ferrit. In Tabelle 5.1 sind die
Messergebnisse dargestellt.

Diese Tabelle umfasst folgende Punkte:

e Designnummer

Anzahl der gemessenen Samples

die simulierte Resonanzfrequenz fy.s in MHz

die kleinste gemessene f.s aller Samples dieser Gruppe in MHz

den gemittelten Wert {iber alle gemessenen f,.s in MHz

die hochste gemessene fres aller Samples dieser Gruppe in MHz

Bei den Designs 2, 7 und 7m wurde die Resonanzfrequenz zuerst ohne Ferrit gemessen.
Diese Messergebnisse sind in den jeweiligen Zeilen in Klammern dargestellt. Anschlieffend
wurden die Ferrite auf die Packages aufgebracht und die Messungen wiederholt.

Die Messungen zeigen, dass bis auf eine Ausnahme sémtliche gemessenen Frequenzen
iiber denen der Simulation liegen. Die gemittelten Werte der Messungen liegen zwischen
0,78 und 2,41 MHz iiber denen der Simulation.

"https://www.omicron-lab.com/bode-100/product-description.html



KAPITEL 5. EVALUIERUNG DER ERGEBNISSE 65
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Abbildung 5.3: Aufbau zur Messung der Resonanzfrequenz

Uber alle Messungen liegt eine Streuung der Werte zwischen 1,88 MHz nach unten, sowie
1,81 MHz nach oben vor. Das Design 7m hat mit einem Bereich von 2,76 MHz den gréfiten
Streubereich aller Gruppen. Die Streuung der Messergebnisse ist in Abbildung 5.5 grafisch
aufgetragen. Wie anhand der Designs 2, 7 und 7m erkennbar ist, verringert sich die Re-
sonanzfrequenz durch das Hinzufiigen von Ferrit um etwa ein MHz. Da die Messungen
zeigen, dass die Resonanzfrequenz bei beinahe allen Samples zu hoch ist, kénnte diese mit
einer zusétzlichen Ferritschicht gesenkt werden.
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Design- Anzahl fres [MH2z] | fres [MHz] fres [MHZz] fres [MHz]

nummer | der simuliert gemessen gemessen gemessen
Samples minimum gemittelt maximum

1 25 15,65 16,24 16,90 18,26

2 19 14,52 16,16 (17,02) | 16,64 (17,75) | 17,03 (18,39)

5 25 13,96 15,41 15,99 17,33

7 9 15,13 16,86 (17,73) | 17,54 (18,35) | 19,35 (20,00)

Tm 11 17,08 16,90 (17,95) | 18,78 (19,88) | 19,66 (20,84)

10 22 13,90 14,40 14,68 15,19

13 24 13,92 14,45 14,83 15,54

Tabelle 5.1: Vergleich der gemessenen mit den simulierten Resonanzfrequenzen

Eine Erkldrung fiir die Abweichung der Simulation von den Messungen stellen die Bau-
teiltoleranzen dar. Die Simulationen beruhen auf der Annahme, dass simtliche Bauteile
wie Kondensator, IC, Spule, etc. ideal sind und daher keine Abweichungen hinsichtlich
ihrer Werte aufweisen. Dies trifft bei real gefertigten Bauteilen nicht zu. Diese sind immer
mit Toleranzen und Abweichungen von ihren Idealwerten behaftet. Als Beispiel soll hier-
bei der verbaute Kondensator dienen. Dieser hat eine Nominalkapazitdat von 100 pF. Laut
Datenblatt liegt der Toleranzbereich bei +10%. In der Simulation wurde der Kondensator
daher mit einer Kapazitéit von 100 pF verwendet, in der Realitét konnte er allerdings eine
Kapazitit zwischen 90 und 110 pF aufweisen.
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Abbildung 5.5: Grafische Darstellung der Streuung der Messwerte

In Anbetracht der Tatsache, dass bereits kleine Anderungen der Kapazitéit in einem
Schwingkreis die Resonanzfrequenz verschieben, waren diese Ergebnisse zu erwarten.

5.2 Probleme und nicht erreichte Ziele

5.2.1 Gefertigte Designs

Wie unter Abschnitt 3.3, Unterpunkte 2 und 7, dargestellt, sollten ebenso zweilagige und
groffere Tags mit 5xbmm hergestellt werden. Diese Varianten wurden zwar erstellt und
simuliert, konnten aber leider aufgrund von Ressourcen- und zeitbedingten Engpéssen in
der Fertigung nicht hergestellt werden. Deshalb fehlen die Ergebnisse dieser Designs in
dieser Arbeit. Eine spétere Fertigung und Evaluierung ist auf Basis dieser Arbeit jederzeit
moglich.

5.2.2 Padverunreinigung

Wihrend der Fertigung der Tags wurde auflerdem ein Problem mit den Anschlusspads ei-
niger ICs festgestellt. Diese Pads wurden als NiAuPd (Nickel-Gold-Palladium) ausgefiihrt
anstatt aus Al (Aluminium). Dies fithrte wihrend des eWLB-Fertigungsprozesses zu ei-
ner Verunreinigung der Pads. Um trotzdem das Risiko eines Ausfalls der Tags aufgrund
fehlerhafter Padkontakte zu minimieren, mussten diese Verunreinigungen aufwéndig mit-
tels Laser entfernt werden, was einen erheblichen zeitlichen Aufwand bedeutete und den
Zeitplan stark beeintréichtigte.
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5.2.3 Bauteilhandhabung

Am Beginn des eWLB-Fertigungsprozesses miissen die ICs auf einen Handlingwafer gesetzt
werden (siehe Abschnitt 2.4). Dies geschieht mittels Pick-and-Place Robotern. Einige ICs
waren jedoch mit 75 pm Dicke wesentlich diinner als die vorgesehenen 120 um, was anfangs
zum Bruch einiger ICs fiihrte und erst durch Anpassungen im Handlingprozess beseitigt
werden konnte.

Bevor mit der Fertigung begonnen werden konnte, mussten einige Varianten iiberarbeitet
werden. Aufgrund des Handlingprozesses war das notwendig, da bei Varianten mit selbem
IC, aber unterschiedlichem Design, die ICs sowie Kondensatoren auf den selben relativen
Koordinaten innerhalb des Tags zu liegen kommen miissen.

Bei der Untersuchung des ersten gefertigten Wafers wurden diverse Fehler gefunden,
welche auf die schwierige Handhabung der Bauteile zuriickzufiithren sind. So sind etwa
Bauteile wie der Kondensator verrutscht, was dazu fithrte, dass dieser beim Vereinzeln der
Packages durchgeséigt und damit zerstért wurde. Einige Packages weisen dariiber hinaus
fehlende Bauteile auf, was wiederum der schwierigen Handhabung wéahrend der Fertigung
geschuldet ist.

5.3 Demos

5.3.1 Android Applikation

In Abbildung 5.6 sind Screenshots der fertigen Android Demo zu sehen. Diese wurden
auf einem Nexus 4 erstellt. In Abbildung 5.6a ist eine giiltige Validierung zu sehen, in
Abbildung 5.6b ist die Validierung fehlgeschlagen. Damit eine Kommunikation zustande
kommen kann, muss der Tag exakt auf der Antenne des Smartphones abgelegt werden.
Aufgrund der verschiedenen RFID-Leseeinheiten in Smartphones ist es von Gerit zu Gerit
verschieden, ob der Tag erkannt wird oder nicht. Ist die Leseeinheit stark genug, um
die hintere Abdeckung des Smartphones leicht zu durchdringen, ist eine Kommunikation
moglich, ansonsten muss die hintere Abdeckung abgenommen werden. Verbesserung wire
mittels einer grofleren Antenne auf dem Transponder zu erreichen. Designs solcher Tags
wurden zwar erstellt, jedoch nicht gefertigt. Mit einer einfachen Booster-Antenne kann die
Reichweite des im Smartphone integrierten Lesers jedoch soweit vergréflert werden, um
eine Kommunikation zu gewéhrleisten. Somit sind die Transponder in der Gréfle 3x3mm
nur bedingt fiir den Einsatz mit Smartphones geeignet.

5.3.2 PC-Demo: Zugangskontrolle

In Abbildung 5.7 ist die fertige PC-Demo zu sehen. Hier ist sehr gut die verwendete Elek-
tronik auf der Riickseite (5.7b) zu erkennen. Der Transponder mit dem CIPURSE IC
wurde hierzu auf der Spitze des Schliissel aufgeklebt, wie in Abbildung 5.8 gezeigt wird.
Dieser passt aufgrund seiner GroBe exakt in die Offnungen des Schlosses und konnte so-
mit gut mit der in der Tiir verbauten Antenne in Verbindung gebracht werden. Sobald
dieser Schliissel in das Schloss gesteckt wird, kommt er automatisch in die Reichweite der
Antenne. Somit kann der Transponder an der Spitze mit dem angeschlossenen PC kom-
munizieren und die Authentifizierung wird durchgefiihrt. Ist diese erfolgreich, entriegelt
sich die Tiir und kann mechanisch aufgesperrt werden.
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o Perfect! ¥ Oh No!

Authenticity Proofed! Authentication Failed! Maybe Faked!

(a) Validierung OK (b) Validierung NICHT OK

Abbildung 5.6: Android Demo

Wird der Schliissel wieder entnommen, wird der Transponder aus dem Lesebereich der
Antenne entfernt und das Schloss wird wieder automatisch verriegelt.

Ein Screenshot der GUI? ist unter Abbildung 5.9 zu sehen. In Abbildung 5.9a ist ein
fehlgeschlagener Zutrittsversuch abgebildet. Im Log ist ersichtlich, dass die Antwort nicht
mit den geforderten Daten iibereinstimmen. Der Zugang wird somit, wie im Bild gezeigt,
verweigert. Wird stattdessen eine giiltige Zugangskennung verwendet, wie in Abbildung
5.9b, so wird der Authentifizierungsprozess, wie im Log zu sehen ist, erfolgreich durch-
gefiihrt und die Tiir freigegeben.

2@raphical User Interface
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(a) Vorderseite

(b) Riickseite

Abbildung 5.7: PC-Demo Tiir
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Abbildung 5.8: Schliissel mit und ohne CIPURSE Tag an der Spitze
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Abbildung 5.9: GUI der Java Software zur Authentifizierung und Schlosséffnung
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Kapitel 6

Zusammenfassung und Ausblick

6.1 Zusammenfassung

Kontaktlose RFID-Transponder finden immer weitere Verbreitung im alltdglichen Leben.
Die Anwendungen reichen hier vom kontaktlosen Bezahlen, {iber Schliisselkarten zur Zu-
trittskontrolle bis hin zur Warensicherung. Immer mehr Smartphones werden heutzutage
mit RFID-Lesegeréiten ausgestattet, die es erlauben, mit solchen Transpondern zu kom-
munizieren.

RFID-Tags gibt es bereits in vielen verschiedenen Bauarten. Einige davon sind so klein,
dass man sie in alltédglichen Gebrauchsgegensténden integrieren kann. Allerdings verfiigen
nur wenige dieser miniaturisierten Tags iiber Sicherheitsfunktionen. Wahrend einige zwar
Sicherheitsmerkmale, wie etwa einen Passwortschutz, aufweisen, fehlen weitreichendere
Absicherungen, wie sie zum Beispiel Verschliisselungen darstellen, ganz. Somit kann zwar
der Inhalt eines solchen Tags vor unbefugtem Auslesen geschiitzt werden, die Integritit der
Daten wihrend der Ubertragung ist damit jedoch komplett ungeschiitzt. Es existieren zwar
Losungen um den Ursprung und die Echtheit eines Tags sicherzustellen, diese Sicherheit
kann allerdings nicht auf ein damit verbundenes Produkt iibertragen werden.

Diese Arbeit stellte eine Moglichkeit vor, kleine RFID-Transponder herzustellen, die
klein genug sind, um sie in Gebrauchsgegenstédnden zu integrieren, aber grof§ genug sind,
um sie mit einem Smartphone auszulesen. Es wurden diverse Varianten mit unterschied-
lichen Zielen designt und simuliert. Einige dieser Designs wurden anschlieffend gefertigt
und vermessen.

Eine spezielle Variante enthélt aulerdem einen speziellen Chip mit erweiterten Sicher-
heitsfunktionen. Mit diesem Chip ist es moglich, eine gegenseitige Authentifizierung der
beiden Kommunikationspartner durchzufiithren. So ist es moglich sicherzustellen, dass nur
ein Lesegerdt mit den notigen Berechtigungen mit einem solchen Transponder kommu-
nizieren kann. Weiters kann mittels einer kryptografischen Funktion die Datenintegritéit
wihrend der Ubertragung gesichert werden. Da diese speziellen Transponder auch auf me-
tallischen Oberflichen funktionieren, kénnten sie in hochpreisige Produkte wie Schmuck
integriert werden. Bei Bedarf kann mit Hilfe der integrierten Sicherheitsfunktionen die
Authentizitit des Produktes jederzeit iiberpriift werden.
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6.2 Ausblick

Fiir die Zukunft wére es moglich, die Tags noch weiter zu verbessern und an spezielle
Anwendungsgebiete anzupassen.

e Grofle der Antenne: In dieser Arbeit wurden nicht nur Packages mit einer Kan-
tenldnge von 3x3 mm entworfen. Die 5x5 mm groflen Varianten wurden zwar ent-
wickelt, aber leider nicht gefertigt. Es konnte gezeigt werden, dass selbst mit den
kleineren Varianten eine Kommunikation mit mobilen Geréiten moglich ist. Aller-
dings ist diese Kommunikation nur mit Einschrankungen moglich. So muss etwa das
integrierte Lesegerdt sehr stark sein. Selbst dann muss die Lage der Antenne im
Gerdt genau bekannt sein und der Transponder genau an der richtigen Stelle auf
das Gerét gelegt werden. Mit grofleren Transpondern, wie etwa den 5x5 mm groflen
Varianten, sollte dieses Verhalten verbessert werden kénnen, sodass der Einfluss des
Lesegerites sowie der Antenne minimiert werden kann.

e Anpassung an die Resonanzfrequenz: Wie die Messungen gezeigt haben, liegt
die Resonanzfrequenz der gefertigten Prototypen iiber dem gewiinschten Wert. Mit
einigen einfachen Anderungen im Design der Tags wiire es moglich, die Einfliisse der
Fertigung anhand der aktuellen Prototypen zu erfassen und zu kompensieren. Das
Ansprechverhalten der Transponder kénnte so verbessert werden.

e Mehrlagige Spule: Wie einige Designvarianten vorsahen, konnte eine Spule mit
einer groffen Anzahl an Windungen auch zweilagig ausgefiihrt werden. Somit sollte
es moglich sein, auch mit den kleinen 3x3 mm groflen Tags, ein besseres Ansprech-
verhalten zu erreichen.

e Alternatives Fertigungsverfahren: Es konnte auf der Basis der hier vorgestell-
ten Designs ein weiterer Versuch mit einem alternativen Fertigungsprozess stattfin-
den, welcher womoglich eine Verbesserung gegeniiber dem eWLB-Fertigungsprozess
bringt. Als alternatives Fertigungsverfahren wére hier LTCC (low temperature co-
fired ceramic) zu nennen. Dieses Verfahren erlaubt ebenfalls die Integration von
dezidierten Bauteilen und ist fiir Hochfrequenzanwendungen ideal.
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