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Abstract

Heart failure (HF) is one of the most common chronic diseases in the el-
derly population in Austria. The rehospitalization rate for HF, also when
compared to other chronic diseases, is high. A promising approach to pre-
vent readmissions and improve follow-up care is to equip patients with a
telemonitoring system. To ensure optimal monitoring, it is necessary that
patients can easily record their vital signs and medication and transfer data
to the system. The utilization of smartphone-based mobile apps as an inter-
face between the patient and his healthcare team is currently being tested
in the HerzMobil Tirol project in Austria. The usability of the smartphones
and the apps is of most importance. The aim was: firstly, to evaluate the
existing application HerzMobil, secondly, to develop an additional applica-
tion to monitor and automatically adjust smartphone settings and, thirdly,
to design a concept for improving the process of medication management,

including the upcoming Austrian ELGA and e-Medication.

Keywords: heart failure, mHealth, closed-loop health care, medication

management, e-Medication



Kurzfassung

Herzinsuffizienz ist eine der haufigsten chronischen Erkrankungen der
alteren Bevolkerung in Osterreich. Sie sticht durch ihre hohe Rehospitali-
sierungsrate heraus. Ein erfolgversprechender Ansatz zur Vermeidung der
Rehospitalisierungen ist das Einbinden der Patienten in ein Telemonitoring-
System mit der Forderung, dass die Patienten ihre Vitalwerte und Medi-
kamenteneinnahme bequem dokumentieren und versenden konnen. Die
Nutzung Smartphone-basierter mobiler Apps als Schnittstelle zwischen
Patient und dem betreuenden Behandlungsteam wird derzeit im Rahmen
des Projektes HerzMobil Tirol erprobt. Dies erfordert eine erhchte Aufmerk-
samkeit auf die Benutzerfreundlichkeit der Smartphones und der Apps.
Ziel war es, erstens die bestehende HerzMobil-App zu evaluieren, zweitens
eine zusitzliche App mit der Aufgabe der automatischen Uberwachung
und Setzung von Smartphone-Einstellungen zu entwickeln und drittens ein
Konzept zur Verbesserung des Medikamentenmanagement-Prozesses, ein-
schliefSlich der kommenden Osterreichischen ELGA und der e-Medikation,

zu entwerfen.

Schliisselworter: Herzinsuffizienz, mHealth, Closed-loop Health Care,

Medikamentenmanagement, e-Medikation
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Abkiirzungen

App Applikation - in diesem Kontext nur

fiir Anwendungen von Smartphones verwendet

AIT Austrian Institute of Technology

BKU Biirgerkartenumgebung

GUI Graphical User Interface, Grafische Benutzeroberfldche

HI Herzinsuffizienz

mHealth | mobile Health

NEC Near Field Communication

WHO World Health Organisation
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1. Einleitung

1.1. Motivation

Herzinsuffizienz (HI) ist eine der hdufigsten chronischen Erkrankungen der
dlteren Bevolkerung in Osterreich. Es handelt sich hierbei um eine Erkran-
kung des Herzens, verursacht durch die Schwachung des Herzmuskels. Das
Herz ist nicht mehr in der Lage, den Korper mit ausreichend Blut und Sauer-
stoff zu versorgen. Im Jahr 2012 zdhlten Herz-Kreislauf-Krankheiten neben
den Krebserkrankungen zu den Todesursachen mit der grofsten Haufigkeit.
Abbildung 1.1 zeigt die Verteilung der Todesursachen Kategorien [1].

Nach der konventionellen Therapie von HI, der Verordnung der Medi-
kation und eventueller Rehabilitationsaufenthalte wird der Patient nach
Hause entlassen. Dort setzt er typischerweise in Zusammenarbeit mit dem
Hausarzt seine Therapie fort. Es erfolgt keine weitere Kontrolle durch das
Krankenhaus.

Zwischen 30% und 50% der HI-Patienten benttigen eine Rehospitalisie-
rung innerhalb der ersten 6 Monate nach der erstmaligen HI-Behandlung

(siehe Abbildung 1.2, rosa gefdarbter Bereich). Das sind 24 ooo Aufnahmen
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5,60%

B Herz-Kreislauf-Krankheiten

B Krebs

B Krankheiten der Atmungsorgane

B Krankheiten der Verdauungsorgane
B Sonstige Krankheiten

B Verletzungen und Vergiftungen

Abbildung 1.1.: Todesursachenverteilung 2012

pro Jahr in Osterreich [3]. Abbildung 1.2 zeigt weiter, dass lediglich der
griine Anteil der Rehospitalisierungen unvermeidbar ist. Die in den gelben
und roten Bereichen liegenden Rehospitalisierungen sind durch geeignete
Gegenmafinahmen vermeidbar [2]. Eine erfolgversprechende Gegenmafinah-
me ist die Einbindung des Patienten in sogenannte Closed-Loop Health Care
Systems (Kapitel 1.2). Ein kontinuierliches Uberwachen bzw. Monitoring
des Patienten ist eine Moglichkeit, den Erfolg einer Therapie bei Herzin-
suffizienz zu steigern. [4]. Die aktive Mitarbeit des Patienten ist hierfiir ein
ausschlaggebender Faktor. Es ist notig, den Patienten moglichst effizient
in das Telemonitoring zu integrieren. Dies bedeutet die Bereitstellung von

Messgerdten zur Dokumentation von Vitalwerten und der Medikamenten-



1. Einleitung

b Entlassung + Tod

“palliation and Priorities”
Anteil Wiederaufnahme

Anteil Wiederaufnahme

Mittlere Zeit nach der Entlassung

Abbildung 1.2.: Rehospitalisierungsrisiko bei Herzinsuffizienz [2]

einnahme, sowie eines Eingabegerites zu Ubermittlung der Messwerte.
Ein neuer Ansatz, derzeit erprobt von der Tiroler Landeskrankenanstalten
GmbH (HerzMobil Projekt) [5] bzw. dem Krankenhaus der Elisabethinen in
Linz (ELICARD Projekt) [6], beinhaltet die Verwendung von Mobiltelefonen
und einer entsprechenden mobilen Applikation als Eingabegerét. Ein beson-
deres Feature der Applikation ist die Verwendung NFC-basierter Eingabe
[7] der Vitalwerte.

Im Projekt Elicard (ab Sommer 2009) kamen NFC-fahige Mobiltelefone
(Nokia 5140, Nokia 3220, Nokia 6131 und Nokia 6212) zum FEinsatz, wel-
che von den Patienten sehr gut aufgenommen wurden. Vor allem zeigte

sich hier der Einsatz der NFC-Technik als gelungen. Mit dem Aufkommen
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der Smartphones boten sich neue Moglichkeiten. Das HerzMobil Projekt
verwendete erstmals Android-Smartphones (aktuell: LG E610,LG P700 und
Samsung S6310) in Kombination mit einer neuen mobile Health-Applikation
(mHealth-App) Namens HerzMobil (Abbildung 1.3). Es zeigte sich aber,
dass die neuen Touchscreen-basierenden Smartphones zwar viele Erleich-
terungen im Sinne von Datenverarbeitung, -versand, -visualisierung, usw.
boten, aber auch (vor allem fiir die dlteren Patienten) viele neue Probleme
im Usability-Bereich als auch in Prozessunterstiitzung des Smartphones und

der mHealth-App mit sich brachten.

&
v (5]

Blutdruck Gewicht

e

¢
Medikation Befinden

=

Nachrichten Messwerte

Abbildung 1.3.: mHealth-App HerzMobil
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Hypothese

Eine zielgerichtete ,Anpassung” des Smartphones und der mHealth-App
fiihrt zur gleichen oder hoheren Akzeptanz bei den Patienten im Vergleich

mit den vorher verwendeten, einfacheren Mobiltelefonen.

Applikationen:
mHealth-App

Userinterface:
Homescreen

IN3ILYd

Module & Sensoren:
NFC, Wi-Fi, etc.

)

Abbildung 1.4.: 3 Ebenen der Untersuchungen von Smartphones in Telemonitoring-

Systemen

Abbildung 1.4 zeigt die 3 Ebenen im Bereich Usability und Gebrauch-
stauglichkeit, die es hierfiir zu betrachten und dementsprechend zu bear-
beiten gilt, um das Smartphone und dessen mHealth-App optimal in das
Telemonitoring-System einzubinden und zu verwenden. Auf der Ebene
der Applikationen wird untersucht, wie mHealth-Apps optimiert werden
konnen. Hierfiir werden Konzepte fiir die Dokumentation des Medikation-
parts in mHealth-Apps entwickelt. Die Ebene des Userinterface beschaftigt

sich vor allem mit der Simplifizierung des Startbildschirmes (Homescreen)
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des Smartphones. Die grofste Aufmerksamkeit erhélt die unterste Ebene der
Module & Sensoren, wo eine konkrete Losung zu Steigerung der Usability
und Gebrauchstauglichkeit erarbeitet wird.

Des weiteren wird noch ein Konzept diskutiert, mit dem die geplante
e-Medikation [8] von ELGA [9] in vorhandene Telemonitoring-Systeme

eingebunden werden kann.

1.2. Telemonitoring

Telemonitoring ist ein Teilbereich der Telemedizin. Die WHO definiert
Telemedizin als ,Heilung tiber die Distanz” [10]. Darunter versteht man me-
dizinische Handlungen, die durch technische Hilfsmittel, den Einsatz von
Kommunikations- und Informationstechnologien tiber die Entfernung zwi-
schen Patient und Arzt durchgefiihrt werden. Telemonitoring tibernimmt
den Ansatz der ,Heilung tiber die Distanz”, um den Patienten tiber grofle
Entfernung zu tiberwachen [11]. Hierfiir werden Patienten mit Gerédten
zur Messung ihrer Vitalparameter (z.B. Blutdruck, Puls und Gewicht) aus-
gestattet, um anschlieflend mit Hilfe der Kommunikations- und Informa-
tionstechnologien (z.B. Notebooks, Smartphones) diese an den Arzt zu
tibermitteln. Der Patient kann somit einfach von zu Hause aus agieren, ohne

Einschrankungen in seinem Lebensstil in Kauf nehmen zu mtissen.
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1.2.1. Closed-Loop Health Care Systems

Closed-Loop Health Care Systems sind Telemonitoring-Systeme, die durch
standiges gegenseitiges Austauschen von Informationen innerhalb des Sys-
tems gekennzeichnet sind. Bespiele fiir ein derartiges System sind die oben
bereits erwdhnten Systeme von den Tiroler Landeskrankenanstalten GmbH
(HerzMobil Projekt) und dem Krankenhaus der Elisabethinen (ELICARD).
Abbildung 1.5 zeigt die Funktionsweise eines Closed-Loop Health Care Sys-
tems. Der Patient sendet seine Vitaldaten tiber ein mobiles Gerét an ein
Telemonitoring-Servicecenter. Der behandelnde Arzt hat die Moglichkeit,
diese Daten (z.B. tiber einen Webbrowser) abzurufen. Anhand der Daten
kann der Arzt die Therapie anpassen (z.B. Erh6hung der Dosis von Medika-
menten). Der Patient erhdlt diese Therapiednderung direkt auf sein mobiles
Empfangsgeriit.

Die Aufgabe des Telemonitoring-Servicecenters ist die Verwaltung der Da-
ten, die Generierung von Erinnerungen (falls z.B. linger keine Werte vom
Patienten tibermittelt wurden) sowie die Generierung von Events, welche
die Aufmerksamkeit des Arztes erfordern (z.B. Gewichtswerte liegen tiber

den vom Arzt eingestellten Schwellwert).

1.3. Smartphones

1.3.1. Erfolgsgeschichte Smartphones

Mobiltelefone sind in der heutigen Zeit nicht mehr wegzudenken. Weit tiber

ihre urspriingliche Funktion, dem Telefonieren, haben sich die Mobiltelefone
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Therapy adjustmepn,

. ~ efficiently close the heart
Patient failure management loop
g
Q.
%, O™
9k, 2
&O L Sm; » NIC N
6/{6 €rg \)QQ
mHealth d"ta Daxa < clinical
monitoring decision support
- monitor and manage - react in time with perso-
patients at home nalized adjustments
) . Health Data Center
- motivate patients to be - better control progress of
compliant to treatment the therapy
regimens signal processing & analysing
- enhance patient - filtering relevant signals
adherence to medical - detect upcoming adverse events early

treatment

Abbildung 1.5.: Closed-Loop Health Care System [12]

zu Smartphones, multimedialen Alleskénnern entwickelt. Dank ihrer meist
schon standardméflig verbauten Kommunikationsmoglichkeiten und Senso-
rik (z.B. Wi-Fi, 3G, Bluetooth, NFC, Gyroskop, Thermometer) wachsen ihre
Anwendungsmoglichkeiten standig. Diese erstrecken sich vom Telefonieren
und dem Verschicken von Nachrichten tiber Business-Gerdten mit E-Mail
Funktionen und Terminplanern zu Handheld-Spielkonsolen, Musikplayern,
mobilen Webbrowsern und vielem mehr. Moglich machen das sogenannte
Applikationen, kurz Apps. Es handelt es sich hierbei um Programme, die
speziell fiir Smartphones entwickelt werden. Diese Apps laufen, dhnlich

den konventionellen Desktop-Programmen, auf dem Betriebssystem des
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Smartphones.

1.3.2. Mobile Betriebssysteme

Der Markt fiir mobile Betriebssysteme fiir Smartphones wird von zwei
Herstellern dominiert [13], Apple mit seinem iOS [14] und Google mit
Android [15]. Der Vollstandigkeit halber seien auch Windows mit Windows
Phone 8 [16] und Blackberry OS 10 [17] zu erwédhnen.

Fiir die weitere Betrachtungen von Smartphones werden nur Smartpho-
nes mit Googles Android-Betriebssystem herangezogen. Dies hat mehrere

Griinde:

1. Verbreitung
2. Preis-Leistung

3. Untersttitzte Hardware

Verbreitung

Um fiir die Entwicklung der Apps moglichst viele Smartphones abdecken
zu konnen, sollte im Vorhinein ein Blick auf die Verbreitung des Betriebssys-
tems geworfen werden. Laut der Studie des IDC [18] hatte Googles Android
Betriebssystem im dritten Quartal von 2013 bereits einen Marktanteil von
81% bei den neu gekauften Smartphones, wiahrend Apples iOS auf 12,9%
kam. Die anderen Betriebssysteme lagen unter dem 10% Bereich und sind

daher vernachlédssigbar (siehe Abbildung 1.6).
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}iCJ%\ [0,80%

3,60%

® Android
m oS
Windows Phone
m Blackberry
B Andere

Abbildung 1.6.: Marktanteil der Betriebssyteme an den verkauften Smartphones im dritten

Quartal 2013

Preis-Leistung

Googles Android wird von den meisten Smartphone-Herstellern (z.B. Sam-
sung, Sony, LG, HTC) genutzt. Dies fiihrt zu einer breiten Palette an Smart-
phones, die jeden Anwendungszweck abdecken. Gerade bei giinstigeren
(bis 100 Euro) und Mittelklasse (100-300 Euro) Smartphones, die den Min-
destanforderungen (Kapitel 3.2.2 ) eines Telemonitoring-Eingabegerétes
entsprechen, gibt es nahezu nur Smartphones mit dem Betriebssystem

Android [19].

Unterstiitzte Hardware

Die oben betrachteten Telemonitoring-Systeme verwenden zur Datenerfas-

sung die auf NFC-basierende Technologie Keep in Touch (KIT) [20]. Die

10
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Messgeréte (z.B. Blutdruckmessgerdte, Waagen) wurden hierfiir mit einem
KIT-Modul ausgertistet. Aus diesem Grund werden NFC-fahige Smartpho-
nes mit entsprechender Unterstiitzung im Betriebssystem benétigt. Dies
wird zur Zeit von Android, Windows Phone OS und BlackBerry OS aber
nicht von Apple iOS angeboten.

1.4. Usability von Smartphones

Usability oder Gebrauchstauglichkeit ist ein wichtiger Faktor in der Entwick-
lung von Smartphones und deren Applikationen. Joner [21] definiert die
Gebrauchstauglichkeit unter Anwendung der Norm ISO 9241-11 - ,Richtli-

nien der Gebrauchstauglichkeit” in drei aufeinander aufbauenden Stufen:

o Effektivitat: die Benutzer erreichen ihr Ziel. Es gibt keine Aussage
tiber die benotigte Zeit oder den benétigten Aufwand zur Zielerrei-
chung.

e Effizienz: die Benutzer erreichen ihr Ziel in minimaler Zeit bzw. mit
minimalen Aufwand

e Zufriedenheit: die Benutzer erreichen ihr Ziel in minimaler Zeit bzw.
mit minimalen Aufwand und erachten die Zielerreichung als zufrie-

denstellend.

Angewendet auf Smartphones und deren Applikationen bedeutet das,
dass die Benutzer erstens in der Lage sein miissen, ein Smartphone und
dessen Applikationen zu bedienen (Effektivitat). Des weiteren miissen alle

Aufgaben (z.B. Eingabe von Werten) am Smartphone in angemessener Zeit
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und vor allem in einfachster Weise zu bewerkstelligen sein (Effizienz).
Um die Benutzer fiir einen dauerhaften Umgang mit dem Smartphone

zu gewinnen, ist ihre Akzeptanz und Zufriedenheit mit dem Gerdt von

wesentlicher Bedeutung.

1.4.1. Kenne die Benutzer

[uy
o

16
14
'§'12
E 10
T 3 ® Manner
E 5 M Frauen
4
2 -
0 -

55-64 65-74 75-84 85-94
Alter [Jahre]

Abbildung 1.7.: Pravalenz der symptomatischen Herzinsuffizienz Rotterdam-Studie 1999

[22]

Die Abbildung 1.7 zeigt die Prdvalenz von Herzinsuffizienz aus einer
reprasentativen Stichprobe der Bevolkerung. Die typischen Benutzer von
Telemonitoring-Systemen fiir Herzschwéche sind 65 Jahre oder élter. Oft
kommen sie erst durch die Therapie das erste mal in Kontakt mit einem
Smartphone. Zumeist ist ihnen zumindest der Umgang mit Mobiltelefonen

(Tasten-Handys) bekannt. Diese wurden in der Regel nur zum ,normalen”

12



1. Einleitung

Telefonieren und teilweise zum Versenden von SMS genutzt. Weitere Funk-
tionen wurden selten bis gar nicht genutzt. Auf Grund ihres Alters und ihrer
Krankheit leiden die Benutzer zusétzlich unter weiteren Beeintrachtigungen.

Hautige Beeintrachtigungen sind:

e Sehschwiche
e Bewegungsdefizite, fehlende Feinmotorik
e Fehlende allgemeine Kenntnisse bzgl. Smartphones und deren Hand-

habung

1.4.2. Resultierende Probleme

Das Verwenden eines Smartphones stellt somit fiir diese Benutzergruppe

eine mehr oder weniger grofle Herausforderung dar.

Allgemeine Handhabung - Fehler in der Bedienung

Die Benutzer sind es gewohnt, ein Handy anzufassen, wie und wo sie
wollen. Interaktionen werden erst durch einen absichtlichen Tastendruck
ausgelost. Die Tasten sind physikalisch erfassbar und befinden sich immer
an der selben Stelle. Das Smartphone hingegen verzichtet auf die meisten
physikalischen Tasten und integriert diese softwareméfiig in das Display.
Je nach App befinden sich die Displaytasten an unterschiedlichen Stellen.
Eine Aktion wird in der Regel durch Driicken auf eine der Softwaretas-
ten ausgelost. Wie und ob das erfolgreiche Driicken einer Softwaretaste
visuell dargestellt wird (z.B. Softwaretaste verdndert seine Farbe) und ob

es ein haptisches Feedback gibt, ist nicht einheitlich geregelt und jedem

13



1. Einleitung

App-Entwickler selbst tiberlassen. Fallweise gibt es tiberhaupt kein wahr-
nehmbares Feedback tiber einen Softwaretastendruck.

Oft 16st schon ein ,falsches” in die Hand nehmen des Smartphones ein
versehentliches Driicken einer Softwaretaste und eine damit verbundene
Aktion aus, die die Benutzer verwirrt. Apps werden ungewollt ausgefiihrt
oder es wird versehentlich in die Meniieinstellungen gewechselt. Die Er-
fahrung hat gezeigt, dass diese versehentlichen Aktionen fiir die Benutzer

nicht ohne weiteres riickgangig zu machen sind.

Einstellungen am Smartphone - Komplexitat

Das Smartphone besitzt eine stdndig wachsende Anzahl an Einstellungsmoglichkeiten,
die beim Einrichten des Smartphones vorgenommen werden kénnen (z.B.
Lautstdrke, Klingelton, Helligkeit, Uhrzeit). Diese sind, selbst fiir erfahrene
Smartphone-Benutzer, schwer zu finden. Die Benutzer sind in der Regel
nicht im Stande, alleine die fiir das Telemonitoring benétigten Einstellungen

vorzunehmen.

DisplaygroBe versus SchriftgroB3e

Ein weiteres Problem stellt die limitierte Displaygrofse der Smartphones (im
Schnitt 3,7 Zoll ~ gcm Diagonale) dar. Auf dieser Fliche miissen einerseits
samtliche erforderlichen Informationen, als auch alle Softwarebuttons Platz
finden. Dies wird durch eine Reduzierung der Grofie der Softwarebuttons,
sowie auch der Schriftgrofie umgesetzt. Als Folge konnen die Benutzer

mit den oben erwdhnten Einschrankungen kaum die dargestellten Infor-

14
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mationen erkennen. Ein korrektes “Treffen”der Softwarebuttons ist schwer.

Fehlbedienungen sind die Folge.

1.4.3. Adharenz

Die allgemeine Definition der Adhédrenz der World Health Organization
[23] lautet:” the extent to which a person’s behaviour — taking medication,
following a diet, and/or executing lifestyle changes, corresponds with
agreed recommendations from a health care provider.”

Das bedeutet:” Das Verhalten des Patienten stimmt mit den vereinbarten
Empfehlungen des Gesundheitsdienstleisters beziiglich Medikamentenein-
nahme tiiberein”. Im Rahmen des Telemonitoring ist dies ein essentieller
Punkt, welcher mittels des Medikamentenmanagements in der mHealth-

App unterstiitzt werden soll.

1.5. Untersuchung der Einstellungen im

Betriebssystem Android

Wie in Kapitel 1.4 beschrieben, ist fiir viele Benutzer, besonders fiir dltere,
der Gebrauch von Smartphones nach wie vor nicht selbstverstandlich. Der
Funktionsumfang der Smartphones steigt mit jeder Version. Die Standardbe-
nutzer haben kaum eine Chance und oft auch gar nicht die Motivation, mit
den sich standig &ndernden und wachsenden Einstellungsmoglichkeiten zu
beschiftigen. Das optimale Anpassen des Smartphones an die jeweiligen

Benutzeranforderungen wird zu einer Herausforderung. Um hier fiir den
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Benutzer die Usability mafigeblich zu verbessern, kann es von Vorteil sein,
Einstellungen in Android automatisch vornehmen zu lassen.

Hierfiir bieten sich mehrere Moglichkeiten an:

e Profile
e Einstellungs-Apps aus dem Google Play Store [24]
e Entwicklung einer eigenen App

1.5.1. Profile

Android Smartphones verfiigen standardmaflig tiber sogenannte Profile.
Dabei handelt es sich um eine Sammlung vordefinierter Einstellungen, die
beim Aktivieren eines Profils gesetzt bzw. beim Deaktivieren riickgesetzt
werden. Die gdngigsten auf dem Smartphone vorinstallierten Profile sind
,Laut”, ,Vibrieren”, ,Lautlos” und ,Flugmodus”. Auch verbreitet sind der
,Freisprechmodus” und der ,Ruhemodus”. Es wiirde sich demnach die
Erstellung eines , Telemonitoring” Modus/Profils anbieten, der automatisch

die fiir das Telemonitoring benotigten Einstellungen vornimmt.

1.5.2. Einstellungs-Apps aus dem Google Play Store

Im Google Play Store wird eine Anzahl von Apps angeboten, welche es
dhnlich den Profilen erlauben, automatisch Einstellungen vorzunehmen.

Die Einstellungsmoglichkeiten sind meist sehr allgemein gehalten und de-
cken nur teilweise die fiir das Telemonitoring benétigten Einstellungen

(Kapitel 3.2.2) ab. Des weiteren sind diese Apps oft schwer zu bedienen
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und daher fiir den durchschnittlichen Telemonitoring-Patienten nicht ge-
eignet. Auch besteht immer eine Abhédngigkeit von den App-Entwicklern -
nicht selten wird eine App nicht mehr gewartet oder mit jedem Update so

verdndert, dass sie fiir den gewiinschten Zweck nicht mehr verwendbar ist.

1.5.3. Entwicklung einer eigenen App

Um automatische Einstellungen moglichst genau auf die Bedtirfnisse von
Telemonitoring-Patienten anzupassen, bietet sich die Entwicklung einer
eigenen App an. Hierfiir muss im Vorfeld untersucht werden, welche Ein-
stellungen in Android generell erlaubt sind, welche programmatisch von
der Applikation tiberpriif- und setzbar und welche generell durch das
Betriebssystem gesperrt sind".

Im Detail bedeutet das, dass untersucht wird, ob:

e sich die gesetzte Einstellung iiberpriifen und/oder beobachten lasst

e sich die gesetzte Einstellung programmatisch d&ndern lésst

e die gesetzte Einstellung sich innerhalb einer ,normalen” Applikation
(in der User-Partition®) d&ndern ldsst oder eine ,spezielle” Systemappli-

kation (in der System-Partition?) dafiir notig ist.

'fur diese Einstellungen ist aufgrund der Policy von Google ein programmatisches

Setzen nicht erlaubt
2Standardapplikationen laufen nach der Installation in der User-Partition mit einge-

schriankten Rechten
3Applikationen, die vom Hersteller vorinstalliert worden sind, befinden sich in der

Regel in der System-Partition und laufen mit erweiterten Rechten
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2.1. Google Android

Auf Grund der hohen Verbreitung und Unterstiitzung der benétigten Hard-
ware (siehe Kapitel 1.3.2) wurde zur Entwicklung der Service-Applikation
Googles mobiles Betriebssystem Android mit einem dementsprechenden
Smartphone verwendet.

Android ging aus dem quelloffenen Desktop-Betriebssystem Linux [25]
hervor und es gelten somit auch hier grofsteils die Apache Lizenzen fiir freie
Software [26].

Die App-Entwicklung erfolgte mittels der freien Software Eclipse [27] und
dem Android Developer Tool (ADT) [28]. Google stellt dafiir eine breite Palette
an nativen Funktionen und Klassen zur Verfiigung. Entwickelt wurde in Java
[29]. Bereits widhrend der Entwicklung der App bestand die Méglichkeit, die
Implementierung sowohl am Emulator [30], als auch direkt am Smartphone
zu testen. Abgesehen von der schlechteren Performance der Emulatoren,
konnten diese keine Sensoren (z.B. Bluetooth, NFC) simulieren. Die App

wurde daher schlussendlich nur auf physikalischen Smartphones getestet.
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Ein giiltiges Entwicklerkonto bei Google ist bei der reinen Entwicklung der
App nicht erforderlich. Will man die App aber spéter tiber den Google Play
Store verteilen, erfordert dies die Erstellung eines kostenpflichtigen Kontos,

welches einmalig 25 Dollar kostet [31].

2.1.1. Android-Versionen

Seit dem Start von Android im Jahr 2008 mit der initialen Version 1.0 Ba-
se und der API 1 folgten regelmifiig neue Updates’ und Upgrades” des
Betriebssystems [32]. Mit jedem Update/Upgrade wuchs der Funktionsum-

fang und die unterstiitzte Hardware.

2.1.2. Launcher

Der Android Launcher ist jener Teil der Android-Benutzeroberfldche, wel-
cher den Benutzern das Anpassen des Startbildschirmes (z.B. Hinzuftigen
von Starticons) und das Ausfiihren von Apps (darunter fallen auch Anrufe

und das Versenden von SMS) ermoglicht.

2.1.3. Activity

Applikationen werden mit Hilfe von mindestens einer Activitiy erstellt.
Hierbei handelt es sich um eine spezielle Java-Klasse, die fiir die grafische
Benutzeroberflache (GUI) verantwortlich ist. Sie dient als direkte Schnittstel-

le fiir Benutzereingaben und enthilt grafische Bedienelemente wie Buttons,

"Programmaktualisierungen, Fehlerkorrekturen von vorhandener Software
2Hinzuftigen von neuen Programmteilen
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Mentis, Listen und vieles mehr. Die Activity durchlduft nach ihrer Gene-
rierung den sogenannten Activity Lifecyle (Lebenszyklus) (Abbildung 2.1).
Nach dem Start einer App werden somit immer automatisch die Funktionen

onCreate(), onStart(), onResume() hintereinander ausgefiihrt.

Activity
) launched y
onCreate()
onStart() -—— onRestart()
4 A
User navigates a
to the activity onHResume)
/—l— . ’#\
| Appprocess | [ Activity '|
\ killed | \ |1_|nn|m ,."I
\\—/ . ~
_—

Another activity comes

into the foreground
: User returns

+ to the activity
onPause() [

|
The activity is
no longer visible

Apps with higher priority
need memory

User navigates
+ to the activity

onStop() J
I

The activity is finishing or
being destroyed by the system

v

onDestray()

Abbildung 2.1.: Activity Lifecycle [33]
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2.1.4. Service

Nicht immer ist eine graphische Oberfldache notig. Hierfiir gibt es das Kon-

strukt des Service, welcher immer im Hintergrund arbeitet. Als géngige Bei-

spiele sind Netzwerktransaktionen, das Abspielen von Musik, das Ausfiihren

von Daten- und I/O-Interaktionen zu nennen. Ahnlich der Activity besitzt

auch der Service einen speziellen Service-Lifecycle (Abbildung 2.2).

./ .
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‘

onStartCommandi)

B
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M -
The service is stopped
by itself or a client
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.‘/l#“\‘.
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| bindService() |
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.,

—
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onBind()

'

Clients are 1
bound to |
. service !
”
All clients unbind by calling
unbindService()

L

onUnbind()

:

anDestroy()

'

5
Service "l
| shutdown
4
Bounded
service

Abbildung 2.2.: Service Lifecycle [34]

Der Service wird im Normalfall von einer Applikation gestartet. Dies
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geschieht durch den Aufruf der Funktion startService() in deren Acti-
vity. Danach arbeitet der Service unabhédngig von der Applikation weiter.
Selbst wenn die aufrufende Applikation beendet wurde, lduft der Service
weiter, sofern die Applikation in keiner ihrer Activities vorher das Pendant

stopService () aufgerufen hatte. Ein aktiver Service kann im Gegenzug

auch neue Applikationen starten.

2.1.5. Broadcasts - Broadcastreceiver

Broadcastreceiver sind Komponenten, welche auf System- und/oder Appli-
kationsereignisse (Broadcasts) horen und diese bearbeiten. Broadcasts sind
zum Beispiel eingehende Anrufe oder SMS, das Auftauchen einer neuen
Wi-Fi-Verbindung, das Leerwerden des Akkus oder das Entsperren des

Sperrbildschirmes am Smartphone.

Screen On - Broadcast

Ein Zuriickkehren aus dem Stand-By des Smartphones triggert den Broad-
castreceiver. Der Broadcast tritt somit immer auf, wenn der Benutzer sein
Smartphone entsperrt oder auf ,hell” schaltet.

On Boot - Broadcast

Vergleichbar mit dem Autostart auf dem PC konnen Activities/Services di-

rekt nach dem Bootvorgang des Smartphones automatisch gestartet werden.
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NFC - Broadcast

Der NFC-Broadcast reagiert auf NFC-fahige Gerdte oder NFC-Tags welche

mit dem Smartphone in Verbindung treten3.

2.1.6. Dialoge

Dialoge sind, dhnlich den Popups auf Websites, Nachrichtenformulare,
die tiber dem eigentlichen Layout aufpoppen. Thre Aufgabe ist es, den
Benutzer mit wichtigen Informationen zu versorgen und gegebenenfalls
eine Interaktion mit dem Benutzer zu erzwingen. Ein bekanntes Beispiel
eines Dialoges ist die Benachrichtigung tiber den niedrigen Ladezustand

des Akkus.

2.1.7. Widget

Widgets sind , kleine” Fenster-Applikationen, die direkt auf dem Startbild-
schirm laufen. Es handelt sich hierbei um selbststdndig laufende Apps, die
z.B. beildufige Funktionen oder Anzeigen tibernehmen. Bekannte Bespiele
hierfiir sind Uhr-, Wetter- und Kalender-Widgets (siehe Abbildung 2.3).
Widgets haben ein eigenes GUI und sind am Startbildschirm frei positio-

nierbar.

3dieser Broadcast erfordert ein Smartphone mit integrierten NFC-Modul
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Abbildung 2.3.: Uhr-, Wetter- und Kalender-Widget

2.1.8. Root-Zugang und SuperSu

In Android ist es moglich, durch sogenanntes Rooten Administratorrechte
am Smartphone freizuschalten*. Dadurch erhdlt man Zugriff und Rechte auf
sdmtliche Funktionen und Speicherbereiche, die fiir den Standardbenutzer
gesperrt sind. Des weiteren erlaubt ein Root-Zugang die Installation von
Custom Roms. Hierbei handelt es sich um alternative Betriebssysteme/Firm-
wares. Diese werden meist von Drittfirmen oder Privatpersonen entwickelt

um z.B. das Gerdt im Funktionsumfang zu erweitern. Das Rooten ist von

4Anmerkung: durch das Rooten erlischt die Herstellergarantie auf das Gerit.
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den Smartphone-Herstellern nicht vorgesehen und musste daher vom Autor
selbst durchgefiihrt werden. Dieser Prozess ist mit einigen Risiken verbun-
den. In der Regel werden hierfiir Exploits [35] verwendet. Als Testgerat
fiir das Rooten wurde hierbei das Smartphone LG-Pyoo verwendet. Der
Root-Vorgang erfolgte nach der Anleitung aus dem Forum der Website
Android-Hilfe.de [36]. Bei fehlerhaftem Durchfiihren des Root-Vorganges
kann es zu sogenannten Soft- oder Hardbricks kommen, welche das Smart-
phone unbrauchbar machen. Softbricks konnen in der Regel mit erhohtem
Aufwand z.B. durch Recovery-Tools vom Smartphone-Hersteller repariert
werden (z.B. LG PC Suite [37]). Hardbricks dagegen fiihren zu einer perma-
nenten Beschddigung und Unverwendbarkeit des Smartphones.

Nach dem erfolgreichen Rooten wurde automatisch die App SuperSU (Ab-
bildung 2.4) am Smartphone installiert. Diese regelte den Zugang der Apps

zu den Root-Rechten.

2.2. Applikation HerzMobil

Wie in Kapitel 1.1 erwdhnt wurde, verwendet das Telemonitoring-System
der Tiroler Landeskrankenanstalten GmbH (HerzMobil Projekt) ein NFC-
fahiges Android-Smartphone mit der mHealth-App HerzMobil [38] des
AIT [39] zur Eingabe der Vitalparameter (Puls & Blutdruck, Gewicht und
Befinden) sowie der aktuellen Medikamenteneinnahme (Abbildung 2.5).
HerzMobil wurde fiir Android-Smartphones (ab Version 4.0.3) entwickelt
und kann daher nur auf entsprechenden Geréten genutzt werden. Portie-

rungen auf andere mobile Systeme ( Apple, Windows Phone, Blackberry)
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Abbildung 2.4.: App SuperSU

sind derzeit nicht vorgesehen. Die Dokumentation von Puls & Blutdruck
sowie des Gewichtes konnte durch Eingabe tiber den Touchscreen oder mit
Hilfe der NFC-Technologie erfolgen, d.h. die Werte konnten direkt durch
Berithrung des Messgerites mit dem Smartphones in die HerzMobil-App
tibernommen werden (Abbildung 2.6, Dokumentation des Blutdrucks). Die
Dokumentation des Wohlbefindens, als auch der Medikamenteneinnah-
me erfolgte ausschlieSlich durch vordefinierte Auswahlbuttons auf dem

Touchscreen.
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Q@ 1049 = oso34

Abbildung 2.6.: Ubertragung der Messwerte aus dem Blutdruckmessgerit auf das Smart-

phone mit NFC

2.2.1. Workflow von HerzMobil

Der Patient startete die App entweder iiber das Starticon oder mit seiner
ID-Karte®> (Abbildung 2.7). Es 6ffnete sich das Hauptmenii (Abbildung 2.5,
Mitte). Durch Klick auf einen der Auswahlbuttons (Abbildung 2.5, Blut-
druck und Puls o.l, Gewicht o.r.,, Medikation m.l. und Wohlbefinden m.r.)
konnte der Patient nun seine Werte in die jeweiligen Formulare eintragen.

Das Nachrichtenformular (Abbildung 2.5, u.l.) stellte eine Moglichkeit dar,
Textnachrichten, die vom Arzt iiber das Telemonitoring System gesendet
wurden, zu erhalten. Im Messwerteformular (Abbildung 2.5, u.r.) konnten
die Messwerte mit der entsprechenden Statusinformation (z.B. Art und

Zeitpunkt der Messung, Messung erfolgreich an den Server {iibertragen)

5Programmierte NFC-Chipkarte, welche durch Kontakt mit dem NFC-Modul des

Smartphones das Startevent der HerzMobil-App am Smartphone hervorruft.
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Abbildung 2.7.: ID-card

tberpriift werden. Beendet wurde die Applikation standardmaflig durch
Driicken auf den Zurtick-Button des Smartphones.

Nach erfolgreicher Eingabe der Werte sendete das Smartphone (bei be-
stehender Internetverbindung) automatisch die Daten an den Server des
Telemonitoring-Systems. Im Anschluss hatte der behandelnde Arzt, aus-
gestattet mit entsprechenden Rechten, die Moglichkeit, die Werte mittels
Webinterface zu betrachten. Unter anderem konnte er dabei die Medikation
dndern (z.B. Dosis erhohen/verringern, neues Medikament hinzufiigen,
aktuelle Medikamente entfernen) oder dem Patienten Feedback in Form
einer Textnachricht auf das Smartphone senden (Abbildung 2.5, u.l.). Ab-

bildung 2.8 zeigt eine Beispielvisualisierung iiber der Vitalwerte sowie
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der Medikamenteneinnahme tiber zwei Monate, wie sie der Arzt einsehen

kann®.

2.2.2. Medikamentenmanagement

Im Medikation-Formular (Abbildung 2.5, m.1) hat der Patient die vier Aus-
wahlmoglichkeiten ,Ja, genau”, ,Nein, gar nicht’, ,Mehr” oder ,,Weniger”
fur die Dokumentation seiner Medikamenteneinnahme. Es konnten, be-
schrankt durch die App, allerdings nur fiinf Medikamente dokumentiert
werden. Patienten mussten aber nicht selten mehr als zehn Medikamente
zu sich nehmen. Die Adhédrenz (Kapitel 1.4.3) und deren Dokumentation
stellten einen wesentlichen Bestandyteil fiir eine erfolgreiche Therapie dar.
Die Erfahrung hat auch gezeigt, dass sich die Medikation (z.B. Dosis, Ein-
nahmeverhalten) eines Patienten tiber ldngere Zeit kaum dnderte. Standiges
Wiederholen der selben Dokumentation konnte dabei als mithsam und
nervend empfunden werden. Des weiteren fehlte der Medikation eine an
die Zielgruppe (Kapitel 1.4.1) angepasste Visualisierung und Benutzungs-

umgebung.

®Diese Werte wurden zu Testzwecken zuféllig vom Autor eingegeben und sind nicht

therapeutisch interpretierbar.
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Abbildung 2.8.: HerzMobil-Webinterface, Visualisierung der Vitalwerte und Medikation
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2.3. Steigerung der Usability - Reduzierung der
Komplexitat des User-Interfaces des
Smartphones

Wie in Kapitel 1.4 beschrieben, galt es diverse Probleme zu 16sen, um eine
Steigerung der Usability mobiler Applikationen anhand der Beispielapplika-

tion HerzMobil im Telemonitoring-Bereich zu erlangen.

2.3.1. Simplifizierung des Startbildschirms

Standardmaéfiig befinden sich am Startbildschirm einige vorinstallierte Star-
ticons (z.B. Telefon, Kontakte, SMS). Des weiteren wird durch jede Neuin-
stallation einer App aus dem Google Play Store deren Starticon am Start-
bildschirm hinzugefiigt. In Abbildung 2.9 ist das Ergebnis von mehreren
Installationen zu sehen. Das wichtige Icon von HerzMobil verschwindet
in der Menge und ist schwer auffindbar. Ein individueller Startbildschirm

wurde eingerichtet, der aufier dem Icon von HerzMobil nichts enthielt.

2.3.2. Blockieren von Tasten

Nach dem Start von HerzMobil sollten alle in der App nicht benétigten
Tasten (sowohl Hardware- als auch Softwarebuttons) blockiert werden.

Darunter versteht man das komplette Deaktivieren ihrer Funktionen.
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Abbildung 2.9.: Standard Startbildschirm

StandardmaBig vorhandene Tasten gangiger Smartphone-Modelle

Abbildung 2.10 zeigt eine schematische Anordnung der Tasten in den
gangigen Handymodellen. Je nach Hersteller wird auf eine hardwareméfsige
Umsetzung der Kamera-Taste auch verzichtet. Des weiteren kann die An-
ordnung der Ein-Aus-Taste zwischen den Herstellern und deren Modellen
variieren. Er befindet sich aber durchgehend im oberen Viertel des Gerites.
Ebenfalls kann es bei verschiedenen Herstellern zu einer Vertauschung der

beiden Softkeys Return und Menu kommen.
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3)

Lautstirke
Ein-Aus

W N =

Kamera
Return

Meni

SRV

Home

Abbildung 2.10.: Tasten am Smartphone

2.3.3. Double-Klick-Vermeidung

Es wurde beobachtet, dass gerade bei dhnlichen Activities mit Buttons an
der gleichen Stelle die Benutzer oftmals versehentlich ofter als einmal auf
einen Button klicken und somit nicht nur eine Eingabe auf dem aktuellen
GUI durchfiithren, sondern auch gleich auf dem néchsten GUI eine noch
gar nicht gewiinschte Interaktion ausfiihren. Um dies zu verhindern, sollte
beim durch einen Tastendruck getdtigten Wechsel von einer Activity in
die néchste eine kurze Blockierung der Eingabe auf dem GUI der neuen
Activity implementiert werden. Es war darauf zu achten, dass die Blockade
gerade lang genug fiir die Vermeidung von Double-Klicks war, aber den

Workflow nicht unterbrach und der Benutzer nicht falschlich von einem
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Freeze” der App ausging.

2.3.4. Display und SchriftgroBBe

Der Limitation der Displaygrofie und der Schriftgrofie konnte nur bedingt
entgegengewirkt werden. Auf ein grofieres Smartphone (5 Zoll) zu wechseln,
wurde aufgrund der Unhandlichkeit verworfen. Es sollte ein Kompromiss
bzgl. des urspriinglich dargestellten und der unbedingt nétigen Information
gefunden werden. So fern moglich, sollten die Anzeige reduziert und/oder
auf mehrere Activities verteilt werden, um so den gewonnenen Platz fiir

grofsere Schriften und Symbole nutzen zu konnen.

2.3.5. Reduzierung der der Ablaufvorginge - Anderung des
Workflows

Ziel hierbei war es, sich wiederholende Abldufe nach Moglichkeit zu re-
duzieren und gebiindelt abzuarbeiten. In der aktuellen Medikation der
HerzMobil-App musste der Patient zum Beispiel jedes Medikament einzeln
dokumentieren. Patienten nahmen oftmals bis zu zehn und mehr Medika-
mente ein, wobei jedes Medikament einzeln zu dokumentieren war. Dies
war umstdndlich und mithsam. Um dem entgegen zu wirken, sollte unter
der Einhaltung geeigneter Schriftgrofien eine neue scroll- oder blitterbare
Medikations-Listenansicht entworfen werden. Medikamenteneinnahmen

sollten somit gebiindelt und nicht mehr einzeln dokumentiert werden, was

7Die App reagiert nicht mehr auf Eingaben.
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zu einer Reduzierung der benétigten Klicks und somit zu einer Entlastung

der Patienten fiihrte.

2.3.6. Haptisches Feedback

Untersuchungen haben gezeigt, dass haptisches Feedback bei Tastendruck
zu einer Erhohung der Performance und vor allem zu einer Verringerung
von Fehleingaben fiihrte [40], [41]. Alle aktuellen Smartphones haben stan-
dardmaéfiig einen Vibrationsmotor verbaut, welcher fiir das haptische Feed-
back sorgt. Es kann direkt in den Systemeinstellungen des Smartphones
aktiviert werden. Dieses Feedback ist jedoch auf die Buttons (Back und
Menu) und die Software-Tastatur beschrankt.

Damit die Benutzer auch in der HerzMobil-App bei jedem Softwaretas-
tendruck ein Feedback bekamen, wurde dieses Feature programmatisch

nachgertistet.

2.3.7. Einsatz der NFC-Technologie

Wie oben erwidhnt, mussten die Benutzer regelmafSig ihre Vitalwerte, wie
Gewicht und Blutdruck (Abbildung 2.11(a)) in der HerzMobil-App doku-
mentieren.

Um einerseits fehlerhafte Eingaben zu verhindern und andererseits den
Benutzer zu entlasten, sollte bei diesen Eingaben nur noch das NFC-
Interface genutzt werden. Eingaben iiber den Touchscreen wurden komplett

gesperrt (Abbildung 2.11(b)).
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¢ 1325 T 23.09.14

Blutdruck

Diastole mmHg bitte mit dem Smartphone das
Blutdruckmessgerat beriihren um
Herzrate 1/min die Daten zu Ubernehmen

Systole mmHg

# Verwerfen < Speichern Systole

Diastole

Herzrate

V4 Speichern

(a) Blutdruck- und Puls-Eingabe (b) Blutdruck- und Puls-Eingabe

tiber Touchscreen tiber NFC

Abbildung 2.11.: Eingabe Bludruck und Puls mit (a) und ohne (b) Moglichkeit der

Tastatureingabe

2.4. Service-Applikation

Wie in Kapitel 1.5 beschrieben, wurden samtliche Einstellungen mittels
Implementierung in einer Test-Applikation (Abbildung 2.12) auf ihre Mach-
barkeit hin tiberpriift. Der Aufbau der Test-App war dementsprechend
simpel. Eine zu setzende Einstellung (z.B. Wi-Fi aktivieren/deaktivieren)

wurde mittels Button getéatigt (siehe Pseudocode 2.1).

37



2. Methoden

Wlan on save launcher
Data on haptic
nfc on sub

send restore
notification launcher

device admin play sound

factory reset reboot

unplugged

Abbildung 2.12.: Ausschnitt der Test-Applikation fiir diverse Einstellungen

Listing 2.1: Pseudo Code zur Uberpriifung von Wi-Fi mittels Button Funkton

public void ButtonOnClick (View view){
startWIFI () ;

Die Tests wurden sowohl in der User- als auch in der System-Partition
des Smartphones durchgefiihrt. Des Weiteren musste unterschieden werden,
welche Einstellungen von der Service-App direkt iibernommen werden
konnten und welche Einstellungen in die HerzMobil-App integriert wer-

den mussten (siehe Kapitel 3.4). Um Tests innerhalb der System-Partition
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durchfiihren zu kénnen, wurde der Root-Zugang (siehe Kapitel 2.1.8) benéotigt.
Zusétzlich wurde am Smartphone die App Titanium-Backup [42] instal-
liert. Mit ihr war es moglich, jede beliebige App aus der User-Partition
in die System-Partition zu verschieben und somit in eine System-App mit

erweiterten Rechten umzuwandeln.

2.4.1. Verteilung der Service-Applikation

Die Verteilung der Service-Applikation auf Smartphones ist grundsatzlich

tiber zwei Wege moglich:

1. tiber den Google Play Store

2. iiber den Hersteller des Smartphones

Im Normalfall werden Apps tiber den Play Store von Google [24] ver-
teilt. Der Vorteil hierbei liegt in der Einfachheit der Installation und der
automatischen Update-Moglichkeit. Ein Useraccount bei Google ist dafiir
obligat. Als zweite Moglichkeit bietet sich die Vorinstallation der App
durch den Hersteller bzw. den Mobilfunkanbieter an. Hierbei besteht die
Moglichkeit der Installation in der System-Partition und der Nutzung von
fiir die Standard-App gesperrten Funktionen (z.B. programmatisches Akti-
vieren/Deaktivieren des NFC-Moduls). Sofern diese App zusitzlich auch
im Play Store vorhanden ist, besteht auch hier die Moglichkeit von Updates.
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3.1. Reduzierung der Komplexitat des

User-Interfaces des Smartphones

3.1.1. Novalauncher

Das Smartphone sollte primér als Eingabegerét fiir das Telemonitoring
verwendet werden. Samtliche anderen Funktionen wie z.B. Telefonieren
oder SMS schreiben wurden in den Hintergrund verschoben. Hierfiir wur-
de mit Hilfe des Novalaunchers [43] der Startbildschirm angepasst. Der
Novalauncher ist eine Android-App, welche den Standard-Startbildschirm
ersetzt und dem Benutzer das Einrichten eines individuellen Startbild-
schirms erlaubt. Um eine bessere Darstellung des Starticons von HerzMo-
bil zu erreichen, wurde auf die Moglichkeit von Widgets (Kapitel 2.1.7)
zuriickgegriffen. Die Abbildung 3.1 zeigt eine mogliche Variante eines in-
dividuellen Startbildschirms, welcher lediglich aus zwei Widget-Buttons
besteht. Diese wurden innerhalb der HerzMobil-App mit entwickelt und
konnten nach der Installation der HerzMobil-App im Widgets-Menii des
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é] Starte Herzmobil

Starte anderen
Homescreen

Abbildung 3.1.: Startbildschirm Novalauncher

Launchers ausgewéhlt und am Startbildschirm platziert werden. Samtliche
vorherigen Icons (z.B. Telefonieren, SMS, Kontakte, Email) wurden aus-
geblendet. Der obere Widget-Button (Abbildung 3.1, Mitte) startete die
HerzMobil-App. Der untere Widget-Button (Abbildung 3.1, unten) erlaubte
es in den Standard-Startbildschirm zu wechseln und auf die ausgeblendeten
Funktionen zuzugreifen. Falls dies nicht gewtiinscht wird, konnte dieser

Widget-Button auch weggelassen werden. Ein Driicken auf den Home-Button

41



3. Ergebnisse

tithrte standardméflig zum angepassten Startbildschirm zuriick. Die Widget-
Buttons wurden am Bildschirm gesperrt, d.h., es war dem Benutzer weder
versehentlich noch absichtlich méglich, die Widget-Buttons zu verschieben,
die Grofie zu dndern oder gar zu loschen. Diese Einstellungen wurden
einmalig in einer Novalauncher-Profildatei gespeichert.

Damit lief$ sich der angepasste Startbildschirm des Novalaunchers am Smart-
phone (bei Weitergabe der Profildatei auch auf jedem beliebigen anderen

Smartphone) einfach durch Laden dieser Datei einrichten.

3.2. Service-App checKIT

ki

Abbildung 3.2.: checKIT Logo/Icon

Zweck der Service-App war es, der Zielbenutzergruppe (65+) ein Werk-
zeug zur Verfiigung zu stellen, das das Smartphone fiir das Telemonitoring
mit der HerzMobil-App zu einem leicht bedienbaren Patienteninterface
machte.

Hierfiir wurde die Android-App namens checKIT [44] entwickelt und im-
plementiert. ChecKIT sollte sowohl fiir ein neu aufgesetztes als auch fiir
ein Smartphone mit ,verstellten” Systemeinstellungen funktionieren. Es

setzte automatisch und ohne Zutun des Benutzers im Hintergrund (in der
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Regel unbemerkt vom Benutzer) alle benétigten Systemeinstellungen am

Smartphone.

3.2.1. Untersuchung der Einstellungsmaéglichkeiten

Die Tabelle 3.1 zeigt die durchgefiihrten Untersuchungen mittels Test-App
(Kapitel 2.4). Da das Vorhandensein von gewissen Hardwarekomponenten
(z.B. NFC) und die dafiir bendtigten Softwareimplementierungen im Be-
triebssystem vorausgesetzt wurden, erfolgten die Tests nur fiir die Versionen

ab der Android API Version 15 (Ice Cream Sandwich, Android 4.0.3).

Einstellungen User- System- | in in
Partition | Partition | Service- | HerzMobil-

App App

Checke und Aktiviere

Datenverbindung ja ja ja nein

Checke und Aktiviere Wi-Fi ja ja ja nein

Checke NFC ja ja ja nein

Aktiviere NFC nein ja ja nein

Checke und Aktiviere/

Deaktiviere Bluetooth ja ja ja nein

Checke und Aktiviere

Globale Synchronisation ja ja ja nein

Checke und Aktiviere Sync

von Herzmobil Account ja ja ja nein

Blockieren der Software-

Tasten (Back, Menu) ja ja nein ja
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Blockieren der Hardware-

Tasten (Kamera, Vol+/-, etc.) ja ja nein ja
Verstecke Informationsleiste ja ja nein ja
Checke Internet, Ping ja ja nein ja
Checke Batteriestatus ja ja ja ja
Weiterleitung zu Einstellungen | ja ja ja ja
USB Receiver ja ja ja nein
Eingehende Anrufe blockieren | nein nein nein nein
Haptisches Feedback ja ja nein ja
Helligkeit Aufdrehen ja ja nein ja
Auf Werkseinstellungen

zuriicksetzen ja ja ja nein
Lautstdrke aufdrehen ja ja ja nein
Neustart ja ja ja nein
Helligkeit systemweit setzen ja ja ja nein
Spiele Tone ja ja nein ja
Novalauncher Startbildschirm | ja ja nein ja
Widgets in Verbindung

mit Novalauncher ja ja nein ja
Verzogerung bei Tastendruck | ja ja nein ja
Kopthorer Receiver ja ja nein nein
Sicherung vom Launcher nein ja nein nein
Wiederherstellung Launcher nein ja nein nein
Screen on /Wake lock ja ja ja nein
Checke Flug Modus ja ja ja nein
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Aktiviere/Deaktiviere

Flug Modus nein nein nein nein
Setze Hintergrundbild ja ja ja nein
Andere Tonprofil ja ja ja nein

Tabelle 3.1.: Ubersicht der untersuchten Settings

3.2.2. Wahl der Einstellungen

Die Wahl der zu tiberwachenden Systemeinstellungen erfolgte einerseits

nach technischen Kriterien (t)" als auch nach Usability-Kriterien (u).

Mobile Datenverbindung Ein (t)
HerzMobil Konto Ein (t)

Synchronisation Ein (t)

Helligkeit auf Maximum (u)
Automatische Einstellung der Zeit und Zeitzone (t)
Lautstarke auf Maximum (u)
Bildschirmabschaltung auf 10 Minuten (u)
Bluetooth Ein (optional) (t)

Wi-Fi Ein (optional) (t)

Tonprofil Laut (optional) (u)
Hintergrundbild (optional) (u)

'Systemeinstellungen, die fiir das korrekte Arbeiten der HerzMobil-App nétig waren

2Systemeinstellungen, die nicht direkt fiir das korrekte Arbeiten der HerzMobil-App

notig waren, aber den Benutzer bei der Handhabung des Smartphones unterstiitzen sollten
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Einstellungen, die tiberpriift und aber nicht automatisch gesetzt wurden:

e NFC Ein? (t)
e Flugmodus Ein? (t)

e Batteriestatus (t)

Mobile Datenverbindung Ein

Da nach der Messung die Werte an den Server gesendet werden muss-
ten, war eine mobile Datenverbindung (EDGE, UMTS, HSDPA) unbedingt

notwendig.

HerzMobil-Konto Ein

Jeder Nutzer der HerzMobil-App benoétigte ein HerzMobil-Konto fiir seine
Dokumentation. Es musste daher tiberpriift werden, ob das Konto aktiviert
war. Ein Fehlen des Kontos konnte zwar entdeckt aber nicht behoben werden.
Dies erforderte einen Riicksetzung von HerzMobil, auf die hier nicht ndher

eingegangen wird.

Synchronisation Ein

Das HerzMobil-Konto arbeitete mit den Android-Synchronisationsmechanismen
um seine Daten an den Server zu tibermitteln. Daher musste am Smartphone

die Synchronisation immer aktiviert sein.
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Helligkeit auf Maximum

Fiir eine optimale Darstellung am Smartphone, besonders in helleren Um-
gebungen, war es geschickter, die Helligkeit des Displays standardmaéfig

auf die hochste Stufe zu stellen.

Automatische Einstellung der Zeit und Zeitzone

Da nicht nur die Messwerte/die Dokumentation der Medikamentenein-
nahme sondern auch der Zeitpunkt der Messungen/der Einnahmen von
Bedeutung war, musste darauf geachtet werden, dass das Smartphone im-

mer die korrekte Zeit anzeigte.

Lautstarke auf Maximum

Bei der Ubertragung der Messwerte von NFC-fahigen Geréten (Blutdruck-
messer, Waage) bekam der Patient Feedback in Form eines Notifikationstons.
Um dieses akustische Feedback klar zu héren wurde die Lautstdrke auf die

hochste Stufe gestellt.

Bildschirmabschaltung auf 10 Minuten

Um Energie zu sparen, verringern Smartphones nach einer vordefinierten
Zeit (default: 30 Sekunden) ohne Interaktionen die Displayhelligkeit, bzw.
schalten das Display aus. Diese Zeit erwies sich sehr oft als zu kurz und
storte die Bedienung durch den Patienten. Daher wurde die Zeit auf 10

Minuten erhoht.
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Bluetooth Ein (optional)

Bluetooth wurde (noch) nicht benoétigt. Dennoch wurde die Moglichkeit

implementiert, Bluetooth automatisch zu aktivieren.

Wi-Fi Ein (optional)

Sollte der Empfang fiir eine mobile Datenverbindung nicht reichen, aber ein
Hotspot/Accesspoint vorhanden sein, konnte hierfiir auch das Wi-Fi-Modul

automatisch aktiviert werden.

Tonprofil Laut (optional)

Standardmaflig gab es drei Tonprofile auf dem Smartphone (Laut, Leise,

Vibrieren). Mit dieser Einstellung wurde das Tonprofil auf Laut gedndert.

Hintergrundbild setzen (optional)

Diese Einstellung ersetzte automatisch das aktuelle Hintergrundbild durch

ein von checKIT vorgegebenes.

NFC Ein?

ChecKIT tberpriifte zwar, ob das NFC-Modul aktiviert war, durfte diese
aber nicht automatisch setzen. Statt dessen offnete es einen Dialog (siehe
Abbildung 3.3(a)). Der Benutzer wurde anschlieflend direkt zu den entspre-
chenden Android-Systemeinstellungen weitergeleitet, wo er das NFC-Modul

manuell aktivieren konnte.
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Flugmodus Ein?

Ahnlich NFC konnte auch der Flugmodus nur iiberpriift, aber nicht au-
tomatisch gesetzt werden. Erneut wurde der Benutzer iiber einen Dia-
log (Abbildung 3.3(b)) informiert und zu den entsprechenden Android-
Systemeinstellungen weitergeleitet (Abbildung 3.3(c)).

OO #lills03 PSR 34

<$ Drahtlos und Netzwerke

Flugmodus

Alle drahtlosen Verbindungen
deak

Mobiler Wi-Fi Hotspot
Achtung Achtung Mobile Datennetzwerkverbindung lhres
Handys freigeben
folgende Einstellungen folgende Einstellungen
muessen manuell in den

muessen manuell in den
Systemeinstellungen gemacht Systemeinstellungen gemacht
werden!

atenaustausch erl; @)
werden: e

NFC aktivieren Flugmodus deaktivieren

Systemeinstellung Systemeinstellung
en en

Mobile Netzwerke

(a) checKIT-Dialog NFC (b) checKIT-Dialog Flug- (c) Einstellungen ,Drahtlos

modus und Netzwerke”

Abbildung 3.3.: checKIT Dialoge

Batteriestatus

Android besitzt standardméfliig eine 10% Warnung beim Batteriestatus. Da

dieses Grenze als etwas zu gering wahrgenommen wurde, erfolgte hier eine

Priifung auf einen Akkustand von kleiner 30%, welcher ebenfalls durch
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einen Dialog (Abbildung 3.4) angezeigt wurde. Dieser Dialog konnte ent-
weder weggeklickt werden oder verschwand automatisch durch Anstecken

des Ladegerites.

Batterie

Akkustand ist niedrig, bitte
Ladegerat anschlieRen

Abbildung 3.4.: checKIT-Dialog Batterie

3.2.3. Preferences

Zur Anderung der standardméagig voreingestellten Uberpriifungen bzw. zur
Hinzufiigung optionaler Uberpriifungen gab es die Moglichkeit, dies im
Preference-Menti (Abbildung 3.5(a)) durchzufiihren. Um versehentlichen
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Anderungen in den Preferences vorzubeugen, war diese nur durch Besitz
und Aufruf tiber einen speziellen NFC-Tag (Abbildung 3.5(b)) moglich.
Dieser NFC-Tag konnte sich z.B. im Besitz des technischen Helpdesks

befinden.

nill i 14:20

Einstellungen
Check Nfc checKIT Preferences
Check mobile Datenverbindung TAG
Check Sync
Check Airplane
Check Bluetooth
Check Wifi R s
Check Ping
Check Helligkeit

Check automatische Zeit

Check Lautstarke

Check Hintergrund

p,/

(a) checKIT-Dialog Preferences (b) checKIT-Preferences-Tag

Abbildung 3.5.: checKIT Preferences
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3.2.4. Arbeitsweise

ChecKIT lief als unabhéngige Service-App im Hintergrund. Abbildung 3.6
zeigt den allgemeinen Workflow von checKIT. Gestartet wurde die App
automatisch nach dem Bootvorgang und blieb dauerhaft aktiv. Wurde sie
unabsichtlich von Anwender beendet (nur mit Kenntnissen tiber Systemein-

stellungen moglich), war auch ein Start tiber das Launcher-Icon moglich.

checKIT
| andidsystem | win aceiviy

—»  startService | > startActivity |

S~ / N /
check & set ! set & unset
i Dialogs Preferences
Settings e
Dialog

p N
end Service | [ endactiviy |
N /

on boot —
Broadcast

R
checKIT Starticon j

screen on —
Broadcast

NFC -

Abbildung 3.6.: checKIT Workflow

Im Anschluss wartete checKIT auf den screenOn-Broadcast (siehe Kapi-
tel 2.1.5). Nach dessen Eintreten triggerte der in checKIT implementierte
screenOn-Broadcastreceiver den checKIT-Worker. Dieser tibernahm die ei-

gentliche Arbeit. Er tiberpriifte und setzte die benétigten Systemeinstellun-
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gen. Systemeinstellungen, die nicht automatisch gesetzt werden durften,
leitete er mittels Dialogfenster an den Benutzer weiter. Im Anschluss wurde
der Worker von der App wieder beendet. ChecKIT blieb im Hintergrund
aktiv und wartete auf den ndchsten screenOn-Broadcast um erneut den

Worker zu starten.

3.2.5. Funktionstests

ChecKIT wurde vor seiner Auslieferung innerhalb des AIT nach einem
vordefinierten Messprotokoll einem vollstdndigen Funktionstest unterzogen
(siehe Anhang A). Erst nach dessen positiver Absolvierung wurde die App

veroffentlicht.

3.2.6. Verteilung iiber den Google Play Store

Um die Verftigbarkeit von checKIT zu gewédhrleisten und mogliche Updates
leicht an den Benutzer zu bringen, war und ist die App auch im Google

Play Store [44] kostenfrei zugédnglich.

3.2.7. Einschrankungen

ChecKIT benotigt zum Laufen mindestens die API Version 14. Dies ent-
spricht dem Android-Betriebssystem Ice Cream Sandwich 4.0.3. Smartpho-
nes mit darunter liegenden Versionen werden nicht unterstiitzt. Fiir den
Aufruf der Preferences ist ein NFC-Tag erforderlich. Sollte das Smartphone

kein NFC unterstiitzen, gibt es keine Moglichkeit um auf die Preferences

53



3. Ergebnisse

zugreifen zu konnen.

3.2.8. Einsatz von checKIT

Neben HerzMobil entwickelte das AIT unter anderem auch das mobile Ge-
sundheitstagebuch MyCor [45]. Da checKIT eine eigenstdndige Applikation
ist und somit vollkommen unabhédngig von HerzMobil arbeitet, konnte sie
in der ersten Phase mit MyCor zusammen eingesetzt werden. In der zweiten
Phase folgte der Einsatz im HerzMobil Projekt der Tiroler Landeskranken-

anstalten.

3.3. Prozess der Medikationsdokumentation

3.3.1. Anderung der Medikationsdokumentation fiir
HerzMobil

Um einerseits eine moglichst grofie Schriftart als auch moglichst viele Medi-
kamente auf einmal anzeigen zu kénnen, wurde die verordnete Medikation
als blatterbare Liste prasentiert (siehe Abbildung 3.7(a)). Dies ergab auf
einem ca. 4 Zoll groffem Display eine Anzahl von vier Medikamenten. Auch
bei grofseren Displays sollte eine maximale Anzahl von sieben Listenelemen-
ten pro Seite nicht tiberschritten werden [46]. Ein Listenelement entsprach
einem Medikament (Name des Medikament, Angabe tiber die Einnahme,
Dosis). Durch Klick auf ein Listenelement konnte der Patient in die Ein-

zelansicht (siehe Abbildung 3.7(b)) wechseln. In der Einzelansicht wurde
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3. Ergebnisse

das ausgewadhlte Medikament ndher betrachtet. Neben dem Namen und
dem Einnahmeschema (Morgens, Mittags, Abends, Nachts) wurde auch ein
aktuelles Bild der Packung des Medikamentes angezeigt. Der Patient hatte
hier die Moglichkeit, seine Medikamenteneinnahme (genau, mehr, weniger,

gar nicht) zu dndern.

Wedikation
PLAVIX

Morgens|Mittags| Abends|Nachts
1 1 0 0

=

Weiter

lhre aktuelle Verordnung
Seite 1/3

¥ pLAVIX

1/1/0/0

REMODULIN

1/0/2/0

LASIX

1/0/1/0

< genau * mehr
|
 SE—

*weniger ' %gar nicht

ATENOLAN
0/0/2/0

Speichern Zurick

(a) Listenansicht Medikati- (b) Einzelansicht Medika- (c) Detailansicht Medika-

on ment Plavix ment Plavix

Abbildung 3.7.: Medikation

Wurden weitere Informationen zum ausgewéhlten Medikament gewtinscht,
konnte der Patient diese durch Klick auf das Verpackungsbild abrufen (siehe
Bild 3.7(c), die Darstellung der Informationen wurde nach den Guidelines

der Microsoft Design Guidance Medication Line[47] erstellt).
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3.3.2. Dokumentation der neuen Medikation

Zur Vermeidung der sich standig wiederholenden Dokumentation stellte
die oben erwihnte Listenansicht eine Losung bereit. Das gesamte Einnah-
meverhalten wurde beim allerersten Start der Medikationsdokumentation
automatisch vordefiniert (default: genau). Anderungen des vordefinierten
Einnahmeverhaltens konnte der Patient jederzeit {iber die Einzelansicht des
Medikamentes durchfiihren. Diese Anderung wurde im Anschluss zum
neuen vordefinierten Einnahmeverhalten des gewidhlten Medikamentes.
Anderungen des Einnahmeverhaltens konnten jederzeit und unbegrenzt
oft durchgefithrt werden. Im Regelfall (d.h. das Einnahmeverhalten des
Patienten dnderte sich nicht iiber die Zeit) konnte der Patient mit Hilfe
der Listenansicht 4 Medikamente auf einmal dokumentieren. Dies geschah
durch Klick auf ,Weiter” (Abbildung 3.7(a), rechts oben).

Abbildung 3.8 stellt den neuen Workflow dar. Selbst bei der Dokumenta-
tion von sehr vielen Medikamenten konnte der Patient diese mit einer gerin-
gen Anzahl an Klicks bewerkstelligen. Das Diagramm in Abbildung 3.9 ver-
gleicht die Dokumentation der Medikamenteneinnahme der urspriinglichen
HerzMobil-App mit der gednderten aus Kapitel 3.3.1. Zum Beispiel konn-
ten 12 Medikamente bei gleichbleibendem Einnahmeverhalten mit drei
Klicks (1 Klick/4 Medikamente) erledigt werden. Im Vergleich hétte die
urspriingliche Medikationsdokumentation hierfiir 24 Klicks benétigt (2
Klicks/Medikament).

Es bestand die Gefahr, dass der Patient aufgrund der vorselektierten Ein-

trage die Dokumentation ,blind” akzeptierte, ohne diese auf ihre Richtigkeit
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200 + —neue Med. (1xtiglich)
180 1 —neue Med. (3xtaglich)
160 ~ —akiuelle Med. (1xtaglich)
140 -

—aktuelle Med. (3xtéglich)

—neue Med. pro Woche (forced
included)(3xtaglich)

—aktuelle Med. pro woche(3xtéglich)

# Medikamente

Abbildung 3.9.: Vergleich #Klicks zu #Medikamente

zu tberpriifen. Eine Moglichkeit, dies zu vermeiden war, den Patienten
periodisch (z.B. einmal in der Woche) aufzufordern, alle Medikamente
einzeln zu dokumentieren (siehe Abbildung 3.8, Forced Workflow, unten).
In Abbildung 3.9 wird diese periodische Aufforderung mit forced included
dargestellt.

3.3.3. Medikamenten-Bild-Datenbanken

Die benotigten Daten iiber Medikamente (Name, Beschreibung, Art der
Einnahme) wurden direkt vom Telemonitoring-System bereitgestellt. Bild-

dateien waren dabei nicht verfiigbar. Oftmals kannten Patienten den Namen
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ihrer Medikamente nur grob oder teilweise gar nicht und richteten sich bei
der Einnahme auch nach der Verpackung des jeweiligen Medikamentes. Wie
oben beschrieben, wurde bei der Dokumentation des neuen Medikation-
Konzeptes ein Bild der Medikamentenverpackung angezeigt. Als Quelle
dieser Abbildungen dienten freie Bilder des Wikipedia Commons [48].

3.3.4. Zusatz: Neues Medikament hinzufiigen

Der Button ,Neues Medikament” stellte die Moglichkeit bereit, eigenstandig
neue Medikamente hinzuzuftigen (Abbildung 3.10). Es wurde eine Proof of
Concept-Losung implementiert, die es erlaubte, ein vordefiniertes Medika-

ment zur Medikationsliste hinzuzufiigen.

3.4. Zusatzlich implementierte Usability Features

Haptisches Feedback

In der angepassten Herzmobil-App wurde die native Moglichkeit einer
Vibration beim Driicken eines Softwarebuttons integriert. D.h., jeder Klick

1oste eine kurze Vibration mit der Dauer von 100ms aus.

Double-Klick-Vermeidung

Beim Wechsel von einer Activity in die ndchste wurde eine vom Benutzer
nicht erkennbare kurze (10oms) Touch-Blockierung des GUI der nédchsten
Activity aufgebaut. Unbeabsichtigte Double-Klicks konnten somit einfach

abgefangen werden.
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Medikation

Zurlick Fertig |

Ilhre aktuelle Verordnung
Seite 3/3

J 9. Medikament >

1/0/0/0

#®  Neues Medikament>
0/0/0/0

Abbildung 3.10.: Neues Medikament hinzufiigen

Deaktivierung der Hard/Software- Tasten

Samtliche Standard Hard- und Softwaretasten (siehe Kapitel 2.3.2) mit Aus-
nahme der Home-Taste wurden softwaremaéfiig blockiert. Die Deaktivierung
der Tasten war an die HerzMobil-App gebunden und daher nur dann aktiv,

wenn die App im Vordergrund lief.
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3.5. Anbindung der Tele-Medikation an die
e-Medikation von ELGA

Die derzeitigen Telemonitoring-Systeme iiberwachen lediglich Medika-
tionen, welche innerhalb der geschlossenen Systeme verordnet werden.
Anderungen der Medikation, welche auflerhalb erfolgen, zum Beispiel
durch den Hausarzt, werden dabei nicht beriicksichtigt. Das Uberwachen
und Dokumentieren nur eines Teiles der verordneten Medikamente kann
allerdings unter einem Teil der Patienten zu Verwirrungen fithren. Erfah-
rungen zeigen auch, dass nur teilweises Uberwachen der Medikation sich
als insuffizient erweisen kann.

Mit 2015 ist in Osterreich der Start der e-Medikation [49], ein Service
der ELGA [9], geplant. Ziel der e-Medikation ist es, das durch die Medika-
menteneinnahme verbundene Risiko gesundheitlicher Beeintrachtigungen
zu verkleinern, sowie die Erhohung der Sicherheit bei der Einnahme zu
erreichen. Hierfiir erhilt jeder ELGA-Teilnehmer ein Arzneimittelkonto in
welchem sowohl die aktuelle Medikation als auch die Medikation der letzten
sechs Monate enthalten sind.

Die Information aus der e-Medikation konnte somit direkt verwendet wer-
den, um die Medikamentenliste in den Telemonitoring-Systemen automa-

tisch zu aktualisieren.
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| Pharmazie _5
Medikation, &
e _ —
I Rezeet/,,, Gesundheits- ELGA 3
/ dienstleister =
s ' 0
— _“Rezept Patient

K

Apotheker
Medikation,

Rezept
Rezept

Medikation

Patient < > HI-Arzt )
_ S HI-Medikations N 4
— Kreislauf =
mHealth Web-
Applikation interface

Telemonitoring System

Abbildung 3.11.: Medikationsmanagement [50]

3.5.1. Interaktionen zwischen dem Telemonitoringsystem,

ELGA und den Akteuren

Abbildung 3.11 zeigt das mogliche zukiinftige Zusammenspiel der Akteure
Patient und Arzt mit ELGA und dem Telemonitoring-System. Anpassun-
gen der Medikation werden innerhalb des Closed-Loop Health Care Systems
vom behandelnden Arzt durchgefiihrt. Geschlossen wird der Medikations-
kreislauf durch den Patienten, welcher die kontinuierliche Dokumentation

seiner Medikamenteneinnahme vornimmt. Zukiinftige Verschreibungen
werden in der e-Medikation dokumentiert. Der Patient wird somit die
Moglichkeit haben, seine aktuelle Medikation jederzeit online {iber die

Biirgerkartenumgebung (BKU) [8] einzusehen. Seine HI-spezifischen Medi-
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kamente kann er tiber die mHealth-App abrufen. Verschreibungen werden
in der Regel vom HI-Arzt, aber auch von anderen Gesundheitsdienstleis-
tern, wie z.B. dem Hausarzt, vorgenommen. Der Apotheker holt das neue
Rezept aus dem e-Medikationservice und {iibergibt dieses dem Patienten in
Form eines Ausdrucks, welcher eine eindeutige eMED-ID[51] enthéalt. Wie
in Abbildung 3.11 dargestellt, hat der Patient somit drei Moglichkeiten auf

Informationen iiber seine Medikation zu gelangen:

e die BKU
e den Apotheker
e die mHealth-App

Biirgerkartenumgebung - Biirgenkartenhandy

ELGA-Teilnehmer haben die Moglichkeit, ihre in der e-Medikation gespei-
cherte Medikation iiber ein Webinterface der Biirgerkartenumgebung (BKU)
abzurufen. Dafiir muss der Teilnehmer im Besitz einer giiltigen Authen-
tifikation sein. Diese Authentifikation kann mittels Biirgerkarte [52] oder
mittels signiertem Smartphone erfolgen. Auf die Biirgerkarte wird hier
nicht ndher eingegangen. Sobald das Smartphone einmal signiert wird [53],
kann sich der Teilnehmer mittels Handynummer, Passwort und mobilen
TAN (mTAN), welcher per SMS auf das Smartphone gesendet wird, im

Webinterface anmelden [54].
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Datenmatrix auf gedruckten Rezepten

Zukiinftig wird jedes Rezept mit einer eMED-ID in Form einer Datenma-
trix (Abbildung 3.12) versehen sein. Diese eMED-ID kann sehr einfach
von Lesegerdten oder auch von der Kamera eines Smartphones gescannt
und ausgewertet werden. Im Gegensatz zum Biirgerkartenhandy erlaubt
der Scan der eMED-ID jedoch nur den Zugang zu den Daten des aktuell

verschriebenen Rezeptes und nicht zur Gesamtmedikation.

Abbildung 3.12.: eMED13 15e5x8 p45qw1 235aab [50]

3.5.2. Integration in die mHealth-App

In Abbildung 3.13 wird ein Konzept zur Einbindung der in 3.5.1 beschriebe-
nen e-Medikationszugédnge in die mHealth-App vorgestellt. Dabei sieht das
Konzept drei Softwaremodule vor. Softwaremodul 1 entspricht der neuen
Medikation aus dem Kapitel 3.3.1. Softwaremodul 2 stellt das Interface fiir
den Scan (iiber die im Smartphone eingebaute Kamera) der eMED-ID bereit.
Softwaremodul 3 implementiert die BKU in die App. Wahrend der Scan der
eMED-ID (Modul 2) nur bei Bedarf, d.h. wenn ein Patient ein neues Rezept
erhalten hat, ausgefiihrt wird, priift das Softwaremodul 3 periodisch (z.B.

taglich) auf Anderungen der e-Medikation.
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Software Modul 1: Webinterface
Medikations- HI-Arzt
management i

Telemonitoring

7E§ % : System
Rezept :
Software Modul 2:
Kamera Scan H

ELGA Software Modul 3:

L | Patilent : "' BKU

Abbildung 3.13.: Mockup mHealth-App [50]

i

paN-2

Nach der erfolgreichen Kommunikation mit der e-Medikation senden die
Softwaremodule 2 und 3 ihre gesammelten Daten an das Telemonitoring-
System. Dort wird vom begleitenden HI-Arzt im Anschluss entschieden, ob
und welche Anderungen in der Medikation (Dosisénderungen bestehender

oder neue Medikamente) er dem Telemonitoring hinzuftigen will.
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4.1. Smartphones

Obwohl Smartphones sehr viele Vorteile fiir das Telemonitoring-System
mitbringen, sind sie fiir dessen Zielgruppe nicht notwendigerweise immer
die optimale Losung. Trotz der Erleichterungen, die sie mit sich bringen
konnen, spielt auch immer der menschliche Aspekt eine Rolle. Patienten
miissen aktiv mitarbeiten und die , Technik” annehmen. Wird diese aber
grundsétzlich abgelehnt, werden alle aktuellen und auch weiteren Verbes-
serungen nicht fruchten. Des weiteren stellen die Smartphones auch eine
zusdtzliche Belastung fiir die Patienten dar.

Ein Gerdt mehr,

e das erlernt werden muss
e mit dem sorgfiltig umgegangen werden sollte
e das nahezu tédglich geladen werden will

e etc.
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4.1.1. Transformation des Smartphones in ein

Telemonitoring-Gerat

Es wurde in Kaptitel 3.1 gezeigt, wie das Smartphone mit ein paar spezifi-
schen Modifikationen zweckentfremdet und in ein reines Eingabegerdt fiir
Telemonitoring umgewandelt werden konnte. Diesen Schritt konnte man
noch weiter treiben, in dem man tatsdchlich alle fiir das Telemonitoring
nicht relevanten Apps, Services und Dienste nicht nur in den ,Hintergrund”
verschiebt, sondern tatsdchlich entfernt. Hier wiirde sich die Erstellung eines
zugeschnittenen Custom Roms anbieten, welches nur die mHealth-Apps und
die dazu benétigten Dienste installiert hatte. Weitere Vorteile waren der
uneingeschrdnkte Zugang zur Hard- und Software des Gerétes, welchen ein

Custom Rom mit sich bringen wiirde.

4.2. checKIT

ChecKIT ist eine mafigeschneiderte ressourcensparende App mit grofer
Wirkung. Zwar als eine eigenstdndige App entwickelt, sollte sie nur in
Verbindung mit ausgewéhlten mHealth-Anwendungen eingesetzt werden.
Die App ist fiir Nutzer gedacht, die sich in der Regel nicht mit Smartphones
auskennen und es nur fiir Telemonitoring-Zwecke verwenden.

Um ihre Funktion zu erftillen musste sich die App viele Rechte nehmen,
die ein durchschnittlicher Smartphone-Anwender einer App im Normalfall
kaum geben wiirde. Beispiele sind hier vor allem die Rechte, die es checKIT

erlauben, viele Einstellungen automatisch ohne Riickfragen an den Benutzer
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zu setzen. Aus Griinden der Usability war dies aber zwingend notwendig’.
Im Vergleich zu einer typischen Android-App wurde generell ein hoherer

Stellenwert auf die Usability gelegt, dies aber auf Kosten der Sicherheit.

4.2.1. Verwendung neuer Smartphones

ChecKIT lauft generell auf jedem Android-Smartphone ab der Version
4.0.3. Dennoch kann bei nicht getesteten Smartphones ein vollstandiger
Funktionsumfang nicht zu 100% gewéhrleistet werden. Dies liegt erstens an
der verbauten Hardware und den Sensoren, die von Hersteller zu Hersteller
unterschiedlich bzw. gar nicht vorhanden sein konnen. Zweitens sind die
automatischen Weiterleitungen zu den Systemeinstellungen (siehe Kapitel
3.2.2) genau auf die getesteten Smartphones (derzeit: LG E610,LG Pyoo
und Samsung S6310) abgestimmt. Die Meniis der Systemeinstellungen
von Smartphones anderer Hersteller sind aber teilweise unterschiedlich zu
den getesteten. Die automatischen Weiterleitungen konnten zu falschen
Mentis fithren. Daher sollte bei jedem neu hinzugefiigten Smartphone im
Telemonitoring-System ein kompletter Funktionstest gemacht werden. Im
Anschluss sollten, falls vorhanden, Fehlfunktionen korrigiert und im Google

Play Store als Update veroffentlicht werden.

"Fiir versierte Benutzer wurde zwar die Moglichkeit einer Automation mit Riickfragen

an den Benutzer implementiert, aber in der aktuellen Version von checKIT inaktiviert.

68



4. Diskussion

4.2.2. Anderungen der Google Android Policy

Mit einem Update oder Upgrade des Android-Betriebssystems &nderte
Google in der Vergangenheit nicht selten seine Policy im Bezug auf die
Verwendung von Funktionen. Rechte wurden hinzugefiigt, beschnitten
oder auch entfernt. Dies kann sich potentiell drastisch auf die , App-Welt”
auswirken. Ein bekanntes Beispiel war z.B. die Anderung der Schreibrechte
von Apps auf die externe SD-Karte mit dem Update auf Android Version
4.4.4 [55]. Diese Anderung verwehrte simtlichen Apps den Zugriff auf nicht
selbst erstellte Ordner auf der SD-Karte. Viele Apps (z.B. Dateimanager)
wurden somit ohne Eigenverschulden teilweise bis gdnzlich unbrauchbar.
Um solche ,,Uberraschungen” zu vermeiden, ist genau darauf zu achten,
dass checKIT bei Updates/Upgrades des Betriebssystems nicht in seiner

Funktion aufgrund von Rechtednderungen eingeschrankt wird.

4.2.3. Hinzufiigen neuer Funktionen

Mit dem Autkommen neuer Smartphones und damit verbundenen neuen
Sensoren und Funktionen wird es womoglich nétig sein, checKIT zu er-
weitern. Aufgrund seines modularen Aufbaus ist es problemlos moglich,
neue automatische Uberpriifungen hinzuzufiigen, ohne die vorhandenen

zu beeinflussen oder zu storen.
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4.3. Anderung der Medikationsdokumentation fiir

HerzMobil

Die Anzeige der Medikation auf dem Smartphone ist ein essentieller Punkt
in der Medikamenteneinnahme. Zehn und mehr Medikamente sollten
moglichst gleichzeitig auf einem kleinen Display lesbar dargestellt werden.
Die kompakte Darstellung als bldtterbare Liste war hierbei der optimale
Kompromiss aus der Anzahl der Medikamente und der dargestellten Infor-
mation. Auch die hinterlegte Einzelansicht der Medikamente versucht unter
Einhaltung moglichst grofSer Tasten und Buttons den Informationsgehalt
einerseits einfach (durch Bilder und Symbole) und andererseits dennoch

sehr hoch zu halten.

4.3.1. Medikamenten-Bild-Datenbanken

In Kapitel 3.3.3 wurde beschrieben, dass fiir die Dokumentation des neuen
Medikation-Konzeptes Bilder aus dem freien Media Repository WikiCommons
genommen wurden. Fiir die routineméflige Verwendung wird diese Quelle
allerdings aufgrund fehlender Bilddateien und fehlender Aktualitidt nicht
ausreichen. Als mogliche zukiinftige Alternative bieten sich im Web mehrere
Unternehmen an, die sich auf Bilddaten von Medikamenten und deren
Verpackungen spezialisiert haben und diese zum Kauf bzw. zur Miete

bereitstellen, an [56], [57].
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4.3.2. Medikamentenmanagement-App ADokA

Als Erweiterung der Proof of Concept-Losung in Kapitel 3.3.4 ist die Anbin-
dung an die Medikamentenmanagement-App ADokA [58] geplant. Durch
Klick auf den Button ,Neues Medikament” wird der Benutzer an ADo-
kA weitergeleitet, dort registriert er sein neues Medikament, welches im
Anschluss in die Medikationsliste von HerzMobil (und somit auch im Tele-

monitoring System) eingetragen wird.

4.4. e-Medikation

4.4.1. Datensicherheit

Auf den wichtigen Aspekt der Datensicherheit der e-Medikation bei der
Anbindung in das Telemonitoring System (Kapitel 3.5) wurde nicht ein-
gegangen. Der Fokus stand rein in der Beschreibung der Moglichkeiten
und Machbarkeit der Anbindung der e-Medikation an das Telemonitoring.
Natiirlich ist die Datensicherheit ein wesentlicher Faktor in allen spateren
Umsetzungen. Gerade bei der Umsetzung der Biirgerkartenumgebung mit-
tels mTAN ist zu iiberlegen, wie ohne Einbufsen der Datensicherheit die

Aufgaben von Softwaremodul 3 erfiillt werden konnten.

4.4.2. Usability

Es wurde viel Augenmerk auf die Usability und Vereinfachung der mHealth-

App gelegt. Durch die Einbindung der e-Medikation konnte hierbei auch
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ein Riickschritt in der Benutzerfreundlichkeit der App eintreten. Um das
mTAN-Verfahren nutzen zu kénnen, miissen die Smartphones registriert
werden. Spéter kann es sein, dass durch den Aspekt der Sicherheit und
des Datenschutzes das Authentifizierungsverfahren mittels mTAN nicht
vollstandig automatisiert werden kann oder darf. Auch das Scannen der
eMED-ID, wie in Softwaremodul 2 beschrieben, erfordert sowohl das Er-
lernen des Umgangs mit der Kamera, als auch eine ,relativ” ruhige Hand.
Dies sind Hiirden, die nicht ohne weiteres genommen werden kénnen und

fiir die es noch konkreter Losungen bedarf.
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Anhang A.

checKIT Testplan und Testbericht

74



uadunj|aisulg Jaqgn ,duozyaz

aYIsiewoINy,, 19q pun ,us[|aIsuld Yasiiewoliny,, 19q 1z19s98 uayoey

,2UOZH37 dydsiewolny,, 199 pun
,UD]|21SUI3 YdSI1BWIOINY DI UBUIDHIUS UNIBH
<- 19Z4Yyn pun wnieq <- unjjisulg Jagn

UaJalAlle)ap 197 aydsiewoiny

Z}3N WOA 3U0Z337/1197

pJim uape|as 3euan sep
P|egos ‘YdSIIBWOINE IDPUIMUISIDA *MZd USPIIM IIIPR88am YO Yydinp
uuey J3salp ‘UapeT 4Ne SIPMUIH Wap Jw Sojelq uld YoIs 13uyQ s

%0€ 491Uun Ny siq-uapem

Uape|Iua %0¢ 421un jne alialleq
auaneg

uspJam nz 19119|931311aM
s3u1119S- ,9)49MZI9N pun soyeaq, usp nz UY2ISOA Jop
pun 3unp|a|Al Japuayda.dsiua Hw Jaisuaj3olelq uld Yois 19U s

Jeg UoI1BJIJON Ul UOIINGXIIND J3qn

uaJaIAIDe SNPOIA ue|dily
apowsaue|dily

U3pPJaM Nz 19119]981911I9M
s8uUN1as- ,,9¥49MZIAN pun soiyeid, uap nz 1dXRY21SQN Jap
pun SunpaAl Japuayda.dsiua W J3IsuajSolelq uld YIS IBUHO S

Jeg UOIIBIIJON Ul U0NINGYIIND JagnN

uaJalnipesp D4N
J4N

1219598 Y2S11BWOINE PIIM , | |/, PUNISISIUIH JSIIDIULIPIOA

uJayd1ads <- uajyemsne pjig <- alI3||e9
<- 9punJdiauiH <- Aejdsiqg jne yono| Jadue)

u||23suld p|igpunJBIaUIH sasigallag I

uadun||aisuil Jaqgn 1193598 ulw QT jne p4im Sunyjeyasqewiyasp|ig

ulwT <- 3unjeyasqewdiyasplig
<- 9819zuy<- 8un||a1suI3 Jagn

UISPUE ASZINosWILL 1noawi] Aejdsig

uasun||aisuig Jagn wnwixen

Jne yosizewolne yois ua|d3s uojwalsAs pun uoisgunsiydLydeuaq

Ud||91s WNWIUIA Jne
uolwWasAS usap pun uoisdundiydliyseuag uap
‘@)4e151NeT <- dUQ| <- uddun||@1suIg Alp JagnN

UD||91SJ9A

pUNOSUOIEIIION PUN PUNOSWISAS spunos

JequOIIBIIIION Ul 1|193598 WNWIXe|Al SEP JNE YISI1ewolIne paim Hay3i||aH aIp

Japunp paim Aejdsig ‘usj@1s wnwnuilp sep
Jne uonedi41IoN Jap ul Sunj|dIsulasyaXsI||aH alp

ud||931s49A 1N 31|19H
12)31|12H Aejdsig

uagun||aisulaWalsAs 1I3IAIPIE YdSIzBWOINE paim SunJaisiuoyouis aip

Jeg UOIIBJIJON Ul UOIINGYDIND Jagn

UJ3IAI}EIP UOIIESIUOIYIUAS Bydsijewoine

USp Ul J9PO Jeg uonedoN JUAS
Ul uonNEPIND Wi *g'z
uagun||aisulaWalSAS H3IAID{E YIS[IeWOINE paim Sunpuiganudleq a|iqow aip Jeg UOI1BJIJON Ul UORNGNDIND Jagn uaJaAipeap Sunpuigianualeq d|iqow
USp Ul J9PO Jeg uonedIoN eleq

Ul UORNEIIND Wi *g'Z

8unynudiaqn Aqpueis wap sne [aSYd3 |\ WIS UM BYIIA SI)3HEMID

uayasion sayd1Son

Sun|ja1sutaion

AIDYD 3413dSua1sn | auldy ‘dNaypAA 4nf uo1INgIamod ‘UaLIDAA ¥asgZ-T ‘“Aqpupis anf uayonip uoiIngiamod ‘Uajjaisian bunjjaisuig :ulawabjp asiamsuayabio

udjuduodwoy) ududzuld 413p 3unynidiaqn i€ 3SAL

31eIsad 1psyd,, 1seo) -

U3HE]S N3U "Mzq ual}jeydsula 1elan

Sunynudiaqn Ag-puels wap sne |asydIa |\ Wiaq udleysd S919HEMID

uayasiop sayd1Son

ETTITEISEILYY

uo0d) Jad 921AI3S SO HEIS 1T 3L

,J9MeISAT [03Yd,, 3seo | -

UDHE]S NJU "Mzq ual}jeydsula 1elan

Sunynudiaqqn Ag-pueis wap sne [9syIa\ widg udljeyla S919eMId

uayasion sayd1SoN

Sun)||oisuiaion

1eISNaN /1004 13 IIIAIIS SIP UIMIELS SAYISIIBWOINY T 1S3

00£- 9738495

IIAIDS 11)I9Y2

NV1d1S3l




(120307 wi Bunpjswsngaq)

(4eg UOIIRILON Ul UOLINGYIIND 43gN)

(14M

*Mzq SunpuigJanudleq 3|Iqow SHIIAIDE)

(3ud)

uadun||a1suldawalsAs SNPOIAl [BWION jhe ydis Japue |ijosduo] Jeg UOoIIeIIJON Ul UOIINGIIND J3gN So[ineq Japo uoneuqiA jne jiyosduo] |iJoaduo]
uap Ul J3pOo Jeg uonedlyoN
Ul UCRNGPIND Wi ‘gz
uagun||a1suldWISAS MBIAIDE YISI1BWOIN. PIIM LJIAN Jeg UOI1eJIJON Ul UORINGYDINYD Jagn UaJaIAIDeap M M
uap Ul J3pO Jeg uonedlyoN
ul uoNN@PIND Wi "g-z
uadun||91suIdWISAS LBIAIPE YISI1ewolne pJim yioolan|g Jeg UOI1eJIJON Ul UORINGYDIND Jagn uaJaIAIEIP Yl001an|g yjoolan|g
uap ul J3pO Jeg uoedyoN
ul uoRNEPIIND W ‘gz
uapom
143yd1adsab pun 3jypmabsno saduaiafald
uap ul ssnw bunja3suig apuafnidiagn nz
Sunynudiaqq Aqpueis wap sne |9SYIa\ widg ualjeysap sa1a1emId uayasion sayd1Son Bunjjaisuiaion
ud1s3)
udjudauodwoy) ajeuondo :g 13|
€ 159] aya3ls uaBuN||915UIT USIUIDHIUD SDIUIIBYDId uiaydlads ulas MIAIAIPE ssnw D4N uadun||aisulaplepueis
uap Ul UOA SunJBIAIDY 3YdSIjewoOolIne auldy "Mzq ua8un||91sul3 uolng <- uaddnNJp usdun||alsulapiepuels uoyng
UD1219598 $92UDJD41d USP Ul UDP UOA SUnIBIAIPY aydsiiewolne <- uaJynJaqg auoyduews e -saduaJtajaid Hw
€159] ayals ua3un||21SuI3 USIUIDJIUD SJUIBRId  UJaydlads <- (e1eQ )I9Yd 'g°z) usulajua/(1LJIM ulas MIAIAIPE sShw D4N SEElR)
u3p Ul U3P UOA SUNJSIAID]Y YdSI1BWOINE SUIRY "Mzq uadun||aisull 393Y2 "g°z) Ua233S Sap|a4 uad|lamal USSJIAIP UOA UBUIDJIUS/UDZ13S
U91219598 S9JUB.9J31d UIP Ul USP UOA SUNISIAIPDY dYdsiiewolne sap 8unuyniag younp uadun||aisulj asIanIp
<- uaJynJaq auoyduews Se|-sa3ualaRid Hw
- uaaynuaq auoyduews Se| -saoualasaid Hw uI9s MBIAIPIE SShW D4N $30[e1q 59p UBULO
Sunynudiaqq Aqpueis wap sne |9SYIa\ Widg ualjeysap sa1a1emsd uayasion sayd13oN Sunjjaisuiaion

Soje1q saoudJaydid 7 1SOL




TESTBERICHT

checKIT Service

Gerat: LG -700

Test 1: Automatisches Starten des Service bei Boot/Neustart

Test 2: Start des Service per Icon

Test 3: Uberpriifung der einzelnen Komponenten
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failed

Kommentar
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Kommentar

Data

Sync

Display Helligkeit

Sounds

Display Timeout

Hintergrund

NFC

Airplanemode

Batterie

Zeit/Zeitzone vom Netz

Test 4: Preferences Dialog

passed

failed

Kommentar

offnen des Dialogs

setzen/entfernen von diversen
Checks

Standardeinstellungen

Test 5: optionale Komponenten
testen

passed

failed
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Bluetooth

Wifi

Tonprofil

Ping
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