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SGS, das weltweit fihrende Unternehmen in
den Bereichen Prufen, Testen, Verifizieren und
Zertifizieren, und die TU Graz, eine Top-For-
schungsinstitution im Bereich IT-Sicherheit,
grindeten Anfang des Jahres gemeinsam den
Cybersecurity Campus Graz. Gearbeitet wird in
drei Kernbereichen: Forschung zur Analyse der
Sicherheit von Systemen und zur Erforschung
grundlegend neuer Sicherheitskonzepte, Aus-
und Weiterbildung fur die stark nachgefragten
Sicherheitsexpert/innen und Forschenden im
Bereich Informationssicherheit sowie Prifung
und Zertifizierung von Produkten und Syste-
men hinsichtlich deren Sicherheit. Der Campus
ist offen fUr Start-ups und Partner aus Industrie
und Wissenschaft.

Ergebnisse aus der Grundlagenforschung des
Zentrums werden der Allgemeinheit frei zur Ver-
flgung gestellt. Der Wissenstransfer von der
akademischen Forschung zur Industrie wird
durch Weiterbildungsangebote und gemeinsa-
me Projekte zusatzlich geférdert.

Zusatzlich zur Beteiligung am Forschungszen-
trum siedelt die SGS-Gruppe ihre Tochterfirma
SGS Digital Trust Services GmbH am Cyber-
security Campus Graz an. =
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,, Es ist nicht die Zeit, sich
auf den Lorbeeren auszuruhen.*

Das Thema Security werde gerade erst so richtig relevant,

sagt Sicherheitsforscher Sefan Mangard von der TU Graz.

Er beschéftigt sich im ERC-Projekt Sophia mit sicheren Computer-
Prozessoren. 2018 entdeckte seine Arbeitsgruppe als Teil eines
internationalen Teams die Sicherheitsllicken Meltdown und Spectre.
Seit 2019 ist er fur die Forschung im neuen Cybersecurity Campus

Graz zustandig.

Birgit Baustédter

Sicherheitsforscher
Stefan Mangard kampft fiir mehr

Sicherheit in vernetzten Systemen.
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TU Graz research: Kann man ein

System wirklich sicher machen?
Stefan Mangard: Es ist angesichts der im-
mer wieder auftretenden, groBen Licken
leicht, zu resignieren. Warum soll ich in
Security investieren, wenn ohnehin alles
gehackt wird? Reicht es nicht, schnell
reagieren zu kdénnen und die Licken zu
patchen? Nein, das reicht nicht. Es muss
sich die Art von Grund auf andern, wie
wir Systeme bauen. Wir Forschende wol-
len Technologien entwickeln, an denen
ganze Kategorien von Angriffen gar nicht
erst moglich sind. Man kann nie sicher
sein, dass alle mdglichen Schwachstel-
len Uberprift und geldst werden. Aber
man kann das Sicherheitsniveau massiv
anheben. Im Bereich Security ist nicht
die Zeit, sich auf seinen Lorbeeren aus-
zuruhen. FUr uns geht es jetzt erst los.

Wo ist das Thema derzeit besonders
relevant?

Mangard: Das Internet der Dinge stellt
uns vor groBe Herausforderungen. Im-
mer mehr Branchen beschéftigen sich
mit vernetzten Produkten, haben aber
oft nicht das umfassende Security-Wis-
sen, das notwendig wére. Diesen Unter-
nehmen mussen wir leicht handhabbare
und von Grund auf sichere Systeme an-
bieten, die nicht erst noch konfiguriert
und abgesichert werden missen.

Was ist derzeit der gréBte ,,Feind“?
Mangard: Unser Hauptproblem ist, dass
sich Security nicht messen lasst. Ich
kann Unmengen an Geld investieren und
habe trotzdem nicht das Gefuhl, wirk-
lich etwas gewonnen zu haben. Wenn
man ein System schneller macht, dann
ist das zum Beispiel im Vergleich sehr
leicht zu messen. Wir brauchen den
Druck vom Markt, um tatsachlich neue
Technologien flachendeckend umsetzen
zu kénnen.

HeiBt das, dass jeder gréBere Hack
Sie einen Schritt weiter zu einer
sicheren Welt bringt?

Mangard: Ja. Weil das Aufmerksamkeit
schafft, dass etwas getan werden muss.
Es gébe sehr gute technologische Lésun-
gen, die aber oft nicht eingesetzt werden,
weil sie als unndtig empfunden werden.

Wie gehen Sie persoénlich mit
Sicherheit um?

Mangard: Als Forscher ist man sensib-
ler und ich achte genau darauf, welche
Apps ich installiere und was sie mit mei-
nen Daten machen. Gleichzeitig bin ich
mir bewusst, dass mein Handy und mein
Rechner nicht perfekt sind. m



