4 Cybersecurity

Was ist
Sicherheit
im digitalen
Zeitalter?

Bei geschéatzt mehreren Milliarden vernetzten
Dingen im Jahr 2020 ruckt das Thema
Sicherheit immer starker in den Mittelpunkt
der offentlichen (Forschungs-)Diskussion.
Wer hort die Sprachbefehle, die die vernetzte
Wohnung steuern”? Wer kann ein fabriksneues
Auto aufsperren”? L&sst sich die neue
Produktionsmaschine der vernetzten Fabrik
von auBerhalb Ubernehmen?

Birgit Baustédter

~Spiel meine Nachmittags-Playlist!“ — eine harmlose Bitte an unsere
Smart Speaker, wie sie wohl haufig in der vertrauten und zunehmend
vernetzten Umgebung der eigenen vier Wande ausgesprochen wird.
Genauso wie wir unsere Wohnungen zunehmend mit smarten Ge-
genstanden ausstatten, nimmt die Vernetzung auch in der Fahrzeug-
branche, im Gesundheitswesen und in der Industrie zu.

, , Kryptografie ist die Basis,
die Grundlage jeder Sicherheit.

Christian Rechberger

Oft wissen wir wenig darliber, was mit den so generierten Daten
geschieht. Aber wir vertrauen. Vertrauen darauf, dass die Ge-
genstéande gegen Stérungen und unbefugten Zugriff abgesichert
sind und unsere Daten nur die Personen zu Gesicht bekommen,
die dazu befugt sind. Vertrauen, dass sich unbefugte Personen
keinen Zugriff auf unsere hochstpersonlichen Lebensbereiche
oder kritische Infrastrukturen verschaffen kénnen.

,In der Realitat ist das aber anders. Sind Daten einmal in einer
Cloud auf einem internationalen Server, dann verliert man die
Kontrolle Uber die Daten®, erklart Christian Rechberger vom Insti-
tut fr Angewandte Informationsverarbeitung und Kommunika-
tionstechnologie der TU Graz. ,Von technischer Seite sehen wir
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das anders — es ist sehr wohl mdéglich, dass die User/innen die
Kontrolle tber ihre Daten behalten und trotzdem die volle Funk-
tionalitdt und den Service der Cloud erhalten.”

SICHERE SYSTEMARCHITEKTUR

Je mehr sich unsere Welt vernetzt, desto wichtiger ist es auch,
dass sie sich sicher vernetzt — das Thema Cybersecurity rickt
nicht erst in den vergangenen Jahren in den Fokus der wissen-
schaftlichen Forschung. Wohl aber rlckt es erst seit wenigen
Jahren stérker ins Blickfeld der Offentlichkeit. Die Offenlegung
von Sicherheitslliicken wie Meltdown und Spectre, fir die ein in-
ternationales Team rund um Daniel Gruss, Moritz Lipp, Michael
Schwarz und den TU Graz-Professor Stefan Mangard verant-
wortlich ist, schirte das Sicherheitsbewusstsein.

L#Absolute Sicherheit wird es am Ende des Tages nicht geben®,
stellt Mangard fest. Er ist Leiter der Arbeitsgruppe Secure Sys-
tems am Institut fur Angewandte Informationsverarbeitung und
Kommunikationstechnologie. ,Aber wir kdnnen mit der Art, wie
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wir Computersysteme bauen, deren Sicherheit auf einen neuen

Level bringen.” Derzeit laufen Sicherheitsforschende mit Angrei-
fenden um die Wette - tut sich eine Sicherheitsllicke auf, muss
sie so schnell wie moglich geschlossen werden. ,Parallel zu
diesem Katz-und-Maus-Spiel, das unsere derzeitigen Systeme
noch verlangen, arbeiten wir an neuen Systemarchitekturen. Sie
sollen dann von vornherein eine bestimmte Art von Angriffen gar
nicht erst moglich machen.”

Im vom European Research Council (ERC) geférderten Projekt
Sophia beschéftigen sich Mangard und sein Team mit der Absi-
cherung von Computerprozessoren, analysieren ungewollte Zu-
grifismoglichkeiten und sichern gefundene Hintertlrchen effizient
ab. ,Es ist immer ein Drahtseilakt — mehr Sicherheit geht meist
mit sinkender Performance einher”, erklart Mangard. So fanden
die Forschenden im Projekt auch die Sicherheitsliicken Meltdown
und Spectre. Hier nutzen Angreifende aus, dass ein Prozessor,
um maoglichst schnell zu sein, bereits Rechenschritte wie den
Zugriff auf bestimmte Daten vorwegnimmt und vorbereitet, be-

vor Uberhaupt zum Beispiel die Zugriffsberechtigungen gepruft
werden. Ist die Zugriffsberechtigung nicht vorhanden, verwirft
der Prozessor die vorbereiteten Daten zwar wieder, aber diese
vorbereiteten Daten erzeugen Seiteneffekte, wie zum Beispiel
Zeitdifferenzen, die unter bestimmten Umstanden von Angrei-
fenden zum Bestimmen vertraulicher Informationen ausgenutzt
werden kénnen. Die bei der Verodffentlichung der Sicherheitsli-
cken ebenfalls verdffentlichte Abwehrmaéglichkeit — der Patch —
machte Computer dann zwar sicher, aber eben auch langsamer.

Immer mehr smarte Gegensténde

begleiten uns im Alltag.
oatawa — AdobeStock

,Eines der gréBten Probleme in der Security ist, dass sie so
schwer quantifizierbar ist”, erklart Stefan Mangard. ,lch mer-
ke sofort, wenn mein Computer schneller oder langsamer ar-
beitet — wenn ich aber in die Sicherheit investiere, dann merke
ich subjektiv erst einmal gar nichts oder maximal Geschwindig-
keitseinbuBen.” So gesehen ist jeder o6ffentlichkeitswirksame
Hack fur die Forschenden ein Vorteil: Die breite Masse wird
sensibler fUr das so wichtige Thema Daten- und Computersi-
cherheit. ,Wir brauchen momentan einfach Zeit und Geld, um
die richtigen Technologien zu entwickeln. Und einen gewissen
Druck vom Markt, damit bereits bestehende Sicherheitstechno-
logien in neuen Produkten von vornherein eingesetzt werden.”

CYBERSECURITY CAMPUS GRAZ

Hier kommt der neu gegrindete Cybersecurity Campus Graz ins
Spiel. Gemeinsam mit dem international renommierten Zertifizie-
rungsunternehmen SGS baut die TU Graz in den kommenden
Jahren ein Forschungs-, Lehr- und Zertifizierungszentrum far
Cybersecurity in der Grazer Inffeldgasse auf. Stefan Mangard ist
im Zentrum fUr die wissenschaftliche Ausrichtung verantwortlich
und gerade darum bemuht, die Forschungsagenda des Campus
mit Themen und Projekten zu beflllen. ,Der Cybersecurity Cam-
pus soll ein Bindeglied zwischen der Grundlagenforschung und
der Anwendung in der Industrie sein.” >

Néheres zum Cybersecurity Campus Graz
= lesen Sie auf Seite 10.
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I0T: COMPUTER IM MINI-FORMAT

Der Fokus im Cybersecurity Campus Graz wird auf den Herausfor-
derungen der Zukunft liegen — allen voran auf dem Internet der Dinge
(Internet of Things, kurz loT), das mit seinen Computern im Mini-For-
mat die Sicherheitsforschung vor neue Herausforderungen stellt.
»Man spricht von Milliarden Computern weltweit, die man gar nicht
mehr sieht —im Lichtschalter, in GlUhbirnen oder in der Smartwatch®,
erklart Christian Rechberger, Professor und Leiter der Arbeitsgruppe
Cryptography am Institut fir Angewandte Informationsverarbeitung
und Kommunikationstechnologie der TU Graz. Auf fingerspitzenklei-
nen Computern, wie sie zum Beispiel in Smartwatches verbaut sind,
ist jeder Millimeter Speicherplatz hei3 umkampft und nicht zuletzt
kostspielig — wer mochte schon eine Smartwatch, die zentimeterdick
ist? ,Die Herausforderung ist es, Sicherheit zu gewéhrleisten, obwohl
sie fast nichts kosten darf.”

Rechberger begegnet dieser Herausforderung mit neuen Uberle-
gungen in der Kryptografie. Sie ist eines der méchtigsten Instru-
mente, wenn es darum geht, Computersysteme sicher zu machen.
Mittels mathematischer Methoden werden Daten verschlisselt und
sichergestellt, dass sie auf ihrem Weg weder abgefangen noch
manipuliert werden kénnen. ,Die Kryptografie kann man als Basis
jeder Sicherheit sehen®, erklart Rechberger. ,Ist die Basis nicht si-
cher, dann kann auch alles, was darauf aufbaut, nicht sicher sein.”

Gerade eben konnte im Bereich Kryptografie ein neuer interna-
tionaler Erfolg verbucht werden: Ein Team rund um Maria Eichl-
seder — Postdoc im Bereich Kryptografie — konnte mit dem Algo-
rithmen-Blndel ASCON bei einem internationalen Wettbewerb
Uberzeugen. ASCON wurde als beste Losung im Bereich leicht-
gewichtige Algorithmen empfohlen — also fUr Verfahren, die mit
moglichst geringen Ressourcen auskommen.

, ’ Sicherheit heiBt, dass es
keine Frage von Gliick ist,
ob ein System wie erwartet
funktioniert, sondern dass man
sich darauf verlassen kann.

Maria Eichiseder

,Wir fragen uns auf wissenschaftlicher Seite, was die minimals-
ten Berechnungen sind, die wir gerade noch hernehmen und
clever kombinieren kénnen, um die Chips abzusichern®, erklart
Rechberger die Zugangsweise.

KUNSTLICHE INTELLIGENZ UND QUANTENCOMPUTER

Neben dem Internet der Dinge — das sowohl fliir Mangard als
auch Rechberger das zentrale Thema der kommenden Jahre
sein wird — stellen neue Entwicklungen noch weiterer Aufgaben:
die kunstliche Intelligenz und die Quantencomputer. ,Aus For-
schungssicht ist die kinstliche Intelligenz aber eine ganz harte
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Das Institut fir Angewandte Informationsverar-
beitung und Kommunikationstechnologie wird von
Reinhard Posch geleitet. Der Sicherheitsexperte
ist Chief Information Officer der Osterreichischen
Bundesregierung und koordiniert gemeinsam mit
einem Gremium die [T-Vorhaben von Landern und
Ministerien. Zentral war er an dem Projekt digitale

Signatur und anderen Entwicklungen im Bereich

E-Government beteiligt.

Die Arbeitsgruppen am Institut beschaftigen sich mit:
Core Security (Leiter: Daniel Gruss),
Cryptography (Leiter: Christian Rechberger),
E-Government (Leiter: Arne Tauber),
Java-Security (Peter Lipp),

Secure Systems (Leiter: Stefan Mangard) und
Systematic Construction of Correct Systems
(Leiter: Roderick Bloem).

Links: Bezeichnet Kryptografie als ,,Basis jeder Sicherheit*:

IT-Spezialist Christian Rechberger
Bildquelle: Baustadter — TU Graz

Rechts: Baut erfolgreiche Verschliisselungsalgorithmen:

Maria Eichlseder
Bildquelle: Lunghammer — TU Graz

Nuss®, stellt Mangard fest. ,Lernende Algorithmen werden im-
mer besser, aber eine kleine Manipulation in den Daten kann sie
vollkommen aus dem Tritt bringen. Wenn kunstliche Intelligenz
einmal sehr viel verbreiteter sein wird als heute, dann kann das
ein groBes Problem werden.“ Und aus Sicht der Datensicherheit
flgt Rechberger hinzu: ,Kinstliche Intelligenz muss mit unzahli-
gen Daten geflttert werden. Aber ist das wirklich sicher? Und ist
die Privatsphéare gewahrleistet? Wir arbeiten jetzt schon an einer
Mdéglichkeit, lernende Algorithmen erfolgreich mit verschlissel-
ten Daten zu versorgen, ohne ihre Lernfahigkeit zu beeinflus-
sen.“ >
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SECURITY UND SAFETY

Anf 2018 unt ichnet O isati bei
ntang unterzeicneten neun Lrganisationen bel »Spannend wird das Thema Security auch, wenn der Safety-Aspekt

der Munich Security Conference eine Absichtserklarung

hinzukommt“, erklart Stefan Mangard. Unter ,Security” ver-
zur intensiveren Forschung im Bereich Cybersecurity — ) ) . )
) - ) steht man, ein System vor Angreifenden zu schitzen. Im Bereich
die Charter of Trust. 2019 ist die Gruppe der Unterstitzer B . . .
- o ,2Safety” geht es darum, die Gesundheit des Menschen vor einem
auf 16 angewachsen. Ebenfalls seit diesem Jahr ist die TU . ) .
- I : . S ——— " » . fehlerhaften Computersystem zu schiitzen. Die Kernkompetenz im
raz als erste universitare Einrichtung Kooperationspart-
g P P Bereich Safety findet sich am Institut fir Technische Informatik.
nerin der internationalen Initiative flr mehr Sicherheit im . . . )
o : Die Arbeitsgruppe Industrial Informatics rund um Georg Macher
digitalen Zeitalter.

beschaftigt sich hauptsachlich mit diesem Aspekt der Sicherheit
in der industriellen Anwendung. Auch hier ist Cybersecurity ein im-
mer gréBeres Thema — Uber Kryptografie, Seitenkanalattacken und
Authentifizierung. Die Forschenden kimmern sich um einen ganz-
heitlichen Entwicklungsansatz und Engineering-Prozesse.

Ein interessantes Beispiel ist der Bereich ,Automotive“. ,Fahrzeu-

Quantencomputer sind heute noch keine Realitat — aber ihnen g€ sind heute schon hoch vernetzt und bieten dadurch immer
wird eine groBe Zukunft vorhergesagt. Mit ihrer véllig neuen Art mehr Angriffsflachen. In kaum einer anderen Branche wird aktuell
deutlich, wie wichtig die Interaktion von Safety und Security ist",

erklart Senior Scientist Macher. Das zeigt sich sehr plakativ an-
hand des Beispiels einer elektronischen Lenkradsperre. ,lIst sich
das Sperrsystem unsicher, ob es nun die Sperre aktivieren soll
oder nicht, dann gibt es zwei Blickwinkel: Aus Sicht der System-
sicherheit — der Security — ist es besser, wenn das Lenkrad vor-
sorglich gesperrt wird. Sperrt das System nicht, kann dies mit
Diebstahlintention erfolgen und das Fahrzeug steht mit geringem
Schutz in der Parkllicke. Aus Sicht der Insassensicherheit — also

zu rechnen werden sie wesentlich leistungsstérker als alle bisher
bekannten Computersysteme sein. Was flir die Nutzenden ein
groBes Plus ist, kann fUr die Sicherheit ein noch viel groBeres
Problem werden. ,Unsere heutigen Methoden beruhen auf der
Sicherheit, mit derzeitigen Rechenmethoden zwar theoretisch
geknackt werden zu kdnnen, allerdings nur in einem Zeitraum
von mehreren Milliarden Jahren®, erklart Rechberger. ,Quanten-
computer kdnnten das aber relativ schnell erledigen.”

Sein Team ist mit zwei Einreichungen am aktuell laufenden Wett-
bewerb ,Post-Quantum Cryptography” der US-amerikanischen
Zertifizierungsbehorde NIST beteiligt. Der Wettbewerb sucht
nach Signatur-, SchlUsselaustausch- und VerschlUsselungsver-

, , 100 Prozent Security gibt es
nicht. Wir machen es den
Angreifenden so schwer wie maglich.

Georg Macher

fahren, die Angriffen durch Quantencomputer widerstehen.
Die beiden Signaturverfahren Picnic und SPHINCS+ wurden im
Februar 2019 als Kandidaten fir die zweite Runde bestatigt.

Mit dem Internet der Dinge wird unse-
re Welt immer bequemer. Kontaktloses
Bezahlen, Automatisierung im Haushalt,
autonomes Fahren und intelligente Fa-
briken sind nur einige Beispiele. Neue
Mobilfunkstandards ermoglichen eine
schnellere Interaktion zwischen Geré-
ten und so neue Anwendungsfélle. Im-
mer, wenn Dinge gut sind, schlaft auch
das Bdse nicht, sondern erforscht neue
Moglichkeiten, unsere Gesellschaft und
unsere Lebensweise zu schadigen.

Martin Schaffer

Globaler Geschéftsfiihrer fiir
Sichere Produkte & Systeme,
SGS Digital Trust Services

Bildquelle: alex.

Konsumguter Uberschwemmen unsere
Markte nahezu ungefiltert, wenn es um
IT-Sicherheit geht. Es gibt kaum Vor-
schriften oder Gesetze. Die Herausforde-
rung ist vielféltig. Denn Sicherheit |asst
sich nur I6sen, wenn Geréate sicher ge-
genltber Angriffen wahrend des gesam-
ten Lebenszyklus konzipiert sind. Dies
erfordert, dass Gerate aktualisiert wer-
den, um auf neue Angriffstrends reagie-
ren zu kénnen. Das wiederum erfordert
Back-End-Systeme, die solche Dienste
anbieten und auf gesicherten Kanélen mit
den Geraten kommunizieren. Und selbst
wenn man es schafft, sichere Lésungen
anzubieten: Kann man sicher sein, dass
sie richtig implementiert, konfiguriert,
bereitgestellt und betrieben werden?




ZUKUNFTSTHEMA
TU Graz research . 9
2019-1/421 Cybersecurity

der Safety — ist es besser, nicht zu sperren. Das Fahrzeug kdnnte
gerade fahren und ein Defekt kdnnte die Grundlage der Unsicher-
heit sein. In diesem Fall muss das Lenkrad funktionieren.*

Um funktionierende und sichere Systeme flir den StraBen- und auch
Fabriksalltag zu schaffen, fokussieren sich Macher und seine Kol-
leginnen und Kollegen auf systematische Dependability-by-Design-
Ansétze — Ansétze, die sowohl Safety als auch Security vereinen.
Diese Ansétze basieren unter anderem auf ,Security-Primitiven”, die
auch das Nachbarinstitut von Mangard und Rechberger entwickelt.
LUnser Fokus liegt auf einem sicheren, kompletten Entwurfs- und
Entwicklungsprozess kritischer Industriesysteme. Safety und Secu-
rity sind wichtige Teilaspekte der ganzheitlichen Entwicklung, die wir
zum Beispiel im Projekt HyUnify flir Wasserkraftwerke oder im Projekt
MEMCONS fir die Automotive-Branche eingebunden haben. Die
Zuverlassigkeit des Systems basiert nicht nur auf der Entwicklung
neuer Technologien, sondern auch auf deren korrekter Anwendung,
der sicherheitskritischen Denkweise der Entwickler/innen und dem
Bereitstellen eines entsprechenden Entwicklungsprozesses. Safety/

Security Engineering ist nicht Technologie alleine, es ist ein Lifestyle.”

, , Security sollte immer vorhanden sein,
ohne dass man sich als Nutzende/r

standig darum kiimmern muss.
Stefan Mangard

Neben den real umsetzbaren Systemen beschaftigt sich Macher
auch mit der Zukunft der Branche: Im 2018 gestarteten Projekt
Drives beschéftigen sich die Forschenden mit dem Zukunftsbild der
Automotive-Branche im Jahr 2030 und skizzieren, welche Arbeits-
bereiche es zusatzlich geben wird und welche Ausbildungen und
Trainings die Profis der Zukunft brauchen werden. ,Ein Job, der si-
cher dazukommen wird, ist der Automotive Cybersecurity Engineer
und darauf mussen wir unsere Studierenden vorbereiten. Nicht
Security- oder Branchenwissen alleine ist ndtig, sondern T-shaped
Entwickler/innen, die neben tiefem Fachwissen auch ein breites All-
gemeinwissen besitzen®, erzahlt Macher.

WENN SECURITY KEIN THEMA MEHR IST

Die Zukunft bringt also immer mehr und immer neue Herausfor-
derungen flr die Sicherheit in Computersystemen und der sie be-
nutzenden Menschen. Stefan Mangard fasst die Bestrebungen
zusammen: ,Unser Ziel ist es, dass Security immer vorhanden ist,
ohne dass man sich standig z.B. via Updates darum kiimmern
muss. Solange das aber der Fall ist, sind unsere Ldsungen nicht
gut genug. Es ist nicht die Zeit, sich auf unseren Lorbeeren aus-
zuruhen. Fir uns beginnt die Arbeit gerade erst.” m

Fokussiert auf die Interaktion zwischen Safety

und Security: Georg Macher
Bildquelle: Baustadter — TU Graz

Eine Mdglichkeit, den Markteintritt un-
sicherer Produkte zu verhindern, sind
entsprechende Gesetzgebungen, Nor-
men und Konformitédtsbewertungen. In
anderen Bereichen unseres téaglichen
Lebens sind sie gangig: Autos missen
Crashtests durchlaufen, neuartige Me-
dikamente mussen zugelassen werden,
bevor sie verkauft werden dirfen, Spiel-
zeug fur Kinder muss bestimmten Si-
cherheitskontrollen unterzogen werden,
elektrische Systeme muissen Konfor-
mitétstests durchlaufen und so weiter.
Bei einer traditionellen Konformitats-
bewertung sind die Kriterien aber recht
statisch. Die physikalischen Gesetze
andern sich nicht, das heiBt, einen Tag
nach der Freigabe eines Zertifikats flhrt

die Wiederholung eines Tests in der Re-
gel zum gleichen Ergebnis. In der Cy-
bersicherheit ist das nicht der Fall. Die
Angriffe &ndern sich stéandig. Was heute
Stand der Technik ist, ist am n&chsten
Tag vielleicht schon veraltet.

Daher muss die Konformitdtsbewertung
revolutioniert werden, um mit diesem
neuen Umstand umgehen zu kénnen.
Eine Folge davon ist die strategische
Forschungskooperation von SGS mit der
TU Graz im Cybersecurity Campus Graz.
Waéhrend sich die TU Graz stark auf die
Erforschung neuer Architekturen und Kon-
zepte konzentriert, um Zukunftstechnolo-
gien nachhaltig sicher zu machen, bringt
SGS den Gesichtspunkt der nachweisba-
ren Sicherheit wéhrend des gesamten Le-

benszyklus eines Produkts oder Systems
ein. In naher Zukunft muss alles kontinu-
ierlich und effizient unter Berlicksichtigung
von Zeit und Kosten auf Resistenz gegen
Angriffe Uberprift werden. Dies erfordert
einerseits, dass neue Technologien nicht
nur sicher, sondern auch effizient testbar
gestaltet werden. Andererseits erfordert
es potenziell neue Methoden beim Tes-
ten, Prifen und Zertifizieren von Produk-
ten, Systemen, Infrastrukturen, Betreibern,
Services und Cloud-L&ésungen.

Der Cybersecurity Campus Graz ist ein
hervorragendes Umfeld, um die Kréfte
zu blindeln, um an disruptiven L&sun-
gen zu arbeiten, und |adt Partner aus
der Industrie ein, sich zusammenzu-

schlieBen und sich einzubringen. m




