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Abstract

The migration of information systems to a new technology is a major tech-
nical and organizational challenge in software development. An approach
to developing a new architectural style for the target system is illustrated
by means of the migration of an established campus management system
(CMS). On the basis of an abstract product vision, a flexible information
architecture is developed. Subsequently, a resource-oriented single page
architecture (ROSPA) based on 25 principles is derived. A special focus of
this thesis is placed on the flexible integration of the current system based
on Oracle PL/SQL into a new resource-oriented target architecture based
on Java EE and Angular. During the iterative migration time of several years
the entire functionality of the system must be continuously provided to the
users, while at the same time guaranteeing a consistent user experience.
In addition, the subject-based modularization of the system into segments,
areas and applications as well as the technical modularization into layers are
described in detail. The thesis closes with an introduction to a contextual
role-based access control allowing to assign dynamic roles depending on
the current user context.



Kurzfassung

Die Migration von Informationssystemen auf eine neue Technologie ist
eine sehr grofie technische und organisatorische Herausforderung in der
Softwareentwicklung. Anhand der Migration eines etablierten Campus-
Management-System (CMS) wird eine mogliche Vorgehensweise illustriert,
wie ein neuer Architekturstil fiir das Zielsystem entwickelt werden kann.
Ausgehend von einer abstrakten Produktvision wurde eine flexible Informa-
tionsarchitektur entwickelt, um anschliefSend einen ressourcenorientierten
Single-Page-Architekturstil (ROSPA) abzuleiten, der auf 25 Grundsétzen
beruht. Ein spezieller Fokus dieser Arbeit ist die flexible Integration des
auf Oracle PL/SQL basierenden Altsystems in eine neue ressourcenorien-
tierte auf Java EE und Angular basierende Zielarchitektur, um wéahrend
der iterativen und mehrjdhrigen Migrationszeit dem Benutzer stets die Ge-
samtfunktionalitdt des Systems mit einheitlicher User Experience anbieten
zu konnen. Zusétzlich wird die fachliche Modularisierung des Systems in
Segmente, Bereiche und Applikationen und die technische Modularisierung
in Schichten nédher beleuchtet. Den Abschluss bildet die Vorstellung einer
kontextuellen rollenbasierten Zugriffskontrolle (CORBAC), die es mittels
dynamischer Rollen erlaubt, diese in Abhédngigkeit vom aktuellen Benutzer-
kontext zu vergeben.
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1. Einleitung

Ein Campus-Management-System (CMS) ist ein integriertes Anwendungs-
system im Bereich von Universititen und Hochschulen. Dabei deckt es
im engeren Sinne laut Alt und Auth (2010) eine operative Unterstiitzung
aller relevanten Geschiftsprozesse, sowie Planungs- und Kontrollfunktiona-
litdten im Bereich Studium und Lehre ab. Ein wesentlicher Aspekt dabei ist
die Auffassung des Studierenden als Kunden, der im Zuge seines Student
Lifecycle (SLC) bestmoglich unterstiitzt werden soll. Die Bologna-Reform,
eine dezentrale Organisationsstruktur und der immerwédhrende Wettbe-
werb um Studierende, stellen die Verwaltung einer Hochschule vor grofle
Herausforderungen, die mittels eines integrierten CMS bewdéltigt werden
konnen. (Lammerhirt, Franssen und Becker, 2013) Um dies zu ermoglichen
sollen alle Daten und Prozesse direkt, konsistent und in Echtzeit durch die
prozessteilnehmenden Personen verfiigbar sein. Fiir die im Internetzeitalter
aufgewachsenen Studierenden aber auch Lehrenden ist die Verwaltung der
Daten an der Quelle, im Sinne von Self-Service, und ein breites mobiles
Applikationsangebot selbstverstandlich.

Diese Arbeit handelt von der technischen Migration des in Osterreich und
Deutschland etablierten CMS CAMPUSonline auf einen neuen Technologie-
Stack. Die webbasierte Softwarelosung CAMPUSonline wird von der Tech-
nischen Universitdt Graz (TU Graz) seit 2004 als CMS angeboten und bisher
evolutiondr fiir verschiedenste Bildungseinrichtungen weiter entwickelt.
Aufgrund des tiber die Jahre hinweg veralteten Technologie-Stacks, traf
man 2014 zusammen mit vielen dsterreichischen Bildungseinrichtungen die
Entscheidung das System zu modernisieren. Der neue Technologie-Stack
dient zur Abbildung einer modularen, zukunftssicheren ressourcenorientier-
ten Architektur (ROA) und wird in weiterer Folge als CAMPUSonline EE
bezeichnet. Zur klaren Unterscheidung wird die aktuelle Technologie in
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CAMPUSonline 3.0
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Abbildung 1.1.: CAMPUSonline soll vom bestehenden CAMPUSonline PL/SQL
Technologie-Stack auf den neuen in dieser Arbeit vorgestellten
CAMPUSonline EE Technologie-Stack migriert werden.

dieser Arbeit als CAMPUSonline PL/SQL bezeichnet. Es ist eine Gesamtmi-
gration des bestehenden Technologie-Stacks bis zum Jahre 2025 geplant. Wie
man der Abbildung 1.1 entnehmen kann, koexistieren bis zu diesem Datum
beide Technologie-Stacks und bilden nach aufien hin fiir die Benutzer ein
einziges System, das weiterhin als CAMPUSonline bezeichnet wird. Eine
besondere Herausforderung dieses Vorhabens ist die sehr lange Laufzeit
und die enorme Funktionsvielfalt des bestehenden Systems, die wahrend
der mehrjahrigen Migrationszeit erhalten bleiben muss. Dabei sollen unwirt-
schaftliche Faktoren, wie die doppelte Wartung und ein langwieriger organi-
satorischer Verdnderungsprozess, minimiert werden, wahrend gleichzeitig
eine sukzessive Qualitidtssteigerung des Gesamtsystems CAMPUSonline
erreicht werden soll.

1.1. Motivation

Der Architekturstil Representational State Transfer (REST) definiert die
fundamentalen Prinzipien des World Wide Web (WWW) und dient dazu
ein lose gekoppeltes Netzwerk an verlinkten Ressourcen - eine sogenannte
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ressourcenorientierte Architektur (ROA) - aufzubauen. REST ist fur viele
wichtige Qualitadtsattribute des WWW verantwortlich, wie zum Beispiel die
langfristige Bestandigkeit und die uneingeschrankte Skalierbarkeit. (X. Xu
u.a., 2008) Die Verbreitung von REST hat in den letzten Jahren aufgrund
seiner Leichtgewichtigkeit und Flexibilitdt stark zugenommen und konkur-
rierende Ansitze wie Simple Object Access Protocol (SOAP) im Bereich
Web Application Programming Interfaces (APIs) zunehmend verdrangt.
Einer aktuellen Studie zufolge (Geene, R. Garrett und Lane, 2017) ist der
Verbreitungsgrad von REST basierenden APIs auf 83% gegeniiber SOAP
basierenden Web APIs (15%) angestiegen.

Die Kernidee hinter dem neuen Technologie-Stack von CAMPUSonline EE
ist die Umstellung des Systems auf eine grofie und homogen aufbereitete
ROA, die sowohl interne als auch externe Clients in gleicher Weise bedienen
kann. Die Motivationsfaktoren zum Aufbau einer ROA konformen RESTful-
Servicelandschaft fiir ein CMS sind vielseitig. Es sollen Endgeréte jeglicher
Art, zur Abwicklung aller Aktivitdten von Studierenden und Lehrenden im
SLC, durch den Aufbau prasentationsneutraler Schnittstellen unterstiitzt
werden. Dabei soll die Gesamtfunktionalitdt des Systems iiber diese Schnitt-
stellen zugdnglich gemacht werden. Gerade die fehlende Unterstiitzung von
mobilen Endgeréten ist ein grofier Kritikpunkt an CAMPUSonline, der da-
mit sehr einfach losbar wiére. Die neue Benutzeroberfliche von CAMPUSon-
line EE wird als eine Single-Page-Webanwendung (SPA) realisiert und bietet
dank dem Responsive Design einen benutzerfreundlichen Zugriff mit un-
terschiedlichen Endgerdten. Aufsetzend auf die RESTful-Servicelandschaft
konnten Studierende sogar selbst eine Vielzahl an nititzlichen Zusatzange-
boten entwickeln. Die fiir ein externes System zur Verfiigung gestellten
Daten und moglichen Aktionen sollen fiir Benutzer dabei komplett trans-
parent und selektiv freischaltbar im Sinne des Datenschutzes sein. Selektiv
freischaltbar bedeutet, der Benutzer soll selbst bestimmen konnen, wel-
che Daten von welchen externen Systemen eingesehen bzw. manipuliert
werden diirfen. Die zunehmende Studierenden- und Lehrenden-Mobilitat
im Zeitgeist der Internationalisierung bedingt die Einrichtung interuniver-
sitdrer Studiengdnge. Daraus resultiert ein grofier Bedarf an kooperativen
Studiengadngen, welche die Lehre interuniversitar und kostengtinstig ab-
bilden konnen. Fiir eine Effizienzsteigerung im Verwaltungsprozess dieser
Studiengédnge ist eine enge Vernetzung der beteiligten Informationssysteme
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unumgdnglich. Es sollen systemiibergreifende personalisierte Sichten fiir
Studierende und Lehrende angeboten werden, mit dem Ziel die vernetzten
Systeme als ein einziges System zur Abwicklung der Geschaftsprozesse
zu prasentieren. Zusitzlich besteht ein immer grofier werdender Bedarf
an zertifizierten Schnittstellen, tiber die externe Module lose gekoppelt
an CAMPUSonline angedockt werden konnen. Ein strategisches Ziel von
CAMPUSonline ist die Abkehr von einem allumfassenden monolithischen
System. Stattdessen soll ein auf den studentischen Lebenszyklus konzen-
triertes Kernsystem aufgebaut werden, welches tiber Schnittstellen modular
erweiterbar ist.

In dieser Arbeit soll ein Architekturstil zum Aufbau einer entsprechenden
RESTful-Servicelandschaft erarbeitet werden. Durch die parallele Umset-
zung des hier vorgestellten Architekturstils wird der Praxisbezug sicher-
gestellt. Da es oft schwierig ist getroffene technische und architektonische
Entscheidungen zu argumentieren, kann der Leser diese Arbeit als einen in
der Praxis funktionierenden Leitfaden nutzen, wenn er selbst vor dhnlichen
Herausforderungen steht.

1.2. Ausgangssituation

Um eine erfolgreiche Migration eines bestehenden Systems durchzufiihren,
ist es wichtig dessen aktuellen Zustand in Form einer kurzen Umfeld-
analyse zu erheben. Diese erleichtert projektfremden Personen eine erste
Einschitzung zur Genese und zur Grofienordnung des Gesamtsystems zu
entwickeln.

CAMPUSonline wird seit 1997 an der TU Graz entwickelt und hat dabei
einige Evolutionsstufen durchlaufen. Das heutige System stellt noch im-
mer eine Weiterentwicklung des Systems von 1997 dar. Eine Ablose oder
Migration von Technologien fand in diesem Zeitraum nur in geringem
Ausmaf statt. CAMPUSonline ist an zahlreichen Universititen, Fachhoch-
schulen und padagogischen Hochschulen im Einsatz, die im Sinne der
Zusammenarbeit als Kooperationspartner bezeichnet werden. Das System ist
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tiber 20 Jahre gewachsen und dementsprechend komplex. Derzeit arbei-
ten rund 100 Personen in verschiedenen Positionen an der Weiterentwick-
lung und Wartung. Daraus ergibt sich eine jahrliche Aufwandsinvestition
von ca. 8o Personenjahren. Im Rahmen des Hochschulraum-Strukturmittel-
Projektes Hochschulraum-Strukturmittel (HRSM) Campusmanagement an
Osterreichischen Universititen wurde von 15 Osterreichischen Universititen
eine Rundumerneuerung des Gesamtsystems angestofsen. Bisher wurde das
System in einer proprietdren, von Oracle angebotenen Programmierspra-
che namens Procedural Language/Structured Query Language (PL/SQL),
entwickelt. Dabei erfolgte die Entwicklung ausschliefSlich direkt in der
Datenbank und fiihrte zu einem sehr grofien, in sich geschlossenen, mono-
lithischen System. Im Abschnitt 3.2 wird die Architektur des Altsystems
genauer beschrieben.

1.2.1. Kiritikpunkte

Einige Kritikpunkte am bestehenden System werden von unterschiedlichen
Vertretern der Kooperationspartner kontinuierlich genannt. Sie stellen die
Basis zur Entwicklung einer Produktvision (Abschnitt 1.3) fiir die neue
Zielarchitektur dar.

e Das System ist tiber viele Jahre gewachsen und sto6fst nun an Komple-
xitdtsgrenzen, die sich sowohl bei der Implementierung als auch bei
der Parametrisierung negativ bemerkbar machen. Die Auswirkung
von Anderungen sind oft nicht oder nur mit sehr groem Aufwand
abschétzbar.

e Die Benutzeroberflache wirkt veraltet und gestaltet sich uneinheitlich
in den verschiedenen Bereichen des Systems. Die grafische Ausgabe
ist nicht fiir diverse neue Endgeréte optimiert, die im Alltag durch
Studierende und Bedienstete benutzt werden.

e Durch die aktuell verwendete Programmiersprache PL/SQL besteht
ein Locked In Syndrom gegentiber eines einzelnen Software-Anbieters.
Ein zukunftssicheres System muss im Einklang mit technologischen
Innovationen entwickelt werden konnen und darf nicht an die Ent-
wicklungsgeschwindigkeit von Oracle Losungen gekoppelt sein.



1. Einleitung

e Bestehende Schnittstellen unterliegen keinem einheitlichem Konzept,
welches von Haus aus eine einfache Integration in eine bestehende Sys-
temlandschaft gewéhrleistet bzw. Erweiterung- und Ankniipfungspunkte
anbietet.

1.2.2. Verbreitung

CAMPUSonline wird aktuell an 37 Universitaten und Hochschulen betrie-
ben und befindet sich bei einer weiteren gerade in der Einfithrungsphase.
Insgesamt werden dabei iiber 400.000 Studierende und 124.000 Mitarbei-
ter in ihrer tdglichen Arbeit unterstiitzt. Das System wurde bereits 1998
an der TU Graz in Betrieb genommen und seit 2004 auch an anderen
Osterreichischen Universitdten eingesetzt. Im Jahre 2008 hat sich die Techni-
sche Universitdt Miinchen fiir CAMPUSonline entschieden. Diesem Beispiel
folgten seit 2011 viele andere deutsche Universitdten, wie die Universitdt zu
Koln, die Universitat Stuttgart und aktuell auch die RWTH Aachen.

1.2.3. Technische Fakten

In Zahlen, die durch eine Quellcodeanalyse erhoben wurden, stellt sich
CAMPUSonline technisch wie folgt dar:

Rund 4.500.000 Zeilen Quellcode
Rund 3.600 Masken

Rund 880 Listen

Rund 1.250 Parameter

Rund 60.000 Texte

Rund 46.000 Datenabfragen

Rund 3.600 Tabellen

Rund 410.000.000 Datenbankfelder
Rund 3.200 Datenbank-Views
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1.3. Produktvision

CAMPUSonline EE ist eines der grofsten und herausforderndsten Vorha-
ben in der Geschichte von CAMPUSonline. Aus diesem Grund ist eine
kommunikative und vor allem agile Vorgehensweise fiir den Projekterfolg
unumgénglich. Laut Fowler und Highsmith (2001) ist der erste Schritt
in einem agilen Projekt die Definition einer Produktvision in Form einer
pragnanten Formulierung der Ziele. Sie geben die Leitplanken des Vorha-
bens vor. In weiterer Folge werden die einzelnen Punkte der Produktvision
in dieser Arbeit genutzt, um den abgeleiteten Architekturstil zu begriinden
und zu argumentieren.

1. Zukunftssichere Architektur (ZARrcHITEKTUR)
CAMPUSonline EE ist eine modulare Internetanwendung und setzt
konsequent auf die Grundprinzipien und den Architekturstil des
World Wide Webs. Die Architektur ist extern leicht erweiterbar, homo-
gen und vor allem zukunftssicher (Perspektive: mindestens 15 Jahre)
gestaltet. Das CAMPUSonline-EE-Framework folgt konsequent den
DRY- und KISS-Prinzipien und setzt moglichst auf etablierte Stan-
dards und Open-Source-Losungen.

2. Ausgereifte Schnittstellentechnologie (Z;nTErrACE)
Eine ausgereifte Schnittstellentechnologie gewéhrleistet die einfache
und flexible Integration von CAMPUSonline EE in die bestehen-
den Systemlandschaften heutiger Universititen und Hochschulen.
Nicht durch CAMPUSonline abgedeckte Geschaftsprozesse hoherer
Bildungseinrichtungen kénnen durch die nahtlose Anbindung von
ausgewdhlten Partnerprodukten abgebildet werden. Durch externe
Entwicklungen kann der Funktionsumfang von CAMPUSonline EE
nach Bedarf der Kooperationspartner in definierten Bereichen und mit
definierten technischen Mitteln erweitert und angepasst werden, ohne
das die Basisfunktionalitdt von CAMPUSonline beeinflusst wird.

3. Anbindung CAMPUSonline PL/SQL (ZINTEGRATION)
Die gewdhlte Technologie ermoglicht eine einfache Anbindung an
bestehende Strukturen von CAMPUSonline PL/SQL. Dabei liegt der
Fokus auf einer schrittweisen Migration nach CAMPUSonline EE:
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e Wiederverwendung und Integrierbarkeit bestehender Applikatio-
nen

e Wiederverwendung von zentraler Geschiftslogik aus CAMPU-
Sonline PL/SQL

e Gleiche Datenbasis in CAMPUSonline PL/SQL und CAMPUSon-
line EE

4. Ausgezeichnete Usability (ZysagpiLiTy)
Die mehrsprachige Benutzeroberfldche gestaltet sich fiir alle Benutzer-
gruppen konsistent, einfach, barrierefrei und intuitiv — auch auf unter-
schiedlichen Endgeréten. Sie kann einfach sowohl an die Bediirfnisse
und an das Corporate Design der Universitdten/Hochschulen als auch
an personliche Bediirfnisse der Benutzer angepasst werden.

5. Hohe Qualitit (Zq 51 r4T)
Der Einsatz moderner Werkzeuge und einer hochautomatisierten,
okonomischen Entwicklungsstrafle, steigern die Qualitdt des entwi-
ckelten Systems signifikant. Ziel ist eine nach internationalen Stan-
dards betriebssichere, wartbare, gereifte und fehlerfreie Funktionalitét
auszuliefern.

6. Informationssicherheit (Zs;cyprurr)
Die Korrektheit und Sicherheit aller in CAMPUSonline verwalteten Da-
ten, muss stets in allen Aspekten der Informationssicherheit (Integritat,
Vertraulichkeit, Verfiigbarkeit) gewéahrleistet sein.

1.4. Ziele und Grenzen

Viele wissenschaftliche Arbeiten stellen jeweils Teilaspekte zur Umsetzung
eines sehr groflen Informationsmanagementsystems zur Verfligung. Selten
hingegen werden die einzelnen Architekturentscheidungen, die zur Umset-
zung eines so grofien Systems notwendig sind, einander gegentibergestellt
und deren Auswirkung untereinander analysiert. Auch die speziellen Her-
ausforderungen und Losungen fiir eine mehrjdhrige, evolutiondre Migration
eines bestehenden Systems auf einen komplett neuen Technologie-Stack,
werden kaum in wissenschaftlichen Arbeiten in einem grofieren Zusam-
menhang dargestellt. Ziel dieser Arbeit ist es den Lesern eine Vorgangs-
weise zu liefern, wie ein solches Vorhaben prasentiert, argumentiert und
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umgesetzt werden kann. Aufgrund des beschrankten Umfangs einer Mas-
terarbeit konnen leider viele Themen nicht detailliert beschrieben und nur
im grofleren Kontext dargestellt werden. Auch die wirtschaftliche Kom-
ponente und die Organisationsentwicklung hin zu einer nach Large-Scale
Scrum (LeSS) funktionierenden Produktionswerkstatt, werden im Rahmen
dieser Arbeit nicht dargestellt.

Konkret wird in dieser Arbeit ein Architekturstil zur Umsetzung eines
CMS entwickelt. Die Grundséitze des Architekturstils bauen dabei auf be-
stehenden Architekturstile und auf eine zuvor beschriebene gewiinschte
Informationsarchitektur (IA) auf. Dabei werden RESTful-Prinzipien im Kon-
text moderner Softwarearchitektur-Paradigmen und deren nahtlose Inte-
gration in eine SPA beleuchtet. Der beschriebene Architekturstil wurde in
Zusammenarbeit mit CAMPUSonline Mitarbeitern und vielen Stakeholdern
der Osterreichischen und deutschen Universititslandschaft erarbeitet, in die
Praxis umgesetzt und bereits an einigen Bildungseinrichtungen erfolgreich
ausgeliefert. Ein wesentlicher Neuwert des Architekturstils ist die Erwei-
terung einer klassischen ROA um den Aspekt des Kontextes in dem sich
der Benutzer selbstbestimmt bewegen kann. Um den Anforderungen an die
Zukunftssicherheit in CAMPUSonline gerecht zu werden, wurde ein neuer
Media-Type namens coData (3.6.4) aufbauend auf bewédhrten Mustern im
Zuge des Architekturstils erarbeitet. Einer der wichtigsten Erfolgsfaktoren
eines CMS ist dessen Berechtigungssystem. Gerade in Zeiten in denen Da-
tenschutz aufgrund zahlreicher Bedrohungen eine grof3e Rolle spielt und
in Anbetracht der EU Datenschutzgrundverordnung einen neuen Stellen-
wert erhilt, ist ein besonders sicheres, dennoch flexibles und transparent
konfigurierbares Berechtigungssystem unverzichtbar. Den Abschluss bildet
eine Analyse und Erweiterung klassischer Zugriffskontrollmechanismen,
um den Aspekt des Kontextes zur Ermittlung der Rollen und Rechte eines
Benutzers.

1.5. Gliederung

In Kapitel 2 wird die neue Informationsarchitektur und das Navigations-
konzept anhand von Benutzeranforderungen abgeleitet und mittels Studien
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untermauert.

In Kapitel 3 wird der grundlegende Architekturstil des geplanten CMS
beschrieben. Dabei wird besonders auf die Herausforderung der Integra-
tion und der Migration eines bestehenden Altsystems eingegangen. Die
einzelnen architektonischen Elemente, begriindet durch die in der Produkt-
vision beschriebenen Zielvorgaben, werden anhand von wissenschaftlichen
Arbeiten abgeleitet, vorgestellt und deren Auswirkung untereinander analy-
siert.

Die Architektur des neuen Systems wird mithilfe der Bausteinsicht in Kapitel
4 beschrieben. Dabei wird eine fachliche und auch technische Modularisie-
rung des Systems vorgenommen.

Kapitel 5 erweitert Role-Based Access Control (RBAC) um das Konzept der
kontextabhédngigen Rollen, Privilegien und Objektrechte.

Das Kapitel 6 gibt einen Ausblick auf zukiinftige Entwicklungen und Her-
ausforderungen im Bereich von CMS, welche mit der vorgestellten Archi-
tektur strukturiert und effizient umgesetzt werden konnen.

10



2. Flexible Informationsarchitektur

Der wichtigste Aspekt eines CMS ist die benutzerfreundliche (Nielsen,
1999a, Norman und Draper, 1986) Bereitstellung von Informationen, die
konkrete Bildungseinrichtung betreffend. Zusitzlich stellt ein CMS die Kom-
munikationsgrundlage dar, um alle Geschéftsprozesse einer Hochschule
abzubilden. Die Aufgabe einer moderner Informationsarchitektur ist diese
Konversation optimal zu gestalten und zu erleichtern. ,Eine effektive [A
war und ist also eine Struktur, die sich dem Nutzer nicht in den Weg stellt,
sondern hilft innerhalb eines (meist digitalen) Informationssystems ein
gewdiinschtes Ziel zu erreichen.” (Wolf, 2010) Ausgehend von der Produktvi-
sion ZysapiLity Mmissen eine Vielzahl unterschiedlicher Benutzergruppen
bedient werden, die verschiedenste Bediirfnisse haben und unterschiedliche
Zugénge zur Information benotigen (J. J. Garrett, 2010). Personen, die an
einer Bildungseinrichtung studieren, durchlaufen im Rahmen des SL.C (Ab-
bildung 2.1) folgende Benutzergruppen. Interessenten wollen sich tiber das
Bildungsangebot der Hochschule informieren. Aus Interessenten werden
Bewerber sobald sie sich fiir eine Studienrichtung bewerben. Verlduft die
Bewerbung positiv werden aus Bewerbern Studierende, die wiederum nach
einem erfolgreich abgeschlossenen Studium zu Alumni werden. Auf der
anderen Seite des SLC stehen die Mitarbeiter, welche unterschiedlichste
Funktionen in einer Bildungseinrichtung einnehmen kénnen. Dazu z&dhlen
Lehrende, Forschende, Fachabteilungspersonal und sonstige Mitarbeitende.
Aber auch externe Personen der Hochschule, wie beispielsweise Gastdozen-
ten, sind Benutzergruppen eines CMS. Zusatzlich kann ein und dieselbe
Person auch gleichzeitig mehreren Benutzergruppen angehoren. Als Beispiel
seien hier studentische Mitarbeitende genannt.

Um dem Ziel der Benutzerfreundlichkeit (Abschnitt 1.3) gerecht zu werden,
muss die [A fiir einzelne Benutzergruppen entsprechend aufbereitet (J. J.
Garrett, 2010) und an den speziellen Kontext der Organisation angepasst

11
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sl Bewerberinnen ' Studierende
\‘~\ Zulassung | Beitragsmanagement
e Bewerbung ! Immatrikulation und
"~ _Angebotsrecherche g WP %« .. studierendenmanagement
Alumni ‘\\ Uni-Card flr Studierende /‘_,)-‘
A RN B Studierendenakte - - -~
Communities und  “~_» e
------- --___Kontaktmanagement -
B SN N ”  Studien- und
= B | Prufungsordnung
O - ]
g: o Umfragen Curriculum Support r
=] a (1)
2 e 2 LV-Planung =
D Evaluierungen - )
5 £ g ' .- = Gruppen-/
g = - Teilnehmermanagement
w B Modulmanagement
_.--"7 Abschlusse und , “'~._Foren
- Graduierungen © o, ‘ -
Abschlussarbeiten Prifungsmanagement "~ _
Anerkennungen Teilergebnisse I
Studierendenkartei “\‘
Priifungen T

Abbildung 2.1.: Zur Abbildung des Student Lifecycle (SLC) werden in CAMPUSonline

eine Vielzahl an Applikationen angeboten. Die Applikationen miissen sich
zielgruppenorientiert an die Bediirfnisse der Benutzer anpassen.
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werden (Rosenfeld und Morville, 2006, S. 26). Die [A definiert die Struk-
turierung und die Organisation des Informationssystems. Weitere zentrale
Aspekte einer IA sind das Navigationskonzept, sowie die Wahl der ent-
sprechenden Bezeichnungen der Inhalte und die Suchmoglichkeiten, die
dem Benutzer angeboten werden. Die Definition einer vollstandigen IA zu
Beginn eines Projektes mit allen Navigationspfaden, allen Begriffen und
Suchmoglichkeiten ist im Kontext eines grofien Systems nur schwer zu be-
werkstelligen. Im Sinne einer agilen Entwicklung ist dies auch wirtschaftlich
nicht vertretbar. Aufgrund der geforderten Dynamik bei der Anpassung
eines CMS an die Anforderungen unterschiedlicher Bildungseinrichtungen
muss das System hoch konfigurierbar gestaltet sein. Die konkrete Aus-
pragung der IA wird also erst bei der Produkteinfithrung bzw. beim Aus-
rollen neuer Module definiert. Zusitzlich ist es aufgrund des wachsenden
Systems und der schrittweisen Migration notwendig, dass die IA iterativ
erweiterbar ist. Beim Design einer [A ist eine enge Zusammenarbeit mit
den eigentlichen Benutzern des Systems notwendig, um schon friithzeitig
auf deren Bediirfnisse eingehen zu konnen. Im konkreten Fall wurden un-
terschiedliche Praktiken aus dem Bereich Mensch-Computer-Interaktion
angewandt, u.a. Prototyping, Benutzerbefragungen und Benutzertests. (An-
drews, 2009, J. J. Garrett, 2010)

2.1. Strukturelemente der Navigation

In einem hochflexiblen System ist es wichtig, dass die Konfiguration einfach
und fiir alle unterschiedlichen Stakeholder transparent durchgefiihrt werden
konnen. Neben den eigentlichen Benutzern, sind auch die Bediirfnisse der
Administratoren, der Produkteinfithrung und vor allem auch der Entwickler
des Systems im Sinne von Erweiterbarkeit, Testbarkeit und Dokumentation
zu berticksichtigen. Aus diesem Grund ist es notwendig exakt definierte
Strukturelemente fiir das System zu finden, die iiber alle Stakeholder hinweg
bekannt sind und einheitlich in der Kommunikation verwendet werden
konnen. In diesem Abschnitt werden nun die einzelnen Elemente, die fiir
die Navigation in CAMPUSonline EE verwendet werden vorgestellt und
definiert.

13



2. Flexible Informationsarchitektur

2.1.1. Einzelfenster (IArensTER)

Die Benutzer interagieren standardmafliig mit CAMPUSonline tiber genau
EIN Fenster. Das bedeutet in CAMPUSonline EE wird eine Einzelfenster-
Navigation angestrebt. Prinzipiell erlaubt es ein Browser mehrere Fenster zu
offnen, was im bestehenden System auch intensiv genutzt wurde, um den
aktuellen Seitenkontext nicht zu verlieren. Durch das Offnen neuer Fenster
konnten Benutzereingaben bzw. der Applikationszustand der aktuellen
Seite erhalten bleiben. Usability-Experten empfehlen bei Webapplikationen
im Regelfall keine neuen Fenster zu 6ffnen, sondern die Navigation im
selben Fenster durchzufiihren (V. Friedman, 2008). Nielsen, 1999b mein-
te sogar: ,Opening new browser windows [...] is a user-hostile message
implied in taking over the user’s machine.” Es finden sich zahlreiche Ar-
gumente gegen die Verwendung mehrerer Fenster. Zuallererst die intrans-
parente Aktualisierung von in Relation stehenden Fenstern, die fehlende
Zuriick-Funktionalitdt und die Uniibersichtlichkeit bei tibereinander lie-
genden Fenstern. Oft wird der Browser auch im Vollbildmodus betrieben -
gerade beim Einsatz auf mobilen Endgerdten - wodurch die Benutzer nicht
einmal merken, dass mehrere Fenster geoffnet wurden. Benutzer haben
durch die Browserfunktionalitidt ohnehin die Moglichkeit, gezielt bestimmte
Seiten in neuen Fenstern oder Browsertabs zu 6ffnen. Dieser Ansatz ist in
der ISO9241 (Norm, 0.D., S. 11) unter der Uberschrift ,Steuerbarkeit” zu
tinden. Die Regel besagt im weitesten Sinne, dass es Benutzern moglich sein
muss die aktuell verwendete Benutzeroberflache kontrollieren zu konnen,
und selbst zu entscheiden, womit sie interagieren. Ausnahmen bestétigen
die Regel. Bei Links die Benutzer von ihrer eigentlichen Aufgabe wegfiihren
wie Drucksorten oder andere externe Seiten kann es sinnvoll sein diese in
einem eigenen Fenster oder Browsertab zu 6ffnen.

2.1.2. Seiten

Aus Benutzersicht besteht CAMPUSonline EE aus einer Vielzahl von mit-
einander verlinkten einzelnen Seiten, welche Benutzer ansteuern konnen,
um ihre Arbeit zu erledigen. Da unterschiedliche Bildungseinrichtungen

14
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unterschiedliche Seiten und auch Workflows verwenden wollen, setzt CAM-
PUSonline auf eine hochkonfigurierbare Losung um die einzelnen Seiten
optimiert fiir die jeweilige Bildungseinrichtung miteinander zu verbinden.
Alle Seiten besitzen eine eindeutige Id und sind somit eindeutig referenzier-
bar.

Sichten

Der Begriff Sicht ist in CAMPUSonline klar zu differenzieren vom Begriff der
Seite. In CAMPUSonline werden eindeutig identifizierbare Seiten verwaltet,
die sich abhédngig von Rechten unterschiedlich gestalten und verhalten.
Unter Sicht ist das Gestalten und Verhalten einer Seite fiir die Zielgruppe
zu verstehen. Sprich eine Sicht ist eine Seite in einem speziellen Kontext.
Beispiel: Im angemeldeten Zustand préasentiert sich eine Seite anders als im
unangemeldeten.

2.1.3. Zugange

Eine Seite kann iiber einen Zugang aufgerufen werden. Zugénge entspre-
chen aus Sicht des Benutzers jeweils einem Einstiegspunkt, also der erste
Schritt, zur Begleitung eines Anwendungsfalls, zur Erreichung eines vom
Benutzer gesetzten Ziels. Ein Zugang ist ein konfigurierbarer Link und
besitzt neben dem Uniform Resource Locator (URL) weitere definierte Me-
tainformationen. Zugénge sind im System eindeutig erfasst und kénnen
zur Laufzeit durch Administratoren angepasst werden. In der Zugangs-
verwaltung (Abbildung 2.2) im System Management konnen im Rahmen
von Programmmodulen neue Zugidnge zu Seiten angelegt werden bzw.
bestehende verwaltet oder geloscht werden.

Die wichtigste Metainformation eines Zugangs ist die Zugangsbedingung.
Die Zugangsbedingung entscheidet, ob ein Zugang von der aktuell ange-
meldeten Person im aktuellen Kontext aufgerufen werden kann. Ist die
Zugangsbedingung nicht erfiillt, sollte den Benutzern auch kein Hyperlink
oder nur ein deaktivierter Hyperlink prasentiert werden, um Links die zu
einer Fehlerseite fithren zu vermeiden. Das heifit die Zugangsbedingung
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Applikation
Kurzbezeichnung BRM.DM.CAL
Aktivieren | Deaktivieren | Durch das Deakivisrsn der Appiikation wird kein Zugang der Agplikation mefr angezaig:.
Aty @
Symbol
25_5
v Zusitzliche ionsinfor i \
nName Terminkalender Name - Englisch Calendar
Beschreibung Personlicher Terminkalender Beschreil _ Englisch Personal calendar
Applikationsgruppe  Studium — 500
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Abbildung 2.2.: Von einem Programmmodul kénnen mehrere Zugénge abgeleitet wer-
den. Die Attribute der Zugidnge kénnen von denen der Applikation
tibernommen und fiir die entsprechende Zielgruppe angepasst werden.

16



2. Flexible Informationsarchitektur

hidngt von den Rollen der angemeldeten Person, dem Kontext und von den
Prozessen der Bildungseinrichtung ab. Im Kapitel 5 wird beschrieben, wie
die Auswertung von Zugangsbedingungen erfolgen kann.

2.1.4. Menus

Klassischerweise wird die Navigation auf Webseiten {iber Mentis abgebildet.
In CAMPUSonline werden Zugédnge zu Meniis anhand von zusammen-
gehorenden User Journeys gebiindelt. ,User Journeys sind alle Schritte,
die ein Nutzer geht, um ein gewisses Ziel mit einem interaktiven System
zu erreichen. Sie bestehen meist aus einer Anzahl von Website-Seiten und
Entscheidungspunkten, die den Nutzer von einem Schritt zum néchsten
bringen” (Sthamer, 2016). Dem Gesetz der Gleichheit (Wertheimer, 1923,
S. 309) entsprechend, konnen so Zugédnge den Benutzern in einer homoge-
nen Form présentiert werden. Ziel ist es, simtliche Funktionalitdten um eine
Aufgabe zu erfiillen iibersichtlich, konsistent und in der Sprache der aktuell
angemeldeten Person anzubieten. Mentis begleiten die Anwendungsfille
der Benutzer auf intuitive Weise bis zur Zielerreichung. Funktionalitdten sol-
len dabei mit einer moglichst minimalen Anzahl an Klicks aus der Sicht der
handelnden Person erreichbar sein. Die Mentieintrdge werden dynamisch,
je nach Rollen der angemeldeten Person und anhédngig vom Kontext, ein
bzw. ausgeblendet. Damit wird verhindert, dass fiir jeden Anwendungsfall
ein eigenes Menii erstellt werden muss.

2.1.5. Applikationen

Aus der Sicht der Usability umfassen Applikationen mehrere, thematisch
zusammenhédngende und teilweise sich tiberschneidende Anwendungsfille,
rund um die Bearbeitung von im System verwalteten Objekten. Applikatio-
nen reduzieren sich auf einen technischen Begriff zur Ermoglichung von
1-m Applikationsmeniis. Die genaue Abgrenzung einer Applikation ist aus
Benutzersicht weniger relevant, da der Einstiegspunkt bei Benutzern die
Zugidnge sind. Diese présentieren sich nach mobilen Benutzeroberflichen
Vorbildern als Links am Desktop in Form von Apps. Das bedeutet, eine
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technisch abgebildete Applikation erscheint fiir den Benutzer als 1-n Apps
am Desktop und konnen sich auf 1-m Applikationsmeniis erstrecken.

Somit entspricht die Strukturierung des Systems in Applikationen viel-
mehr der Sicht eines Entwicklers. Applikationen bieten Funktionalitidt an
und bestehen aus Seiten, welche tiber Zugidnge aufgerufen werden konnen.
Im Abschnitt 4.4 wird der Begriff der Applikation in den Uberbegriff des
Programmmoduls eingebettet und genauer erldutert. Die Strukturierung in
Applikationen ist eng verbunden mit der Strukturierung des Quellcodes und
des darunterliegenden Datenmodells. Ziel ist es Applikationen fiir Entwick-
ler iibersichtlich, klein, wartbar und austauschbar zu halten. Applikationen
sollen tiber schmale und definierte Schnittstellen mit anderen Applikatio-
nen kommunizieren. Im Gegensatz zur klassischen App-Entwicklung ist
in einer dynamischen IA der Begriff der Applikation klar zu differenzie-
ren. Eine klassische Anwendung entspricht aus Benutzersicht eher dem
Begriff des Applikationsmentiis 2.3.4. Diese beiden Welten konnen sich auf-
grund Conways Law (Conway, 1968) iiberschneiden, tun dies aber generell
nicht. Besonders relevant wird der Unterschied, wenn eine Migration einer
oder mehrere Applikationen durchgefiihrt wird. Dabei kénnen neue Seiten
und Seiten von bestehenden Applikationen zur Optimierung der Benut-
zerfithrung in einem Hauptmenii zusammengefasst werden. Sie erscheinen
den Benutzern als eine App, obwohl sie im Hintergrund aus mehreren
verschiedenen Applikationen bestehen.

2.2. Navigationsarten
In CAMPUSonline EE wird prinzipiell zwischen drei Arten der Navigation
unterschieden.

e Meniitibergreifende Navigation
e Meniiinterne Navigation
e Seiteninterne Navigation

Die Durchmischung dieser drei grundlegend unterschiedlichen Naviga-
tionsarten und das Nichteinhalten einer strikten Trennung von Aktions-
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mit Navigationselementen, sind oft gedufierter Kritikpunkt von Benutzern
gegeniiber dem CAMPUSonline PL/SQL System.

2.2.1. Meniiiibergreifende Navigation

Um Benutzer intuitiv durch die Prozesse zu fithren, wird in CAMPUSonline
immer genau ein dominantes Menii im aktuellen Kontext angezeigt. Menti
tibergreifende Navigation bedeutet, dass das aktuelle dominante Menii
durch ein Neues abgelost wird. Da das Wechseln des Meniis einen signi-
fikanten Kontextwechsel darstellt, muss laut dem Prinzip der geringsten
Uberraschung (Geoffrey, 1987, S. 11) eine Menii iibergreifende Navigation
entsprechend gut ausgezeichnet bzw. vorhersagbar sein.

2.2.2. Meniiinterne Navigation

Menii interne Navigation bedeutet, dass Benutzer von einer Seite zur
ndchsten Seite navigieren, dabei aber das aktuell dominante Menti bestehen
bleibt. Benutzer bleiben im Kontext ihrer Aufgaben und wissen aufgrund
des Seitenkopfes, wo sie sich aktuell gerade befinden.

2.2.3. Seiteninterne Navigation

Bei der Seiten internen Navigation bleiben Benutzer auf der aktuellen Seite.
Das aktive Menii, der gewédhlte Mentieintrag und der Seitenkopf bleiben
bestehen. Typische Seiten interne Navigation ist eine Sprungmarke zu einem
bestimmten Eintrag in einer lidngeren Seite. Eine andere Seiten interne
Navigation ist das Ausklappen oder auch die Anzeige einer Unterressource
der Seite. Ein Beispiel hierfiir wére das Anzeigen von Detailinformationen
zu einem spezifischen Eintrag in einer Ubersichtsliste.
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2.2.4. Navigation vs. Aktion (IAxkTiONEN)

Aktionen sind zum Beispiel das , Hinzufiigen”, , Loschen” oder ,Bearbeiten”
der auf einer Seite angezeigten Elemente. Aktionen die sich direkt auf
Ressourcen beziehen, welche auf der aktuellen Seite angezeigt werden,
sollen moglichst nahe der angezeigten Ressource prasentiert werden, um
dem Gesetz der Ndhe (Wertheimer, 1923, S. 310) zu entsprechen. Aktionen
werden mittels Buttons dargestellt und diirfen zur klaren Differenzierung
nicht in Navigationsmeniis vorkommen.

2.3. Menuarten

Zur Umsetzung der Navigation werden unterschiedliche Arten von Meniis
verwendet. Jedes davon hat unterschiedliche Anspriiche beziiglich Konfigu-
rierbarkeit und definierte Eigenschaften. Auf folgende Arten wird in diesem
Abschnitt ndher eingegangen:

Statisches-Menii
Desktop-Menii
Applikationsmenii
Detailmenti
Breadcrumb-Mentui

2.3.1. Entkopplung von Meniis und Seiten (IAmenu)

FEin ganz zentraler Aspekt der IA ist die Entkopplung der konkreten Sei-
te vom tatsdchlich angezeigten Menti. Eine konkrete Seite soll in unter-
schiedlichen Mentis integriert und wiederverwendet werden kénnen. Nur
dadurch kénnen Meniis konfigurierbar gestaltet und an die Prozesse einer
Bildungseinrichtung angepasst werden. In CAMPUSonline PL/SQL waren
die Meniis fest mit der Seite verbunden und konnten von Administrato-
ren nicht angepasst werden. Zusétzlich bestand der Wunsch, dass Mentis
durch lokal bei den Kooperationspartnern entwickelten Seiten erweitert
werden konnen. Bei klassischen Content-Management-Systemen ist die
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flexible Zusammenstellung eines Meniis gelebte Praxis. Im Rahmen von
Applikationsentwicklungen gestaltet sich diese Aufgabe allerdings wesent-
lich komplexer. Das Problem ist der tiber mehrere Seiten hinweg geteilte
Applikationszustand und dass der Kontext der Seite Auswirkungen auf die
Anzeige von Meniieintrdgen hat. Im Abschnitt 2.4 wird beschrieben, wie
diese Herausforderung aus der Sicht des Benutzers gelost werden kann. Die
technische Umsetzung des Kontextes wird unter Abschnitt 3.7.4 besprochen
und das zugrundeliegende Berechtigungsmodell zur dynamischen Anzeige
der Zuginge in Abhingigkeit eines Kontextes wird in Kapitel 5 dargelegt.

2.3.2. Statisches Menii

Das statische Menti bietet die Moglichkeit Navigationselemente jederzeit
zuganglich zu machen. Es wird im Kopf- und Fufibereich jeder Seite an-
gezeigt. Um die Benutzer nicht zu tiberfordern muss die Menge, der so
zur Verfiigung gestellten Navigationselemente, jedoch stark reduziert sein
und sich auf die wichtigsten Funktionalitdten beschrianken. Die wichtigsten
statischen Navigationselemente sind in CAMPUSonline:

die Sprachauswahl (wichtig fiir internationale Studierende)

die An-/Abmeldung mit der Moglichkeit das Profil zu wechseln
ein Start-Button in Form des Logos der Bildungseinrichtung

die Moglichkeit die allgemeine Suche auszulosen

das Impressum

der Systemstatus

2.3.3. Desktop-Menii

Der Desktop bietet den Einstieg in diverse Anwendungsfille (vgl. 2.1.3)
und ist das zentrale Element fiir die Menii-iibergreifende Navigation im
System. Hier werden alle fiir die Benutzer wichtigen Zugdnge als Icons
mit einer textuellen Beschreibung zu weiterfithrenden Meniis dargestellt.
Die Zugédnge am Desktop sind typischerweise je Bildungseinrichtung sehr
individuell fiir die unterschiedlichsten Benutzergruppen konfiguriert. Es
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Abbildung 2.3.: Der Desktop bietet Zugédnge zu den einzelnen Funktionalititen von CAM-
PUSonline und stellt das klassische Beispiel fiir eine mentitibergreifende
Navigation dar.
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werden auch nur jene Zugidnge angezeigt zu denen die aktuell angemel-
dete Person tatsdchlich auch berechtigt ist. Durch die Entkopplung von
Seiten und Zugédngen kann die Bezeichnung und das Icon des Zugangs
entsprechend an die konkrete Zielgruppe angepasst werden. Zusitzlich
konnen sich die Benutzer selbststindig zu jeder Seite im System einen
Zugang im Favoriten-Bereich des Desktops anlegen. Dabei bleibt auch der
aktuelle Grundzustand der Seite - wie ausgewdhlte Kontexte, Sortierun-
gen, Filterungen usw. - erhalten. Im Unterschied zu klassischen Browser
Lesezeichen bleibt bei personlichen Zugingen die referentielle Verbindung
zum urspriinglichen Zugang bestehen. Dadurch wiirde sich das Icon und
der Text bei Anderung des zugrundeliegenden Zugangs mit &ndern. Vor
allem wiirde der personliche Zugang nicht mehr angezeigt werden, wenn
keine Berechtigung fiir die angemeldete Person mehr bestiinde. Priorisiert
durch die Analyse von Benutzerverhalten werden standardméfig Favoriten
bereits Zielgruppen orientiert mit ausgeliefert, um den unterschiedlichen
Benutzern noch einen schnelleren Start fiir ihre Anwendungsfille anbieten
zu konnen.

Eine weitere Moglichkeit, die der Desktop anbietet, ist die Erstellung von
Untermentis, die zur Gruppierung von mehreren Meniieintriagen genutzt
werden kann. Auflerdem kénnen Benutzer am Desktop auch Meniis von
anderen Personen oder, allgemein gesprochen, Ressourcen im System anzei-
gen. Dazu zdhlen zum Beispiel die Visitenkarte eines Bediensteten oder die
Informationsseite eines Institutes der Bildungseinrichtung. Nattirlich stehen
dabei nur jene Zugénge zur Verfiigung zu denen die aktuelle angemeldete
Person auch berechtigt ist. Zusammengefasst kann behauptet werden, dass
das Desktop-Mentii ein sehr individuelles auf die Bediirfnisse abgestimmtes
Bild auf das System fiir jeden Benutzer anbietet, welches sowohl zentral als
auch dezentral verwaltet werden kann.

2.3.4. Applikationsmenii

Ein Applikationsmenti wird klassischerweise tiber einen Zugang am Desktop
aufgerufen. Es zeigt Zugédnge zu Seiten an und bietet zusammengehorende
Funktionalitdten zur Erfiillung von konkreten Aufgaben an. Aktionen, die
auf die konkrete Seite wirken, diirfen nicht im Applikationsmenti angezeigt
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werden. Das Applikationsmenii besteht aus maximal zwei Ebenen. Die
Beschrankung auf zwei Ebenen férdert die Ubersichtlichkeit und optimiert
gleichzeitig die notwendigen Klicks um eine Seite aufzurufen. Die Anzeige
des Applikationsmentis passt sich an unterschiedliche Bildschirmgrofien
an und verwendet je nach zur Verfiigung stehenden Platz unterschiedli-
che Usability-Muster. Im Applikationsmenii konnen Zugéange direkt - auf
oberster Ebene - angezeigt werden, die sich auf grofien Bildschirmen dem
Registerkarten Usability-Muster entsprechend verhalten. Zugdnge konnen
Zu so genannten Zugangsgruppen zusammengefasst werden. In diesem
Fall stellt sich der Meniipunkt auf grofien Bildschirmen als aufklappbares
Element dar. Steht nur wenig Bildschirmfldche zur Verfiigung - wie etwa
bei mobilen Browsern - so wird das gesamte Menti als eine aufklappbare
gruppierte Liste von Links prasentiert.

Das Applikationsmenii dient {iberwiegend zur mentiinternen Navigation.
(Abbildung 2.5) Das bedeutet, dass bei der Aktivierung eines Zugangs
das Applikationsmenii bestehen bleibt. Nur die Zugangsgruppe Gehe zu
stellt eine Ausnahme im Applikationsmenti dar. Diese darf, aber dafiir
ausschliellich, Zugdnge zur mentitibergreifenden Navigation beinhalten.
Da das Wechseln des Applikationsmentis fiir die Benutzer einen grofien
Kontextwechsel in der Erledigung ihrer Aufgabe darstellt, wurde hier das
bereits erwihnte Prinzip der geringsten Uberraschung (Geoffrey, 1987, S. 11)
angewendet.

Im System Management von CAMPUSonline konnen Zugénge flexibel zur
Laufzeit angelegt und Meniis zugeordnet werden. Die Mentiis sollen fiir eine
Bildungseinrichtung sinnvolle Einheiten ergeben. Wahrend das Desktop-
Menii bei einem Neukunden typischerweise leer ausgeliefert wird, wird
ein Satz von bereits vordefinierten Applikationsmeniis mitgeliefert, um
Kooperationspartner bewéhrte Abldufe bei der Abbildung von Prozessen
anbieten zu konnen. Bei Bedarf konnen Administratoren ein solches Menti
allerdings ergdnzen bzw. ein komplett neues Menii anlegen.
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Abbildung 2.4.: Breadcrumbs zeigen, wo sich der Benutzer befindet und spiegeln Zugange
und die Seitenhierarchie wider

2.3.5. Detailmenu

Das Detailmenti gehort zu einer konkreten Seite und dient somit der Abbil-
dung der seiteninternen Navigation. Dieses spezielle Menti wird fiir sehr
lange Seiten verwendet (zum Beispiel Informationsseiten zu Lehrveranstal-
tungen), um den Benutzern Sprungmarken zu den einzelnen Sektionen der
Seite anzubieten. Wahrend alle anderen Mentiarten konfiguriert werden
konnen, ist das Detailmenti durch die Struktur der Seite vorgegeben.

2.3.6. Breadcrumb-Menii

Zur besseren Orientierung muss fiir den Benutzer zu jeder Zeit ersichtlich
sein, wo er sich befindet. Breadcrumbs werden im Sinne von Location-
Breadcrumbs (vgl. Instone, 2002) verwendetet, sind immer fiir eine URL
eindeutig und stellen nicht den Klickpfad dar. (Abbildung 2.4) Sie infor-
mieren den Benutzer dartiiber, welcher Zugang am Desktop gewdhlt wurde
und wie der aktuelle Seitentitel lautet. Dartiber hinaus ist auch die Infor-
mation interessant, zu welcher Zugangsgruppe die aktuelle Seite gehort.
Aus diesem Grund wird diese Information im Breadcrumb-Menii stets
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Abbildung 2.5.: Applikationsmentis bestehen maximal aus zwei Ebenen und dienen zur
mentinternen Navigation. Wahrend Kontext, Auswahlmoglichkeiten und
Aktionen direkt in der Seite angeboten werden, sind Applikationsmentis
von der Seite entkoppelt und stehen seitentibergreifend zur Verfiigung.

angezeigt. Aufier am Dekstop selbst, da man sich dort in der obersten Navi-
gationsebene befindet. Die Breadcrumbs setzen sich aus diesem Grunde, je
nachdem ob ein Zugang zu einer Zugangsgruppe gehort oder nicht, wie
folgt zusammen:

e (Home) - (Menii-Namen) - (Zugangsgruppe-Namen) - (Seiten-Namen)
e (Home) - (Menii-Namen) - (Seiten-Namen)

Befindet man sich gerade in einem untergeordneten Detail der aktuellen Sei-
te, so kann noch ein zusétzlicher Punkt zum Breadcrumb-Menti hinzugefiigt
werden.

2.4. Kontext ('AKONTEXT)

In der Kommunikationswissenschaft versteht man unter Kontext, laut Buf3-
mann und Lauffer (2002), alle Elemente einer Kommunikationssituation,
die das Verstindnis einer AuSerung bestimmen. Die Benutzer treten mit
CAMPUSonline tiber eine Seite in den Dialog. Damit diese Seite fiir die

26



2. Flexible Informationsarchitektur

Benutzer sinnvoll angezeigt werden kann oder damit die Benutzer Daten an
CAMPUSonline schicken koénnen, sind Kontextinformationen notwendig.

Die Berechtigung eine Seite zu 6ffnen bzw. betrachten zu diirfen konnte
zum Beispiel an eine Kontextinformation gekniipft sein. Es gibt Benutzer,
die nur im Kontext des ,Institute for Interactive Systems and Data Science “
eine Seite 6ffnen diirfen. Ein anderes Beispiel wire, dass eine Professorin
Miiller eine Seite nur im Kontext des Studiengangs Telematik 6ffnen darf.
Zusétzlich zu Berechtigungskontexten gibt es noch viele weitere Kontexte,
wie der Zugang tiber den eine Seite getffnet wurde, welcher sich auf das
anzuzeigende Menii auswirkt. Ein anderes Beispiel wire, dass man beim
Zugang hinterlegen will, in welchem Design die Seite getffnet wird. (CAM-
PUSonline PL/SQL Design oder das neue CAMPUSonline EE Design).

Ein Zugang offnet eine Seite in einem speziellen Kontext. Sollte der Kon-
text beim Zugang nicht statisch definiert worden sein, muss der Benut-
zer die Moglichkeit bekommen, den Kontext fiir die Seite mittels eines
Kontextauswahl-Dialoges (Context Chooser) zu wihlen. Die wichtigste
Randbedingung, die man an den Kontext stellt ist, dass dieser tiber eine
Navigation tiber mehrere Seiten oder tiber mehrere Aktionen hinweg er-
halten bleiben kann. Eine andere wichtige Bedingung ist, dass der Kontext,
in dem man eine Seite gedffnet hat, auch in einem Lesezeichen hinterlegt
werden kann. Fiir die Benutzer ist es wichtig den aktuell gewéhlten Kontext
jederzeit transparent einsehen, aber auch dndern bzw. verlassen zu kénnen.
Dazu wird im Seitenkopf die Kontextinformation prasent eingeblendet und
zusitzliche Steuerungselemente zum Andern bzw. Verlassen angezeigt.

2.5. Ableitung eines Datenmodells

Um die bisher beschriebenen Strukturen zu speichern kann ein Datenmodell
fiir die IA abgeleitet werden. Wie man dem Datenmodell (Abbildung 2.6)
entnehmen kann, sind die zwei zentralen Tabellen die Programmmodule
(mod-module) und die Zugdnge (mod_accesses). Ein Zugang wird auf
Basis der Attribute eines Programmmoduls angelegt und enthélt alle Meta-
daten, die fiir die Anzeige eines Zugangs benétigt werden. Das zugrundelie-
gende Programmmodul wird im Zugang gespeichert, um jederzeit auf die
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Abbildung 2.6.: Das Datenmodell mit dem die flexible Informationsarchitektur von CAM-
PUSonline EE abgebildet wird, umfasst als zentrale Elemente Module und
Zugiange. Wahrend die Hierarchie von Modulen die Sicht der Entwick-
lung und der Systemadministratoren darstellt, reprdsentieren die Zugédnge
hingegen die Sicht der Benutzer auf das System.

originalen Attribute riickschlieffen zu kénnen. Die Programmmodule sind
hierarchisch (mittels Selfjoin) angeordnet und werden mittels der Tabelle
(mod-module_types) typisiert. Sie stellen die entwicklerzentrierte Sicht auf
das System dar. Die Programmmodule sind Authédnger von diversen Konfi-
gurationsobjekten wie zum Beispiel Systemparameter (mod_parameters),
Benutzer Rollen (mod_roles) und Systemtexten (mod_texts). Die Zugdnge
(mod_accesses) werden dynamisch zur Laufzeit durch Systemadminis-
tratoren angelegt und stellen die benutzerzentrierte Sicht auf das System
dar. Zusatzlich werden die Programmmodule in Meniis mithilfe der Ta-
belle Meniis (mod_menus) gruppiert. Durch die Tabelle Zugangsgruppen
(mod_groups) kann eine Gruppierungsebene von Zugiangen in Meniis ein-
gezogen werden kann.
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(ROSPA)

Nachdem die IA das System aus der Benutzersicht beschreibt, wird in die-
sem Kapitel der Architekturstil des Systems beschrieben. Ein Architektur-
stil definiert Grundséatze und beschreibt die grundlegenden Eigenschaften
(Moglichkeiten und Einschrankungen) eines Systems, welches konform dem
Architekturstil entwickelt wurde (Fielding und Taylor, 2000, S. 13). Die Wahl
eines Architekturstils bringt Vor- und Nachteile mit sich. Die Konsequenzen
miissen aus diesem Grunde immer im aktuellen Kontext beleuchtet bzw.
alternativen Ansétzen gegeniiber gestellt werden. Im Speziellen dann wenn
eine Migration bzw. Integration eines bestehenden Systems durchgefiihrt
werden soll. Ein tiefgehendes Verstdndnis des Altsystems ist Voraussetzung,
um dieses erfolgreich und iterativ in das neue System integrieren bzw.
uberfiihren zu konnen (Bisbal u.a., 1997, S. 4-5).

Laut Fielding und Taylor (2000, S. 13) gibt es zwei Moglichkeiten einen Archi-
tekturstil zu entwickeln. Fielding nennt diese beiden Stile ,Null Style” und
,System Needs Style”. Wahrend der ,,Null Style” von einer leeren Menge an
Grundsitzen aus geht, also von Null beginnt, werden beim ,System Needs
Style” die konkreten Bediirfnisse des Systems erhoben und anschliefiend
Grundsatze und Einschrankungen fiir das System definiert. Der ,Null Style”
eignet sich sehr gut, wenn ein allgemeiner, von einem konkreten System
unabhéngiger Mechanismus gesucht wird, um Grundsitze zu formulieren
und die Auswirkungen dieser untereinander zu bewerten. Fielding selbst
hat den ,Null Style” als Ausgangspunkt gewihlt, um die Grundprinzipi-
en des WWW zu definieren. Dadurch wird es auf einer abstrakten Ebene
moglich, Weiterentwicklungen und neue Standards auf die Einhaltung der
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Grundsitze zu tiberpriifen. Durch Fieldings Arbeit wurden zum Beispiel
der Cookie-Mechanismus und die Verwendung von HTML-Framesets als
nicht zum WWW passend enttarnt. Der ,System Needs Style” wird im
Gegensatz dann angewandt, wenn es sich um einen Architekturstil fiir ein
konkretes System handelt. Im Fall von CAMPUSonline wird aus diesem
Grund dieses Vorgehensmodell gewdhlt. Ausgehend von der Produktvision
(Abschnitt 1.3) und der IA (Kapitel 2) in dem die Bediirfnisse Technolo-
gie und Architekturstil neutral erhoben wurden, werden nun Schritt fiir
Schritt Designentscheidungen fiir das System definiert und analysiert. Um
das Rad nicht komplett neu erfinden zu miissen, empfiehlt es sich bei die-
ser Vorgehensweise auf bestehende, allgemein definierte Architekturstile
zuriickzugreifen und diese miteinander und mit den konkreten Anforderun-
gen in Einklang zu bringen. Neben der Dokumentation und dem Aufbau
einer Wissensgrundlage fiir neue Entwickler und Architekten, konnen die
Grundsétze auch bei zukiinftigen Designentscheidungen als Basis heran-
gezogen werden. Des Weiteren ist es wichtig die prinzipiell gewéhlten
Architekturstile entsprechend durch die Produktvision zu begriinden, zu
motivieren und die wichtigsten Stakeholder bei jeder Entscheidung an Bord
zu holen. Dadurch wird verhindert, dass der definierte Architekturstil an
der Realitdt vorbei entwickelt wird und verworfen werden muss.

Im Folgenden wird der fiir CAMPUSonline EE gewdhlte neue Architektur-
stil und der bestehende Architekturstil von CAMPUSonline PL/SQL kurz
vorgestellt. Anschlieflend werden ausgewdihlte alternative Architektursti-
le diskutiert. Der folgende Hauptteil dieses Kapitels definiert und argu-
mentiert die einzelnen Grundsitze des fiir CAMPUSonline EE gewihlten
Architekturstils.

3.1. Architekturstil von CAMPUSonline EE

Wie in der Einleitung dieses Kapitels erwédhnt empfiehlt es sich auf bewéahrte
Architekturstile aufzusetzen und diese zu verfeinern bzw. an die Bed{irfnisse
des Systems anzupassen. Fiir CAMPUSonline EE wurde ein Architekturstil
namens Ressourcenorientierter Single-Page-Architekturstil (ROSPA) kreiert.
Diese Wortschopfung setzt sich zusammen aus den Begriffen:
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e Ressourcenorientierter Architekturstil (ROA)
e Single-Page-Application (SPA)

Obwohl sich beide Architekturstile ideal ergdnzen, werden sie in der Lite-
ratur oftmals getrennt voneinander beleuchtet. Im Kontext eines Campus-
Management-Systems (CMS) miissen aber beide Stile besprochen werden.
Zusitzlich miissen die Auswirkungen der beiden Stile beziiglich der Inte-
gration gepriift werden.

3.1.1. Ressourcenorientierter Architekturstil (ROA)

Der Begriff ROA wurde von Richardson und Ruby (2007, S. xiv) geprégt.
ROA ist ein auf Webservices basierender Architekturstil fiir verteilte Syste-
me, welcher auf den Grundsitzen und Stiarken des WWW aufbaut. Diese
Grundsitze werden von Fielding und Taylor (2000) in einer Dissertation
beschrieben und unter dem Begriff ,Representational State Transfer” (REST)
zusammengefasst. Richardson und Ruby, 2007, S. xiv leiten in ihren Buch
Gestaltungsgrundlagen fiir Webservices ab, welche den Architekturstil REST
befolgen und in weiterer Folge als RESTful-Webservices bezeichnet wer-
den. Die Kommunikation der verteilten Systeme erfolgt dabei durch den
Austausch von Ressourcen-Reprasentationen tiber Webservices, die den
Prinzipien von REST entsprechen. RESTful-Webservices haben aufgrund
ihrer Leichtgewichtigkeit in den letzten Jahren eine sehr weite Verbrei-
tung erfahren. Da es allerdings keinen definierten Standard gibt, ist die
Einhaltung der REST Prinzipien sehr unterschiedlich ausgepragt und oft
ein Thema das heifd diskutiert wird. Zur Klassifikation der Konformitat
wurde ein Reifegradmodell von Richardson und Ruby (2007) eingefiihrt.
Fielding selbst stellt in einem Interview klar (Severance, 2015), dass sich
seine Arbeit auf den prinzipiellen Architekturstil von Hypertext Transfer
Protocol (HTTP) bezog und es ihm aus zeitlichen Griinden dabei nicht um
Richtlinien zum Entwurf von RESTful-Webservices oder sogar eines neuen
Mime-Types ging. Zu einem spiteren Zeitpunkt veroffentlichte Fielding in
seinem Blog ,REST APIs must be hypertext-driven” (Fielding, 2008b) sechs
unterstiitzende Richtlinien zur Gestaltung von RESTful-Webservices. Den-
noch wurden diese Richtlinien und gerade die Sinnhaftigkeit des Hypermedia
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as the Engine of Application State Prinzips (HATEOAS) bis heute heftig disku-
tiert. Obwohl inzwischen viele Zusammenstellungen von Richtlinien (Tilkov
u.a., 2015, Giessler u. a., 2015) zur Entwicklung von RESTful-Webservices
existieren, sind diese zum Teil widerspriichlich. Aus diesem Grund ent-
stehen sowohl Alternativen zu REST wie GraphQL (Abschnitt 3.4.2) oder
Weiterentwicklungen wie ,Introspected REST” (Vasilakis, 2017).

Fiir CAMPUSonline EE wurde definiert, dass die lose gekoppelte Kom-
munikation zwischen den einzelnen Modulen tiber RESTful-Webservices
erfolgt, welche dem hochsten Level (Level 3) des Reifegradmodells von
Richardson entsprechen. Das bedeutet, dass alle von Fieldings aufgestell-
ten Grundséatzen inklusive Hypermedia as the Engine of Application State
(HATEOAS) - im Folgenden in aller Kiirze gelistet - eingehalten werden.
Eine genauere Betrachtung erfolgt in den konkreten ROSPA Grundsitzen.

e Client-Server (RCLIENT-SERVER)
Server stellen Dienste bereit, die von einem oder mehreren Clients
genutzt werden konnen.

e Zustandslosigkeit (RzystanpsLos)
Der Server ist zustandslos ausgelegt und bearbeitetet jede Anfrage
unabhéngig von anderen Anfragen.

° Caching (RCACHING)
Um die Geschwindigkeit des Systems zu steigern werden einmal
abgeholte Daten zwischengespeichert, um nicht jedes Mal erneut eine
Anfrage an den Server schicken zu miissen.

e Einheitliche Schnittstelle (Rynirorwm)
Die Schnittstellen sind einheitlich und entsprechend der folgenden
vier Punkten gestaltet.

— Adressierbarkeit von Ressourcen (RrRpsourcr)

Jede Ressource des Systems kann iiber ein einheitliches Schema
angesprochen werden.

— Reprdsentationen zur Verinderung von Ressourcen (RgrgpresenT)
Ressourcen konnen tiber einheitliche Methoden, die auf deren
Repréasentation ausgeiibt werden, angelegt, gedndert und geloscht
werden.

— Selbstbeschreibende Nachrichten (RggscHrEIBEND)

Das fiir die Ubertragung der Reprisentation verwendete Format
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ist einheitlich gestaltet, so dass eine automatisierte Interpretation
auf verschiedenen Ebenen moglich ist.

— Hypermedia as the Engine of Application State (Riyarroas)
Der Applikationszustand wird durch Entscheidungsmoglichkeiten
in den Reprdsentation von Ressourcen gesteuert. Ein Beispiel
tiir Hypermedia wire die Verwendung von Links in den Re-
prdsentationen.

e Mehrschichtige Systeme (Rscpicuren)
Das System besteht aus mehreren Schichten, bei dem jede Schicht
definierte Aufgaben tibernimmt.

e Code on Demand (RON-DEMAND)
Der Client kann durch dynamisches beziehen von Quellcode erweitert
werden.

3.1.2. Single-Page-Architekturstil

Eine SPA zeichnet sich vor allem dadurch aus, dass es nur eine einzige
HTML-Seite gibt, die initial genau ein einziges Mal vom Server geladen
wird. Sie verhdlt sich dadurch wéahrend des Gebrauchs wie ein Fat Client und
muss nicht neu aufgebaut werden. (Mikowski und Powell, 2013) Samtliche
Anderungen der Oberflache erfolgen ausschlieSlich dynamisch mittels Ja-
vaScript. Werden weitere Informationen vom Server benétigt, werden diese
dynamisch beispielsweise mittels Asynchronous JavaScript and XML (Ajax)
angefordert.

3.1.3. Weitere Architekturstile und Muster

Ein wichtiges Merkmal von nachhaltigen Systemen ist laut Parnas (1972) ein
modularer Aufbau. Diese Eigenschaft wird im Folgenden als SYSyiopurar
bezeichnet. Im Bereich der Zugriffskontrolle von Informationsmanagement-
systemen konnten sich die zwei Architekturstile Role-Based Access Con-
trol (SECgrpac) (R. S. Sandhu u. a., 1996) und Attribute-Based Access Con-
trol (SECagac) (Hu u.a., 2013) durchsetzen, deren Anwendung in CAMPU-
Sonline EE unter Kapitel 5 genauer beschrieben wird.
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3.1.4. Technologieauswahl

Zur Umsetzung von CAMPUSonline EE mussten die passenden Program-
miersprachen und Frameworks gefunden werden, welche die Umsetzung
der zwei zugrundeliegenden Architekturstile optimal unterstiitzen wiirden.

Programmiersprachen

CAMPUSonline EE verwendet im Backend zur Abbildung der Geschiftslogik
Java 8.0, wiahrend das als SPA ausgelegte Frontend auf Typescript 2.5 als
Programmiersprache setzt. Durch den Einsatz von Java, als die am weites-
ten verbreitete Programmiersprache (TIOBE-Index, 2017), wird die Nach-
haltigkeit der Codebasis von CAMPUSonline EE fiir die ndchsten 10 bis
20 Jahre sichergestellt. Trotz der langjdhrigen Bestandigkeit der seit 1997
verfiigbaren Programmiersprache Java, gilt diese Sprache als sehr lebendig
und als vielfaltig einsetzbar.

Typescript ist eine quelloffene von Microsoft gepflegte Programmiersprache,
die als ein typisiertes Superset von JavaScript angesehen wird. Im Endeffekt
wird der transpilierte JavaScript Code im Browser ausgefiihrt. Wahrend der
Entwicklung hat man allerdings den grofien Vorteil einer typisierten Sprache,
die weniger fehleranfillig ist als natives JavaScript und Umbauarbeiten und
Wartung essentiell erleichtert.

Frameworks

Serverseitig benutzt CAMPUSonline EE intensiv die namensgebende Java
Platform Enterprise Edition (Java EE). Java EE ist eines der fithrenden Fra-
meworks zur Abbildung von hochverfiigbaren, sicheren, zuverldssigen und
skalierbaren Anwendungen im Geschéaftsumfeld. Durch die zahlreichen
APIs der Java EE Plattform und mit dem propagierten Programmierpara-
digma Convention over Configuration ist der Entwicklungsprozess auf die zu
implementierende Geschiftslogik konzentriert, statt darauf abzuzielen, tech-
nische Herausforderungen zu meistern. Vor allem die Java API for RESTful
Web Services (JAX-RS) und Java Architecture for XML Binding (JAXB) zur
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Serialisierung und Deserialisierung von Objekten in Extensible Markup
Language (XML) bzw. JavaScript Object Notation (JSON), werden zur Um-
setzung der ROA in CAMPUSonline EE intensiv benutzt. Zur Entkopplung
der Interfaces von ihren Implementierungen wird das Framework Context
and Dependency Injection (CDI) verwendet. Aufierdem wird die Java Per-
sistence API (JPA) fiir den objektrelationalen Zugriff auf die Datenbank
genutzt.

Die dominierenden Frameworks auf der Clientseite sind Angular 4 und
folgende Versionen zur Umsetzung der SPA und Bootstrap 3.3 zur Umset-
zung der Responsive Webdesign folgenden Benutzeroberflache. Angular ist
ein vollwertiges Framework zur Abbildung von einfachen bis komplexen
Webanwendungen. Es basiert auf Typescript ist komponentenorientiert und
unterstiitzt viele moderne Programmierparadigmen, wie Web-Components,
Deklarative Templates, Dependency Injection und unterstiitzt mit seinem Mo-
dulsystem in Kombination mit Lazy Loading auch die Umsetzung von sehr
grofien Systemen.

3.2. Architekturstil von CAMPUSonline PL/SQL

Die bestehende Architektur von CAMPUSonline setzt auf eine serversei-
tige Generierung von HTML-Seiten mithilfe der von Oracle stammenden
proprietdren Programmiersprache PL/SQL. Dabei wird der PL/SOQL Pro-
grammcode direkt auf der Datenbank ausgefiihrt. Das System ist zur Mo-
dularisierung in mehrere Datenbankschemas aufgeteilt. Dabei kann ein
Schema durch eine feingranulare Zugriffskontrolle einem anderen Schema
Zugriff auf Packages und Datenbank Views gewdhren, die als Schnittstelle
zwischen den zwei Schemas dienen. Das Framework fiir den Aufbau der
Benutzeroberfldche ist ebenfalls in PL/SOQL verfasst. Es kapselt die Generie-
rung von HTML und JavaScript und ist komponentenorientiert aufgebaut.
Die Generierung einer HTML-Seite erfolgt beinahe zustandslos. Das heifst
der aufgebaute Komponentenbaum wird NICHT im Speicher gehalten, um
den Zustand des Clients zu verwalten. Stattdessen wird der Komponen-
tenbaum bei jeder HTTP-Anfrage neu aufgebaut, abschliefSend gerendert
und geleert. Der Applikationszustand wird dabei ausschlieSlich tiber die
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URL bzw. die URL-Parameter abgebildet. Nur die angemeldete Person,
deren Profil und die aktuelle Sprache werden in der Applikationssitzung
gehalten.

3.2.1. Laufzeitsicht

Mit dem Browser wird eine URL aufgerufen und eine HTTP-Anfrage an
den Web-Server gesendet. Im Fall von CAMPUSonline PL/SQL ist der Web-
Server eine Instanz von Apache, die ein spezielles Plug-In lddt. Das , mod-
plsql”-Plug-In - mit der entsprechenden Konfiguration und Installation auf
der Datenbank - ermoglicht es dem Web-Server eine Anfrage direkt an die
Oracle-Datenbank weiterzuleiten und ein Mapping auf bestimmte PL/SOL-
Prozeduren durchzufithren. Die PL/SQL-Prozeduren fiillen wihrend des
Programmablaufs einen Zwischenspeicher mit Zeichen. Dieser wird als
HTTP-Antwort tiber den Web-Server wieder an den Client zurtickgegeben.
In welcher Form innerhalb der aufgerufenen PL/SQL-Prozeduren Daten
manipuliert oder ermittelt werden, wird nicht weiter festgelegt.

3.3. Migrationsstrategie

Das Ziel von CAMPUSonline ist eine schrittweise aber vollstindige Migra-
tion des bestehenden Systems - CAMPUSonline PL/SQL - auf den neuen
CAMPUSonline EE Technologie-Stack. Um den Kooperationspartnern im-
mer ein vollwertiges und lauffdhiges Produkt anbieten zu konnen, miissen
beide Systeme auf verschiedenen technologischen Ebenen flexibel mitein-
ander verbunden werden. Der Endbenutzer soll dank eines einheitlichen
Nutzererlebnis moglichst nichts von der Integration der beiden Systeme
bemerken.

Bisbal u.a. (1997) fithren in ihrer Arbeit sechs Methodologien an, die fiir
System-Migrationen verwendet werden konnen. Aufgrund der gewtinschten
iterativen Vorgehensweise und dem Wunsch trotzdem immer den vollen
Funktionsumfang ausliefern zu kénnen, kann kein Big Bang Ansatz gewéhlt
werden. Aus der fir CAMPUSonline PL/SQL beschriebenen Architektur
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<<subsystem>> g] <<subsystem>> 2]
CAMPUSonline EE CAMPUSonline PL/SQL
<<layer>> 2] <<layer>> 2]
Presentation-Layer e Presentation-Layer
@ (CO-Framework)
http / html5
<<layer>> 2] <<layer>> g]
Service-Layer e Businesslogic PL/SQL
©
http / coData
<<layer>> g] <<layer>> g]
Data-Layer EE e Data-Layer PL/SQL
©

sql / updatable
views

Abbildung 3.1.: Die Integration von CAMPUSonline PL/SQL erfolgt mittels drei Arten von
Gateways auf unterschiedlichen Schichten der beiden Technologie-Stacks.

erfahren wir, dass das System direkt in der Datenbank implementiert wur-
de und es somit als schwer zerlegbar bzw. monolithisch gilt. Fiir schwer
zerlegbare Systeme wird die Strategie Chicken Little von Bisbal u. a. (1997)
empfohlen. Dabei werden drei Arten von Gateways eingefiihrt, die auf un-
terschiedlichen Ebenen als Verbundelemente zwischen den beiden Systemen
dienen.

e Datenbank-Gateway (CLpg)
Konnen als Vorwirts- oder Riickwirts-Gateways betrieben werden
und adaptieren Structured Query Language (SOL) Anfragen passend
tiir das jeweilige Zielsystem.

o Applikations-Gateway (CLApp)
Kapseln Applikationslogik und stellen diese dem Zielsystem zur
Verfiigung.

o Informationssystem-Gateway (CL;s)
Die Gesamtfunktionalitdt des Altsystem wird gekapselt in das neue
System integriert.

Um dieses Ziel zu erreichen wurden in CAMPUSonline erfolgreich genau
diese drei Arten von Gateways fiir die verschiedenen Ebenen der Schichten-
architektur von CAMPUSonline EE implementiert, die je nach Bedarf und
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auch in einer Mischform eingesetzt werden konnen. (Abbildung 3.1) Wie
diese drei Arten von Gateways in CAMPUSonline umgesetzt wurden, kann
den Grundsitzen in den Abschnitten 3.6.9, 3.6.10 und 3.7.10 enthnommen
werden.

3.4. Alternative Architekturstile

Bei der Ableitung eines eigenen Architekturstils und um die eigenen Ent-
scheidungen zu festigen kann das Analysieren alternativer Ansétze eine
wichtige Rolle spielen. Zusatzlich konnen Elemente aus konkurrierenden
Ansidtzen in den eigenen Architekturstil einfliefSen.

3.4.1. ROCA-Style

Einer der wenigen Architekturstile, der sowohl die Client- als auch die Ser-
verseite beleuchtet ist der ROCA-Style. ROCA steht fiir Ressourcenorientierte
Client Architektur (ROCA) und baut auf den Grundprinzipien von REST aulf.
ROCA selbst positioniert sich als Alternative zu aktuellen Trends in Rich-
tung SPAs und statusbehafteten, serverseitigen Komponenten-Frameworks
(Hoppe, Schulte-Coerne und Tilkov, 2012). Bei ROCA besinnt man sich viel-
mehr auf ein klassisches Umsetzungsmodell bei Webseiten das aber strikt
den Prinzipien von REST folgt. Schulte-Coerne u.a. (2012) formulierten
einige Grundsitze, die den Architekturstil ROCA begriinden. Anstatt nur
Daten in Form von JSON /XML mit dem Server auszutauschen, werden
HTML-Seiten durch den Server zur Verfligung gestellt. Die Seiten beinhal-
ten bereits die Daten in semantisch richtigem HTML, welches unabhingig
vom Layout und Verhalten ist. Mittels des Musters Unobtrusive JavaScript
wird der tibertragene HTML-Quelltext interpretiert und in eine benutzer-
freundlicheren Form dargestellt. Mit Cascading Style Sheets (CSS) wird
das Design der Seite entsprechend aufgewertet. Sowohl das ausgelieferte
JavaScript als auch die CSS-Dateien miissen dabei in separaten statischen
Dateien ausgeliefert werden.
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Tilkov (2016) kritisiert an SPAs vor allem, dass viele Standard-Browserfunktionen
nicht oder nur eingeschrankt funktionieren. Aufierdem wird hdufig die lange
initiale Ladezeit einer SPA sowie die zwingend Verwendung von JavaScript
zur Darstellung der SPA kritisiert. Die fehlende Untersttitzung von Standard-
Browserfunktionen, wie Zuriick-Button und Lesezeichen, werden in ROSPA
hingegen zum Grundsatz erhoben und koénnen in einer SPA mit einmaligen
Aufwand entsprechend umgesetzt werden. (siehe §growser). Des Weiteren
stellt die Unterstiitzung von Browsern ohne aktiviertem JavaScript fiir CAM-
PUSonline EE kein verfolgenswertes Ziel dar, da CAMPUSonline PL/SQL
JavaScript bereits zwingend voraussetzt. Die Kritik der initialen Ladezeit
lasst sich anhand der Strategie hinsichtlich Einzelfenster-Navigation und der
schnelleren Reaktionszeit der Benutzeroberfldche, sobald die SPA geladen
wurde, stark abschwéachen.

Aufgrund der klaren Trennung zwischen Daten und HTML wurde fiir
CAMPUSonline entschieden den Weg in Richtung SPA einzuschlagen. Aus
der Erfahrung mit CAMPUSonline PL/SQL wurde ersichtlich, dass sobald
in der serverseitigen Entwicklung HTML-Quelltext verwendet werden kann,
dieser sich gerne tiber alle Schichten bis in die tiefste Geschéftslogik verteilt.
Um diese Durchmischung von Beginn an zu unterbinden, wird ein klar
definiertes Schnittstellen-Protokoll, das unabhédngig von HTML bevorzugt.
Aufserdem koénnen durch die Verwendung von SPA Programmiertechniken
Daten, die einmal geladen bzw. durch die Benutzer gedndert wurden ein-
fach im Speicher des Browsers verwaltet werden (Baschuk, 2016). Dadurch
werden wiederholte Anfragen an den Server verhindert, was zu einer deutli-
chen Entlastung der Server-Ressourcen und zu einer wesentlich schnelleren
Benutzeroberfldche fithrt. Aufgrund der immerwéhrenden Steigerung der
Rechenleistung der Clients profitiert die Skalierbarkeit der Gesamtarchitek-
tur durch die Entlastung der Serverseite. Gerade im Hinblick darauf, das
viele Sichten von Sachbearbeitern, welche zentrale und komplexe Prozesse
einer Bildungseinrichtung verwalten, eher Anforderung in Richtung kom-
plexer und interaktiver Desktop Applikationen mit sich bringen, wurde fiir
eine Umsetzung des Frontends mittels SPA Technologien entschieden.

Dennoch sind viele der Eigenschaften von ROCA, mit Ausnahme der Auslie-
ferung von semantischen HTML und dem Einsatz von Unobtrusive JavaScript,
in ROSPA berticksichtigt worden.
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3.4.2. GraphQL

GraphQL ist ein von Facebook im Jahr 2012 entwickeltes Framework fiir
Web-APIs. Die erste Referenzimplementierung wurde von Facebook im
Jahr 2016 veroffentlicht und hat seit diesem Zeitpunkt eine relativ hohe
Verbreitung gefunden (Hartig und Pérez, 2017). Im Kern von GraphQL
steht ein Schema (ein typisiertes Datenmodell und Relationen zwischen
Entitdten), welches mit einer sehr flexiblen Abfragesprache - dhnlich SOL -
abgefragt werden kann. Durch Relationen im Datenmodell ergibt sich ein
Graph an abfragbaren Daten. Die Antwort ist eine verschachtelte [SON-
Struktur, welche exakt jene Attribute des Graphs beinhaltet, die der Client
auch tatsdchlich angefragt hat (Eizinger, 2017). GraphQL ist wie SOAP
Transport unabhéngig und tunnelt typischer Weise jede Anfrage des Server
durch die HTTP-POST-Methode. Eizinger (2017) vergleicht in seiner Arbeit
REST und GraphQL hinsichtlich mehrerer Kriterien. Dabei stellte er fest,
dass GraphQL eine Losung fiir eine ganz konkrete Problemklasse darstellt,
wohingegen REST viel allgemeiner in seiner Definition als Architekturstil
ist. Eine Architektur, die auf GraphQL aufbaut, neigt dazu Geschiftslogik
und Prozesslogik eher auf die Clientseite zu verlagern und den Server
als generischen Datenlieferanten zu nutzen. Wahrend es bei einer ROA
darum geht, dass der Client wie in einer Choreographie durch den Server
gesteuert wird. Der Client Entwickler muss die Struktur des Servers gut
kennen, bekommt dafiir aber auch eine auf seine Bedtirfnisse zugeschnittene
Antwort. Im Falle von CAMPUSonline wird die Steuerung eines generischen
Clients, die Fokussierung auf die Grundarchitektur des WWW und vor
allem die Implementierung der Logik auf der Serverseite zugunsten einer
zukunftssicheren Architektur bevorzugt.

Dennoch konnen einige Starken von GraphQL ebenfalls in ROSPA genutzt
werden. Zum Beispiel die Verwendung einer generischen Abfragesprache,
die Abfragen von verschachtelten Strukturen mittels dynamisch einbettbaren
Links (siehe §proTocor) und vor allem eine typisierte Schnittstelle bietet
(siehe §CLIENT—TYPES)/ wenn eine ben('jtigt wird.
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3.5. Aligemeine Grundsatze

Die Grundsétze des Architekturstils ROSPA werden in allgemeine, server-
seitige und clientseitige Grundsatze unterteilt. Bei jedem Grundsatz hilft
ein kurzer Steckbrief in tabellarischer Form, um schnell einen Uberblick
tiber dessen Eigenschaften zu erhalten. Im Steckbrief wird angegeben wie
der vorgestellte Grundsatz abgeleitet wurde, welche anderen Grundsétze
vorausgesetzt werden und welche Ziele oder Grundsitze dadurch gefordert
oder gefdhrdet werden. In der Tabelle werden Abkiirzungen verwendet,
welche im Zuge der Arbeit eingefithrt und im Anhang A tibersichtlich
zusammengefasst werden.

3.5.1. Modularisierung (§mopuL)

abgeleitet von ‘ bendtigt ‘ fordert ‘ gefdhrdet
SYSymopuLar - Z ARCHITEKTUR -
ZQUALITAT

Tabelle 3.1.: Steckbrief von Modularisierung (§popur)

Das System ist aus austauschbaren und hierarchisch angeordneten Modulen aufge-
baut, die sich gegenseitig moglichst nicht beeinflussen.

Das primadre Ziel fordert eine zukunftssichere Architektur die mindestens
15 Jahre Bestand hat. Dass dies im Bereich von Informationsmanagement-
systemen Herausforderungen mit sich bringt, zeigten die Entwicklungen
der letzten 15 Jahre. Aus diesem Grund ist ein modularer Aufbau von
CAMPUSonline EE wichtig. Bei einem modularen System konnen einzelne
Teile des Systems aufgrund der hierarchischen Organisation der Modu-
le einfach hinzugefiigt, entfernt oder ausgetauscht werden. Ein anderer
wichtiger qualitativer Aspekt der Modularisierung, ist eine erhthte System-
stabilitdt, da bei einer losen Kopplung der einzelnen Module untereinander,
mit geringeren Seiteneffekten zu rechnen ist, wenn ein Modul fehlerhafte
Implementierungen aufweist.
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Aufgrund der zentralen Bedeutung der Modularisierung wird im Kapitel 4
dies Thema dezidiert aufgearbeitet.

3.5.2. Mehrschichtiges System (§Laver)

abgeleitet von | benotigt fordert gefahrdet

RscHICHTEN | $MODUL | ZARCHITEKTUR | ZUSABILITY

ZINTEGRATION

ZQUALITAT

ZSICHERHEIT

Tabelle 3.2.: Steckbrief von Mehrschichtiges System (§ayERr)

Das System ist in Schichten strukturiert, wobei jede Schicht nur die direkt darunter
liegende Schicht kennt.

Die Strukturierung einer Architektur in Schichten ist ein Grundprinzip von
REST. Dabei bezieht sich die Strukturierung sowohl auf die Serverlandschaft
(Datenbank, Applikationsserver, Web-Server, Proxies), als auch auf die
Strukturierung des Quellcodes.

Technologien und Frameworks dndern sich im Bereich von Informationssys-
temen rasant. Wahrend Datenmodelle und Datenbanktechnologien relativ
langlebig sind, wird im Bereich von Benutzeroberflichen-Technologien fast
jedes Jahr ein neuer Hype losgetreten. Auch die Abhingigkeit gegeniiber
speziellen Anbietern von Frameworks oder Infrastrukturen, welche tief
verwurzelt im Kernprodukt sind, ist beztiglich der Ziele der Langlebigkeit
und Portabilitdt von Softwaresystemen sehr kontraproduktiv. In Zeiten
in denen sich Benutzeroberflichen-Technologien radikal verdndern, ist es
wichtig, dass diese einfach abgelost bzw. ausgetauscht werden kénnen. Im
Sinne einer Schichtenarchitektur, welche ein Kernprinzip von REST darstellt,
wurde eine saubere Trennung zwischen Client, Server und Datenbank vor-
genommen. Der Client wurde als SPA mit Angular umgesetzt, der Server
baut auf den weit verbreiteten Standard Java EE auf. Die Kommunikation
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zwischen Client und Server erfolgt tiber RESTful-Webservices. Auch der
Quellcode am Server ist in drei technische Schichten geteilt: REST-Schicht,
Service-Schicht, Persistenz-Schicht. Neben der vertikalen fachlichen Mo-
dularisierung von CAMPUSonline, wird auch die horizontale technische
Skalierung im Kapitel 5 ndher beschrieben.

Durch die Strukturierung in Schichten kénnen Altsysteme, dank definierter
Schnittstellen zwischen den Schichten, einfach und sukzessive gegen eine
Neuimplementierung ausgetauscht werden. Gleichzeitig kann beim Ein-
klinken eines Altsystems - wie im Abschnitt 3.6.9 beschrieben - verhindert
werden, dass der Client direkt auf das Altsystem durchgreift und neue
Abhingigkeiten zum Altsystem entstehen.

Des Weiteren kann durch Schichten die maximale Komplexitdt der Im-
plementierung kontrolliert werden. Das heifit die Wartbarkeit wird durch
eine Trennung der Zustdndigkeiten entsprechend gesteigert. Auch aus der
Perspektive der Sicherheit bietet eine Strukturierung in Schichten Vorteile.
So konnen exakt definierte Schichten im System etabliert werden, die sich
um verschiedene Sicherheitsaspekte kiimmern. Ein Beispiel hierfiir ist der
Secure Reverse Proxy, welcher sich um SSL-Terminierung und Sicherheits-
mechanismen auf HTTPS-Protokollebene kiimmert.

Der Nachteil bei einer Strukturierung in Schichten ist die potentiell negative
Auswirkung hinsichtlich der Usability, da die Verarbeitungsgeschwindig-
keit durch jede eingefiihrte Schicht reduziert wird. Durch entsprechende
Caching Mechanismen in den verschiedenen Ebenen, kann diese negative
Auswirkung allerdings gemindert werden.

3.6. Serverseitige Grundsatze

3.6.1. Ressourcen (§ResoURCES)

Jegliche Funktionalitiit des Systems wird mittels einheitlich adressierbaren Ressour-
cen angeboten.
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abgeleitet von | benétigt fordert gefdhrdet

RRESOURCE SMODUL | ZARCHITEKTUR -

SLAYER ZINTERFACE

ZINTEGRATION

Tabelle 3.3.: Steckbrief von Ressourcen (§rResourCEs)

Ressourcen sind das zentrale Element einer ROA und stellen das Grund-
prinzip des WWW dar. Wahrend in der Vergangenheit viele Architekturstile
versucht haben das WWW aus der Web-Applikationsentwicklung zu verber-
gen (SOAP, JavaServer Faces (JSF), ...), besinnt man sich seit einigen Jahren
wieder auf die Kernprinzipien von REST. Auch aktuelle Ansédtze in der
Webentwicklung, wie WebSockets oder GraphQL, schlagen hier einen alter-
nativen Weg ein und setzen nicht auf dem Grundprinzip von Ressourcen
auf. Fielding (2008b) der in seiner Dissertation diesen Architekturstil be-
griindete, sagt selbst ,REST is software engineering on the scale of decades”.
Um den Grundstein fiir eine zukunftssichere Architektur (ZarcHiTEKTUR)
zu legen wurde aus diesem Grund REST gewdihlt.

Im Kontext der zunehmenden Vernetzung verschiedenster Services im Be-
reich der Campus-Management-Systeme erhilt das Thema Schnittstellen
eine zentrale Bedeutung. Die Strategie des neuen Systems fordert eine klare
Fokussierung auf einen definierten Funktionsumfang im Bereich des SLC.
Aufgrund dieser Strategie werden einige Funktionalitdten, die in CAMPU-
Sonline PL/SQL integriert wurden durch externe Systeme abgelost, die
iiber Schnittstellen mit CAMPUSonline gekoppelt werden miissen. Des
Weiteren gibt es in Osterreich und Deutschland die Bestrebung interuni-
versitdre Studien anzubieten. Das heifst Studierenden soll es ermoglicht
werden einen Studienplan tiber mehrere Universititen hinweg studieren zu
konnen. Der primare Weg, der hier von CAMPUSonline und auch anderen
Campus-Management-Systemen eingeschlagen wird, ist der Austausch von
Ressourcen auf Basis von RESTful-Webservices.

Das bestehende CAMPUSonline PL/SQL System wurde zum Grofsteil auf
Basis von serverseitig generierten HTML-Ressourcen aufgebaut. Es verletzt
teilweise das Konzept der eindeutigen Adressierbarkeit, an Stellen wo mit-
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tels Ajax Teile der Seite aktualisiert werden. Aufgrund der REST Basis kann
das bestehende Altsystem trotzdem gut in die neue Architektur integriert
werden.

Eine Ressource kann theoretisch alles sein, muss aber zumindest tiber eine
URL und eine Représentation verfiigen. Meist sind Ressourcen Objekte der
jeweiligen Fachdoméne (Lehrveranstaltung, Priifung, ...). Ein und dieselbe
Information kann dabei unter verschiedenen URLs zugédnglich gemacht
werden. Allein die Semantik entscheidet, ob eine neue Ressource benétigt
wird oder eine bestehende wieder verwendet werden soll. Aufbauend auf
der Schichtenarchitektur (§; aygr), wurde fiir CAMPUSonline EE entschie-
den, die Prasentationsschicht und die Geschiftslogik sowohl des Altsystems
als auch des neuen Systems unter folgenden Basis URLs zuganglich zu
machen:

<base>/ee/ui Benutzeroberfliche von CAMPUSonline EE

<base>/ee/rest | Geschiftslogik von CAMPUSonline EE

<base>/pl/ui Benutzeroberfliche von CAMPUSonline PL/SQL
<base>/pl/rest | Geschiftslogik von CAMPUSonline PL/SQL

Tabelle 3.4.: Basis URLs von CAMPUSonline EE und CAMPUSonline PL/SQL

Ein sehr wichtiger Aspekt der Integration ist die Verwendung der glei-
chen Basis-URL. (z.B. https://online.tugraz.at/tugonline). Da-
durch wird es moglich, dass die beiden Subsysteme uneingeschrankt der
Sicherheitsvorkehrungen des Browsers (Same Origin Policy) miteinander
auf der Ebene des Clients kommunizieren konnen. Die konkrete Integra-
tion auf Browser Ebene wird unter §nTrcrATION @aber auch unter §; poacy
beschrieben. Zusitzlich werden Ressourcen ausgehend von der Modulari-
sierung (§vopur) in einzelne APIs inhaltlich zusammengefasst. Zum Bei-
spiel werden Informationen und Operationen auf Lehrveranstaltungen
einer Bildungseinrichtung unter der APl <base>/ee/rest/slc.tm.cs
gebtindelt zuganglich gemacht. Einerseits kann durch diese Konventionen
die Semantik einer URL durch einen Entwickler schnell kategorisiert werden,
andererseits kann mittels OAuth2 die Basis-URL der API als OAuth2-Scope
genutzt werden. Obwohl auf Basis des URL-Musters die Semantik einer
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URL transparent nachvollzogen werden kann, soll der Client aufgrund die-
ses Wissens keine Entscheidungen treffen. Der Server muss immer dazu in
der Lage sein, URLs nach Belieben zu dndern, ohne dass der Client ange-
passt werden muss. Im Abschnitt §;;atr0as Wird ndher auf dieses Thema
eingegangen.

3.6.2. Einheitliche Zugriffsmethoden (§ZUGRIFF)

abgeleitet von ‘ benotigt ‘ fordert ‘ gefdhrdet

RREPRESENT ‘ - ‘ ZINTERFACE ‘ -

Tabelle 3.5.: Steckbrief von Einheitliche Zugriffsmethoden (§zuGrirr)

Ressourcen kinnen durch die Anwendung eines kleinen Sets an Methoden auf ihre
Repriisentation abgefragt, manipuliert bzw. geldscht werden.

Die verwendeten Methoden besitzen eine exakt definierte Semantik. Das
HTTP-Protokoll definiert zum Beispiel GET, POST, PUT, DELETE, HEAD,
OPTIONS als die wichtigsten Methoden fiir den Zugriff auf Ressourcen.
Jegliche Funktionalitdt, welche ein RESTful-Webservice anbietet muss mittels
dieser sechs Methoden, auf eine Reprdsentation einer Ressource angewandt,
realisiert werden. Oft wird REST auch mit dem Nominalstil verglichen, da
es nur wenige Methoden (Verben) dafiir aber viele Ressourcen (Nomen)
verwendet.

Methoden kénnen aufgrund ihrer Wirkung auf Ressourcen laut Richard-
son und Ruby (2007, S. 102) wie folgt klassifiziert werden. Wenn sie den
Zustand einer Ressource nicht verdandern werden sie als sicher bezeichnet.
Zum Beispiel kann eine Suchmaschine gefahrlos die Web-API indexieren,
da sie nur tiber die sichere HTTP-Methode GET auf Ressourcen zugreift.
Idempotente Methoden (alle Methoden aufier POST) konnen ohne Seiten-
effekte wiederholt aufgerufen werden. Diese Wiederanlauffahigkeit ist in
verteilten Systemen besonders erstrebenswert.
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3.6.3. Zusitzliche Formate (§kormaTs)

abgeleitet von benotigt ‘ fordert ‘ gefdhrdet

#SHOULD-FORMATS | SPROTOCOL | ZARCHITEKTUR -

ZINTERFACE

Tabelle 3.6.: Steckbrief von Zuséitzliche Formate (§porMATS)

Eine Ressource soll unter ihrer URL in verschiedenen Formaten abgerufen bzw. ma-
nipuliert werden konnen, da Clients unterschiedliche Bediirfnisse und Moglichkeiten
haben Formate zu parsen bzw. darzustellen.

Der Client der Web-AP1I soll mittels Content-Negotiation entscheiden konnen,
mit welcher Reprdsentation er arbeiten mochte. Reprasentation bezieht
sich nicht nur auf das Datenformat, sondern genauso auf die Sprache und
den verwendeten Zeichensatz. Content-Negotiation ist der Mechanismus des
HTTP-Protokolls, der es einem Client erlaubt tiber den Accept-Header dem
Server mitzuteilen, welche Représentation einer Ressource er bevorzugt.
Umgekehrt teilt der Client dem Server mittels des Content-Type-Header
mit, welches Format die Reprdsentation besitzt, die der Client an den
Server schickt. Es ist zu empfehlen, dass Représentationen, die in einem
bestimmten Format vom Server abgeholt wurden, im selben Format an den
Server wieder zuriick geschickt werden konnen. Es ist davon auszugehen
ist, dass der Client die abgeholte Struktur sehr einfach manipulieren kann.
Fiir das Altsystem kann dies allerdings nicht mehr bewerkstelligt werden,
da nur klassische HTML-Formulardaten unterstiitzt werden.

Bei RESTful-Webservices ist das JSON Format sehr weit verbreitet , da sich
dieses optimal in JavaScript Applikationen integrieren ldsst. Aber auch
XML wird standardméfliig angeboten, weil dieses Format ausdrucksstarker
sowie validierbar ist. Zusitzlich wird die XML-Verarbeitung durch eine
Vielzahl an méachtigen Werkzeugen unterstiitzt. Auch fiir das Altsystem ist
XML das bessere Format, da PL/SOQL in einer Oracle Datenbank Umgebung
XML besser verarbeiten kann. JSON hat wiederum den Vorteil, dass es
sehr effizient und einfach in JavaScript interpretiert werden kann und
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eine geringere Bandbreite benotigt. Wahrend sich die meisten RESTful-
Webservices auf JSON und XML beschrianken, ist es fiir ein CMS besonders
wichtig, alternative Formate fiir Exporte zu unterstiitzen. Klassischerweise
sind das Formate wie CSV, Excel, einfaches semantisches HTML aber auch
PDF.

Es gibt mehrere gédngige spezialisierte Repradsentationsformate zur Um-
setzung von RESTful-Webservices. Es konnte sich allerdings noch kein
internationaler Standard etablieren. Als Beispiel seien hier Hypertext App-
lication Language (HAL) (Kelly, 2016), Atom (M. Nottingham, 2005) und
Siren (Swiber, 2017) erwdhnt. Jeder dieser Media-Types hat Vorteile und
Nachteile und wurde fiir unterschiedliche Client-Anforderungen konstru-
iert. Der tatsdachlich verwendete primdre Media-Type riickt jedoch in den
Hintergrund, da die entsprechenden unterschiedlichen Formate bei Bedarf
mittels Content Type Negotiation zur Verfiigung gestellt werden kénnen. Wich-
tig ist hingegen, dass alle Metainformationen die benétigt werden, das heifst
Daten sowie Links zu anderen Ressourcen, verfiigbar sind, um alternative
Formate angeboten werden konnen. Dank JAX-RS 2.0 kann dies mit einem
ContainerFilter sehr einfach umgesetzt werden. Gerade mit der vor kurzem
eingefiihrten Java API for JSON Processing (JSON-P) ist eine Umsetzung
unterschiedlichster JSON-Formate im Java EE 8 Standard ohne Probleme
moglich.

3.6.4. Einheitliche Schnittstellen (§proTocoL)

abgeleitet von | benotigt ‘ fordert ‘ gefdhrdet

RBESCHREIBEND | $RESOURCES | ZARCHITEKTUR -

#UTTP SREPRESENT | ZINTERFACE

Tabelle 3.7.: Steckbrief von Einheitliche Schnittstellen (§proTOCOL)

Uber das ganze System hinweg wird standardmifig ein einheitlicher Basis Media-
Type verwendet.
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Einer der zentralen Punkte von Fieldings Grundsatz einer einheitlichen
Schnittstelle zum Austausch von Ressourcen ist die Verwendung von selbst-
beschreibenden Nachrichten. Nachrichten sollen durch einen Client auto-
matisiert interpretiert werden kénnen, genauso wie ein Browser den Inhalt
eines HTML-Dokumentes prdsentieren kann, ohne dessen Inhalt zu verste-
hen. Fielding (2015, S. 37) behauptet sogar ,,A RESTful API is just a website
with limited vocabulary.” Der meiste Aufwand bei der Definition einer
RESTful API soll laut Fielding (2008b) in die Definition des Media-Types
und der Definition von Link Relationen investiert werden, sodass ein Client
diese automatisiert interpretieren kann. Der Kern der Aussage ist, dass
bei einer Anderung der API der Client-Code nicht durch einen Entwickler
angepasst werden muss, sondern der Client flexibel auf die Anderungen
reagieren kann. Nur dadurch kann gewéhrleistet werden, dass sowohl die
Geschiftslogik als auch die Prozesslogik serverseitig umgesetzt werden und
nicht beim Austausch des Clients verloren gehen.

Das Format soll selbstbeschreibend und flexibel erweiterbar sein.

Vasilakis (2017) definiert in seinem Architekturstil Introspected REST, dass
moderne RESTful APIs durch das Einklinken von Mikroformaten erweitert
werden konnen, um sich selbst zu beschreiben. Dabei soll ein moglichst
einfacher erweiterbarer Basis-Media-Type geschaffen werden, der von je-
dem Client interpretiert werden kann. Zusétzlich soll es aber intelligenten
Clients moglich sein zu einer Ressource zusédtzliche Informationen zu be-
ziehen, welche die Semantik der Ressource beschreiben. Die eingebetteten
Informationen konnen vielfiltig sein, sollten jedoch moglichst einem bereits
etablierten Standard, wie JSON-Schema (Pezoa u.a., 2016) zur Definition
der Datentypen oder JSON-LD (Lanthaler und Giitl, 2012) zur Kldrung der
Semantik der Ressource folgen. Wichtig ist auf alle Félle, dass es sich um ein
allgemeines und wohl definiertes Mikroformat handelt, welches vom Client
interpretiert werden kann, wenn er die Ressource verarbeiten will. Vasilakis
(2017) setzt auf die Verwendung der HTTP-OPTIONS-Methode um dem
Client die fiir eine Ressource zur Verfligung stehenden Mikroformate mitzu-
teilen. In CAMPUSonline wird hingegen der traditionelle Hypermedia Weg
von verlinkten Mikroformaten in der Ressourcen-Repréasentation gewéhlt.
Inwiefern Mikroformate in CAMPUSonline verwendet werden, kann den
Grundsitzen §pata-vs-DESIGN entnommen werden.
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coData Protokoll

Das Collection Data Protocol (coData) ist ein sehr einfach aber zugleich
maéchtiges Protokoll, welches von bekannten bestehenden Protokollen abge-
leitet wurde. Es stellt den Basis-Media-Type dar, welcher mittels Mikrofor-
maten flexibel erweitert werden kann. Als Basis-Media-Type wird sowohl
XML (application/codata+xml) als auch JSON (application/codata+json)
unterstiitzt. Einerseits wurde coData an das Protokoll ,Collection+]SON*
(Amundsen, 2013) angelehnt, dessen Ressourcen immer eine strukturierte
Liste von Eintrdgen mit Links zurtick liefert. Andererseits wurde die Nor-
mierung der Abfragesprache des oData-Protokolls (Kirchhoff und Geihs,
2013) tibernommen. Daraus resultiert auch der Name des coData-Protokolls,
welcher von der Langform Collection Data Protocol abgeleitet wurde. Durch
die Normierung der Abfragesprache kann tiber ganz CAMPUSonline hin-
weg einheitlich sortiert, gefiltert und paginiert werden. Zuséatzlich konnen
auch Links eingebettet werden, indem sie mit dem expand Parameter dhnlich
wie bei oData eingebettet werden. Entscheidend fiir das gewéhlte coData-
Format war eine moglichst einfache und generische Umsetzung mit JAXB,
welches in Java EE als Standard zur Serialisierung und Deserialisierung
von XML und JSON dient. Die Struktur von coData ist wie beschrieben
immer listenartig, da in der Benutzeroberfliche auch sehr oft Listen oder
Tabellen zur Darstellung von CAMPUSonline-Daten verwendet werden.
Der Zugriff auf eine coData-Struktur kann immer in derselben Art und
Weise erfolgen, ohne zu priifen, ob es sich um eine einzelne Ressource
oder um eine Listenressource handelt. Zusitzlich kann eine Ressource die
initial als einzelne Ressource gedacht war ohne den Client zu brechen zu
einer Listenressource erweitert werden. AufSerdem erscheint die Umsetzung
zweckmaifiig, wenn man bedenkt dass relationale Datenbanken auch immer
zweidimensionale Ergebnismengen liefern. Ressourcen beinhalten neben
den eigentlichen Daten zusitzlich auch Links. Die Grundstruktur des in
Java mittels eines Generics abgebildeten coData-Container-Formats sieht wie
folgt aus:

1
2
3
4
5
6

<resources>
<link rel="" href="">

<resource>
<link rel="" href="" .../>
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7
8

9
10
11
12
13
14
15
16
17
18
19
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<content>
</content>
</resource>
<resource>
<link rel="" href="" .../>
<content>
</content>
</resource>

</resources>

Die semantische Abbildung in JSON ist bei coData exakt ident mit der des
XML Media-Types, was nicht bei allen Protokollen durchgehend der Fall ist.

Zum Beispiel weicht die Darstellung von Links in HAL+JSON von der in
HAL+XML erheblich ab.

Eine weitere wichtige Entscheidung beim Entwurf des coData-Protokolls
war, dass eine mittels HTTP-GET abgeholte Ressource genau in der gleichen
Form per HTTP-PUT oder HTTP-POST an den Server zuriick geschickt
werden kann. Dies erleichtert den Umgang beim Zugriff mittels eines REST-
Clients, da nur jene Daten gedndert werden miissen, die man auch zu
dndern beabsichtigt. Viele der gidngigen Protokolle arbeiten hingegen mit
Templates, die ausgefiillt werden miissen (z.B. Collection+]SON) oder defi-
nieren gar nicht wie sich der Media-Type im schreibenden Fall verhilt (z.B.
HAL). Die Information, welche Daten nun im Falle von einem PUT oder
POST tatsachlich angegeben werden sollen, werden mit Stylesheets (siehe
Abschnitt §sry ) umgesetzt, die flexibel je nach Anwendungsfall gestaltet
werden konnen. Wichtig ist allerdings dabei, dass die Stylesheets fiir den
jeweiligen Anwendungsfall genormt sind, damit der Client die Stylesheets
auch entsprechend automatisiert interpretieren kann.

3.6.5. Zustandsloser Server (§n0.sTATE)

Der Server ist zustandslos und kennt den Applikationszustand des Clients nicht.
Jede HI'TP Anfrage ist atomar und isoliert ausfiihrbar.
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abgeleitet von ‘ bendtigt ‘ fordert gefdhrdet
RzUSTANDSLOS - Z ARCHITEKTUR -
#SESSION ZQUALITAT

Tabelle 3.8.: Steckbrief von Zustandsloser Server (§N0-STATE)

Die Zustandslosigkeit des Servers wird von Fielding und Taylor (2000) als
eine der wichtigsten Eigenschaft einer ressourcenorientierte Architektur
genannt, da eine Anwendung dadurch sehr einfach horizontal skaliert
werden kann. Gerade fiir sehr grofie Universititen mit mehr als 30.000
Studierenden oder auch in interuniversitiren Verbiinden sind so keine
Limitierungen gesetzt. Des soll dabei der gesamte Applikationszustand
im Client und niemals am Server werden. Jegliche Information, die der
Sever braucht um einen Anfrage abzuarbeiten, muss in der Anfrage selbst
enthalten sein. Auf eine Web-Sitzung muss verzichtet werden, um das
Prinzip der Zustandslosigkeit zu erfiillen.

Ein Server ist dann zustandslos, wenn keine Web-Sitzung zwischen Client
und Server aufgebaut wird. Fiir eine genauere Betrachtung wird zuerst die
Definition einer Sitzung und deren Eigenschaften erldutert. ,Eine Sitzung
ist eine logische Verbindung zwischen zwei adressierbaren Einheiten im
Netz, um Daten auszutauschen” (Lipinski, 2017). Eine Web-Sitzung wird
durch die Generierung einer Sitzungs-ID mit der zusammengehorende An-
fragen an den Server identifiziert werden gestartet. Oft passiert dies bei der
Anmeldung einer Identitdt am Server. Aber auch anonyme Web-Sitzungen
werden gerne verwendet, um die Aktivititen von anonymen Nutzern zu
unterstiitzen oder auch zu verfolgen. Klassischerweise wird eine Sitzung
mit einem Cookie abgebildet, das vom Server ausgestellt wird und bei
jeder HTTP-Anfrage erneut mitgesendet wird. In diesem Cookie befindet
sich die Sitzungs-ID, die serverseitig dazu verwendet wird den Applika-
tionszustand zu speichern. Dieses Vorgehen verletzt die REST-Prinzipien
laut (Richardson und Ruby, 2007) gleich doppelt. Einerseits werden Daten
zur Sitzung auf den Server iibertragen und dort gespeichert. Andererseits
hat der Client keine Kontrolle iiber seinen eigenen Applikationszustand.
Auch die Benutzererfahrung leidet unter einer serverseitigen Verwaltung
des Applikationszustand. Im schlimmsten Fall kann der Benutzer weder mit
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mehreren Tabs arbeiten, noch Lesezeichen benutzen oder Links per E-Mail
verschicken. Zustandslosigkeit des Servers bedeutet, dass weder in der Da-
tenbank noch am Applikations-Server zu einer Sitzungs-ID Informationen
gespeichert werden. Sobald Informationen gespeichert wiirden, werden ser-
verseitig Ressourcen pro Sitzung verbraucht, was die Skalierungstahigkeit
der Architektur negativ beeinflusst.

In ROCA wird definiert, dass es aufier zum Zwecke der Authentifizierung
keine Web-Sitzung gegeben darf. Unter §y1iny wird beschrieben, wie die
Authentifizierung in CAMPUSonline beziiglich Zustandslosigkeit imple-
mentiert ist. Eine Gefahr fiir die Zustandslosigkeit ist definitiv der bei
der Authentifizierung ausgestellte OAuth2-Zugriffstoken. Dieser konnte als
Sitzungs-ID benutzen werden, und somit das REST-Prinzip der Zustandslo-
sigkeit brechen. In der Systemlandschaft von CAMPUSonline EE hitte dies
gravierende Folgen. Zur horizontalen Skalierung werden mehrere parallele
Applikations-Server eingesetzt, die allerdings nicht miteinander verbunden
sind. Jeder Applikations-Server arbeitet eigenstandig fiir sich und weifs
nichts von anderen Applikations-Servern. Benutzeranfragen werden je nach
Auslastung auf die Applikations-Server verteilt. Ein Applikations-Server
A darf also keine Information temporér im Speicher halten, da die nichste
HTTP-Anfrage am Applikations-Server B keinen Zugriff auf diese Session
Information hitte. Die einzigen Information die zwischen den Applikations-
Servern geteilt werden diirfen, sind die Ressourcen, die in der Datenbank
gespeichert sind.

Im Zusammenspiel mit CAMPUSonline PL/SQL ist zu bedenken, dass
dieser Technologie-Stack nicht zu hundert Prozent zustandslos ist. Zentrale
Informationen, wie die angemeldete Person, das ausgewéhlte Profil und
die aktuelle Sprache, wurden an die Session gehdngt. Bei der Integration
(SinTEGRATION) VOn CAMPUSonline PL/SQL Seiten, wird dieser Umstand
speziell berticksichtigt.

3.6.6. Applikationslogik am Server (§SERVER—LOGIC)

Applikationslogik wird immer zentral am Server implementiert, um unterschiedliche
Clients mit dieser versorgen zu kdnnen.
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abgeleitet von ‘ benotigt ‘ fordert gefdhrdet

#APPLICATION-LOGIC SLAYER Z ARCHITEKTUR -

ZSICHERHEIT

Tabelle 3.9.: Steckbrief von Applikationslogik am Server (§sgrvER-LOGIC)

Wie bereits in §; oypr erwdhnt, ist die Prasentationsschicht jene, die am
schnellsten veraltet. Aus diesem Grund ist es wichtig sie diinn zu halten und
moglichst viel Logik auf der Serverseite zu implementieren. Bei einem Wech-
sel des Client-Frameworks geht die Implementierung der Geschiftslogik
nicht verloren, was die Zukunftssicherheit der Architektur starkt. Ein weite-
rer Vorteil ist, dass beim Einsatz eines alternativen Clients, die Dateninte-
gritdt nicht gefdhrdet wird, da dieselbe Geschéftslogik durchlaufen werden
muss.

Laut Fielding sollte der Client die ausgelieferten Ressourcen moglichst
generisch interpretieren bzw. darstellen konnen. Das HTML-Format in
Kombination mit einem Web-Browser stellt dieses REST-Grundprinzip in
seiner Perfektion dar. Das ist auch wenig verwunderlich, da Fielding selbst
in seiner Dissertation die damals aktuelle Architektur des WWW in einer
abstrahierten Form dargestellt hat (Severance, 2015). Die Entwicklung von
RESTful APIs auf der Basis von XML bzw. JSON kam erst Jahre spéter auf.
Aus diesem Grunde ist die Entwicklung eines Protokolls (§proTocor.) not-
wendig, welches auf die Anwendungsfille von CAMPUSonline optimiert
ist. Die Entscheidung XML bzw. J[SON im Gegensatz zu dynamisch gene-
rierten HTML auszuliefern, wird in Abschnitt 3.4.1 argumentiert. Aufgrund
des Ziels moglichst viel Applikationslogik am Server zu belassen, wurde
auch gegen eine Architektur auf Basis von GraphQL entschieden, wie im
Abschnitt 3.4.2 dargestellt wird.

3.6.7. Authentifizierung (SauTHN)

Es werden aktuelle Standards zur Authentifizierung verwendet. Zusiitzliche Au-
thentifizierungsmodule konnen flexibel integriert werden.
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abgeleitet von | benétigt fordert gefdhrdet
#AUTH - Z ARCHITEKTUR -
ZINTERFACE
ZSICHERHEIT

Tabelle 3.10.: Steckbrief von Authentifizierung (§auTHN)

Die Authentifizierung in CAMPUSonline EE erfolgt auf Basis des OAuth2-
Standards. Der OAuth2 Standard wird in RFC6749 (Hardt, 2012) formal
definiert und beschrieben, wie Applikationen einen eingeschriankten Zu-
gang fiir tiber HTTP angebotene Dienste erhalten. Der Zugriff auf Daten
kann dabei durch die Ressourcen Eigentiimer selbst oder durch explizite
Freigabe von Ressourcen an einen Client erfolgen. OAuth2 trennt strikt
zwischen dem sogenannten Autorisierungs-Server und dem Ressourcen-
Server. Der Autorisierungs-Server fiihrt die Authentifizierung der Benutzer
und die Autorisierung des Clients durch die Benutzer durch. Das Ergeb-
nis des Prozesses der Autorisierung ist ein OAuth2-Zugriffstoken, den der
Client erhédlt. OAuth2 wurde zur Anbindung beliebiger externer Clients
zur flexiblen Erweiterung des Funktionsumfangs des bestehenden Systems
konzipiert. Benutzer konnen durch Bestdtigung der Autorisierungsanfrage
selektiv und transparent entscheiden, ob sie Daten fiir einen externen Cli-
ent freigeben wollen, um dessen dessen Service zu nutzen. Dadurch, dass
OAuthz fiir beliebige externe Clients konzipiert wurde, konnen die Benutzer
durch Bestidtigung der Autorisierungsanfrage selektiv entscheiden, ob sie
Daten fiir einen externen Client freigeben. Die Methode zur Authentifizie-
rung wird im OAuth2-Standard selbst nicht definiert. Auf Basis von OAuth2
konnen aber externe Identity-Provider (z.B. Shibboleth, Google, Facebook, .. .)
eingebunden werden. Externe Accountverwaltungssysteme und zusétzliche
instanzspezifische Authentifizierungs-Mechanismen kénnen durch den stan-
dardisierten auf Java Authentication and Authorization Service (JAAS) ba-
sierenden Loginmodul-Mechanismus eingebunden werden (Microsystem,
0.D.). Zusitzlich zu den Login-Modulen kann auch die Abbildung der
authentifizierten Identitdt hin zu einer giiltigen CAMPUSonline-Identitat
instanzspezifisch konfiguriert werden. Somit kénnen auch externe Identity-
Management-Systeme einfach eingeklinkt werden. Standardmafig wird
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CAMPUSonline EE mit einer lokalen Anmeldung mittels Benutzername
und Passwort und der Moglichkeit einer Anmeldung tiber Shibboleth aus-
geliefert. Shibboleth weist im Bereich von Bildungseinrichtungen eine sehr
weite Verbreitung auf.

Die Authentifizierung und Autorisierung erfolgt zustandslos iiber den HTTP
Authorization Header.

Der Ressourcen-Server beherbergt die eigentlichen Ressourcen des Systems.
Der OAuth2-Zugriffstoken wird bei der Anmeldung an CAMPUSonline EE
an den Browser des Benutzers iibertragen. Dort wird er im sogenannten
lokalen Speicher des Browsers (local storage) gespeichert, welcher tiber meh-
rere Tabs hinweg per JavaScript zugédnglich ist. Der OAuth2-Zugriffstoken
wird von nun an bei jeder Ajax Anfrage an den Ressourcen-Server im HTTP-
Authorization-Header als Bearer Token mitgeschickt. Serverseitig gibt es zwei
Moglichkeiten aus diesem OAuth2-Zugriffstoken die Identitits-Information
abzuleiten.

1. Beijeder HTTP-Anfrage an den Applikations-Server, wird der Autorisierungs-
Server befragt, welche Identitét sich hinter dem konkreten OAuth2-
Zugriffstoken verbirgt.

2. Der OAuth2-Zugriffstoken selbst beinhaltet die Information zur Iden-
titat in verschliisselter Form. Eine Umsetzung wird im RFC 7519 JSON
Web Token (Bradley, Sakimura und Jones, 2015) beschrieben.

Wihrend die erste Variante als sehr sicher gilt, da der OAuth2-Zugriffstoken
nur eine zuféllige Sequenz von Zahlen ist, hat sie den Nachteil dass sie
weniger performant ist. Die zweite Variante hat den Vorteil, dass we-
der der Applikations-Server noch der Autorisierungs-Server den OAuthz2-
Zugriffstoken speichern miissen, da jegliche Information in den OAuth2-
Zugriffstoken kodiert wurde, kann aber wenn die Verschliisselung geknackt
wurde, dazu missbraucht werden, sich als beliebige Identitdt auszugeben.
Das heif$t Variante zwei ist tatsdchlich zustandslos, wihrend bei Variante
eins der Autorisierungs-Server sehr wohl die Verbindung zwischen OAutha2-
Zugriffstoken und Identitdt speichern muss. Allerdings ist ja dies genau
die Aufgabe des Autorisierungs-Servers. Dieser soll Informationen zum An-
meldevorgang speichern. Oft sind solche Daten sogar notwendig, da man
Transparenz iiber die aktuell angemeldete Anzahl an Benutzer haben will.
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Allerdings wird kein Zustand der Applikation im Authorization-Server
hinterlegt. Der Anmeldevorgang, in Form eines ausgestellten OAuthz2-
Zugriffstokens, ist eine Ressource wie jede andere und beherbergt rein
nur jene Informationen, die der Benutzer durch den Anmeldevorgang bzw.
Autorisierungsvorgang erzeugt hat. In CAMPUSonline wurde aus Sicher-
heitsgriinden die erste Variante gewéahlt. Zudem kann der Zugriff auf den
Authorization-Server im Falle von CAMPUSonline {iiber einen direkten
Datenbankzugriff erfolgen was den Nachteil beziiglich Geschwindigkeit
reduziert.

3.6.8. Cookies (§COOKIE)

abgeleitet von ‘ benotigt ‘ fordert gefdahrdet

#COOKIES §AUTHN ZINTEGRATION -

ZSICHERHEIT

Tabelle 3.11.: Steckbrief von Cookies (§cookiE)

Mittels eines CAMPUSonline systemweiten Cookies wird die Web-Sitzung des
bestehenden Altsystem integriert ohne dabei die Zustandslosigkeit des Servers zu
gefihrden.

Wie unter §No-sTaTE beschrieben verletzt die Verwendung von Cookies den
Grundsatz der Zustandslosigkeit. CAMPUSonline EE kann grundsétzlich
auch ohne Cookies betrieben werden. Zur Integration von CAMPUSon-
line PL/SQL, welches selbst ein Cookie verwendet, um den Benutzer zu
authentifizieren, wurde die OAuth2-Anmeldung an CAMPUSonline EE
so gestaltet, dass zusidtzlich zur Ausstellung des OAuth2-Zugriffstokens
auch ein klassisches CAMPUSonline PL/SQL Cookie ausgestellt wird, wenn
der zugreifende Client iiber die Berechtigung verfiigt ein solches Cookie
auszustellen.

Ein Security Cookie erhoht die Sicherheit des Systems.

Die Verwendung eines Cookies bietet in puncto Sicherheit diverse Vorziige,
die man optional durch Konfiguration in CAMPUSonline EE nutzen kann.
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Dabei wird das Cookie in CAMPUSonline EE allerdings niemals dazu
verwendet, Informationen zur aktuellen Web-Sitzung serverseitig zu spei-
chern. Wahrend die Verwendung eines OAuth2-Zugriffstokens die Gefahr
von Cross-Site-Request-Forgery-Attacken (XSRF) betrdchtlich mindert, kann
mittels eines ,HttpOnly Cookies” (Barth, 2017) verhindert werden, dass
ein potentieller Angreifer per JavaScript das Cookie auslesen bzw. mani-
pulieren kann. Der OAuth2-Zugriffstokens kann im Gegensatz dazu per
Definition ohne weiteres mittels JavaScript ausgelesen werden. Serverseitig
wird - bei entsprechender Konfiguration - immer die Identitdt des OAuthz-
Zugriffstokens mit der Identitét, die sich aus der Sitzungs-ID des Cookie
ergibt, verglichen. Dadurch ergibt sich ein zusétzlicher Schutz gegen Cross-
Site-Scripting (XSS). Ein weiterer positiver Effekt bei der Verwendung eines
Cookies ist, dass dieses geloscht wird sobald der Browser geschlossen wird.
Wohingegen der OAuth2 Zugriffs Token im lokalen Speicher des Browsers
bestehen bleibt. Dadurch werden Benutzer automatisch vom System abge-
meldet wenn sie den Browser schliefSen, auch wenn sie dies nicht explizit
mittels des Abmeldebuttons getan haben. Gerade bei geteilten Arbeitsstatio-
nen, wie sie oft in Lernzentren vorkommen, ist dieses Verhalten besonders
wichtig.

3.6.9. Kommunikation mit dem Altsystem (§ ecacy)

abgeleitet von | benotigt fordert ‘ gefahrdet

RscHICHTEN | 8PROTOCOL | ZINTEGRATION -

CLapp SLAYER

Tabelle 3.12.: Steckbrief von Kommunikation mit dem Altsystem (§;pgacy)

Integrierte PL/SQL Geschiiftslogik kann zu einem spiiteren Zeitpunkt einfach
ausgetauscht werden.

Fielding beschreibt wie dank einer Schichtenarchitektur Altsysteme mittels
REST einfach eingebunden werden kénnen. Geschiftslogik von CAMPUSon-
line PL/SQL kann in CAMPUSonline EE dank der im Projekt umgesetzten
Dataservice-Technologie erfolgreich aufgerufen bzw. ausgefiihrt werden.
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Dataservices sind eine auf PL/SQL basierende Technologie, die es auf einfa-
che Art ermoglicht bestehende Geschéftslogik tiber RESTful-Webservices
lose gekoppelt tiber das HTTP-Protokoll zugdnglich zu machen. RESTful-
Webservices auf Basis von PL/SQL sind aufgrund des systemweit einheitli-
chen Schnittstellenprotokolls coData nicht von jenen RESTful-Webservices
die mittel CAMPUSonline EE Technologie entwickelt wurden, zu unter-
scheiden. Aus diesem Grund kann eine auf PL./SQL basierende Schnittstelle
einfach, durch Austausch der Implementierung, zu einem spéteren Zeit-
punkt auf den neuen Technologie-Stack gehoben werden.

3.6.10. Einheitliches Datenmodell (§pata-MODEL)

abgeleitet von ‘ benotigt ‘ fordert ‘ gefahrdet
CLps SMODUL | ZARCHITEKTUR -
ZINTEGRATION

Tabelle 3.13.: Steckbrief von Einheitliches Datenmodell (§paTA-MODEL)

CAMPUSonline PL/SQL basiert auf einem einzigen, in sich konsistenten, der drit-
ten Normalform entsprechenden und mittels Datenbank-Constraints abgesicherten
relationalen Datenbankmodell.

Diese Eigenschaft wird oft als integriertes CMS bezeichnet, da es redundante
Daten in unterschiedlichen Systemen, die untereinander abgeglichen werden
miissen verhindert. Der aktuelle Microservice Trend, der darauf abzielt viele
atomare Services anzubieten, die eine getrennte Datenhaltung aufweisen,
wird zugunsten der Konsistenz und der Einfachheit im Bereich des SLCs
nicht verfolgt.

Das bestehende Datenmodell von CAMPUSonline PL/SQL wird gekapselt und in
bereinigter Form auch in der neuen Softwarearchitektur genutzt.

Im Zuge der Migration auf CAMPUSonline EE soll das bestehende Daten-
modell von CAMPUSonline PL/SQL grundlegend bereinigt und modula-
risiert werden. Die verwendeten Terminologie wird vereinheitlicht und in
die englische Sprache tibersetzt. Dazu wird schrittweise ein idealisiertes
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Datenmodell entwickelt, welches entsprechend der Bereiche von CAMPU-
Sonline EE modularisiert in den neuen Bereichs-Datenbankschemen abge-
legt wird. Noch nicht migrierte Tabellen, werden mittels Datenbank-Views
gekapselt und dabei bereits die neue einheitliche, englische Terminologie
verwendet. Die Datenbank-Views werden dabei im Sinne von CLpg als
Datenbank-Riickwirts-Gateways ausgefiihrt. Unzuldnglichkeiten im beste-
henden Datenmodell - wie zum Beispiel eine fehlende Internationalisierung
- werden beseitigt. In den Kapsel-Views wird keine PL/SQL-Geschéftslogik
aufgerufen. Nur einfache standardisierte SOL-Funktionalitdt wird genutzt,
um das bestehende Datenmodell auf das neue Datenmodell zu adaptieren.
Das Ziel ist es, dass Kapsel-Views schlussendlich durch echte Tabellen er-
setzt werden und die Quelldaten in diese Tabelle tiberfithrt werden. Der
bestehende Quelltext in PL/SQL soll zu diesem Zeitpunkt entweder keine
Referenzen auf die alten Tabellen mehr besitzen, oder tiber entsprechende
Schnittstellen bereits im Sinne von Datenbank-Vorwérts-Gateways auf das
neue Datenmodell umgestellt werden. Ein automatisierter Abgleich mittels
Triggern zwischen altem und neuem Datenmodell hat sich aufgrund der
Komplexitdt und einer reduzierten Zuverlédssigkeit nicht als zielfithrend
erwiesen.

3.6.11. Zugriffskontrolle (§auTtHz)

abgeleitet von ‘ bendtigt ‘ fordert ‘ gefdhrdet
SECRrBAC SMODUL | ZARCHITEKTUR -
SECagac SAUTHN | ZSICHERHEIT

Tabelle 3.14.: Steckbrief von Zugriffskontrolle (§AuTrz)

CAMPUSonline EE setzt auf die Zugriffskontroll-Paradigmen Role-Based Access
Control (SECrpac) und Attribute-Based Access Control (SEC spac) und verbindet
somit die Vorteile beider Paradigmen.

Die Zugriffskontrolle ist eines der zentralsten Elemente eines CMS. Deshalb
wird dieses Thema im Kapitel 5 vertiefend abgehandelt.
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3.6.12. Caching (§CACHE)

abgeleitet Von‘ benotigt ‘ fordert gefdhrdet

RCACHING §RESOURCES ZARCHITEKTUR a

SNO-STATE ZUSABILITY

Tabelle 3.15.: Steckbrief von Caching (§cacHg)

Alle statischen Ressourcen werden mittels URL-Fingerprinting gecacht. Alle
anonym zuginglichen Daten werden mittels E-Tag Caching ausgeliefert.

Mittels Caching kann die Performance aus der Sicht des Anwenders ex-
trem gesteigert werden. Durch einen Cache kann verhindert werden, dass
unnotige Anfragen an den Server gestellt werden, wenn sich die zu er-
wartenden Daten sich nicht gedndert haben. Der Nachteil ist allerdings,
dass Daten die sich doch gedndert haben veraltet sind. AufSerdem konnen
Caches ein Sicherheitsproblem oder Datenschutzproblem darstellen, wenn
sicherheitsrelevante oder personenbezogene Daten durch eine andere Partei
ausgelesen werden konnen.

Roy Fielding bezieht sich in seiner Arbeit hauptsachlich auf den HTTP-
Caching-Mechanismus. Dabei werden harte Caches (HTTP-Header-Attribute
Expires und Cache-Control) von weichen Caches (HTTP Header Attribute
Last-Modified und ETag) differenziert (Grigorik, 2017). Bei weichen Caches
behilt der Server die Kontrolle dariiber, wann eine Ressource neu ausge-
liefert wird. Mit der negativen Konsequenz, dass bei jeder Ressource trotz
Cache eine Anfrage an den Server geschickt wird, die mit dem HTTP-Status
,,304 not modified” beantwortet werden kann. Erhalt der Browser diese
Antwort so bezieht er die Ressource aus dem Cache. Eine weitere Vari-
ante, die allerdings komplexer in der Umsetzung, vor allem in einer SPA
Umgebung ist, ist die Methode des URL-Fingerprinting. Dabei behilt der
Server trotz der Verwendung eines harten Caches, die Kontrolle wann eine
Ressource tatsdchlich ausgeliefert wird. Dazu wird hinter jeder, in einem
HTML-Dokument eingebundenen URL, ein Hash-Wert mit einem ? getrennt
angehdngt. Dieser Hash-Wert dndert sich jedes mal, wenn die Ressource
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gedndert wurde. Dadurch wird der Browser gezwungen die Ressource trotz
hartem Cache abzuholen, wenn sie sich gedndert hat.

Im Fall von CAMPUSonline kann nicht vorhergesagt werden, wann sich
eine Ressource dndert. Das gilt sowohl fiir die statischen Ressourcen, da
das Deployment durch den Kooperationspartner selbstbestimmt umgesetzt
wird, als auch fiir die Daten, da diese durch die Benutzer jederzeit gedndert
werden konnen. Zusitzlich sind fast alle Daten so konfigurierbar, dass sie
nur authentifiziert zugénglich sind. Das heifst Caching kann aus Sicherheits-
griinden fiir diese Daten nicht angewandt werden.

3.6.13. Logik ohne Browser nutzbar (§noN-BROWSER)

abgeleitet von | benotigt fordert gefdhrdet

#NON-BROWSER SLAYER | ZARCHITEKTUR -

#LINK 8PROTOCOL | ZINTERFACE
8 AUTHN ZQUALITAT
8 AUTHZ

Tabelle 3.16.: Steckbrief von Logik ohne Browser nutzbar (§N5oON-BROWSER)

Jegliche serverseitige Geschiiftslogik soll auch ohne Browser aufrufbar und nutzbar
sein. Dabei soll transparent sein, welches System zugreift und welche Berechtigun-
gen, dieses externes System besitzt.

Durch die Offnung jeglicher Funktionalitit in CAMPUSonline fiir andere
Systeme, iiber eine homogene Schnittstellentechnologie ist die Integration in
eine bestehende Systemlandschaft einfacher zu realisieren. Aufierdem kann
die Qualitdt durch automatisierte REST-Tests, die nicht tiber den Umweg
eines Browsers erfolgen miissen, wesentlich erhcht werden.

Dafiir muss die Architektur allerdings wesentliche Grundvoraussetzungen
im Bereich des Schichtenmodells, des Schnittstellenprotokolls, der Authenti-
fizierung und der Autorisierung mit sich bringen. In CAMPUSonline werden
aus diesem Grund sowohl reale Personen als auch Systeme als Identitdten
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unterstiitzt. Dazu ist es notwendig einen entsprechenden Authentifizie-
rungsmechanismus fiir Systeme ohne ein Benutzerkonto, welches mit einer
realen Person verbunden ist, zu unterstiitzen. Da System-Identitidten in
CAMPUSonline EE als OAuth2-Clients umgesetzt werden, kann dies durch
den OAuth2 Client Credentials Grant sehr gut abgebildet werden. Durch die
Zuordnung von OAuth2-Scopes kann dem Client nun die Erlaubnis erteilt
werden auf bestimmte RESTful APIs von CAMPUSonline EE zuzugreifen.
Die Absicherung auf OAuth2-Scope-Ebene ist aber nur eine grobkornige
Zugriffserlaubnis. Fiir die meisten Funktionalitdten werden Rollen bzw.
Rollen in einem speziellen Kontext benottigt. Daher ist es notwendig den
OAuth2-Clients, ebenso wie reale Identitdten-Rollen, in einem Kontext zu-
zuordnen.

3.7. Clientseitige Grundsatze

3.7.1. Single-Page-Application (§spa)

abgeleitet von | benotigt fordert gefdhrdet

RCLIENT-SERVER | §PROTOCOL | ZINTERFACE | SRESOURCES

TAFENSTER ZUSABILITY | ZUSABILITY
#STATIC-ASSETS ZSICHERHEIT | $BROWSER
SHATEOAS

Tabelle 3.17.: Steckbrief von Single-Page-Application (§spa )

Es gibt nur eine einzige HTML-Seite die vom Benutzer aufgerufen wird. Jegliche
Anderung in der Anzeige wird durch die Manipulation des Document-Object-
Models (DOM) durchgefiihrt.

Eine SPA arbeitet mit rein statischen HTML, JavaScript und CSS. Die restli-
che Kommunikation beschréankt sich auf das Austauschen von Daten mittels
des coData-Protokolls mit dem Server, welche durch die SPA interpretiert
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und angezeigt werden. Beim initialen Seitenaufruf der einzigen HTML-
Ressource wird der gesamte JavaScript-Code des aktuellen Moduls auf
einmal heruntergeladen. Durch die starke Trennung der Geschiftslogik
von der Benutzeroberfldche und dem Einsatz des coData-Protokolls wird
der Aufbau von prasentationsneutralen und einheitlichen Schnittstellen
forciert.

Die Verwendung einer SPA bringt den grofsen Vorteil, dass sich das System
in puncto Geschwindigkeit fiir die Benutzer wie eine lokale Applikation
anfiihlt. Nach dem initialen Laden der SPA, muss nur mehr ein sehr limitier-
ter Datenaustausch mit dem Server erfolgen, da viele Daten im Speicher des
Browsers gehalten werden konnen. Es miissen keine dynamisch erzeugten
HTML-Strukturen bzw. JavaScript-Codes mehr vom Server geladen werden.
Im Altsystem wurden die erzeugten Datenmengen fiir komplexe Seiten
mehrere Megabyte grofs und mussten immer wieder neu vom Server gene-
riert werden. Dadurch wird die Geschwindigkeit der Benutzeroberfldche
deutlich verbessert. Der Server, und im Falle von CAMPUSonline PL/SQL
die Datenbank, werden durch diesen Umstand zusétzlich entsprechend
entlastet.

Nachdem der Server in einer ROA komplett zustandslos ist, muss der
gesamte Applikationszustand im Client verwaltet werden. Eine SPA un-
terstiitzt dieses Vorhaben immens. Bereits einmal eingegebene Daten eines
Benutzers, gehen durch die Verwaltung des Applikationszustand in der SPA
nicht mehr verloren. In CAMPUSonline PL/SQL wurden um dieses Ver-
halten zu gewdhrleisten neue Fenster geoffnet, damit der aktuelle Zustand
der Seite erhalten bleibt. Aus der Informationsarchitektur (IArgnsTER) geht
allerdings hervor, dass nur mehr ein einziges Fenster zur Anzeige der Be-
nutzeroberfliche verwendet werden soll. Wird nun zu einer Sicht navigiert,
die der Benutzer clientseitig bereits verandert hat, kann das anzuzeigende
Modell aus dem Applikationszustand der SPA geladen werden und der
Benutzer findet, die Sicht so vor, wie er sie zuletzt verlassen hat. Gerade
die Abbildung von ,Master Detail Beziehungen” kann so in einer SPA sehr
elegant umgesetzt werden, ohne dass Daten serverseitig gespeichert werden
miissen.

Ein weiterer positiver Punkt bei der Verwendung einer aktuellen SPA-
Technologie - wie Angular im Falle von CAMPUSonline EE - ist das breite
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Entwickler-Okosystem welches rund um diese Technologien entsteht. Ab-
gesehen von einem sehr ausgereiftem Framework selbst, iiber die gute
Dokumentation, Erweiterungen, hervorragende Unterstiitzung durch die
Entwicklungsumgebung gibt es auch eine sehr breite und hilfreiche Open-
Source-Community, die bei vielen Problemstellungen unterstiitzen kann.

Allerdings miissen einige wichtige Entscheidungen getroffen und Spiel-
regeln eingehalten werden, um ein benutzerfreundliches und intuitives
Erlebnis zu bieten. Als erstes muss entschieden werden, ob sich die Single-
Page-Application, wie eine Desktop Anwendung oder wie eine klassische
ressourcenorientierte Web-Anwendung fiir den Benutzer anfiihlen soll. Fiir
CAMPUSonline wurde entschieden, dass sich die Benutzeroberfliche wei-
terhin seitenorientiert wie eine klassische Webseite verhalten soll. Dadurch
konnen bestehende Seiten von CAMPUSonline PL/SQL auch leichter in
das neue CAMPUSonline EE integriert werden. Hier wird auch der grofie
Nachteil einer SPA ersichtlich. Viele Browserfunktionen, die bei klassischen
Webseiten out of the box funktionieren, miissen in einer SPA erst implemen-
tiert oder durch den Architekturstil vorgegeben werden.

3.7.2. Standard Browser Verhalten (§growser)

abgeleitet von ‘ benotigt ‘ fordert ‘ gefahrdet

#BROWSER-CONTROLS - ZUSABILITY -

HLINK

Tabelle 3.18.: Steckbrief von Standard Browser Verhalten (§growsgr)

Die klassischen Browserfunktionen verhalten sich erwartungsgemiifs.

Soll sich die Anwendung wie eine klassische Webanwendung verhalten
muss die SPA auch diverse Browser Steuerungsmoglichkeiten unterstiitzen.

Die Wichtigsten davon sind:

e Zuriick-Button: Navigation mit dem Zurtick-Button bzw. auch Vorwarts-
Button ist besonders wichtig bei der Navigation am Smartphone.
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e Neuladen: Eine dargestellte Seite kann jederzeit neu geladen werden,
ohne den Kontext der aktuell angezeigten Ressource zu verlieren.

o Lesezeichen: Jeder wichtige Applikationszustand kann gespeichert
werden.

e Neue Tabs: Jede Navigationsmoglichkeit kann durch die Benutzer
bestimmbar in einem neuen Tab oder in einem neuem Fenster geoffnet
werden.

e Transportierbare Links: Ein Link soll einfach kopiert und verschickt
bzw. mit anderen geteilt werden kénnen.

e Scrollposition: Die aktuelle Scrollposition wird bei der Navigation
zu einer anderen Seite gespeichert. Navigiert der Benutzer zur Seite
mittels Zurtick-Button, springt der Browser exakt an die Position, die
beim Verlassen der Seite gespeichert wurde.

e Ladebalken: Der Browser zeigt, ob die Seite gerade Inhalte vom Server
bezieht.

Das impliziert, dass die SPA auch entsprechend der ROA-Grundsétze kon-
zeptioniert und umgesetzt wird. In der SPA sollen weiterhin untereinander
verlinkte Seitenkomponenten angeboten werden, obwohl nur eine statische
HTML-Seiten-Ressource existiert, die geladen wird. Im Single Page Inter-
face Manifesto hdlt Santamaria (2015) fest, dass es zwei unterschiedliche
Zustandsarten in einer SPA gibt:

1. Grundzustiande: Sind Zustdnde, die sich in der aktuellen URL mani-
festieren.

2. Sekundarzustinde: Sind Zustidnde, die nicht wichtig genug sind, dass
sie in der URL widergespiegelt werden.

Jegliche Seitenkomponente muss ein solcher Grundzustand sein und eine
eigene URL erhalten. Auch jegliche Parametrisierung die fiir eine ange-
zeigte Seitenkomponente wertvoll genug ist, muss in der URL als Abfrage-
Parameter abgebildet werden.

In einer SPA muss die aktuelle URL des Browsers gedndert werden, oh-
ne tatsdchlich ein Neuladen einer Seite auszulosen. Neben der Variante
nur das URL-Fragment zu manipulieren, also die Zeichenkette hinter dem
Raute-Symbol, gibt es mittlerweile die Moglichkeit die HTML5 History
API zur Manipulation der URL zu verwenden (Jenkov, 2015). Ein mit der
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HTML5 History API erstellter URL-Eintrag ist von einer klassischen URL
nicht mehr unterscheidbar. Angular unterstiitzt mit seinem Router bei-
de oben genannten Modi. In CAMPUSonline EE wurde die Variante mit
URL-Fragment gewahlt, um klar zwischen klassischen URL-Aufrufen und
JavaScript-Routing unterscheiden zu konnen. Wahrend durch diese Abbil-
dung des Grundzustandes der Applikation in der URL die meisten Browser
Steuerungsmoglichkeiten wie gewohnt genutzt werden kénnen, muss das
Speichern der Scrollposition per Hand entsprechend implementiert werden.
Da die Inhalte der Seite asynchron geladen und angezeigt werden, und die
Seitengrofie initial nicht bestimmt werden kann, ist diese Aufgabe nicht
gerade trivial. Dahingegen ist die Anzeige, ob Inhalte gerade vom Server
geladen werden, sehr leicht mit Bordmittel von Angular umzusetzen.

3.7.3. Links steuern das Client-Verhalten (§yaTteoas)

abgeleitet von benotigt fordert ‘ gefahrdet

RBESCHREIBEND | 8PROTOCOL | ZARCHITEKTUR

RHATEOAS 8SERVER-LOGIC

Tabelle 3.19.: Steckbrief von Links steuern das Client-Verhalten (§aTE0AS)

Das coData-Protokoll liefert neben den eigentlichen Ressourcen-Reprisentationen in
XML bzw. [SON zusitzlich noch Links mit aus, welche den Prozess beschreiben.

Fielding (2008b) schrieb in seinem die REST-API-Welt pragenden Blogein-
trag: ,REST APIs must be hypertext-driven”. Zusétzlich ist laut dem Reife-
gradmodell von Leonard Richardson (Webber, Parastatidis und Robinson,
2010) Hypermedia as the Engine of Application State (HATEOAS) die
duflerst wichtige aber auch gleichzeitig hochste Ausbaustufe einer ROA.
Fielding hat in seiner Dissertation den Begriff HATEOAS zwar eingefiihrt,
ihn aber nicht erklart. Um zu verstehen, was HATEOAS tatsidchlich bedeutet,
wird der Begriff in die einzelnen Bestandteile zerlegt.

e Hypermedia: Fielding (2008a) bezieht sich dabei auf die Definition
von Nelson (1974) und meint damit nicht linearen Text, welcher Steue-
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rungselemente beinhaltet, durch die Leser selbstbestimmt Aktionen
auslosen konnen.

e as the engine: Mit der Maschine meint Fielding (2013) einen endlichen
Automaten. Die einzelnen Zustdnde des endlichen Automaten spiegeln
die moglichen Zustdnde der Applikation wider.

e of application state: Die Zustidnde sind mittels Links miteinander
verbunden. Ausgehend von einem konkreten Zustand stellen sie alle
moglichen ndchsten Zustdnde der Applikation dar.

Clients 16sen, mithilfe der Steuerungselemente von Hypermedia, Aktionen
aus, bewegen sich dabei von Ressource zu Ressource und dndern damit
den Zustand der Client-Applikation. Der grofie Vorteil dabei ist, dass die
Prozesslogik serverseitig implementiert wird und daher zukunftssicher und
zentral dnderbar ist. Die Links sind direkt und kontextabhidngig in die
Reprasentation der Ressource integriert. Der aktuelle Kontext definiert, ob
ein Link ausgeliefert wird und damit fiir den Client verfiigbar ist. Zum
Beispiel hdangt es vom aktuellen Status der Ressource, der Systemeinstel-
lung und von der angemeldeten Person ab, ob ein Link eingebettet wird
oder nicht. Obwohl man anstrebt, diese tiber die Lebensdauer einer API
nicht zu verdndern, ist dies aufgrund der Dynamik des Webs nicht immer
gewdhrleistet. Eine URL kann sich beispielsweise beim Umzug der REST-
APT auf eine Domain dndern, oder einfach nur aus dem Grund, dass sich die
API weiterentwickelt hat. Deshalb propagiert Hypermedia unter anderem
die Verwendung von Links in Ressourcen. Clients sollen URLSs nicht selbst
konstruieren, sondern diese auf Basis eines Links dynamisch auslesen.

Ein Link definiert exakt welche Aktion auf die Ressource ausgeiibt werden soll,
wenn der Link aktiviert wird.

In HTML sind Steuerungselemente in unterschiedlichster Form ausgeprégt,
wie etwa mit Links, Formularen oder auch eingebetteten Ressourcen. In
HTML sind Aktionen auf Ressourcen durch die Steuerungselemente ein-
deutig definiert. Zum Beispiel ist klar festgelegt, dass ein klassischer Link
immer mit einer HTTP-GET-Anfrage oder ein Formular mit einer HTTP-
POST-Anfrage verbunden ist. Der Zusammenhang zwischen Steuerungs-
elementen und Aktionen ist Hingegen in einigen verbreiteten Media-Types
tiir RESTful-Webservices nur wage oder eingeschrankt definiert. Dariiber
hinaus werden oft nicht alle tiber HTTP moglichen Aktionen untersttitzt.
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Um die Hypermediafahigkeit eines Media-Types zu bewerten hat Amund-
sen (2011) den sogenannten H-Faktor eingefiihrt. Der coData-Link wurde
mithilfe der Kriterien des H-Faktors entwickelt und erfiillt alle neun H-
Faktoren, die von Amundsen (2011) beschrieben wurden. Um den Client
tber die Semantik eines Links zu informieren, wird das coData-Attribut
rel verwendet. Aufgrund der bekannten Bedeutung kann der Client auto-
matisiert dartiber entscheiden, wie er den Link verwenden bzw. darstellen
will. In coData wird ein genormtes Subset an IANA Relationen (Mark Not-
tingham, Reschke und Algermissen (2017)) verwendet. Wie in HAL ist rel
das primédre Mittel einen Link in einer Liste von Links zu identifizieren. Im
Gegensatz zum HAL-Format wird die Semantik einer Relation gleichzeitig
mit einem definierten Verhalten des Clients verbunden. Die Méchtigkeit der
Verbindung von Semantik mit einem vorgeschriebenen Verhalten fiir den
Client kann auch im HTML-Format (rel=stylesheet) oder im Atom-Protokoll
(rel=edit) beobachtet werden.

Die SPA verwendet klassische HTML Links zur Anderung des Applikationszustan-
des, welche von den iiber REST ausgelieferten Links abgeleitet werden.

Die Links werden zuerst serverseitig generiert (§sgryver-1oGic) und in An-
gular mittels generischer Komponenten interpretiert. Diese extrahieren
tibertragene Links aus der Datenressource, um sie als klassisches HTML
fiir den Benutzer zugédnglich zu machen. Dabei selektieren sie den Link
mittels dessen Relation und gegebenenfalls Namen und ID. Aufgrund der
Adressierbarkeit (Srrsourcrs) von Ressourcen ist es essentiell, dass beim
Auslosen eines Links dieser vom Client als aktueller Grundzustand der Ap-
plikation interpretiert wird. Durch diese Regel kann sichergestellt werden,
dass Benutzer Links jederzeit in einem eigenen Tab oder Fenster 6ffnen
konnen. Durch die Abbildung der URL wie unter §growser beschrieben,
kann dies erfolgreich mit einer SPA umgesetzt werden. Viele Entwickler
lassen sich dazu verleiten, Event-Binding direkt auf klickbare Elemente
zu vergeben. Durch diese semantisch falsche Verwendung von HTML lei-
det zusatzlich die Accessibility. Links werden von diversen Screenreadern
automatisch erkannt und konnen jederzeit aufgerufen werden. Werden
allerdings Event-Binding Mechanismen verwendet, um eine Navigation
auszuldsen, so erkennt dies der Screenreader nicht.

Die Seitenkomponenten der SPA! sind alternative Ressourcen Reprisentationen
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der auslieferbaren Datenressourcen.

Die vom Server ausgelieferten Links beziehen sich im Regelfall auf die
Ressourcen der REST-Schnittstelle. Nur Links fiir das Altsystem oder fiir
externe Systeme sind von dieser Regel ausgenommen. Die Seitenkompo-
nenten von Angular konnen als eine weitere alternative Reprédsentation von
serverseitigen Ressourcen gesehen werden. Die URLs von Server und Client
sind bis auf die Basis-URL identisch und kénnen so generisch und einfach
transformiert werden.

SPA URL REST URL
<base>/ui/#/courses <base>/rest/courses
<base>/ui/#/courses/1234 <base>/rest/course/1234
<base>/ui/#/courses?top=20 | <base>/rest/courses?top=20

Tabelle 3.20.: URLs der SPA konnen einfach durch Austauschen der Basis URL in REST
URLs transformiert werden. Somit miissen tiber die REST Schnittstelle nur
REST bezogene URLs ausgeliefert werden.

Wie in der Tabelle 3.7.3 beschrieben, besteht die Transformation darin die
Basis URL <base>/ui/#/ gegen die Basis URL <base>/rest/ auszut-
auschen bzw. umgekehrt. Sowohl der Name der Ressource (courses) als
auch Pfadparameter (/1234), als auch Abfrageparameter (?top=20) wer-
den in die Route der SPA als Grundzustand kodiert. Halt man sich an
die Regel, dass jegliche Information, die per GET-Anfrage zum Server ge-
schickt werden soll, als Grundzustand in die Route kodiert wird, so ist
die Ubertragung des aktuellen Zustandes des Clients an den Server trivial,
durch das Austauschen der Basis-URL, durchfiihrbar. Dieses Vorgehen hat
mehrere Vorteile. Einerseits zwingt man Entwickler so dazu, den wichtigsten
Applikationszustand in die SPA Route zu kodieren, sodass die klassischen
Browser Steuerungsmoglichkeiten unterstiitzt werden. Andererseits hilft es
den Entwicklern den Uberblick zu behalten, wie Front-End und Back-End
zusammen hdngen und fordert ein gesamtheitliches Verstandnis. Nicht von
CAMPUSonline ausgelieferte Clients haben so den Vorteil, dass sie sich
unabhidngig von den in CAMPUSonline verwendeten URLs, durch den
kompletten Prozess von CAMPUSonline auf Basis eines wohldefinierten
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Protokolls bewegen kénnen, ohne dabei HTML parsen und interpretieren
zu mussen.

3.7.4. Wahl des Kontextes (§conTexT)

abgeleitet von | benotigt ‘ fordert ‘geféihrdet
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Tabelle 3.21.: Steckbrief von Wahl des Kontextes (§coNTEXT)

Benutzer konnen den aktuellen Kontext jederzeit einsehen, dndern, verlassen, spei-
chern und kommunizieren.

In der IA von CAMPUSonline EE wird beschrieben, dass der Kontext je-
ne Informationen beinhalten, welche vom System benotigt werden um
mit Benutzern sinnvoll zu interagieren. Der Kontext wird in CAMPU-
Sonline EE im Sinne eines Grundzustandes der SPA als eine Reihe von
URL-Abfrage-Parametern umgesetzt. Die genormten Abfrage-Parameter
fiir den Kontext werden von der SPA ausgelesen und in eine bearbeitba-
re Kontextinformation im Seitenkopf umgeformt. Benutzer kénnen den
Kontext tiber den Seitenkopf einsehen, d&ndern und l6schen. Dadurch,
dass die Information in die URL kodiert wird, kann der aktuelle Kon-
text auch in einem Lesezeichen oder in einem Favoriten-Menii am Desktop
gespeichert werden. Eine Beispiel URL fiir den Semester Kontext wére
<uli-base>/#/courses?o0objTermId=WS18.

Benotigt eine Seite einen speziellen Kontext, muss diese Kontextinformation von
den Benutzern abgefragt werden.

Sowohl Entwickler als auch Administratoren miissen dazu in der Lage sein,
die Eingabe einer Kontextinformation durch Benutzer vor dem Betreten
einer Seite zu erzwingen. Entwickler konnen dies durch Metadaten in der
Programmierung der Seite bewerkstelligen. Administratoren kénnen dies
beim Anlegen eines Zugangs durch sogenannte Template-Parameter ebenso
erreichen. Dabei muss die SPA, bevor die Seite dargestellt wird, tiberpriifen,
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ob Template-Parameter in der URL oder in den Metadaten der Seite existie-
ren, die zuvor durch die Anzeige von Kontext-Auswahldialogen aufgelost
werden miissen. Dies kann durch die Verwendung eines zentralen An-
gular Guards realisiert werden. (Precht, 2016) Ein Beispiel fiir eine URL
mit Template-Parametern wire <ui-base>/#/courses?objTermld=
{termId} Aufgrund des Wertes des Template-Parameters termld kann die
SPA einen fiir diesen Wert registrierten Kontextauswahldialog anzeigen.

Ist ein Kontext bereits bekannt so miissen Benutzer diesen nicht erneut bekannt
geben.

Haben Benutzer bereits eine Kontextauswahl getroffen, dann darf innerhalb
desselben Meniis, nicht nochmals die gleiche Kontextinformation abgefragt
werden. Dieses Verhalten kann durch eine Normierung der Namen der
Kontext-Parameter bewerkstelligt werden. Dadurch kann bei der Ausgabe
des Mentis erkannt werden, dass der Wert fiir objTermld bereits bekannt ist
und dieser fiir die Links im Menti bereits vorausgetfiillt werden. Befindet
man sich zum Beispiel aktuell auf der Seite <ui-base>/#/courses?
objTermId=WS18 und wird nun iiber das Menti der Zugang mit der
URL <ui-base>/#/exams?objTermId={termId} gewdhlt, so soll kein
Kontextauswahldialog erscheinen. Stattdessen soll die Seite <ui-base>/#
/exams?objTermId=Ws18 direkt gedffnet werden.

Benutzern diirfen nur sinnvolle Kontext-Auswahlmoglichkeiten angeboten bekom-
men.

Wird eine Kontext-Auswahlmoglichkeit angeboten, so diirfen aus Griinden
der Usability nur Werte angeboten werden, welche fiir die aktuelle Seite
und den agierenden Benutzer sinnvoll sind. Wird zum Beispiel ein Organi-
sationsauswahldialog angezeigt, so sollen nur jene Organisationen gelistet
sein, an denen der Benutzer auch tatsdchlich eine Rolle besitzt, welche sie
berechtigt die Seite aufzurufen. Seiten werden immer tiber Zugange betreten
und der gewdhlte Zugang selbst wird als Kontextinformation im Parameter
accld in der URL hinterlegt. <ui-base>/#/exams?$ctx=accId=123%
$objTermId=Ws18 Dadurch ist es moglich den Zugang bzw. die dahin-
terliegende Applikation zu befragen, welche Organisationen im aktuellen
Kontext angezeigt werden sollen.
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3.7.5. Trennung von Meniis und Seiten (§menu)

abgeleitet von | benotigt fordert gefdhrdet
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Tabelle 3.22.: Steckbrief von Trennung von Mentis und Seiten (§yenu)

Jede Seite kann durch Konfiguration in jedes beliebige Menii eingehingt werden.

Dieser Grundsatz wird direkt aus den Forderungen der geplanten Vor-
gangsweise fiir Mentis aus der Informationsarchitektur abgeleitet. Um die
Forderung der losen Kopplung zwischen Meniis und Seiten umzusetzen,
muss es moglich sein das anzuzeigende Menti aus dem aktuellen Kontext
zu ermitteln. In CAMPUSonline EE kann man diese Information indirekt
aus dem aktuellen Zugangskontext ableiten. Dazu ist es notwendig, dass
beim Aufruf eines Zugangs dieser in den Systemkontext {ibernommen wird,
damit der aktuell gewihlte Zugang iiber jede weitere Navigation hinweg
erhalten bleibt. Das zu einem Zugang gehdrende Menii mit seinen Eintrdagen
kann mittels eines RESTful-Webservice vom Server bezogen werden. Die so
abgeholten Zugdnge miissen beim Aufbau des Meniis noch mit der aktuel-
len Kontextinformation angereichert werden. Das heifst alle Template-Werte,
die in den Zugédngen vorkommen, miissen gegen potentiell bekannte Werte
ausgetauscht werden (siehe §conTEXT)

Durch die flexible Konfiguration eines Meniis mittels Zugdngen konnen
Kooperationspartner bestehende Mentis entsprechend ihrer Bediirfnisse
anpassen und auch lokal implementierte Seiten in Meniis einklinken. Sie
kénnen auch komplett neue Meniis flexibel anlegen, und somit dhnlich eines
Baukastensystems neue Funktionalitdten bzw. Geschéftsprozesse abbilden,
ohne eine Implementierung durchfiihren zu miissen. Dabei muss allerdings
bedacht werden, dass solche lokale Auspragungen nicht durch CAMPU-
Sonline dokumentiert oder unterstiitzt werden konnen. Des Weiteren wird
die Moglichkeit geschaffen, Seiten von anderen Frameworks nahtlos in die
Meniifiihrung einzuhdngen. Zum Beispiel wird in §nTrGraTION Deschrieben,
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wie CAMPUSonline PL/SQL Seiten in das neue Produktdesign eingeklinkt
werden konnen. Ein negativer Punkt bei der Integration von anderen Frame-
works ist, dass der gesamte JavaScript-Code der SPA erneut evaluiert und
ausgefiihrt werden muss, wenn zwischen unterschiedlichen Frameworks
gewechselt wird. Dies schlédgt sich in einer erhdhten initialen Ladezeit nie-
der. Je nach Modularisierung der Implementierung und der eingebundenen
Frameworks kann dies zu einer unterschiedlich langen Dauer fiihren.

3.7.6. Trennung von Daten und Darstellung (§styLe)

abgeleitet von benotigt fordert gefahrdet
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Tabelle 3.23.: Steckbrief von Trennung von Daten und Darstellung (§sryLE)

Daten sind von ihrer Darstellung strikt getrennt. Eine generische Visualisierung
mittels Formatvorlagen fordert die Usability der Oberfliche und die Qualitit der
Implementierung.

Dies gilt einerseits fiir die erzeugten semantischen HTML-Strukturen, wel-
che mittels CSS ansprechend gestaltet werden. Andererseits gilt dies auch
fur tiber RESTful-Webservices abrufbare Datenressourcen. Diese kénnen
mittels Formatvorlagen und einer generischen Visualisierung dargestellt
werden, ohne die einzelnen Attribute einer Ressource zu kennen. Ein Brow-
ser interpretiert auch nur den Mime Type HTML, kennt aber nicht den
semantischen Inhalt des Dokumentes. Zur visuellen Darstellung von HTML
wird CSS verwendet. Das gleiche Konzept einer Formatvorlage wird in
CAMPUSonline EE auch fiir RESTful-Webservices eingesetzt. Datenres-
sourcen, die keine Information beziiglich Darstellung beinhalten, konnen
mittels der Einbettung eines oder auch mehrerer Stylesheet-Links, um Dar-
stellungsressourcen erganzt werden. Das entspricht auch dem Gedanken
der Einbettung von Mikroformaten, welcher von Vasilakis (2017) in seinem
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Architekturstil Introspected REST vorgestellt wurde. Die Darstellungsressour-
ce beinhaltet dabei Metadaten, sowohl fiir die gesamte Datenressource als
auch mittels Attributselektoren fiir die einzelnen Attribute der Datenressour-
ce. Die Darstellungsressource wird in Angular als Konfiguration fiir eine
generische Komponente verwendet. Allerdings kann die Darstellungsres-
source genauso gut zum Aufbau einer Extensible Stylesheet Language (XSL)
Transformation genutzt werden. Dadurch wire es moglich beliebige andere
Ausgabeformate zu erzeugen. Zum Beispiel konnte auf dieser Basis ein
HTML-Dokument serverseitig erzeugt und auf den Einsatz einer SPA bei
Bedarf verzichtet werden. Immer wiederkehrende Anwendungsfille werden
so mit minimalen Quelltext in der Prasentationsschicht schnell und konsis-
tent umgesetzt. Klassische Anwendungsfille sind in CAMPUSonline zum
Beispiel durchsuchbare und filterbare Tabellen, Exportmoglichkeiten, Einga-
bemasken und Auswahllisten. Durch den Aufbau der Oberfldche auf Basis
von exakt definierten Darstellungsressourcen, wird die Erwartungskonfor-
mitdt (Norm, 0.D., S. 10) und somit die Usability fiir Endbenutzer gesteigert.
Aufierdem werden durch die Zentralisierung der Implementierung die
Qualitdt und die Dokumentierbarkeit geférdert. Da die Darstellungsres-
sourcen serverseitig generiert werden, kann auch auf die Berechtigungen
der Benutzer Riicksicht genommen werden. Zusitzlich konnen individu-
elle Anpassungen (Norm, 0.D., S. 15) der Komponenten, sowohl fiir den
Einzelne als auch systemweit, zur Laufzeit mittels Konfiguration erfolgen.
Dazu konnen die Darstellungsressourcen in einem Metadaten-Repository
serverseitig verwaltet werden, wenn der Bedarf der Individualisierbarkeit
besteht.

Die Benutzeroberfliche wird automatisiert oder teilautomatisiert auf Basis bereits
vorhandener Metadaten aufgebaut.

Kennard und Leaney (2010) beschreiben, wie eine Benutzeroberfldche auf
Basis von bereits im Backend vorhandenen Information, teilautomatisiert
und wesentlich schneller erzeugt werden kann, um redundanten Quelltext
im Frontend zu verhindern. Sie zeigen wie aus unterschiedlichen Modellen
im Backend, zum Beispiel das Ressourcen-Modell oder das Datenmodell,
Informationen zur Generierung der Benutzeroberfliche gewonnen werden
kénnen. Durch die Architektur von CAMPUSonline EE und die strikte Tren-
nung von Daten- und Darstellungsressourcen, kann diese Vorgehensweise
gut in die Architektur integriert werden.
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3.7.7. Zuganglichkeit (§accessiBiLITY)

abgeleitet von ‘ benotigt ‘ fordert ‘ gefdahrdet
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Tabelle 3.24.: Steckbrief von Zugénglichkeit (§ sccrssiBILITY)

Menschen mit Beeintriichtigungen sollen das System barrierefrei nutzen konnen.

Gerade fiir Campus-Management-Systeme ist diese Forderung unumgénglich,
da neben den moralischen Grundgedanken der Offenheit von Bildungs-
einrichtungen sich Osterreich sowie Deutschland dazu auf Ebene der Eu-
ropéaischen Union verpflichtet haben, die Leitlinien der Web Accessibility
Initiative (WAI) umzusetzen. Diese wurde auch im § 1 Abs. 3 E-Government-
Gesetz (E-Gov(G) verankert und ist seit 1. Janner 2008 bindend. In Anbetracht
der Einfiithrung einer neuen Benutzeroberflichen-Technologie, muss die
Barrierefreiheit einen entsprechend groflen Stellenwert in der Evaluierung
und in der Einfithrung erhalten. Wahrend friiher noch die Verwendung von
JavaScript und Ajax fiir Screenreader eine grofle Herausforderung darstell-
ten, haben sich die Screenreader selbst und die zur Verfiigung stehende
Standards mittlerweile weiterentwickelt. Fiir SPAs konnen die gleichen
Praktiken wie fiir klassische Webseiten verwendet werden. Eine wichtige
Grundvoraussetzung fiir diese Forderung ist die Verwendung von seman-
tisch richtigem Markup. Mit HTML5 sind einige semantische Elemente, wie
menu oder header, ergdnzt worden, welche es erlauben zusitzliche semanti-
sche Auszeichnungen zu verwenden. Zusétzlich konnen noch WAI-ARIA-
Attribute verwendet werden, um weitere semantische Auszeichnungen fiir
Screenreader anzubieten. Zuséatzlich soll entsprechend gepriift werden, ob
samtliche Aktionen auch ohne Maus rein mit einer Tastatur erfolgen konnen.
Visuelle Informationen sollen stets auch in textueller Form zur Verfiigung
stehen. Ein entsprechendes Kontrastverhiltnis ist wesentlich fiir Menschen
mit einer eingeschrdnkten Farbwahrnehmung.
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abgeleitet von ‘ benotigt ‘ fordert | gefdhrdet
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Tabelle 3.25.: Steckbrief von Lazy-Loading (§pa7zy-1.0AD)

3.7.8. Lazy-Loading (§Lazy.-LoAD)

Es werden nur jene Module der SPA vom Server geladen, die tatsichlich benotigt
werden.

Dadurch kann die initiale Ladezeit stark reduziert werden. Wahrend Code
on Demand sich bei Fielding auf die Einbettung von nachladbaren Quelltext
(z.B. JavaScript Datei) in einem Mime Type bezog, wird das dynamische
Nachladen von JavaScript in einer SPA iiber den Router abgewickelt. Angular
unterstiitzt die Verwaltung von Modulen und das dynamische Nachladen
dieser, wenn eine bestimmte Basis Route aufgerufen wird (Motto, 2017).

3.7.9. Typisierter Client (§CLIENT—TYPES)

abgeleitet von ‘ benotigt ‘ fordert ‘ gefdhrdet
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Tabelle 3.26.: Steckbrief von Typisierter Client (§cr 1ENT-TYPES)

Der Client wird mit einer typisierten und objektorientierten Programmiersprache
umgesetzt, sodass Fehler die aufgrund einer falschen Typisierung auftreten, bereits
zum Zeitpunkt des Kompilierens entdeckt werden.

Der Client von CAMPUSonline wurde mit der typisierten Programmierspra-
che Typescript umgesetzt. Typescript ist eine Obermenge von JavaScript,
und erzeugt durch Transpilieren des Quelltextes ebenfalls JavaScript, wel-
ches schlussendlich im Browser ausgefiihrt wird (Bierman, Abadi und
Torgersen, 2014). Durch die Typisierung konnen Fehler friihzeitig erkannt
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werden und Uberarbeitung des Quelltexts auch im grofen Stil ohne Gefahr
durchgefiihrt werden. Diese Moglichkeit ist gerade bei grofien Projekten
sehr vorteilhaft, bei denen viele Entwickler zusammenarbeiten.

Auch die Verbindung zwischen Client und Server wurde typisiert. Passt die
Implementierung des internen Clients nicht zur Schnittstelle des Servers
so tritt bereits zum Zeitpunkt des Transpilierens ein Fehler auf. Diese Re-
gel kann deshalb eingefiihrt werden, da CAMPUSonline die gemeinsame
Auslieferung des Clients und des Servers selbst kontrolliert. Wie in §sry
ausgefiihrt, soll der Client bevorzugt mit allgemeinen Visualisierungen
arbeiten. Gerade in der initialen Phase eine Projektes existieren die Kom-
ponenten zur generischen Visualisierung jedoch noch nicht. AufSerdem ist
die Entwicklung von generischen Komponenten aufwendig, und wird bei
Anwendungsfillen die nur selten auftreten aus wirtschaftlichen Griinden
auch nicht durchgefiihrt. Ein weiterer Grund warum CAMPUSonline EE
auf eine interne typisierte Schnittstelle setzt, ist die zunehmende Verbrei-
tung von GraphQL. Gerade die starke Typisierung von GraphQL ist einer
der Hauptgriinde warum GraphQL sich als wiirdige Alternative zu REST
etabliert. Die Entscheidung, ob mit einer typisierten Schnittstelle gearbeitet
wird oder nicht, wird somit in Richtung Client-Entwicklung verschoben.

3.7.10. Integration des Altsystems (§NTEGRATION)

abgeleitet von ‘ benotigt ‘ fordert ‘ gefdhrdet
CLis 8spA ZINTEGRATION | ZUSABILITY
TA AKTIONEN SMENU ZyusaBiLiTY | LAFENSTER

Tabelle 3.27.: Steckbrief von Integration des Altsystems (§iNTEGRATION)

Bestehende Seiten von CAMPUSonline PL/SQL konnen ins neue Produktdesign
eingeklinkt werden, um so simtliche bestehende Funktionalititen weiterhin und in
einer homogenen Benutzeroberfliche entsprechend dem neuen Navigationskonzeptes
nutzen zu konnen. Zusitzlich konnen bestehende Seiten vom CAMPUSonline-
Desktop aus verlinkt werden und im neuen sowie im alten Design gedffnet wer-
den.
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Nach mehreren Versuchen der Integration auf der Ebene eines Informationssystem-
Gateways (CLjg) stellte sich die Verwendung einer einzigen generischen
PL/SQL-Route in Angular als praxistaugliche Losung heraus. Die Integra-
tion auf der Ebene der Benutzeroberfliche erfolgt mittels eines Iframes,
welcher als eigene generische Seite in Angular ausgeprdgt wurde. Dabei
wird jede PL/SQL-URL durch eine Angular Route getunnelt. (<base>/ee/
ui/ca2/app/desktop/#/pl/ui/Sctx/+x*). Der flexible Teil der Route
(**) wird als PL/SQL URL interpretiert und an den Iframe weitergeleitet.
Bei der Navigation im Iframe wird die aktuelle Iframe-URL entsprechend in
die Browser-URL reflektiert. Dadurch wird eine klassische Steuerung mittels
Browser ermoglicht, welcher haufig als Grund genannt wird keine Iframes
zu verwenden. Sowohl der Zurtick-Button, der Vorwairts-Button als auch
Lesezeichen konnen so verwendet werden. (§growser) Aufierdem konnen
klassische Links zur Steuerung des Applikationszustandes benutzt werden,
um direkt auf eine integrierte PL/SQL-Seite zu verlinken (§1a1E0As). Auch
die Auswahl des Kontextes inklusive des vorgeschalteten Login-Dialogs
bei Seiten, die eine Benutzeranmeldung erfordern, funktioniert, da es sich
aus der Sicht von Angular um eine klassische Angular-Seitenkomponente
handelt. Bestehender Titel, Untertitel und Menii konnen automatisch in
die neue Seitenkomponente iibernommen werden. Um den Grundsatz der
Trennung von Aktionen und navigatorischen Links gerecht zu werden, wur-
de eine einfache Konfigurationsmoglichkeit geschaffen, mit welcher der
Entwickler Links die Aktionen ausfiihren auszeichnen kann, welche nicht
ins Menti tibernommen werden sollen. Stattdessen werden sie direkt in der
Seite als Aktionsmoglichkeiten integriert, so wie es im Navigationskonzept
vorgesehen wurde.

Die GrofSe des Iframes erfolgt nicht mittels JavaScript sondern durch native Bord-
mittel des Browsers.

Die erste Losung setzte auf einen Iframe, der relativ positioniert wurde,
und sich mittels JavaScript dynamisch an die GrofSe des Inhalts der inte-
grierten Seite anpasste. Diese Losung hat sich als zu instabil erwiesen, da
Sonderfélle berticksichtigt werden mussten und es zu Seiteneffekten kam.
Die tatsdchliche Losung setzt auf die Moglichkeit von CSS3 eine Flexbox
zu verwenden, anstatt manuell die GrofSe des Iframes selbst zu berechnen.
Dadurch ist es moglich einen Iframe im Seitenfluss zwischen Kopf- und
Fuf3zeile einzubinden und diesem immer automatisch die maximal mogliche
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Hohe zuzuordnen. Ohne JavaScript, ausschliefilich iiber CSS. Die Konse-
quenz ist, dass der Scrollbalken nicht tiber die ganze Seite geht, sondern
auf den Iframe Inhalt begrenzt ist.

Fiir integrierte Sichten werden statt Popup-Fenster neue Browser-Tabs gedffnet,
um den Applikationszustand der integrierten Sicht zu erhalten.

In der ersten Losung wurde versucht, das Offnen und Schlieen von Fens-
tern und modalen Fenstern (Overlays) zu iiberschreiben, so dass sie im
aktuellen Iframe gedffnet werden anstatt ein neues Fenster zu offnen.
Wihrend dies dem Konzept eines einzigen Fensters (IAppnsTrr) entge-
gen kam, wurde in der Praxis festgestellt, dass dies als Standardverhal-
ten nicht optimal sei, da viele PL/SQL-Sichten ihren Applikationszustand
nicht in die URL reflektierten. Als Beispiel blieben diverse ausgeklappte
Elemente einer Seite bei Neuladen des Browsers nicht erhalten. Dieses Pro-
blem wurde in CAMPUSonline PL/SQL typischerweise mit dem Offnen
eines neuen Fensters bewerkstelligt. Wird aber nun in Angular die aktuelle
URL tiberschrieben, geht dieser Applikationszustand verloren. Aus diesem
Grund wurde das Offnen einen Popup-Fensters (JavaScript Methode win-
dow.open) mit dem Offnen eines neuen Tabs iiberschrieben. Analog zum
Uberschreiben der window.open Methode wird auch die window.close
Methode tiberschrieben.

Der aktuelle Applikationszustand von CAMPUSonline EE iibersteuert den Appli-
kationszustand von CAMPUSonline PL/SQL.

CAMPUSonline PL/SQL verwaltet die aktuelle Benutzersprache und das
gewdhlte Benutzerprofil in einer Web-Session, die in der Datenbank per-
sistent gespeichert wird. AufSerdem muss der Kontext, welcher in Angular
gewdhlt wurde, an CAMPUSonline PL/SQL tibertragen werden. Dadurch,
dass CAMPUSonline PL/SQL nur relative URLs zur Navigation verwendet,
kann ein Matrix-Parameter (Berners-Lee, 1996) verwendet werden, um In-
formationen an CAMPUSonline PL/SQL zu iibergeben, welche dank des
Matrix Parameters iiber die Navigation hinweg erhalten bleiben. Dadurch
kann der Kontext von CAMPUSonline PL/SQL mit dem von CAMPUSonli-
ne EE synchron gehalten werden.

Der DOM-Baum der integrierten Seite wird iiberwacht, um auf dynamische
Anderungen per JavaScript in der integrierten Seite reagieren zu konnen.
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Um auf dynamische Anderungen mittels JavaScript einer PL/SQL-Seite
in Angular reagieren zu konnen, kann der DOM-Baum der PL/SQL-Seite
mit der HTML5 API tiberwacht werden, und diese Ereignisse entsprechend
an das Angular-Framework weiter zu delegieren. (Scholz und Bode, 2015)
Dadurch kann mit minimalem Berechnungsaufwand die Anzeige des Meniis
und Seitentitels aktuell gehalten werden.
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Starke (2014, S. 81) stellt in seinem Buch einen Leitfaden vor, wie eine
Systemarchitektur entwickelt und beschrieben werden kann. Er verwendet
dabei vier architektonische Sichten um das System zu abstrahieren:

e Die Kontextabgrenzung beschreibt, wie das System in seinem Kontext
eingebettet ist, welche Stakeholder das System nutzen und welche
externen Systeme mit dem eigenen System kommunizieren.

e Die Bausteinsicht zerlegt das System in Module und beschreibt die
Abhangigkeiten der Module untereinander.

e Die Laufzeitsicht stellt das Laufzeitverhalten des Systems dar und
beschreibt die Kommunikation der einzelnen Module untereinander.

e Die Verteilungssicht beschreibt die Infrastruktur, die notwendig ist
um das System zu betreiben.

Waihrend alle vier Sichten fiir die unterschiedlichen Stakeholder bei der
Planung und beim Aufbau des Systems wichtig sind, kann aufgrund des
Umfangs in diesem Kapitel nur auf die Bausteinsicht des Systems einge-
gangen werden. Die Kontextabgrenzung entspricht der in der Einleitung
beschriebenen Abbildung 1.1. Die zwei anderen Sichten wurden entspre-
chend CAMPUSonline intern beschrieben.

Bausteinsichten zeigen die statischen Strukturen der Architekturbausteine des
Systems, Subsysteme, Komponenten und deren Schnittstellen. (Starke, 2014,
S. 81) Die Bausteine (Einheiten) des Systems werden identifiziert und in
unterschiedlichen Vergrofserungsstufen tibersichtlich dargestellt. Es werden
Abhéngigkeiten der Bausteine untereinander aber auch zu externen Sys-
temen definiert. Ziel ist es, die Kohésion in den einzelnen Bausteinen zu
maximieren, gleichzeitig aber auch die Kopplung der Bausteine unterein-
ander zu minimieren. Aus einer einfachen Erhebung der Quantitat und
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Handhabbarkeit der entstehenden Softwarekomponenten wurden sinnvolle
Strukturen, Gruppierungen und Bausteine abgeleitet.

CAMPUSonline EE besteht aus einer typisierten Hierarchie von Software-
Bausteinen, wobei jeder Baustein-Typ unterschiedliche architektonische
Eigenschaften besitzt (Abbildung 4.1). Ein Software-Baustein kann je nach
Typ wiederum untergeordnete Software-Bausteine eines speziellen Typs
besitzen. Somit sind nicht nur die Software-Bausteine, sondern auch die
Baustein-Typen hierarchisch organisiert. Durch diese Gliederung entsteht
ein azyklischer hierarchischer Graph von Abhéngigkeiten. Ein grofier Vorteil
der hierarchischen Struktur ist die Moglichkeit, einen Bereich oder eine
Applikation unabhéngig weiterentwickeln oder diese komplett durch eine
andere Implementierung zu ersetzen. Das Gesamtsystem wird dabei nicht
beeinflusst. Die praktische Umsetzung der Modularisierung erfolgt mittels
Apache Maven (Lalou, 2013).

Der Begriff des Bausteins weist in CAMPUSonline EE folgende Eigenschaf-
ten auf:

e Bausteine haben immer einen bestimmten Typ und konnen unterge-
ordnete Bausteine beinhalten.

e Fiir jeden Baustein-Typ ist festgelegt, welche Typen als untergeordnete
Bausteine eingehdngt werden koénnen.

e Jeder Baustein-Typ entspricht einer eindeutigen Vergrofierungsstufe
bzw. Betrachtungsebene in der Bausteinsicht.

e Der oberste Baustein ist CAMPUSonline vom Typ System.

4.1. Systemebene

Der oberste Baustein-Typ der Hierarchie heifit System. Ein System im Sinne
von Geschiftsprozessen einer Bildungseinrichtung umfasst voneinander
abhingige Geschiftsprozesse, um Gesamtaufgaben im Kontext einer Bil-
dungseinrichtung zu erfiillen. Der Umfang eines Systems wird durch die
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System CAMPUSonline

Y (CAMPUSonline EE)

Segment (Student Life Cycle)

Presentation-Layer

REST-Layer

Service-Layer

Persistence-Layer

Abbildung 4.1.: Die unterschiedlichen Modultypen von CAMPUSonline EE mit entspre-
chenden beispielhaften Modulnamen.
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zentralen Segmente bestimmt, die das System abbilden sollen. In CAM-
PUSonline EE ist das zentrale Segment die Verwaltung der Studien der
Studierenden. Die Verwaltung wird im sogenannten Student Lifecycle (SLC)
abgebildet. Neben den zentralen Geschéftsprozessen sind die sogenannten
unterstiitzenden Geschéftsprozesse, entweder direkt im System implemen-
tiert, oder sie sind tiber System-Schnittstellen durch die Kopplung mit
anderen Systemen realisiert. Wichtig ist, dass die Gesamtaufgabe zur Ab-
wicklung konkreter Geschéftsfille erfolgreich und vollstandig erfiillt werden
kann. Die Systemgrenzen von CAMPUSonline EE erstrecken sich ausgehend
von der Bewerbung und Einschreibung iiber die Organisation der Lehre und
der Priifungen bis hin zum Abschluss des Studiums von Studierenden.

CAMPUSonline integriert zwei Subsysteme mit komplett unterschiedlichen
Technologie-Stacks. Das Subsystem CAMPUSonline PL/SQL basiert auf
der Programmiersprache PL/SOQL und auf Oracle-Datenbank-Technologien
(siehe Abschnitt 3.2). Dieses Subsystem soll im Zuge einer sukzessiven Kom-
plettmigration, von dem auf Java EE und Angular basierenden Subsystem
CAMPUSonline EE wie in Abschnitt 3.3 beschrieben, abgelost werden. Beide
Subsysteme sind transparent miteinander verbunden und erscheinen fiir
den Benutzer als ein Gesamtsystem.

Auf Systemebene (Abbildung 4.2) erkennt man, welche benachbarten Sys-
teme mit CAMPUSonline kommunizieren. Aufgrund der grofien Anzahl
von angeschlossenen Systemen, die noch dazu je nach Instanzkonfiguration
optional eingesetzt werden konnen, sind in der folgenden Grafik nur aus-
gewdhlte exemplarische Systeme abgebildet. Prinzipiell wird unterschieden
zwischen den in CAMPUSonline EE integrierten Systemen und externen
Systemen, die mittels System-Adapter angeschlossen sind. Der Unterschied
zwischen diesen zwei Systemklassen ist, dass integrierte Systeme fiir den
Regelbetrieb von CAMPUSonline verpflichtend benétigt werden, wahrend
externe Systeme rein optional eingesetzt werden konnen. Bei der Anbin-
dung von externen Systemen wird die Schnittstelle durch CAMPUSonline
vorgegeben und muss mittels System-Adapter fiir die jeweilige Auspragung
des externen Systems angepasst werden.
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<csystoms> ) <csystom>> & <system>> D
Application Server AuthN Authz
(Webl ogic, TomEE) (OAuth2 Auth Server) (ABAG Policies)
— 4 ]
| ? ?
EREES 2 temadapter>> 2 <<system>> g
CAMPUSonline 3.0 @) ~ystemadaptr @ system:
Portal Adapter Gy Portal
<<subsystem>> g]
CAMPUSonline PL/SQL
<<systemadapter>> g . gl
- system>>
4©7 E-Learning 4©7 E-Learning
Adapter
? <<systemadapter>> g e
<<subsystem>> =] —@— Course Planning —@* Coursye B
CAMPUSonline EE Adapter 9
gl
O:\ <<systemadapter>> : <<system>>
System-Adapter

<<system>> g

Database
(Oracle /
PostgresaL)

Abbildung 4.2.: Auf Systemebene erkennt man die zwei Subsysteme von CAMPUSonline
und mittels System-Adapter angeschlossene Systeme.

4.1.1. Integrierte Systeme

Integrierte Systeme sind essenziell fiir den Betrieb von CAMPUSonline.
Daher werden Richtlinien und Empfehlungen zur Integration in die System-
landschaft der Kooperationspartner und zur Konfiguration dieser Systeme
mitgeliefert. Fallweise konnen auch alternative Systeme durch den Koopera-
tionspartner betrieben werden, sofern diese die definierten Schnittstellen
erfiillen. Das wichtigste in CAMPUSonline EE integrierte System ist die
Datenbank. Aber auch Systeme zur Dokumentenerstellung, zum Versand
von E-Mails, zur Erstellung von Drucksorten und ein Suchindex sind zum
sinnvollen Betrieb von CAMPUSonline EE notwendig.

4.1.2. Externe Systeme

Beliebige optionale externe Systeme kénnen an CAMPUSonline angeschlos-
sen werden. Externe Systeme sind mannigfaltig und verftigen tiber diverse
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und meist voneinander abweichende Schnittstellendefinitionen. Beispiele
fiir externe Systeme sind Lernplattformen (z.B. Moodle) oder das Por-
tal einer Universitdt als offentliche Internetprasenz. Aber auch Systeme
zur Evaluierung von Veranstaltungen oder zur Optimierung von Stunden-
und Belegungspldnen sollen an CAMPUSonline EE angeschlossen werden
konnen. Um den unterschiedlichsten Schnittstellen externer Systeme den-
noch gerecht zu werden, kommen System-Adapter zum Einsatz, welche
zwischen den beiden Schnittstellenwelten tibersetzen.

4.2. Segmentebene

Wie beschrieben ist das zentrale Segment (engl. segment) von CAMPUSonli-
ne der Student Life Cycle (SLC). Zusétzlich gibt es noch das Segment Basis
und Ressourcen Management (BRM) in CAMPUSonline, in der die Grund-
lagen, die fiir den SLC notwendigerweise gemanagt werden miissen, zur
Verfiigung gestellt werden. In diesem Segment werden unter anderem Orga-
nisationen, Identitdten, Rechte und Rdume verwaltet, Objekte die allesamt
zwingend im SLC bendtigt werden. Das Segment BRM bietet die grundle-
genden Moglichkeiten um beliebige weitere Segmente unabhéngig vom SLC
darauf aufbauen zu konnen. Zum Beispiel kann ein Segment fiir Forschung
eingeklinkt werden, das bis jetzt in CAMPUSonline abgebildet wurde, aller-
dings in Zukunft nicht mehr Teil des Portfolios von CAMPUSonline EE sein
wird. Stattdessen wird die Verwaltung der Forschung in einem externen
System abgebildet und mittels eines Systemadapters angeschlossen.

Segmente kommunizieren tiber definierte Schnittstellen mittels RESTful-
Webservices entsprechend dem coData-Protokoll mit externen Systemen.
Eines dieser an CAMPUSonline EE angeschlossenen Systeme ist CAMPU-
Sonline PL/SQL. Auch die Kommunikation iiber diese Schnittstelle erfolgt
lose gekoppelt iiber das coData-Protokoll. Auf Ebene der Segmente kénnen
allgemeine Funktionalititen und Entitdten segmentiibergreifend angeboten
werden und somit bei der Applikationsentwicklung genutzt werden. Jedes
Bereichs-Modul ist eindeutig einem Segment zugeordnet und darf auch nur
die Bibliothek dieses Segments inkludieren. Allerdings konnen die Bibliothe-
ken eines Segments auf die Bibliotheken eines untergeordneten Segments
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Abbildung 4.3.: Die zwei Hauptsegmente von CAMPUSonline sind das Basis Ressourcen
Management und der Student Life Cycle.

88



4. Modulare Systemarchitektur

zugreifen. Somit ist es im SLC moglich, die Bibliotheken des BRM und des
Kernsegment (CORE) zu nutzen. Dadurch kénnen gemeinsame Logiken,
entsprechend dem DRY- und KISS-Prinzip redundanzfrei, wiederverwen-
det werden. Gerade die Moglichkeit, zentrale Entitdten auf Segment-Ebene
lesend zu teilen, erlaubt es weiterhin sehr performante Datenbankabfragen
zu formulieren, ohne auf die langsamere lose Kopplung tiber RESTful-
Webservices zurtickgreifen zu miissen. Die fachlichen Segmente SL.C und
BRM sollen allerdings moglichst wenig an Funktionalitdt und Entitdten
beinhalten, um einem monolithischen Softwaredesign entgegenzuwirken.

Zusitzlich zu den zwei fachlichen Segmenten gibt es noch ein Kernseg-
ment (CORE), das die rein technischen Frameworks von CAMPUSonline
beherbergt. Eine wichtige Aufgabe des CORE ist der Anschluss der in
CAMPUSonline EE integrierten Systeme. Dadurch kénnen diese von CAM-
PUSonline EE aus abstrahiert angesprochen werden. Die Datenbank wird
zum Beispiel mit der JPA und mit Apache DeltaSpike abstrahiert, sodass in
Zukunft auch PostgreSQL als Datenbank angeschlossen werden kann. Aber
auch fiir die Authentifizierung und die Autorisierung sind entsprechende
Abstraktionen im CORE vorhanden, um diese gegen andere Systeme erset-
zen zu konnen. Der CORE kann im Gegensatz zu den schlanken fachlichen
Segmentbibliotheken sehr viele Funktionalitdten und Frameworks beinhal-
ten, um die technologischen Grundlagen fiir alle Bausteine zur Verfiigung
zu stellen.

4.3. Bereichsebene

Die Ebene direkt unter der Segmentebene beinhaltet die Bereiche (engl.
divisions) von CAMPUSonline EE und wird in Abbildung 4.4 schema-
tisch dargestellt. Dazu gehoren unter anderem Lehre, Priifungen, Personen
und Organisationen. Bei der Migration eines Altsystems konnen Bereich
aufgrund von bestehenden Strukturen, Datenmodellen und auch durch
Experteninterviews abgeleitet werden. Die Ebene eines Bereichs entspricht
der CAMPUSonline-internen Teamstruktur, die sich wiederum mit der klas-
sischen Struktur der Fachabteilungen von Universitdten deckt. So natiirlich
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Abbildung 4.4.: Bereiche sind in einer fiir ein Entwicklungsteam verwaltbaren
Grofienordnung. Sie konnen unabhéngig voneinander ausgeliefert und
betrieben werden.

wie die Gliederung in Fachbereiche ergeben sich entsprechend Conways Law
auch die Grenzen des Baustein-Typs Bereich.

,Organisationen, die Systeme modellieren, [...] sind auf Modelle festgelegt,
welche die Kommunikationsstrukturen dieser Organisationen abbilden.”
(Conway, 1968) Aufgrund der bereits etablierten Teamstrukturen kénnen
mithilfe von Conways Law sinnvolle Bereichsgrenzen aus der bestehenden
Modularisierung in CAMPUSonline PL/SQL abgeleitet werden. Fiir das
Segment des SLC wiren dies folgende Bereiche:

e am: Bewerbungs- und Zulassungs-Management (Application and ad-
mission management)

e sm: Studierenden- und Studien-Management (Student and study ma-
nagement)

e tm: Lehre (Teaching management)

e cm: Curricula Management

e xm: Priifungen (Exams)

Auf Basis der Kommunikationskultur konnen auch fehlende Bereiche iden-
tifiziert werden. Beispielsweise konnte durch Interviewtechnik bei beste-
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henden Teamstrukturen festgestellt werden, dass das Thema der Curricula
bisher in den zwei Bereichen Lehre und Priifungen abgewickelt wurde.
Aufgrund der Aufteilung dieses Themas auf zwei Teams gab es immer wie-
der erhthten Kommunikationsbedarf und Missverstandnisse bei konkreten
Umsetzungen. Auch die strategische Betrachtung ist auf Bereichsebene am
sinnvollsten, weil auf dieser Ebene am effektivsten die strategische Ausrich-
tung des Systems definiert werden kann. Zum Beispiel kann entschieden
werden, welche Bereiche besser in einem externen System abgebildet wer-
den, um sich auf die {ibrigen Bereiche konzentrieren zu kénnen. Zusatzlich
ist eine Priorisierung der Bereiche im Rahmen einer Migration sehr sinnvoll,
damit Kréfte gebiindelt werden kénnen.

Fiir die Entwicklung, fiir die Datensicherheit und fiir den Betrieb ist die Ein-
teilung in Bereiche von grofier Bedeutung. Sie sind eigenstandig lauffahig
und auslieferbar. Bereiche sollen unabhéngig voneinander entwickelt wer-
den konnen, da sie von unterschiedlichen Teams betreut werden. Feedback
beziiglich Fehler und Quelltext-Komplexitdt sollen im Rahmen von Con-
tinuous Integration gezielt dem Team riickgemeldet werden. Die Bereiche
sollen lose gekoppelt tiber schmale und wohldefinierte Schnittstellen mit-
einander kommunizieren. Zur iibergreifenden Kommunikation greifen sie
entweder auf gekapselte und gezielt freigegebene Funktionalitdten anderer
Bereiche tiber Bibliotheken zu, oder sie kommunizieren nur lose gekoppelt
tiber RESTful-Webservices entsprechend dem coData-Protokoll. Um den obi-
gen Forderungen gerecht zu werden, muss die technische Modularisierung -
im Falle von CAMPUSonline wird diese mittels Apache Maven umgesetzt -
auch auf dieser Ebene etabliert werden. Es gibt fiir jeden Bereich ein eigenes
Maven-Projekt. Durch Evaluierungen aus der Praxis und durch Hochrech-
nungen des Umfang der entstehenden Entwicklungs-Artefakte hat sich
gezeigt, dass die Einteilung in Bereiche als Gruppierungselement notwen-
dig ist. Hier ware zum Beispiel die Anzahl an Ordner auf dem Dateisystem
erwdhnt, die mit dieser Bereichseinteilung tiberschaubar bleibt.
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CAMPUSonline Libraries

Abbildung 4.5.: Ein Bereich beinhaltet eine oder mehrere Applikationen. Alle Applikatio-
nen in einem Bereich nutzen dieselbe Persistenzschicht.

4.4. Applikationsebene

Durch eine Applikation kann eine abgeschlossene Funktionalitdt innerhalb
eines Bereiches definiert werden. Durch das Aufkommen von mobilen An-
wendungen ist das Denken in Applikationen mittlerweile bei den Endbenut-
zern weit verbreitet. Auch die Konfigurationsobjekte von CAMPUSonline
sind zugunsten der Ubersichtlichkeit meist auf dieser Ebene angesiedelt.
Applikationen konnen allerdings mehrere Zugénge fiir den Endbenutzer
anbieten. Je nach Benutzergruppe bzw. Anwendungsfall sind Zugénge Ein-
sprungpunkte, die den Benutzer direkt an jene Stelle in einer Applikation
leiten, die gerade benétigt wird.

Auf Applikationsebene wird bereits mittels Java-Packaging gearbeitet. Ap-
plikationen sollen im Sinne der Modularisierung auf keine Geschiftslogik
anderer referenzieren. Stattdessen kann die Geschiftslogik in einer soge-
nannten Bereichs-Bibliothek allen zur Verfiigung gestellt werden. Durch
diese Strukturierung kénnen Applikationen einfach gewartet und weiter-
entwickelt werden, ohne gravierende Seiteneffekte zu bewirken. Bei grofien
Applikationen kann dasselbe Muster durch Einfithrung von Applikations-
Bibliotheken zur weiteren Modularisierung genutzt werden. Im Gegensatz
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zu Segmentbibliotheken konnen Bereichs- bzw. Applikations-Bibliotheken
durchaus viel an Geschéftslogik beinhalten.

4.5. Schichtenebene

Zusitzlich zur fachlichen Modularisierung wird eine technische Strukturie-
rung von Applikationen in Schichten eingesetzt. Eine Standardapplikation
baut aus diesem Grund auf ein striktes Schichtenmodell auf. Diese sind:

Préasentationsschicht (Presentation Layer)
REST-Schicht (REST Layer)
Serviceschicht (Service Layer)
Persistenzschicht (Persistence Layer)
Datenhaltungsschicht (Data Layer)

Die Schichten erstrecken sich tiber eine typische 3-Tier-Architektur: Der
Browser des Benutzers (Client-Tier), der Application-Server mit den Java
EE Applikationen (Middle-Tier) und die Datenbank (Data-Tier) (Abbildung

4.6).

Die Prasentationsschicht beinhaltet simtliche Implementierungen der an-
zuzeigenden Benutzeroberfliche. Die REST-Schicht tibersetzt die Daten
aus dem Service-Layer in XML bzw. J[SON, um die Ubertragung mittels
HTTP-Protokoll hin zum Browser des Benutzers zu erméglichen. Zusitzlich
kiimmert sich die REST-Schicht um das Verlinken von Ressourcen im Sin-
ne von §aTE0As. Die von der Prasentation unabhéngige fachliche Logik
wird dabei in der Serviceschicht implementiert, die auf den fachlichen
Doménenobjekten (Entitdten) der Persistenzschicht operiert. In der Daten-
haltungsschicht werden die Daten durch die Persistenzschicht langfristig
gespeichert bzw. ausgelesen.

Prinzipiell gestaltet sich die Strukturierung der Geschiftslogik in CAM-
PUSonline EE entsprechend dem ECB-Muster. Bien (2009) beschreibt wie
Geschiftslogik in Java EE anhand von ECB nachhaltig, verstandlich und mit
wenigen Redundanzen im Quelltext umgesetzt werden kann. Er definiert

93



4. Modulare Systemarchitektur

<<application>> g]

Client Tier

<<layer>>
Presentation-Layer

O o
2

AV
<<layer>>
Rest-Layer (rest)

<<layer>>
Service-Layer (control)

<<library>>
Persistence Layer (entity)

.I jdbe

Data Tier a

<<layer>> g]
Data-Layer of Division

Abbildung 4.6.: Die technische Modularisierung erfolgt in einem klassischen Schich-
tenmodell. Die Préasentationsschicht greift lose gekoppelt iiber das
coData-Protokoll auf den REST-Layer zu, welcher die Anfragen an die
Geschiftslogik an die Serviceschicht weiterleitet. Die Serviceschicht gestal-
tet sich entsprechend dem Muster von Entity Control Boundary (ECB).
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entsprechend dem ECB-Musters drei Strukturierungseinheiten, die durch se-
parate Java-Packages abgebildet werden. Dabei bildet das Boundary die de-
finierte und schmale Schnittstelle zur tibergeordneten Prasentationsschicht.
Wird die Logik im Boundary zu komplex bzw. miissen Teile der internen
Geschiftslogik vor der Prasentationsschicht versteckt werden, so soll diese
Geschiftslogik im Control implementiert werden. Fiir Adam Bien ist es aber
essentiell, dass im Boundary begonnen wird die Implementierung umzu-
setzen und erst bei Bedarf die Geschiftslogik ins Control herausgezogen
wird. Bei den Entitdten pladiert Bien dafiir, dass Geschéftslogik, die den
fachlichen Objekt inhérent ist, direkt in den Entitdten implementiert werden
soll. Nur tibergreifende Logik soll in Boundary bzw. Control umgesetzt
werden.

Wahrend die Prasentationsschicht auf die REST-Schicht tiber das coData-
Protokoll zugreift, kommuniziert die REST-Schicht mit der Serviceschicht
iiber eine dedizierte Schnittstelle, dem sogenannten Boundary. Die Kom-
munikation erfolgt dabei tiber data transfer objects (DTO), die bereits fiir
spezielle Anwendungsfille aufbereitet sind. Die DTOs beinhalten aus-
schliefdlich Daten und Metadaten, aber keine Geschiftslogik. Sie dienen
dazu, das darunter liegende Datenmodell der Persistenzschicht vollstindig
zu kapseln. Somit ist die Prasentationsschicht unabhidngig von der im-
plementierten Geschiftslogik dnderbar bzw. austauschbar. Gerade wenn
sich Prasentationstechnologien sehr schnell &ndern und alternative Ober-
flachen fiir unterschiedliche Endgeréte gefordert werden, ist es nachhaltig
die Geschiftslogik in einer eigenen gekapselten Serviceschicht verwahrt zu
wissen.

Die Serviceschicht greift auf die Entitdten der Persistenzschicht mittels
dem Repository-Muster zu. Fowler (2002) beschreibt in seinem Buch das
Repository-Muster, als eine zusitzliche Schicht, die sich rein um die Formu-
lierung von Datenbankabfragen kiimmert. Dadurch kann gerade bei grofsen
Entitdtsmodellen - wie bei CAMPUSonline EE - Quelltext Duplizierung
vermieden und die Testbarkeit des Quelltextes erhoht werden. Der Zugriff
auf die Datenbank erfolgt tiber Java Database Connectivity (JDBC). Zur Un-
tersttitzung der Datenbankunabhdngigkeit wird auf eine objektrelationale
Abbildung mittels JPA zurtickgegriffen.
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Zugriffskontrolle

Role-Based Access Control (RBAC) ist ein weit verbreitetes Modell um In-
formationssysteme abzusichern und wurde 2004 als ANSI-Norm 359-2004
veroffentlicht. Benutzern werden dabei entsprechend ihren Verantwortun-
gen 1 bis n Rollen zugeordnet. Dadurch kann die Berechtigung der an-
gemeldeten Person abstrahiert anhand von Rollen abgefragt werden. Die
Administration mittels Rollen gestaltet sich wesentlich einfacher und effizi-
enter als die Zuweisung von Berechtigungen direkt an die Benutzer mittels
einer Zugriffssteuerungsliste (R. S. Sandhu u. a., 1996).

Wie in Abbildung 5.1 illustriert werden in RBAC Rollen der angemelde-
ten Person (Subjekt) in die aktuelle Sitzung des Benutzers geladen. Auf-
grund der Zuordnung von Rollen zu Berechtigungen erhilt der Benutzer
die Erlaubnis Aktionen auf bestimmte Objekte auszufiihren. Es werden
zwei Ausbaustufen bei RBAC unterschieden. Die erste Ausbaustufe fiihrt
hierarchische Rollen ein. Die Vererbung von Rollen vereinfacht die Adminis-
tration der Benutzer-Rollen-Zuordnung insofern, dass ein Benutzer durch
die Zuordnung einer iibergeordneten Rolle gleichzeitig alle untergeordneten
Rollen erhilt. Bei der zweiten Ausbaustufe handelt es sich um die Funktions-
trennung auch Separation of Duties genannt. Bei der Funktionstrennung geht
es darum unrechtméfiige Handlungen zu unterbinden. Zum Beispiel soll
sich ein Studierender nicht selbst benoten kénnen. Diese Funktionstrennung
kann bereits statisch bei der Rollenvergabe erfolgen, indem verhindert wird,
dass einem Benutzer sich gegenseitig ausschlieffende Rollen zugeordnet
werden. Zusétzlich kann die Funktionstrennung auch zur Laufzeit erfolgen,
wenn die Rollen in die Sitzung geladen werden.
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Abbildung 5.1.: In RBAC werden einem Subjekt Rollen innerhalb einer Session zugeordnet,
wodurch der angemeldete Benutzer Berechtigungen erhlt.

5.1. RBAC im Einsatz an
Campus-Management-Systemen

Der Einsatz von RBAC an Campus-Management-Systemen ist weit ver-
breitet. Jedoch stofst man mit der reinen RBAC Umsetzung an Grenzen,
welche durch individuelle und kontextspezifische Erweiterungen umschitfft
werden.

Im Paper von Luo und S. Xu (2010) wird beschrieben wie das RBAC Modell
erfolgreich in einem CMS implementiert werden konnte. Sie beschreiben
den Zusammenhang zwischen Benutzer, Rollen und Berechtigungen und
weisen ausdriicklich darauf hin, wie zentral die Bedeutung eines einheitli-
chen und zentralen Zugriffskontrollsystems fiir eine heterogene universitare
Systemlandschaft ist. Zusitzlich beschreiben die Autoren, wie sich auf-
grund der Berechtigungen die Benutzeroberfldche entsprechend an die
Geschiftsregeln anpasst. Um redundante Implementierungen zu vermeiden
wird typischerweise eine Seite fiir verschiedene Benutzergruppen konzi-
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piert. Aktionen und Navigationsmoglichkeiten zu denen der Benutzer in der
aktuellen Sitzung nicht berechtigt ist, werden dynamisch ausgeblendet.

Zheng, Jiang und Liu, 2009 stellten fest, dass das RBAC Modell trotz sei-
ner weiten Verbreitung als Zugriffskontrolle einige Limitierung hat. Die
Anforderungen an ein universitdres Identitdts- und Zugriffskontrollsystem
tbersteigen die Moglichkeiten des RBAC Modells sowohl in der Adminis-
trierbarkeit als auch in der Abfragegeschwindigkeit. Viele Berechtigungs-
abfragen sind sehr dynamisch und hédngen stark von der aktuellen Kon-
textinformation ab. Aufierdem stellten die Autoren fest, dass die Vergabe
von Rollen statisch ist. Hingegen bestimmt die Beziehung zwischen der
handelnden Identitdt und dem Objekt auf das eine Aktion ausgetiibt werden
soll, ob eine Rolle wahrgenommen werden darf oder nicht.

5.2. RBAC kombiniert mit ABAC (RBAC-A)

Franqueira und Wieringa (2012) analysieren in ihrer Arbeit die Vor- und
Nachteile von RBAC und erkannten, dass es in Systemen mit vielen unter-
schiedlichen Benutzern und Objekten zu einer schwer administrierbaren Ex-
plosion der Rollen kommen kann. Diese Rollen-Vielfalt wird hauptsdchlich
dadurch begriindet, dass eine Berechtigung eine Aktion auf ein Objekt
auszufiihren oft von einer Vielfalt anderer Parameter abhédngt als nur von
den Rollen der angemeldeten Person. Zum Beispiel kann die Berechtigung
aus dem Umstand resultieren, dass der Benutzer zum Objekt einen Bezug
hat (Priifer diirfen nur ihre eigenen Priifungen benoten) oder der aktuel-
le Kontext des Benutzers verleiht ihm die Berechtigung (Administratoren
diirfen die Lehrveranstaltungsplanung nur an einer ihnen zugeordneten
Organisation planen). Aber auch ein dynamischer Systemkontext kann dazu
fithren, dass ein Benutzer Berechtigungen erhilt (Studierende kénnen sich
erst um Mitternacht zur Priifung anmelden).

Eine weitere Herausforderung ist der Aufbau und die Wartung der Hierar-
chie der Rollen. Diese anspruchsvolle Aufgabe benétigt ein tiefes Verstandnis
der abzubildenden Doméne und fiihrt laut Franqueira und Wieringa, 2012
trotzdem immer wieder zu unerwarteten Seiteneffekten. Bei einer Viel-
zahl an zu verwalteten Rollen kann es schnell zu einer Fehlkonfiguration
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kommen, die einzelne Benutzer zu viele oder zu wenige Berechtigungen
zuteilt.

Aus diesen Griinden wurde von D. R. Kuhn, Coyne und Weil, 2010 ei-
ne Durchmischung der Konzepte von RBAC und Attribute-Based Access
Control (ABAC) vorgeschlagen. ABAC arbeitet mit sogenannten Policies
in welchen die Berechtigungslogik anhand der Attribute des Benutzers
(Subjekt), des Objektes und der Systemumgebung formuliert wird (Hu
u.a., 2013). ABAC erscheint wesentlich flexibler als RBAC, da keine De-
finition einer Rollen Hierarchie notwendig ist, sondern direkt die fiir die
Berechtigung notwendige Policy definiert werden kann. Dadurch ergibt sich
allerdings eine Komplexitit bei der Auswertung, welche Berechtigungen
einem einzelnen Benutzer nun tatsdchlich zugesprochen sind (D. R. Kuhn,
Coyne und Weil, 2010). Im schlimmsten Fall miissen fiir einen Benutzer
samtliche Policies mit allen moglichen Objekten durchlaufen werden, um
eine Liste all ihrer Berechtigungen zu erhalten. Im Gegensatz zu RBAC,
wo jederzeit einfach ermittelt werden kann, welche Berechtigungen ein
Benutzer besitzt.

In der Arbeit von D. R. Kuhn, Coyne und Weil (2010) werden drei Moglichkeiten
vorgestellt wie RBAC und ABAC kombiniert werden kénnen, die wiederum
in einer Mischform zum Einsatz kommen kénnen.

1. Im attributzentrierten Ansatz wird die Rolle als ein weiteres abfragba-
res Attribut in einer ABAC-Policy interpretiert. Durch dieses Vorgehen
wird die Flexibilitdt erhoht und die Explosion der benétigten Rollen
kann verhindert werden. Die Intransparenz zwischen Benutzer und
Berechtigungen bleibt allerdings bestehen.

2. Im rollenzentrierten Ansatz werden die groben und priméren Berech-
tigungsabfragen stets gegen die Rollen des Subjektes durchgefiihrt.
Mittels einer auf ABAC basierenden Policy kann die Berechtigung
noch weiter eingeschrankt werden. Dadurch bleiben die Vorteil beider
Paradigmen zum grofien Teil erhalten.

3. Beim Einsatz von dynamische Rollen wird das Set der maximal zur
Verfiigung stehenden Rollen pro Benutzer dynamisch zur Laufzeit
aufgrund einer Policy gefiltert. Sprich an den aktuellen Kontext an-
gepasst. Dieses Vorgehensmodell kann auch als Vorstufe mit dem
rollenzentrierten Ansatz kombiniert werden.
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Fir CAMPUSonline EE wurde der rollenzentrierte Ansatz in Kombination
mit dynamischen Rollen gewdhlt. Zusitzlich wird noch der Aspekt des
Kontextes, wie im Grundsatz §conTrxT beschrieben, berticksichtigt.

5.3. Entitaten

Das im folgenden vorgestellte Konzept der kontextuellen rollenbasier-
ten Zugriffskontrolle (CORBAC) basiert auf vier Entitdten, die dem Da-
tenmodell 5.2 entnommen werden konnen. Die vier Entititen sind Iden-
titdt (identity), Rolle (role), Context (context) und Rollenzuordnung
(assignment). Die tatsdchlichen Datenstrukturen zur Vergabe von Rollen
in einem System sind im Hintergrund oft wesentlich komplexer. Zum Bei-
spiel wird in CAMPUSonline ein Organisations-Metamodell verwendet,
auf Basis dessen die Rollenzuordnung an den einzelnen Einrichtungen
einer Universitat erfolgt. Schlussendlich soll eine moglichst einfache aber
gleichzeit machtige Datenstruktur befiillt werden, die als Schnittstelle fiir
unterschiedlichste Rollenzuordnungs-Mechanismen dienen kann. Diese
Schnittstelle kann folglich einheitlich abgefragt und referenziert werden,
und auch konzeptionell fiir andere Systeme {ibernommen werden. Durch
die einfache Ausprdagung der Schnittstelle ist es moglich, dass externe
Systeme CAMPUSonline als zentrales Identitédts- und Zugriffsmanagement-
System nutzen. Zum Beispiel kénnen so die Nutzungsberechtigung von
Ressourcen (Schlieflanlagen, Gebdude, IT-Infrastruktur, ...) an einer Bil-
dungseinrichtung zentral gesteuert werden. Externe Systeme koénnen tiber
RESTful-Webservices die aktuellen Rollen eines Benutzers einheitlich und
lose gekoppelt abfragen. Die Verwaltung der Zuordnungen kann zentral
im CAMPUSonline System erfolgen. Da unterschiedlichste Anforderun-
gen und Datentypen in Rollen-verwaltenden-Systemen verwendet werden,
wurde die Datenstruktur sehr offen und flexibel definiert. Jeder verwende-
te Schliissel wird typisiert und verwendet VARCHAR als Datentyp. In den
folgenden Abschnitten werden die einzelnen Entitdten kurz vorgestellt.
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Abbildung 5.2.: Das Datenmodell fiir die Zuweisung einer Rolle in einem Kontext zur
Abbildung von CORBAC ist aus vier Entitdten aufgebaut. Es wird automa-
tisiert durch unterschiedliche Mechanismen und Systeme im Sinne einer
neutralen Schnittstelle beftillt.

5.3.1. Rollen

Eine Rolle definiert die Rechte, die Benutzer erhalten, wenn ihnen diese Rolle
zugeteilt wird. Um die Administration der Rollenzuordnung zu erleichtern,
sind Rollen hierarchisch strukturiert. Aus der Sicht der Entwicklung werden
Rollen im Quelltext dazu verwendet, um die Berechtigungen der Benut-
zer zu bestimmen. Das bedeutet, es gibt Rollen, die statisch im Quelltext
referenziert werden und solche die dynamisch durch die Administratoren
angelegt werden und baumartig strukturiert sind. Die dynamischen Rollen
werden durch ein Mapping in statisch abfragbare Rollen transformiert.

In CAMPUSonline EE werden die statischen Rollen relational erfasst und
als Applikationsrollen bezeichnet. Applikationsrollen sind dabei die granu-
larste Stufe an Rollen welche das System unterstiitzt. Die Modularisierung
in Applikationsrollen, also die Zuordnung einer statischen Rolle zu einem
Applikations-Programmmodul, hilft der Administration die Auswirkung
einer Applikationsrolle schnell zu klassifizieren. Dadurch dass eine Appli-
kationsrolle auch genau ein spezifisches Applikationsrecht innerhalb einer
Applikation verleiht, kann jederzeit die Berechtigung eines Benutzers auf
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Applikationsebene bestimmt werden. Die Regeln zur Transformation der
dynamisch anlegbaren Rollen in Applikationsrollen sind in einem relationa-
len Datenmodell gespeichert. Dynamische Rollen kénnen aus einer Vielzahl
unterschiedlicher Quellen stammen. In CAMPUSonline werden sie meist
auf der Ebene von Organisationstypen der Bildungseinrichtungen definiert
und als Funktionen von Personen bezeichnet. Die Zuordnung erfolgt hierbei
manuell. Rollen kénnen aber auch aus einer dynamisch gebildeten Gruppe
oder aus anderen Systemen tibernommen werden. Die Rollen von Studie-
renden werden zum Beispiel dynamisch aufgrund einer Klassifizierung
von Studierenden nach Studium oder Semester ermittelt und automatisiert
periodisch in die Rollenzuordnung eingetragen.

Wichtig dabei ist eine einfache hierarchische Datenstruktur zur Verfiigung
zu stellen, welche aus unterschiedlichen Quellen bespielt werden kann,
um das Mapping auf Applikationsrollen schlussendlich durchfiihren zu
konnen. Die Tabelle roles in Abbildung 5.2 ist eine typisierte, hierarchische
Struktur, die als Schnittstelle fiir die Entwicklung verwendet wird. Nur die
Blitter des Baumes, die vom Typ Applikationsrolle sind, werden tatsdchlich
in der Entwicklung referenziert.

5.3.2. ldentitaten

Identitdten sind allgemein beschrieben Personen, Gruppen oder auch Res-
sourcen, die innerhalb des Systems aufgrund ihrer Merkmale und Attribute
eindeutig identifiziert werden kénnen. Im Kontext von RBAC sind Iden-
titdten jene Entitdten denen Rollen zugeordnet werden konnen. Sie werden
in Identitdtsmanagement-Systemen verwaltet und sind typischerweise aber
nicht zwingend, Benutzer des Systems. Greift ein Benutzer auf das System
zu, wird die Identitét als handelndes Individuum oder als Subjekt bezeich-
net. In CAMPUSonline werden drei grundlegende Arten von Identitdten
unterschieden:

1. Personenbezogene Identititen sind reale Personen, die eindeutig in
CAMPUSonline identifizierbar sind.

2. System Identitdten sind Systeme, die auf CAMPUSonline automati-
siert - ohne menschliche Interaktion - zugreifen.
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3. Die anonyme Identitit ist die Gruppe aller nicht authentifizierten
Zugriffe auf CAMPUSonline, die im Sinne der Identitdt gleichgestellt
behandelt werden.

Der Zugriff auf CAMPUSonline erfolgt immer mit einem eindeutigen
OAuth2-Zugriffstoken. Auf Basis dieses Zugriffstokens kann sowohl die per-
sonenbezogene Identitdt als auch das zugreifende System, wie unter §Aurn
beschrieben, ermittelt werden. Durch die Aufteilung in die drei grundle-
genden Identitdtsarten konnen nicht nur reale Personen Berechtigungen im
System erhalten sondern auch Fremdsysteme, um die Maschine zu Maschi-
ne Interaktion zu unterstiitzen. Fremdsysteme konnen sich mittels des in
OAuth2 beschrieben Client Credential Flows ohne menschliche Interaktion an
CAMPUSonline authentifizieren und erhalten ebenfalls die Rollen, welche
ihnen zugeordnet wurden. Durch die Moglichkeit auch der Gruppe der
anonymen Identitdten Rolle zuzuordnen, kann jede Bildungseinrichtung fiir
sich selbst entscheiden, welche Informationen 6ffentlich zugéanglich sind. In
der Entwicklung von Berechtigungsabfragen werden nur Rollen abgefragt
und es muss nicht zwischen den drei Identitdtsarten unterschieden werden,
was grofie Vorteile in Bezug auf die Automatisierung bringt.

5.3.3. Kontexte

Die Erweiterung des klassischen RBAC-Modells, um organisationsbezogene
Berechtigungen wurde bereits in mehreren wissenschaftlichen Arbeiten
beschrieben und wird von Kalam u. a. (2003) als Organization based access
control (ORBAC) oder von Z. Zhang, X. Zhang und R. Sandhu (2006) als Role
and Organization Based Access Control (ROBAC) bezeichnet. Bei der organi-
sationsbasierten Zugriffskontrolle wird einer Identitdt eine Rolle innerhalb
einer Organisation verliehen. Bewegt sich die Person nun innerhalb des
Kontextes dieser Organisation kann die Rolle wahrgenommen werden und
der Benutzer erhilt die der Rolle zugeordneten Berechtigungen. Umgekehrt
kann ein Benutzer, der sich aufSerhalb des Kontextes dieser Organisation
bewegt, nicht iiber die ihm zugeordneten Rollen verfiigen. Zum Beispiel
darf ein Priifer an der Fakultét fiir Architektur keine Priifungen im Rahmen
der Fakultat fiir Mathematik abnehmen. Die Vergabe der Rollen erfolgt oft
auch hierarchisch. Das heifst, hat man die Rolle an einer Fakultiat, hat man
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Abbildung 5.3.: Die Zuordnung von Rollen erfolgt in CORBAC immer innerhalb eines
Kontextes. Bei einem Zugriff auf das System werden nur jene Rollen
dynamisch in die Web-Sitzung geladen, welche dem aktuellen Kontext des
Benutzers entsprechen.
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auch die Rolle an allen Instituten der Fakultit. Wahrend viele Bildungs-
einrichtungen ihre Rollen tatsdchlich auf der Ebene von Organisationen
verwalten - zum Beispiel die TU Graz oder aber auch die Technische Uni-
versitdt Miinchen - gibt es Hochschulen die es bevorzugen ihre Rollen im
Rahmen von Studienrichtungen zu vergeben. Eine andere Anforderung ist
die Vergabe von Rollen im Kontext einer Benutzergruppe, um beispiels-
weise der Benutzergruppe Alumni die Nutzung des E-Mail-Systems der
Bildungseinrichtung weiterhin zu gestatten, oder eben nicht.

Vom Konzept der organisationsbezogenen Berechtigungen und den beschrie-
benen Anforderungen wird das generalisierte Konzept der kontextuellen
Berechtigungen abgeleitet, welches in Abbildung 5.3 dargestellt wird. Der
Kontext ist das entscheidende Element von CORBAC. Identitdten erhalten
eine Rolle immer innerhalb eines Kontextes und konnen diese Rolle auch
nur in diesem Kontext wahrnehmen. Ein Kontext kann zum Beispiel eine
Organisation, eine Studienrichtung, eine Benutzergruppe, ein Gebdude oder
dhnliche situationsbedingte Eigenschaften eines Benutzers sein. Benutzer
konnen, wie im echten Leben, tiber ihren Kontext selbst bestimmen. Sie
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konnen ihren Kontext wechseln oder ihn auch verlassen. Die Auswahl
des Kontextes erfolgt aus Usability Sicht mittels eines Kontextauswahl-
Dialoges (Context Chooser) und wurde bereits in 2.4 dargestellt. Kontexte
sind hierarchisch organisiert. Das heifst ein Kontext kann untergeordnete
Kontexte enthalten. Ahnlich den Organisationen kénnen so Rollen auf einer
tibergeordneten Ebene vergeben werden, die sich auf die untergeordneten
Kontexte vererben. Daraus ergibt sich, die in Abbildung 5.2 dargestellte
hierarchische Datenstruktur fiir Kontexte (Tabelle contexts).

Es handelt sich bei diesem Konzept um eine Spezialisierung des Konzeptes
der dynamischen Rollen, das von D. R. Kuhn, Coyne und Weil (2010) vorge-
schlagen wurde. Der Unterschied liegt darin, dass ein hartes referentielles
Modell anstelle von flexiblen ABAC-Policies verwendet wird, um zu defi-
nieren wann eine Rolle fiir die angemeldete Person nutzbar ist. Dadurch
wird die Transparenz in der Verwaltung erhoht und es ldsst schnellere
Riickschliisse in der Analyse von Berechtigungen einer Identitét zu.

5.3.4. Rollenzuordnung

Die Zuordnung von Rollen erfolgt, wie in Abbildung 5.2 dargestellt, mit-
tels der Entitit assignments. Einer Identitidt wird eine Rolle innerhalb
eines Kontextes zugeordnet. Die Zuordnung der Rollen kann mittels des
Flags hierarchical sowohl hierarchisch auf untergeordnete Kontexte
vererbt, oder genau auf den zugeordneten Kontext eingeschrankt werden.
Wird der Kontext hierarchisch vererbt, so verfiigt der Benutzer auch in
untergeordneten Kontexten tiber die zugeordneten Rollen.

Um den aktuellen Kontext vom Client an den Server zu iibertragen werden
zwei Werte tibermittelt. Der rbacType identifiziert den Typ des Kontextes
(z.B. Typ Organisation) und die rbacld definiert das konkrete Kontextele-
ment innerhalb des Typs (z.B. Institut fiir Mathematik). Auf Basis dieser
zwei iibertragenen Werte und der iiber den OAuth2-Zugriffstoken (siehe
§auTHN) ermittelbaren Identitdt konnen die Rollen des Subjektes im aktuell
gewdhlten Kontext bestimmt, und die aktiven dynamischen Rollen in die
Web-Sitzung geladen werden. Auf Basis dieses eingeschriankten Sets an
Rollen, kann nun serverseitig gepriift werden, ob der Benutzer iiber die
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notwendigen Rollen verfiigt. Die Uberpriifung kann durch eine deklarative
Angabe von benotigten Rollen durch das Framework automatisiert wer-
den. Damit wird eine grobkornige Zugriffskontrolle sichergestellt, bevor
jegliche andere Server-Funktionalitdt aufgerufen wird. Nun kann im Sinne
des Rollenbasierten Ansatz von D. R. Kuhn, Coyne und Weil (2010) die
Berechtigung mittels ABAC noch weiter eingeschrankt werden.

5.4. Abfrage von Rollen in Java EE

Die Absicherung einer Ressource erfolgt in Java aus der Sicht des Anwen-
dungsentwicklers sehr einfach mittels der Annotation @RolesAllowed auf der
mittels JAX-RS exponierten Methode. Durch diese deklarative Vorgehens-
weise konnen Logikfehler verhindert und eine Absicherung an der Basis
sicher gestellt werden, da ein Zugriff ohne Rolle vom System automatisch
verhindert wird. Anonyme Ressourcen miissen explizit mit der Annotation
@PermitAll freigegeben werden. In 5.1 wird eine Liste von Lehrveranstal-
tungen als Ressource angeboten. Mittels @RolesAllowed wird definiert, dass
nur Identitdten mit den Rollen Studierende oder Lehrende auf diese zugrei-
fen diirfen. Aufierdem wird mit @CoRequireCtxType(CoRbacCtxType.ORG)
definiert, dass ein Organisationskontext erforderlich ist. Beim Zugriff auf
die Geschéftslogik tiber das CoursesService wird die aktuelle rbacld - in
diesem Fall der Schliissel der Organisation - tibergeben. Dadurch kann in
der Geschiftslogik auf jene Lehrveranstaltungen eingeschrankt werden, die
mit der tibergebenen Organisation relational verbunden sind.

Listing 5.1: Entwickler konnen deklarativ tiber Annotationen die notwendigen Rollen und
den notwendigen Kontext bekannt geben.

O] Ul B~ W N R

@Path ("courses")
public class CoursesRestAdapter {

@Inject
private CoSysCtx sysCtx;

@Inject
private CoursesService service;

@GET
@CoRequireCtxType (CoRbacCtxType.ORG)
@RolesAllowed ({"STUDENT", "LECTURER"})

public List<Course> getAllCourses() {
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// return all courses of organization
return service.getAllCoursesByOrganization (sysCtx.getRbacId());

}

Auswahl des RBAC Kontextes durch den Benutzer

Die einzelnen Seitenkomponenten einer SPA erfordern einen RBAC-Kontext
in welchem sie gedffnet werden. Wie unter Wahl des Kontextes (§conTexT)
beschrieben, kann diese Auswahl sowohl durch Entwickler mittels Metada-
ten, als auch durch Administratoren durch die Verwendung von Template-
Variablen bei der Konfiguration eines Zugangs gefordert werden. Aber auch
direkt auf einer gedffneten Seite konnen Kontextauswahlmoglichkeiten
angeboten werden.

Ubertragen des RBAC-Kontextes an den Server

Der RBAC-Kontext wird immer in der Form zweier Werte als HTTP-
Abfrageparameter iibertragen. Die zwei Werte sind der RBAC-Kontext-Typ
(rbacType) und die RBAC-Kontext-Id (rbacld) und entsprechen den Feldern
der Tabelle contexts.

Bendtigte Rollen und Kontexte identifizieren

Mittels eines JAX-RS ContainerRequestFilters konnen Queraspekte wie zum
Beispiel Authentifizierung und Autorisierung abgebildet werden. Bevor die
Methode der Ressource aufgerufen wird, konnen im ContainerRequestFil-
ter die Annotationen @RolesAllowed, @CoRequireCtxType, @PermitAll und
@DenyAll ausgelesen werden und die notwendigen Rollenzuordnungen
fir den Ressourcen-Zugriff bestimmt werden. Die Annotationen kénnen
sowohl auf Methoden-Ebene als auch auf Klassen-Ebene verwendet werden.
Annotationen auf Methoden-Ebene {tiberschreiben dabei Annotationen der
Klassen-Ebene. Die einzelnen Annotationen haben folgende Bedeutungen:
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1. @RolesAllowed: Eine der angegeben Rollen muss dem Subjekt im
aktuellen Benutzerkontext zugeordnet sein.

2. @PermitAll: Es ist egal iiber welche Rollen das Subjekt verfiigt. Trotz-
dem werden alle Applikationsrollen in das Subjekt geladen, sodass
der Entwickler selbst entscheidet, wie die Berechtigungsabfrage seiner
Ressource gestaltet ist.

3. @DenyAll: Verhindert den Zugriff auf die Ressource und fiihrt auto-
matisch zu einer HTTP 403 Forbidden Antwort.

Rollenhierarchie und Kontexthierarchie laden

Die Rollenhierarchie und Kontexthierarchie konnen von den Tabellen roles
und contexts aus der Datenbank geladen werden und in einer aufberei-
teten Form am Applikations-Server fiir alle Benutzer gecached werden.
Die aufbereitete Struktur (5.2) entspricht einer Matrix, in welcher jede Rol-
le bzw. Kontext als Schliissel vorhanden ist. Hinter dem Schliissel wird
die aufgeloste Hierarchie in Form einer linearisierten Liste von Schliisseln
gespeichert. Diese beiden Strukturen werden als RoleMap und als CtxMap be-
zeichnet. Es verbergen sich beispielsweise hinter dem Schliissel der Univer-
sitdt eine Liste alle Fakultiten, Institute usw. Dadurch kann die Performance
gesteigert werden, da alle Benutzer die gleiche indizierte Datenstruktur
verwenden, die nicht bei jedem Zugriff aus der Datenbank geladen werden
muss. Die Rollenhierarchie und Kontexthierarchie d&ndern sich nur selten.
Daher miissen die zwischengespeicherten Werte nur periodisch (z.B. jede
Minute) aktualisiert werden. Durch das Caching wird der Grundsatz der
Zustandslosigkeit (§no-sTaTe) nicht verletzt, da jeder Applikation-Server un-
abhingig vom Benutzer und den anderen Applikation-Servern das Caching
autonom durchfiithren kann.

Listing 5.2: In der RoleMap und CtxMap werden die Rollenhierarchie und Kontexthierarchie
fur alle Benutzer am Applikationsserver zwischengespeichert.

1
2

Map<CoRbacCtx, Set<CoRbacCtx>> ctxMap;
Map<CoRole, Set<CoRole>> roleMap;
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Identitat des Benutzers ermitteln

Auf Basis des OAuth2-Zugriffstoken kann, wie unter Authentifizierung
(§auTHN) beschrieben, die Identitiat des Benutzers ermittelt werden und
eindeutig zwischen personenbezogenen Identitidten, System Identitdten und
einem anonymen Zugriff unterschieden werden.

Rollenzuordnung des Benutzers laden

Es werden alle zugeordneten Rollen des Benutzers standardméfiig bei jedem
Zugriff auf die Datenbank neu geladen, um die Aktualitdt der Rollenzu-
ordnung zu garantieren und das Prinzip der Zustandslosigkeit (§no-sTATE)
nicht zu verletzten. Dadurch wird die Vergabe aber auch der Entzug von
Rollen unverziiglich wirksam.

Aktive Rollenzuordnungen filtern

Die tatsdchliche Filterung der Rollen erfolgt wie unter 5.3 dargestellt. Um
denn Quelltext zu verstehen werden zuerst der AllCtx und der AnyCtx
vorgestellt. Durch den AllCtx kénnen alle zugeordneten Rollen eines Be-
nutzers abgefragt werden, ungeachtet dessen in welchen Kontext dieser
eine Rolle erhalten hat. Zum Beispiel kann auf diese Weise entschieden
werden, ob ein Zugang angezeigt werden soll, auch wenn der Benutzer
noch keinen Kontext gewdhlt hat. Somit kann die konkrete Kontextauswahl
nach der Aktivierung des Zuganges angeboten werden. Der AnyCtx gibt
Administratoren die Moglichkeit den Benutzer einer Rolle unabhingig eines
Kontextes zuzuordnen. Egal welchen Kontext der Benutzer aktuell gewéahlt
hat, er erhilt die mit AnyCtx zugeordneten Rollen immer.

Daraus ergeben sich folgende Bedingungen fiir aktive Rollen. Eine Rollen-
zuordnung gilt dann als aktiv,

e wenn der Kontext des Benutzers nicht relevant ist (AllCtx).

e wenn die Rollenzuordnung unabhingig vom Kontext auf jeden Fall
erfolgen soll (AnyCtx).

e wenn der aktuelle Benutzerkontext dem der Zuordnung entspricht.
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e wenn die Zuordnung hierarchisch ist und der aktuelle Benutzerkontext
in der Liste der untergeordneten Kontexte vorkommt, welche {tiber die
zwischengespeicherte CtxMap bezogen werden kann.

Wird keine dieser Bedingungen erfiillt gilt eine Rollenzuordnung im aktuel-
len Kontext als inaktiv und der Benutzer kann diese Rolle nicht ausiiben.

Listing 5.3: Abfrage nach aktiven Rollen im aktuellen Benutzerkontext.

OO O\ Ul W N KR
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20
21
22

23

public boolean isActive (
final CoCtxMap ctxMap,
final CoRbacCtx currentRbacCtx) ({

if (currentRbacCtx instanceof CoAllCtx) {
return true;

}

if (getRbacCtx() instanceof CoAnyCtx)) {
return true;

}

if (getRbacCtx () .equals (currentRbacCtx)) {
return true;

}

if (isHierarchicalInCtx()) {
final Set<CoRbacCtx> assignedRbacCtxElements =
ctxMap.getAllRbacCtxElements (getRbacCtx());
return assignedRbacCtxElements.contains (currentRbacCtx);

}

return false;

Applikationsrollen laut Rollen Baum bestimmen

In diesem Schritt werden auf Basis der aktiven Rollenzuordnung alle Appli-
kationsrollen bestimmt, welche dem Benutzer aufgrund der Rollenhierarchie
verliehen wurden. Dazu wird die RoleMap verwendet, die zuvor fiir alle
Benutzer im Applikations-Server gecached wurde. Die Basis zur Ermittlung
der zugeordneten Applikations-Rollen sind die Identitdt des Benutzers und
der aktuelle Benutzerkontext. Die Implementierung des Algorithmus er-
folgt mit Hilfe von funktionaler Programmierung, da diese eine besonders
pragnante und Fehler unanfillige schreibweise zuldsst.
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Zuerst werden alle Rollenzuordnungen des Benutzers auf Basis der Identitit
geladen. Anschlieffend wird mit der bereits beschrieben Methode isActive
gefiltert, sodass nur mehr aktive Rollenzuordnungen im Set vorhanden sind.
Aus der Rollenzuordnung wird als ndchstes die Rolle extrahiert und mittels
der RoleMap fiir jede Rolle eine Liste aller resultierenden Applikationsrollen
bestimmt. Diese Listen werden mittels dem flatMap-Operator wieder zu
einem einzigen Set an Applikationsrollen aggregiert.

Listing 5.4: Ermittlung aller aktiven Applikationsrollen eines Benutzers.

OO O\ U~ W N R
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public CoRoleSet getEnabledRoleSetInCtx (
final CoIdentity identity,
final CoRbacCtx currentRbacCtx) {

final Set<CoRoleAssignment> assignments = getRoleAssignments (identity);
final Set<CoRole> roles = assignments.stream()
.filter (assignment -> assignment.isActive (getCtxMap (), currentRbacCtx))
.map (CoRoleAssignment: :getRole)
.map (getRoleMap () : :getAllRoleElements)

.flatMap (Collection: :stream)
.collect (Collectors.toSet ());

return CoRoleSet.create(roles);

Rollen im Subjekt speichern

Das Subjekt reprasentiert die aktuell zugreifende Person und beinhaltet eine
Liste aller dem Benutzer zugeordneten Rollen und andere sicherheitsrele-
vante Eigenschaften der Person. Im konkreten Fall wird die Identitat, die
Applikationsrollen der Person im aktuellen Kontext und alle potentiellen Ap-
plikationsrollen, in das typisierte Subjekt gespeichert. Die Typisierung des
Subjektes mit dem Kontext beugt Missverstdndnissen bei der Entwicklung
vor. Aufgrund des hdufigen Anwendungsfalls einer kontextlosen Abfrage
nach potentiellen Applikationsrollen, werden auch diese standardmaflig im
Subjekt verfiigbar gemacht.

Listing 5.5: Das Subjekt wird auf Basis des aktuellen Benutzerkontext gebildet.

1

2

public <C extends CoRbacCtx> CoSubject<C> getSubjectInCtx (final Coldentity
identity, final C rbacCtx) {
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final Set<CoRoleAssignment> assignments =
roleService.getRoleAssignments (identity) ;

return CoSubject.Builder
.withIdentity (identity)
.enabledRoles (roleService.getEnabledRoleSetInCtx (assignments, rbacCtx))
.allEnabledRoles (roleService.getAllEnabledRoleSet (assignments))
.buildInCtx (rbacCtx) ;

Priifen, ob Subjekt bendtigte Rollen besitzt

In diesem Schritt werden die aktiven Rollen des Benutzers mit den per
Annotation hinterlegten Bedingungen verglichen. Wenn alle Regeln erfiillt
wurden, wird die Anfrage ausgefiihrt, wenn nicht wird mit HTTP 403
Forbidden die Anfrage abgelehnt.

Ressourcen auf aktuellen Kontext einschrinken und zuriickgeben

Wurde diese grobkornige Zugriffskontrolle durchgefiihrt, kann der Entwick-
ler noch weitere Sicherheitsabfragen implementieren. Ganz wesentlich ist
die Einschréankung der zuriickgegebenen Ressourcen auf den iibergebenen
Kontext. Die einzelnen Ressourcen, die auf der Seite dargestellt werden,
sind ebenso mit einem RBAC-Kontext verbunden. Hat ein Benutzer einen
Kontext gewdhlt, diirfen nur jene Ressourcen gelistet oder manipuliert wer-
den, die dem aktuellen Kontext des Benutzers - oder einem untergeordneten
Kontext - entsprechen. Hat ein Benutzer beispielsweise die Fakultét fiir Ar-
chitektur gewdhlt, diirfen nur jene Priiffungen gelistet werden, die entweder
der Fakultdt fiir Architektur direkt oder deren Instituten zugeordnet sind.
Ohne diese Regel wiirden zwar die einzelnen HTTP-Zugriffe abgesichert
sein, aber nicht die zuriick gelieferte Ergebnismenge oder die dahinter lie-
gende Aktion. Aus diesem Grund ist diese Regel besonders wichtig bei der
Umsetzung eines nach CORBAC gestalteten Systems.
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In dieser Arbeit wurde gezeigt, wie die Migration eines webbasierten und
in PL/SQL entwickelten etablierten Campus-Management-Systems (CMS),
namens CAMPUSonline, auf einen neuen Technologie-Stack erfolgen kann.
Durch die Analyse und den Einsatz von bewédhrten Vorgehensmodellen
und Architekturstilen konnte die besondere Herausforderung, ein seit iiber
20 Jahren wachsendes System mit enormer Funktionsvielfalt zu migrieren,
gemeistert werden. Es wurden ein technisches Modell entwickelt, welches
die Grundlage dafiir schafft, dass wiahrend der mehrjahrigen Migrations-
zeit die Gesamtfunktionalitdt von CAMPUSonline erhalten bleibt. Die zwei
koexistierenden technischen Subsysteme, CAMPUSonline EE und CAMPU-
Sonline PL/SQL, erscheinen dabei dem Benutzer, dank flexibler einsetzbarer
Integrationstechnologien, als ein einziges Gesamtsystem, sodass die Benut-
zererfahrung wahrend der Migration nicht gefdhrdet wird.

Ausgehend von einer abstrakten Produktvision wurde eine flexible Informa-
tionsarchitektur erarbeitet, um anschliefsend auf Basis dieser einen passen-
den Architekturstil namens Ressourcenorientierter Single-Page-Architekturstil
(ROSPA) basierend auf 25 Grundsitzen abzuleiten. Bei der Entwicklung des
Architekturstils ROSPA wurde der von Fielding und Taylor (2000, S. 13) vor-
gestellte ,System Needs Style” gewdhlt. Dabei werden aufgrund der Anfor-
derungen eines konkreten Systems Schritt fiir Schritt Grundsétze formuliert,
welche den Architekturstil und somit die grundlegenden Moglichkeiten
und Eigenschaften, aber auch die Einschrankungen des Systems nachhaltig
pragen. Die Abhdngigkeit der Grundsitze untereinander und die Ziele, die
durch einen Grundsatz gefordert oder potentiell auch gefdhrdet werden,
wurden analysiert und jeweils in einem tabellarischen Steckbrief je Grund-
satz pragnant dokumentiert. Durch die Formulierung méglichst technologie
neutraler Grundsitze konnen die Ideen des Systems leicht vermittelt werden
und bei der Einfithrung neuer Grundsatze die Konformitat dieser einfach
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gepriift werden. Der Architekturstil ROSPA kombiniert Eigenschaften einer
ressourcenorientierten Architektur (ROA) und mit den Merkmalen einer
Single-Page-Webanwendung (SPA). Ebenso wurden alternative Ansitze
wie GraphQL und ROCA beleuchtet und dem gewihlten Architekturstil
gegeniiber gestellt. Finige Ansédtze konnten bei der Analyse der konkurrie-
renden Stile tibernommen und erfolgreich in ROSPA integriert werden.

Im folgenden Text werden die Ziele der Produktvision dem gewdhlten
Architekturstil ROSPA zusammenfassend gegentiber gestellt.

Dem Ziel der zukunftssicheren Architektur die mindesten 15 Jahre besteht
wurde vor allem durch eine saubere Trennung in der Schichtenarchitektur,
durch die Modularisierung des Gesamtsystems und durch den Architektur-
stil Representational State Transfer (REST) nachgekommen. Fielding (2008b)
der in seiner Dissertation diesen Architekturstil begriindete, sagt selbst
,REST is software engineering on the scale of decades”. Gerade in Zeiten in
denen sich Technologien fiir Benutzeroberflachen radikal verdandern, ist es
wichtig, dass diese einfach abgelost bzw. ausgetauscht werden konnen. Im
Sinne einer Schichtenarchitektur, welche ein Kernprinzip von REST darstellt,
wurde eine saubere Trennung zwischen Client, Server und Datenbank vor-
genommen. Der Client wurde als SPA mit Angular umgesetzt, wohingegen
der Server auf den weit verbreiteten Standard Java EE aufbaut. Die Kom-
munikation zwischen Client und Server erfolgt tiber RESTful-Webservices.
Des Weiteren sieht REST eine transparente und einheitliche Schnittstellen-
technologie vor, welche eine automatisierte Interpretation der ausgelieferten
Ressourcen durch einen intelligenten Client zuldsst. Nur dadurch kann
gewdhrleistet werden, dass sowohl die Geschiftslogik als auch die Pro-
zesslogik, serverseitig umgesetzt werden und nicht beim Austausch des
Clients verloren gehen. Aus diesem Grund wurde das coData-Protokoll,
als das grundlegende {iiber alle Bereiche von CAMPUSonline hinweg ein-
heitliche Austauschformat entwickelt und etabliert. Das coData-Protokoll
liefert neben den eigentlichen Ressourcen-Reprasentationen in XML bzw.
JSON zusétzlich noch Links mit aus, welche die moglichen nédchsten Pro-
zessschritte der aktuellen Ressource beschreiben. Im Sinne von Hypermedia
as the Engine of Application State (HATEOAS), werden die ausgelieferten
Links tiber Angular dem Benutzer zugéinglich gemacht, und steuern somit
den Prozess am Client. Die grundlegende Figenschaft eines zustandslosen
Servers, ermoglicht eine horizontale Skalierung der Applikationsserver, so-
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dass auch bei wachsenden Benutzerzahlen die Architektur nahtlos skaliert.
Gerade fiir sehr grofie Universitdten mit mehr als 30.000 Studierenden oder
auch interuniversitdre Verbiinde sind so keine Limitierungen gesetzt.

In Bezug auf die ausgereifte Schnittstellentechnologie baut CAMPUSonline
EE auf eine ressourcenorientierte Architektur (ROA) auf, welche streng
zwischen den Datenressourcen und der Darstellung trennt. Alle Datenres-
sourcen von CAMPUSonline EE werden tiber RESTful-Webservices entspre-
chend dem systemweit einheitlichen coData-Protokoll zugdnglich gemacht.
RESTful-Webservices haben sich aufgrund ihrer Leichtgewichtigkeit, ihrer
Transparenz und ihrer Skalierungsfahigkeit zur Standardtechnologie bei
der Anbindung von externen Systemen entwickelt. Geschiitzt werden diese
RESTful-Webservices mittels des OAuth2-Standards, welche eine sehr fein-
granulare Zugriffssteuerung fiir extern zugreifende Clients gewéhrleistet.
Neben dem neuen Technologie-Stack, der die Erstellung von RESTful-
Webservices auf der Basis von Java EE ermoglicht, wurde mit Dataservices
eine Moglichkeit geschaffen, SOL- und PL/SQL-RESTful-Webservices auf
sehr einfache Art und Weise zu implementieren.

Zur Integration des Altsystems wurde die von Bisbal u. a. (1997) fiir schwer
zerlegbare Systeme empfohlen Chicken-Little-Migrationsstrategie gewahlt.
Diese sieht drei Arten von Gateways vor, welche dazu dienen das neue
System und das Altsystem auf unterschiedlichen technologischen Ebenen
zu verbinden. Ausgehend von diesen Gateways wurden drei grundlegende
Integrationstechnologien fiir die verschiedenen Ebenen der Schichtenarchi-
tektur von CAMPUSonline EE implementiert, die je nach Bedarf und auch
in einer Mischform eingesetzt werden konnen.

e Im Zuge der Migration auf CAMPUSonline EE soll das bestehende
Datenmodell von CAMPUSonline PL/SQL grundlegend bereinigt,
modularisiert, die verwendeten Terminologie vereinheitlicht und in
die englische Sprache tibersetzt werden. Dazu wird schrittweise ein
idealisiertes Datenmodell entwickelt, welches entsprechend der Be-
reiche von CAMPUSonline modularisiert und in den neuen Bereichs-
Datenbankschemen abgelegt wird. Noch nicht migrierte Tabellen, wer-
den mittels Datenbankviews gekapselt und dabei bereits die neue
einheitliche, englische Terminologie verwendet.
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e Geschiftslogik von CAMPUSonline PL/SQL kann in CAMPUSonline
EE dank der im Projekt umgesetzten Dataservice-Technologie erfolg-
reich aufgerufen bzw. ausgefiihrt werden. Dataservices sind eine auf
PL/SQL basierende Technologie die es auf einfache Art ermoglicht
bestehende Geschiftslogik tiber RESTful-Webservices lose gekoppelt
tiber das HTTP-Protokoll zugdnglich zu machen. RESTful-Webservices
auf Basis von PL/SQL sind aufgrund des systemweit einheitlichen
Schnittstellenprotokolls coData nicht von jenen RESTful-Webservices,
die mittels CAMPUSonline EE Technologie entwickelt wurden, zu
unterscheiden.

e Auf der Ebene der Benutzeroberflichen konnen bestehende Applikatio-
nen von CAMPUSonline PL/SQL direkt vom neuen CAMPUSonline
Desktop-Menti aus gestartet werden. Die Applikationen werden dabei
mittels eines generische Adapters, der in Form eines Iframe implemen-
tiert wurde, in das CAMPUSonline EE Desktop-Menii eingeklinkt. Sie
wurden von der Darstellung in Richtung eines neuen Produktdesigns
angepasst. Die Navigation der Applikation und die Seitentitel, werden
entsprechend dem neuen Navigationskonzept dargestellt.

Das Ziel ein hochqualitatives Produkt zu erzeugen, wurde in dieser Arbeit nur
gestreift und vor allem als unterstiitzendes Argument bei der Bewertung
einzelner Grundséatze herangezogen. Die Sicherstellung einer geringen Feh-
lerrate durch automatisierte Tests auf den unterschiedlichen Ebenen, durch
Unittests, Integrationstests und Systemtests, wurde parallel zu dieser Arbeit
entwickelt. Auch die Aufzeichnung und Auswertung von Qualitdtsmetriken
und die Automatisierung der Entwicklungsstrafie im Sinne von Continuous
Integration bis hin zu Continuous Delivery wurden im Rahmen des Auf-
baus von CAMPUSonline EE umgesetzt, in dieser Arbeit aber nicht ndher
erwdhnt. Die sich aus den neu eingefiihrten Praktiken ergebenden Unter-
schiede in Bezug auf die zuvor praktizierte Vorgehensweise bei CAMPU-
Sonline PL/SQL, wéren es Wert in einer eigenen wissenschaftlichen Arbeit
beleuchtet zu werden.

Im Bereich der Usability wurde die Informationsarchitektur ausgearbeitet
und das Navigationskonzept, welches sechs Mentiarten umfasst, ausfiihrlich
dargestellt. Die Informationsarchitektur ldsst sich aufgrund des Konzepts
der Zugédnge und der losen Kopplung von Seiten und deren Mentis beson-
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ders gut an die Anforderungen unterschiedlicher Bildungseinrichtungen
aber auch an individuelle Benutzerbediirfnisse, anpassen. Die Benutzerober-
flache passt sich an die Auflosung der entsprechenden Endgerite flexibel
an und fiihlt sich, dank der Moglichkeiten einer SPA Technologie, den
aktuellen Applikationszustand im Speicher des Browsers zu halten, auch
deutlich schneller an. Der oft am Altsystem kritisierte Wald aus Fenstern
wird durch den Einsatz einer SPA schlussendlich Einhalt geboten. In dieser
Arbeit wurden die Auswirkungen und Uberschneidungen des gewéhlten
Architekturstils mit dem Bereich der Usability eingehend beleuchtet. Wei-
terfithrende Usability-Themen, wie die Ausarbeitung des Usability-Pattern-
Katalogs als Leitfaden fiir Entwickler, die stindige Betreuung der Entwickler
durch Usability-Experten und die etablierte Praxis der Durchfithrung von
Usability-Studien wurden allerdings in einem parallelen Projekt abgehan-
delt.

Die fiir CAMPUSonline EE gewdhlte Architektur im Punkt der Informations-
sicherheit der in CAMPUSonline PL/SQL gewéhlten Architektur tiberlegen.
Durch die Verwendung einer auf ausschliefSlich statischen Ressourcen ba-
sierenden SPA konnen Cross-Site-Scripting-Attacken, dank der in Angular
eingebauten Mechanismen, sehr effektiv unterbunden werden. Die Verwen-
dung von OAuth2 und RESTful-Webservices verhindern ihrerseits wieder-
um Cross-Site-Request-Forgery-Attacken, da die aktuelle Benutzersitzung
nun neben Cookies zusatzlich auf OAuth2-Zugriffstokens setzt, die tiber
den HTTP-Authorization-Header tibermittelt werden. Auch die Gefahr von
SQL-Injection wird durch die konsequente Verwendung der Java Persistence
API sehr erfolgreich minimiert. Abschliefend wurde das Konzept der kon-
textuellen rollenbasierten Zugriffskontrolle (CORBAC) im Detail vorgestellt.
CORBAC erlaubt aufgrund einer kontextabhdngigen Rollenzuordnung eine
dynamische Einschrankung der aktuellen Rolle des Benutzers, abhidngig
von dessen Kontext. Durch den Einsatz von CORBAC in Kombination mit
ABAC konnte eine Explosion der Rollen verhindert werden und die Trans-
parenz bei der Verwaltung von Benutzerrechten wesentlich erhoht werden.
Beziiglich Verfiigbarkeit, kann durch die gewéhlte Architektur mit einer
sehr guten horizontalen Skalierbarkeit gepunktet werden. Die Datenbank,
die oft ein Nadelohr in Hochlastsituationen darstellte, wird in der neuen
Architektur zunehmend entlastet, da sie nur mehr als Datenlieferant und
nicht mehr zur Ausfiihrung der Geschiftslogik genutzt wird. Die Entlastung
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der Datenbank wird allerdings erst mit der zunehmenden Verschiebung der
Geschiftslogik in Richtung Java EE tatsdchlich spiirbar werden.

Abschliefsend sei noch erwidhnt, dass neben den technischen Herausfor-
derungen, die ein Projekt dieser Grofienordnung mit sich bringen, auch
sehr viele begleitende organisatorische Aufgaben hinzu kommen. Sei es
die interne Schulung und Weiterentwicklung der Mitarbeiter oder auch
der Abgleich der fachlichen und technischen Entscheidungen unter Ein-
beziehung der Kooperationspartner. Auch das Change Management der
einzelnen Benutzergruppen beim Ausrollen der neuen Benutzeroberfldchen
stellt eine grofse Herausforderung dar, die CAMPUSonline unter anderem
dank der Flexibilitat und der Nachhaltigkeit des gewdhlten Architekturstils
mit Sicherheit hervorragend meistern wird.
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Anhang A.

Abkiirzungen von technischen
Zielen und Grundsatzen

A.1. Technische Ziele

Z ARcHITEKTUR Zukunftssichere Architektur
ZinTERFACE Ausgereifte Schnittstellentechnologie
ZintEGRATION Anbindung CAMPUSonline PL/SQL
Zysasiuity Ausgezeichnete Usability

ZQU aLrrit Hohe Qualitat

ZsicuerurriTr Informationssicherheit

A.2. REST

Rcrient-server Client-Server

RZUSTANDSLOS Zustandslosigkeit

RC ACHING Caching

Runirorm Einheitliche Schnittstelle

Rresource Adressierbarkeit von Ressourcen
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RrepresenT Représentationen zur Verdnderung von Ressourcen
RpescureBEND Selbstbeschreibende Nachrichten

Ruateoas Hypermedia as the Engine of Application State
Rscuicuten Mehrschichtige Systeme

Ron-DEManD Code on Demand

A.3. Chicken Little

CLpp Datenbank-Gateway
CLapp Applikations-Gateway

CL;s Informationssystem-Gateway

A.4. ROCA

#rest REST-Prinzipien

#aprpLICATION-LOGIC Applikationslogik am Server
#yrrp Kommunikation tiiber HTTP

#ink Teilbare URL

#NON-BROWSER Logik ohne Browser nutzbar
#sHOULD-FORMATS Zusitzliche Formate

#autH Authentifizierung

#cookigs Cookies

#sESSION Session

#BROWSER-CONTROLS Browser Steuer ung

#posuy Semantisches HTML
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#accEssIBILITY Accessibility

#ipromaTic-css Idiomatisches CSS

#UNOBTRUSIVE-] AVASCRIPT Unaufdringliches ]avaScript
#no-DupLIicATION Keine Duplizierungen
#KNOW-STRUCTURE Unbekannte Struktur
#STATIC-ASSETS Statische Ressourcen

#uistoryapr History API

A.5. Informationsarchitektur

IAFENSTER Einzelfenster
IAkonTEXT Kontext
IAmenu Entkopplung von Meniis und Seiten

IAAKTIONEN Navigation vs. Aktion

A.6. Weitere

SYSmopurLar Modularer Aufbau
SECRrpac Role-Based Access Control
SECagac Attribute-Based Access Control

122



Anhang A. Abkiirzungen von technischen Zielen und Grundsatzen
A.7. ROSPA

§mopur Modularisierung

§LayEr Mehrschichtiges System

SRESOURCES Ressourcen

SREPRESENT Reprasentationen

§zucrirr Einheitliche Zugriffsmethoden
§NO-sTATE Zustandsloser Server
§sErVER-LOGIC Applikationslogik am Server
SproTocor Einheitliche Schnittstellen
SrForRMATS Zusitzliche Formate

§auTHN Authentifizierung

§cookie Cookies

SLEgacy Kommunikation mit dem Altsystem
SpaTA-MODEL Einheitliches Datenmodell
§auTtHz Zugriffskontrolle

§cacue Caching

§NON-BROWSER Logik ohne Browser nutzbar
tspa Single-Page-Application

Sgrowser Standard Browser Verhalten
SHATEOAS Links steuern das Client-Verhalten
SconTExT Wahl des Kontextes

§meENU Trennung von Meniis und Seiten

§styLe Trennung von Daten und Darstellung

§accessiBiLITy Zugdnglichkeit
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§Lazy-Loap Lazy-Loading

ScLIENT-TYPES Typisierter Client

SINTEGRATION Integration des Altsystems
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Anhang B.

Abkiirzungen der Module in
CAMPUSonline

CORE Kernsegment

SLC Student Life Cycle

BRM Basis und Ressourcen Management

AM Bewerbungs- und Zulassungs-Management
SM Studierenden- und Studien-Management
TM Lehre

CM Curricula Management

XM Priifungen
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