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Kurzfassung

Always-on-Kameras sind kleine Digitalkameras, welche vollautomatisch,
in einem voreingestellten Zeitintervall, beispielsweise alle 30 Sekunden,
ein Bild machen. Sie sind in ihrer Bauweise sehr kompakt und leicht und
konnen ganz einfach auf die Kleidung aufgesteckt werden. So kann ohne
Zwischenspeicherung und ohne Ladevorgang zumindest ein ganzer Tag in
Bildern dokumentiert werden.

Dave Eggers beschreibt in seinem Roman Der Circle ein Szenario, worin
sehr dhnliche Kameras dazu verwendet werden, eine ganze Gesellschaft
zu liberwachen. In dieser Arbeit wird in einer empirischen Studie mittels
qualitativer Interviews der Frage nachgegangen, wie kritisch unsere Gesell-
schaft gegeniiber solcher Technologien ist und ob sie Gefahr ldauft, durch
vermeintlich harmlose Gerite weitestgehend tiberwacht zu werden.

Im theoretischen Teil wird zunéchst in einer Literaturarbeit geklart, ob die
Verwendung solcher Kameras {iberhaupt mit dem 8sterreichischen Recht,
insbesondere mit dem Personlichkeitsrecht sowie dem Datenschutzgesetz
im Einklang steht. Anschliefiend wird in der empirischen Studie versucht zu
darzustellen, wie grof3 das Interesse in der Verwendung solcher Kameras ist,
ob und wenn ja, welche Bedenken diesbeziiglich bestehen, welchen Einfluss
eine massive Verbreitung solcher Kameras auf die Gesellschaft haben kénnte

und welche Schliisse sich daraus fiir den Informatikunterricht ergeben.



Abstract

Always-on cameras are small digital cameras which are fully automatic
operated and can take pictures in a predefined time interval, for example
every 30 seconds. They are very compact and light in their construction and
can simply be attached to ones clothes. Due to high memory and battery
capacity an entire day can be documented in images without recharging or
saving files to an external device.

In his novel , The Circle” Dave Eggers describes a scenario in which very
similar cameras are used to surveil the whole society. This diploma thesis
contains an empirical study which is conducted by means of qualitative
interviews to investigate how critical our society is concerning such techno-
logies and whether it is at risk of being largely surveilled though supposedly
harmless devices.

In the theoretical part, a literary work clarifies whether the use of such
cameras is in accordance with Austrian law, in particular with personal
right and the data privacy laws. The empirical study attempts to clarify if
there is a substantial interest in using such cameras, if there are concerns
about the influence by a massive distribution of such cameras on society,
if so, what are the concerns and finally, what are the consequences for

information science education.

Vi
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1 Einleitung

Dave Eggers (2015) beschreibt in seinem Roman Der Circle eine Welt, die
sich gerade in eine Welt der totalen Uberwachung transformiert. Wahrend
Orwells 1984 heute wie ein alter Science-Fiction-Roman wirkt, ist Der Cir-
cle ndher an unserer Lebenswirklichkeit als wir uns das wahrscheinlich

wiinschen wiirden.

Anders als in George Orwells Roman Nineteen Eighty-Four (Orwell & Wa-
genseil, 2009) (die englische Erstausgabe stammt aus dem Jahr 1949*) wird
in Der Circle die Uberwachung nicht durch den Staat, sondern durch eine
breite Offentlichkeit vollzogen. Zentral in diesem Roman ist die gleichna-
mige fiktive Firma Circle, welche in ihrer Struktur und Firmenkultur viele
Parallelen zu Google aufweist, aber noch weit méachtiger ist. Hugendick und
Mangold (2014) bezeichnen Circle als , literarisiertes Google”. Grofs wurde
die Firma durch die Etablierung eines Single-Sign-on Systems3 (SSO) na-
mens TruYou. Es fiihrt simtliche Identititen und Konten in einer einzigen
Identitdt zusammen und schafft so den Wildwuchs an Benutzernamen und
Passwortern ab. Aufierdem ist bei TruYou die Angabe des richtigen Namens
Voraussetzung und dieser scheint bei jeglicher Tatigkeit im Netz wie z.

B. zum Posten, Kommentieren, Registrieren und Bezahlen auf. So wurde

2 Siehe https:/ /de.wikipedia.org/wiki/1984_%28Roman%29 (Zugriff 11. Mai 2017).
3 Siehe https://de.wikipedia.org/wiki/Single_Sign-on (Zugriff 11. Mai 2017).
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nicht nur eine Vereinfachung der Benutzerkonten erreicht, sondern auch

die Anonymitdt ganzlich abgeschafft.

Auch in Wirklichkeit hat Facebook bereits in ihren allgemeinen Geschéftsbe-
dingungen (AGB) eine Klarnamenpflicht4 festgelegt und exekutiert diese
auch zunehmends®. Es befinden sich zahlreiche SSO im Aufbau und das
mit gutem Grund, denn mit der Anzahl an Konten steigt die Schwierigkeit
gute Passworter zu generieren und sich diese zu merken. In Folge dessen
entsteht ein nicht unwesentliches Sicherheitsrisiko, wenn z. B. zu einfache
Passworter gewdhlt oder Passworter unverschliisselt gespeichert bzw. ir-
gendwo aufgeschrieben werden oder ein und dasselbe Passwort fiir mehrere
Konten verwendet wird.

Einer der fithrenden Identitdtsdienste im Internet ist OpenID®,” weitere
Beispiele sind Facebook Connect® bzw. sein Nachfolger Facebook Open Graph?
oder auch die osterreichische Biirgerkarte' bzw. die Handy-Signatur™. Kei-
nes dieser Systeme hat sich bis heute so entscheidend von den anderen
abgesetzt wie es TruYou im Roman gemacht hat.

TruYou ist aber nur der erste Schritt einer grofieren Vision eines der drei
Firmenchefs von Circle. Er traumt namlich von einer besseren Welt, in der
ein freundlicher Umgangston, politische Korrektheit, Demokratie, Gewalt-
freiheit und Frieden vorherrschen. Erreichen will er dies durch eine Art

kollektive Kontrolle, die durch totale Transparenz ermoglicht wird. Die

4 Siehe https:/ /www.facebook.com /help /www /112146705538576 (Zugriff 11. Mai
2017).
5 Siehe http://www.faz.net/-gqz-7zngy (Zugriff 11. Mai 2017).
6 Siehe http://openid.net (Zugriff 11. Mai 2017).
7 Siehe http://www.cowo.de/a/2539134 (Zugriff 11. Mai 2017).
8 Siehe https://www.facebook.com/notes/facebook/facebook-across-the-web/
41735647130 (Zugriff 11. Mai 2017).
9 Siehe http://ogp.me (Zugriff 11. Mai 2017).
10 Siehe https://www.buergerkarte.at (Zugriff 11. Mai 2017).
11 Siehe https:/ /www.handy-signatur.at (Zugriff 11. Mai 2017).
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Deanonymisierung durch TruYou hat schon dazu beigetragen, dass Hand-
lungen im Netz viel bewusster gesetzt werden. Unter anderem werden
fast ausschliefslich freundliche Nachrichten verschickt und gepostet. Der
Firmenchef geht davon aus, die gesellschaftliche Kontrolle samt ihrer ge-
wiinschten Effekte auf andere Handlungsbereiche des Menschen ausdehnen

zu konnen.

Die Einfiihrung einer kleinen tragbaren Minikamera ist der nidchste ganz
grofse Schritt in Richtung totaler Transparenz. Sie hat in etwa die Grofle
eines Daumens, ist gegen Wasser, Schmutz, Wind und Wetter geschiitzt, der
Akku hélt zwei Jahre ohne Ladevorgang und die hochauflésenden Bilder
werden {iber Satellit in Echtzeit tibermittelt. Sie ist also absolut kabellos und
kann {iberall einfach aufgeklebt, aber auch am Korper getragen werden.
Spéter kommen dann Kameras in Halskettenform und mit Solarzellen zum
Einsatz.

Anfangs angepriesen als Wetterkamera und als Kamera zur Erkundung
entfernter Orte, wird schnell klar, dass damit weit hohere Ziele verfolgt
werden konnen. Bei einem Preis von lediglich 59 Dollar ist sie quasi fiir
jeden, sogar mehrfach, leistbar und kann in absolut inflationdrer Stiickzahl
zum Einsatz kommen.

Wenn sich solche Kameras auf die ganze Welt ausbreiten, wegen ihrer Grofse
kaum sichtbar jeden Winkel filmen und die Bilder fiir jeden abrufbar im
Internet zur Verfiigung stiinden bzw. auch gespeichert werden wiirden, so
wire jeder gewalttitige Ubergriff z. B. eines Soldaten/einer Soldatin fiir
die Nachwelt dokumentiert und eine Anklage beim Kriegsgericht sehr ein-
fach moglich. Der visiondre Firmenchef schwarmt, dass mit seinem neuen
Programm SeeChange nicht nur Kriegsverbrechen, sondern auch einfache
Straftaten von vornherein verhindert werden kénnten.

Der Firmenchef geht sogar noch weiter. Er mochte namlich mittels voll-
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standiger Transparenz von Politikern/Politikerinnen Korruption und Miss-
wirtschaft bekdampfen. Jeder Biirger/jede Biirgerin sollte die Gelegenheit
bekommen, genau mitzubekommen, was Politiker /Politikerinnen wann
und wo vereinbaren bzw. beschliefien. In weiterer Folge denkt er sogar
daran Politiker/Politikerinnen durch direkte (partizipative) Demokratie zu

ersetzen.

Das Szenario im Buch miindet in einem Endstadium von Uberwachung.
Man steht davor, auch die Gedanken der Menschen tiberwachen zu wollen.
Es wird auf sehr vielen Ebenen versucht, Transparenz zu erreichen. Im
Zentrum steht aber die allgegenwartige Videoiiberwachung, welche durch
hoch mobile Kleinkameras realisiert wird. Deren hochauflosende Bilder
sowie deren Ton koénnen in Echtzeit und spéater auch im Nachhinein be-
trachtet bzw. gehort werden. Die ersten Versuchspersonen, welche solche
Kameras auch am Korper tragen, bekommen fiir ihr Handeln auch immer
prompt Feedback, da sie am Arm ein Display mit sich tragen, iiber welches
sie von Zuschauern Nachrichten bekommen. Diese Interaktionen helfen
zusatzlich, das Gefiihl, beobachtet zu werden, aufrecht zu erhalten, obwohl

die Kameras selbst im Alltag durch ihre kleine Baugrofie kaum auffallen.

Auch in der Realitdt sind Kameras in der letzten Dekade in ihrer Grofle sowie
ihr Preis auf ein Minimum geschrumpft. Innerhalb von Sekunden kénnen
Bilder von jeder Person mittels Handykamera erzeugt und sofort im Internet
verodffentlicht werden. Noch werden Kameras nicht permanent am Korper
getragen, sondern lediglich fiir einzelne Fotos oder kurze Filmsequenzen
verwendet. Spétestens seit der Einfithrung der Google Glass'? gibt es jedoch

auch kleine Kameras, die permanent am Korper getragen und fiir eine

12 Siehe Google: https://www.google.com/glass/start (Zugriff 11. Mai 2017)
Wikipedia: https:/ /de.wikipedia.org/wiki/Google_Glass (Zugriff 11. Mai 2017).
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gewisse Zeit im Dauerbetrieb verwendet werden konnen. Der Verkauf
von Google Glass wurde Anfang 2015 gestoppt, da sie technisch noch zu
unausgereift und fiir ein Massenprodukt zu teuer war. Gestoppt wurde
jedoch nicht die Entwicklung und so kann man davon ausgehen, dass sehr
bald eine neue, verbesserte Version auf den Markt kommt. Inzwischen
arbeiten aber auch andere Hersteller wie Vuzix'3, Epson' , Brother™ etc.

an Smart Glasses™®.

Wéahrend man sich von Smart Glasses einen sehr grofien Funktionsumfang
erwartet, beschranken sich sog. Wearable Cameras oder Bodycameras auf
das Erzeugen von Fotos und Videos. Die bekanntesten Vertreter solcher
Kameras sind die Modelle der Firma GoPro'7. Entwickelt und etabliert zur
Dokumentation sportlicher Erlebnisse werden sie meist an Helmen montiert.

Mittels Gurtsystem kann man sie aber auch direkt am Korper fixieren.

Im Vergleich zur kleinsten GoPro-Kamera, der HERO5 Session®®, betrégt
das Gewicht und die Dicke der Kamera von GetNarrative.com — das sog.
Narrative-Clip lediglich ein Viertel. Ein einfacher Metallclip reicht aus, um
dieses an der Kleidung zu befestigen. Es ist so unscheinbar, dass man in
kiirzester Zeit vergisst, es am Korper zu tragen. Konzipiert zur Erstellung
eines Bildertagebuches ist es auf den tdglichen Dauerbetrieb ausgelegt,
weswegen diese und dhnliche Kameras in dieser Arbeit als Always-on-

Kameras bezeichnet werden. In dessen Standardkonfiguration erzeugt ein

13 https:/ /www.vuzix.com/Products/mioo-smart-glasses (Zugriff 11. Mai 2017).

14 www.epson.com/moverio (Zugriff 11. Mai 2017).

15 http:/ /www.brother.de/business-solutions /head-mounted-display (Zugriff 11. Mai
2017).

16 https:/ /de.wikipedia.org/wiki/Smartglasses (Zugriff 11. Mai 2017).

17 https://de.gopro.com (Zugriff 11. Mai 2017).

18 Siehe http:/ /de.shop.gopro.com/EMEA /cameras/heros-session/
CHDHS-501-master.html (Zugriff 11. Mai 2017).

19 http://getnarrative.com (Zugriff 11. Mai 2017).
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Narrative-Clip alle 30 Sekunden ein Bild.

Der Erwerb eines Narrative-Clip beinhaltet nicht nur die Hardware, son-
dern auch einen Cloud-Service, der die entstandenen Bilder archiviert und
organisiert. Dieses Komplettpaket weist durchaus interessante Parallelen
zur Kamera im Roman auf. Sie ist mit 229 Euro®® vergleichsweise giinstig,
erzeugt Bildmaterial im Dauerbetrieb und ladet dieses automatisch in eine
Cloud, von wo aus es iiber ein Social-Media-Konto veroffentlicht werden
kann. Auch wenn unsere Akkutechnologie noch sehr weit davon entfernt ist,
solche Gerdte mehr als nur ein paar Tage fiir den laufenden Betrieb mit Ener-
gie zu versorgen, so zeigt der funktionierende Umgang mit Mobiltelefonen,

dass es dennoch Wege gibt, sie quasi ,,always-on” zu halten.

Dave Eggers (2015) fithrt uns in seinem Roman Der Circle vor Augen, in
welch greifbare Ndhe wir mit unseren bereits vorhandenen oder gerade
entstehenden Technologien einer total tiberwachten Gesellschaft riicken. In
dieser Diplomarbeit wird in einer empirischen Studie mittels qualitativer
Interviews der Frage nachgegangen, wie unsere Gesellschaft mit Always-
on-Kameras umgehen wird und wie weit sie im Stande ist, sich vor einer
drohenden Totaliiberwachung zu bewahren. Sozusagen als Rahmenbedin-
gung wird zuvor in einer Literaturarbeit der rechtliche Standpunkt, also in
wie weit die Verwendung einer Always-on-Kamera {iberhaupt im Einklang

mit den in Osterreich geltenden Gesetzen steht, geklart.

Forschungsfragen

1. Ist die Verwendung von Always-on-Kameras im Einklang mit dsterrei-

chischem Recht?

20 fiir Version 2, siehe http://getnarrative.com (Zugriff 11. Mai 2017).
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. Wie grof3 ist das Potential, dass Always-on-Kameras gekauft und
verwendet werden?

. Wie grofs ist die Akzeptanz fiir Always-on-Kameras in der Gesell-
schaft?

. Welchen Einfluss konnten Always-on-Kameras auf gesellschaftliche
Umgangsformen haben?

. Welche Schliisse konnen fiir den Informatikunterricht gezogen wer-
den?



2 Der Narrative-Clip

A new kind of photographic memory.”**

, The Narrative-Clip is a tiny, automatic camera and app that gives you

a searchable and shareable photographic memory. >

,Capture, store and relive special moments with the world’s smallest

wearable camera.”?*

Der Narrative-Clip ist eine kleine, ansteckbare, automatische Kamera, die
dazu dienen soll, den Tagesablauf des Tragers/der Tragerin zu dokumentie-
ren. Er ist also eine Art fotografisches Gedédchtnis, eine Always-on-Kamera.
Mit dem Clip kauft man aber nicht nur eine Kamera, sondern bekommt
auch Zugang zu einem Cloud-Dienst, welcher die erzeugten Bilder speichert,
analysiert und strukturiert tiber einen Webbrowser oder ein Handy-App
wiedergibt. In weiterer Folge konnen auf einer Online-Plattform Bilder von

besonderen Momenten mit einer Community geteilt werden.

21 Siehe http://getnarrative.com/narrative-clip-1 (Zugriff 11. Mai 2017).
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2.1 Aufbau und Hardware

2.1 Aufbau und Hardware

., You won’t even notice it'’s there.”**

Der Clip wurde so konzipiert, dass er sich moglichst unauffillig in den
Alltag des Tragers/der Tragerin integriert. Das Kunststoffgehduse misst nur
36 x 36 x 9 Millimeter und das Gesamtgewicht betrédgt lediglich 20 Gramm,
dafiir wirkt es weder sonderlich robust, noch ist es wasserdicht. Mittels
seiner namensgebenden Metallklammer (Clip), welche an der Riickseite
montiert ist, kann der Narrative-Clip an allen moglichen Kleidungsstiicken

befestigt werden.

Das Gehéduse des Narrative-Clips wurde so gestaltet, dass er fiir andere
Personen nicht tiberméfiig auffillig ist und sich sein Verwendungszweck
nicht auf den ersten Blick erschliefen lasst. So befindet sich etwa die Offnung
fir die Linse nicht in der Mitte der quadratischen Vorderseite, sondern
rechts unten und hat lediglich einen Durchmesser von knapp 3 Millimetern.
Der Narrative-Clip wird in drei verschiedenen Farben angeboten, wobei
sich weif$ tiber weiflen Hemden anbietet und graphit-grau {tiber farbiger
Kleidung am unauffalligsten ist. Doch auch eine knallige Farbe, namlich
orange wird angeboten.

Vier stecknadelgrofle, in einer Linie angeordnete Status-LEDs befinden sich
an der rechten Seite des Gehéduses. Sie zeigen nur bei Aufforderung den
ungefdhren Akkustand bzw. blinken bei einem aufgetretenen Fehler. Im
Normalbetrieb leuchten sie jedoch nicht.

Auf der Unterseite des Gehduses befindet sich ein Micro-USB?** Anschluss,

welcher durch eine Gummiabdeckung geschiitzt wird.

22 Universal Serial Bus



2.2 Funktionalitat

Im Inneren des Narrative-Clips befindet sich eine kleine Platine, an welcher
der 5 Megapixel Bildsensor der Marke Omnivision angeschlossen ist. Er
erzeugt Bilder im 4:3 Format, welche dann auf dem 8 GB Onboard-Speicher
von SanDisc im Jpeg-Format abgelegt werden. Laut Hersteller finden darauf
zumindest 8ooo Fotos Platz. Ein 125 mAh Lithium-Akku soll Energie fiir 2
Tage liefern. Zusatzlich sind noch ein GPS-Modul?3, ein Beschleunigungs-

sensor und ein Magnetometer verbaut.

2.2 Funktionalitat

Wie die dufiere Erscheinung sind auch die Funktionalitit und die
Handhabung des Narrative-Clips auf das Einfachste reduziert. In seiner
Grundeinstellung macht er in jeder Lage alle 30 Sekunden ein Bild. Dieses
Intervall kann zwischen 10 Sekunden und 2 Minuten stufenweise verstellt
werden. Der Narrative-Clip kommt ohne einen einzigen Knopf aus und
kann nur deaktiviert werden, indem man ihn mit der Kameraseite nach
unten auf eine ebene Oberfldche legt oder in einer dunklen Umgebung, wie
zum Beispiel der Hosentasche, aufbewahrt. Diese Eigenschaft rechtfertigt
auch die Bezeichnung als , Always-on-Kamera”.

Da der Bildsensor nicht mittig, sondern seitlich platziert ist, bleibt eine
relativ grofle Flache, an der man den Narrative-Clip antippen kann.
Doppeltes Antippen wird als eine Art Klopfzeichen von den Beschleu-
nigungssensoren erkannt und erzwingt ein weiteres, zusatzliches Foto
unabhdngig vom 30 Sekunden-Intervall. Diese Zusatzfotos werden fiir die
spatere Weiterverarbeitung speziell markiert.

Doppeltes Antippen aktiviert aufierdem fiir wenige Sekunden die seitlichen

23 Global Positioning System
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2.3 Computer-Software

LEDs**. Die Anzahl der leuchtenden LEDs gibt Auskunft tiber den
ungefdhren Ladestand des Akkus. Weiters beginnen sie von alleine zu
blinken, wenn der Speicher voll oder der Akku fast leer ist. Ein spezielles
Blinkmuster signalisiert sonstige Meldungen, welche dann iiber die

Computersoftware ausgelesen werden konnen.?*

. Halteklammer
(Clip)

—_— ‘ Status-LEDs

USB-Anschluss

Bildsensor

Abbildung 2.1: Narrative Clip*>

2.3 Computer-Software

Der Narrative-Clip arbeitet offline und selbststandig, ist also mit keinem

’

anderen Gerédt verbunden. Die Computersoftware , Narrative Uploader”

wird bei der Installation zu den Autostart-Programmen im Betriebssystem

24 Light-emitting Diode
25 Adaptiertes Bild von https:/ /s-media-cache-ako.pinimg.com/564x/a0/31/98/
a031985690f161fb62dge2d3bsbbbyde.jpg (Zugriff 11. Mai 2017).
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2.4 Cloud

hinzugefiigt und lduft so spater nach dem Systemstart als Hintergrund-
prozess. Wird der Narrative-Clip tiber USB mit dem Computer verbunden,
so erkennt dies die Software und startet automatisch die Bildiibertragung.
Nebenbei wird auch noch der Akku iiber die USB-Verbindung geladen.

Eine sehr einfache Benutzeroberfliche kann tiber eine Verkniipfung
in der Taskbar Notification Area (TNA)?*®, geodffnet werden. Hier
werden der Benutzer-Account fiir den Cloud-Upload, das Netzwerk-
Geschwindigkeitslimit fiir den Bildupload sowie die Moglichkeit zum au-
tomatischen Firmwareupdate des Clips festgelegt. Die Software ist so vor-
konfiguriert, dass die Bilder auf dem PC nur zwischengespeichert und bei
bestehender Internetverbindung in die Narrative-Cloud iibertragen werden.
Alternative Einstellungen erlauben, dass die Bilder auf der Festplatte bleiben

und es ist auch moglich, die Ubertragung auf die Cloud zu deaktivieren.

2.4 Cloud

Das Geschiftsmodell des Narrative-Clips beruht nicht alleine auf dem Ver-
kauf der Hardware. Vielmehr erhofft sich die Herstellerfirma Narrative AB
ihre Benutzer/Benutzerinnen langfristig binden zu kénnen und so einen
Gutteil ihres Umsatzes tiber Cloud-Dienste zu verdienen.

Dies gelingt ihnen einerseits durch die Tatsache, dass iiber die Zeit fiir das
Bildmaterial sehr grofie Datenmengen anfallen: Bei einer durchschnittlichen
Bildgrofie von ca. 0,5 MB, einer Intervalldauer von 30 Sekunden und einer
taglichen Betriebszeit von 12 Stunden wiirden 720 MB pro Tag und bei 300
Betriebstagen 216 GB pro Jahr anfallen. Im Anbetracht der derzeitigen Spei-

cherpreise ist dies eine durchaus handhabbare Speichermenge, jedoch sind

26 System-Tray
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2.4 Cloud

auch gewisse Aufwinde, wie die Anschaffungskosten eines externen Spei-
chers und Backup-Speichers, die physische Aufbewahrung der genannten
Speicher und die Aktualitdt des Backup-Speichers nicht zu vernachlédssigen.
Weitere Vorteile des Cloud-Dienstes liegen in der strukturierteren, iibersicht-
licheren Darstellung der Bilder auf der Online-Plattform sowie iiber die
Smartphone-App und die leichtere Verfiigbarkeit aller Bilder auf allen Geré-
ten mittels Webbrowser. Die Datenmengen sprengen bereits nach ca. einem
Jahr géangige Notebook-Festplattengrofien”, sodass zur Bildbetrachtung der
externe Speicher extra mitgefiithrt werden miisste. Eine komfortable Betrach-
tung der Bilder am Handy wird tiberhaupt erst durch den Cloud-Speicher
praktikabel, da externe Speicher schwierig mit dem Handy zu verbinden

sind.

Ein wesentliches Argument fiir den Cloud-Dienst ist die sog. Momentifi-
cation®'. Uber den Tag erzeugt der Narrative-Clip in einem eingestellten
Zeitinterwall wahllos Bilder. Die Momentification ist ein Algorithmus in
der Cloud, welcher mehrere Bilder, die offensichtlich einer gemeinsamen
Situation zuzuordnen sind, in Bildergruppen zusammenfasst. Diese Bilder-
gruppen werden dann Moments genannt.

Des Weiteren verarbeitet der Cloud-Dienst die von den Narrative-Clip-
Sensoren erzeugten Daten, wie GPS- und Orientierungsdaten, aber auch
die Markierungen jener Bilder, die durch das Double-Tap Feature erzeugt
wurden. Diese Daten werden namlich nicht, wie man vielleicht annehmen
wiirde, als EXIF-Informationen?® in die Bilddateien geschrieben, sondern in
externe Dateien im Unterverzeichnis , meta” abgelegt. Jedes Bild bekommt
jeweils zwei eigene Dateien, die abgesehen von der Dateinamenerweiterung

den selben Namen wie die jeweilige Bilddatei haben. Die ,*.snap”-Datei ist

27 Bspw. 256 GB
28 Exchangeable Image File Format
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2.4 Cloud

eine Bindrdatei, die Rohdaten iiber die GPS-Position speichert. Alle anderen
Daten, wie eben auch die Orientierung oder die Markierung durch das
Double-Tap-Feature, werden in der Textdatei mit ,*.json”“-Endung gespei-
chert. Die Herstellerfirma argumentiert, dass das Auswerten der Rohdaten
zu viel Rechenleistung in Anspruch nehmen und somit die Akkulaufzeit
drastisch verringern wiirde. Leider tibernimmt aber auch die Computersoft-
ware keine Auswertung, was darauf schlieflen ldsst, dass die Herstellerfirma
ganz gezielt versucht, eine gewisse Abhdngigkeit von ihrem Cloud-Dienst

Zu erzeugen.
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3 Rechtslage

Nicht erst seit dem Aufkommen von Always-on-Kameras werden Personen
oft unfreiwillig oder auch ohne deren Kenntnis abgelichtet. Schon in Zeiten
der analogen Fotografie konnte es natiirlich passieren, dass man zufillig
Statist — ein sog. Beiwerk — in einem touristischen Bild wurde.

Durch die Digitalisierung hat sich der Umgang mit Kameras jedoch grund-
legend gedndert. Musste man friither fiir jedes einzelne Foto {iber den
Verbrauch des Filmes bezahlen, so benétigt heute ein Foto lediglich eine
kleine Menge an Speicherplatz. Dieser ist einerseits extrem giinstig, anderer-
seits kann er mehrfach verwendet werden, d. h. nicht mehr benétigte Fotos
werden einfach geloscht und der verwendete Speicher ist wieder frei. Auch
die Anschaffungskosten fiir Digitalkameras sind rapide gesunken. Immer
kleinere und giinstigere Bildsensoren haben dazu gefiihrt, dass mittlerweile
jedes Mobiltelefon damit ausgestattet wird. Folglich trdgt jeder eine stets

griffbereite Kamera mit sich.

Die Tatsache, dass eine Kamera nunmehr ein giinstiges elektronisches Bau-
teil ist, lasst auch andere Anwendungsmoglichkeiten immer populérer
werden. Die Intensitidt der Videotiberwachung ist im 6ffentlichen, als auch
im privaten Bereich geradezu explodiert. Mittlerweile gibt es einfach hand-
habbare und giinstige Gerite fiir jeden Heimanwender/jede Heimanwende-

rin.
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3 Rechtslage

Bilddaten werden also schon jetzt in sehr grofiem Stil und in vielen Le-
benslagen erzeugt. Die Always-on-Kamera konnte mit ihren besonderen
Eigenschaften das Ausmafi der entstehenden Bilddatenflut nochmals in
eine neue Dimension heben. Diese Kamera muss nicht mehr aktiv aus der
Tasche genommen werden, um dann bewusst ein Foto oder ein Video zu
erzeugen, sondern sie wird einmal an der Kleidung angebracht und arbeitet
ab dann quasi selbststandig. Somit riickt sie zumindest zum Teil aus dem
Bewusstsein des Trdgers/der Tragerin. Dieser oder diese kann sich anstatt
dessen auf seine/ihre eigentliche Tatigkeit konzentrieren. So entsteht ge-
wissermafien eine beinahe nahtlose Bilddokumentation, ohne dabei den
Trager/die Tragerin der Kamera zeitlich oder in seiner/ihrer Konzentration

einzuschranken.

Es ist gut nachvollziehbar, dass bei einer kollektiven Verwendung von
Always-on-Kameras und moglicherweise der Zusammenfiihrung aller Daten
ein nicht wiinschenswertes Uberwachungsszenario entstehen wiirde. Geht
man von einer einzelnen Person aus, die ihr Leben mittels einer Always-on-
Kamera dokumentieren mochte, so ist dessen/deren Vorgang fiir andere
Einzelpersonen wenig in einem so hohen Mafie so eingriffsintensiv wie bei
einer kollektiven Verwendung. Dennoch kann dies durchaus unangenehm

fiir die betroffene Person sein.

Die Entscheidung eine solche Kamera zu tragen obliegt grundsatzlich der
Einzelperson, es sei denn, dieser Vorgang ist a priori nicht rechtméfig.
Da solche Kameras noch sehr selten sind, ist davon auszugehen, dass
die rechtliche Lage speziell bezogen auf Always-on-Kameras noch nicht

beleuchtet wurde.

Gut nachvollziehbar ist, dass es immer besondere Situationen, wie bspw.

bei Gerichtsverhandlungen, geben kann, in denen allgemein Kameras nicht
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3.1 Personlichkeitsrechte — Einfiihrung

erlaubt sind. In diesem Kapitel soll deswegen nur geklart werden, ob grund-
satzlich Always-on-Kameras fiir den ihnen angedachten Zweck, ndmlich
der bildlichen Dokumentation des menschlichen Lebens, verwendet werden
diirfen. Hierbei ausgenommen werden allgemeine urheberrechtliche Fragen,

die nicht-menschliche Aspekte adressieren.

Grundlage zur Beantwortung dieser Frage ist, inwiefern iiberhaupt Personen
tiberhaupt fotografiert oder gefilmt werden diirfen. Selbst dies scheint alles

andere als trivial beantwortet werden zu konnen.

3.1 Personlichkeitsrechte — Einfiihrung

,Meine Freiheit endet dort, wo die des anderen beginnt.”

(Immanuel Kant)

3.1.1 Besondere Personlichkeitsrechte

Besondere Personlichkeitsrechte sind Rechte, die besondere Personlichkeits-
aspekte wie z. B. den Namen, die Ehre, die Freiheit, das Leben, die Ge-
heimsphire einer Person, aber auch das Recht auf Datenschutz, das Recht am
eigenen Wort und das Recht am eigenen Bild (Posch, 2012, S. 58 ff.) schiitzen
(Thiele, 2015, S. 50). Einige davon sind bereits positivrechtlich verankert, d. h.
sie sind im Gesetz explizit formuliert. Zum Beispiel ist laut § 43 Allgemeines
Biirgerliches Gesetzbuch (ABGB) der Gebrauch des Namens durch Unbefug-
te untersagt (Posch, 2012, S. 60). Das Recht am eigenen Bild unterbindet laut
§ 78 Urheberrechtsgesetz (UrhG) die Verbreitung von Personenbildnissen,

wenn dadurch deren berechtigte Interessen verletzt werden (Posch, 2012,
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3.1 Personlichkeitsrechte — Einfiihrung

S. 61). Andere besondere Personlichkeitsrechte wiederum ergeben sich erst
durch die Rechtsprechung, wie im néchsten Kapitel noch genauer erklart
wird.

Anhand der angefiihrten Beispiele ist zu erkennen, dass sich besondere
Personlichkeitsrechte in dsterreichischen Rechtsvorschriften wiederfinden
und sie keineswegs eine fortlaufende Aneinanderreihung von Paragraphen
sind. Sie werden auch nicht explizit als Personlichkeitsrecht betitelt, viel-
mehr werden Unterlassungsanspriiche, Schadenersatzanspriiche, strafbare
Handlungen etc. formuliert und erst aus dem Zusammenhang ldsst sich
erkennen, dass es sich um ein Personlichkeitsrecht handelt.

Die Aufzdhlung einzelner besonderer personlicher Rechte kann laut Frick
(1991, S. 25) nie vollstandig sein, weil , die Zahl der personlichen Giiter uner-
messlich ist”. Die gebliebenen Liicken werden durch eine sog. Generalklausel®®,
ndamlich das allgemeine Personlichkeitsrecht des § 16 ABGB, aufgefangen
(Frick, 1991, S. 25).

3.1.2 Aligemeines Personlichkeitsrecht — § 16 ABGB

§ 16 ABGB formuliert das angeborene Recht auf Freiheit und ein nicht
fremdbestimmtes Leben. Es fordert die Achtung der Menschenwiirde und
der Individualitdt jedes Menschen (Frick, 1991, S. 23 f.). Zentral ist die
subjektive Freiheit des Menschen, d. h. § 16 ABGB kommt zur Anwendung,

wenn die freie Entfaltung der Personlichkeit eingeschrankt wird.

Hierbei handelt es sich um kein absolutes Recht, dessen Verletzung eine

29 Eine Generalklausel ist eine Rechtsnorm, deren Tatbestand sehr weit gefasst ist. Diese
fangt im Gesetzgebungsprozess entstandene Liicken auf, welche sich zwangsldufig
ergeben, wenn nicht alle erdenklichen Félle vorhergesehen werden konnten. Siehe
https://de.wikipedia.org/wiki/Generalklausel (Zugriff 11. Mai 2017).
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3.1 Personlichkeitsrechte — Einfiihrung

Rechtswidrigkeit indiziert, sondern um ein sog. Rahmenrecht, wodurch ein
Richter/eine Richterin erméachtigt wird, neue Verhaltensnormen zum Schutz
der Personlichkeit zu finden (Aicher, 2015, Z. 18). Der Gesetzgeber gibt dann
nur einen Rahmen vor, an den sich der Richter/die Richterin bei seiner/ihrer
Entscheidung halten muss. Wie bereits im vorigen Kapitel erwdhnt, konnen
nie alle besonderen Personlichkeitsrechte aufgezdhlt werden, deswegen
ergdnzt die allgemeine Bestimmung des § 16 ABGB eine mit Sicherheit
liickenhafte Ansammlung von besonderen Bestimmungen, wozu u. a. auch
das Bildnisrecht (§ 78 ABGB) oder das Namensrecht (§ 43 ABGB) gehoren.
Geht aus einem speziellen Fall hervor, dass die erfolgte Handlung das allge-
meine Personlichkeitsrecht verletzt, wahrend es keine besondere gesetzliche
Bestimmung gibt, so kann der Richter/die Richterin die Handlung auf
Basis von § 16 ABGB als rechtswidrig erachten. Wichtig hierbei ist, dass auf-
grund der Allgemeinheit des § 16 ABGB bei der Entscheidungsfindung eine
umfassende Abwagung der Interessen des Kldgers/der Kldgerin und dem
Beklagten/der Beklagten durchzufiihren ist. Aus der Art der rechtswidrigen
Handlung ergibt sich ein neues besonderes Personlichkeitsrecht, dessen
Grundlage vorerst nur die allgemeine Bestimmung des § 16 ABGB ist. Das
Recht auf Wahrung der Geheimsphére wurde beispielsweise 1978 durch
eine OGH-Entscheidung3® als ein angeborenes Recht i. S. d. § 16 AGBG
anerkannt (Posch, 2012, S. 63). Folglich wiirde ein dhnlich gestalteter Fall
ebenfalls wieder eine Interessenabwéagung erfordern.

Als Rechtsfolge gewdhrt das Gericht bei Verletzungen des § 16 ABGB einen
Unterlassungsanspruch (Aicher, 2015, Z. 61). Wenn sich der Gesetzgeber
dazu veranlasst fiihlt, kann er aber auch das neu anerkannte besondere
Personlichkeitsrecht in Form eines zivilrechtlichen Anspruches z. B. auf

Unterlassung, Schadenersatz oder einer strafrechtlichen Bestimmung im

30 Oberster Gerichtshof

19



3.2 Recht am eigenen Bild — § 78 UrhG

Gesetz verankern.

Aus rechtstheoretischer Sicht ist die Bezeichnung , Allgemeines Personlich-
keitsrecht” umstritten, was aber keine praktische Relevanz hat, denn alle
Standpunkte laufen auf das selbe Ergebnis hinaus. Namlich die Erméchti-
gung des Richters/der Richterin zur Findung neuer Verhaltensnormen, um

die personlichen Rechte jedes Menschen zu wahren. (Frick, 1991, S. 28)

3.2 Recht am eigenen Bild — § 78 UrhG

3.2.1 Definition

Beim Recht am eigenen Bild (Bildnisrecht) handelt es sich um kein Urheber-
recht im eigentlichen Sinn, sondern um ein besonderes Personlichkeitsrecht.
Aus historischen Griinden ist es im UrhG und nicht im ABGB verankert.
(Posch, 2012, Z. 26) Demnach diirfen Bildnisse von Personen auf keine Art
der Offentlichkeit zugénglich gemacht werden, wenn dadurch die berech-
tigten Interessen des Abgebildeten/der Abgebildeten verletzt wiirden. Im
Falle einer verstorbenen Person werden die berechtigten Interessen naher
Angehoriger geschiitzt. (§ 78 UrhG)

Das Bildnisrecht umfasst jede Art der Abbildung von Personen. Darunter
fallen nicht nur Lichtbildnisse, sondern auch Gemalde, Grafiken, Zeich-
nungen und sogar Plastiken. Weiters spielt es keine Rolle, ob es sich um
Standbilder oder Bewegtbilder handelt, Videos sind also auch miterfasst.
(Kodek, 2008, Kap. 2.2)
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3.2 Recht am eigenen Bild — § 78 UrhG

3.2.2 Berechtigtes Interesse

In Deutschland ist jede Verbreitung von Personenbildnissen bis auf bestimm-
te Ausnahmefille verboten. Eine Uberpriifung, ob ein berechtigtes Interesse
des Abgebildeten/der Abgebildeten iiberhaupt besteht, wird laut Frick
(1991, S. 108) erst gar nicht durchgefiihrt. Peter (1954, S. 616 £.) kritisiert,
dass diese Losung zu weit gehe und erklart, dass das dsterreichische UrhG
die Abbildungsfreiheit betone, welche nur durch berechtigte Interessen des
Abgebildeten/der Abgebildeten eingeschrankt werden sollte.

Solche berechtigten Interessen sind jedenfalls dann verletzt, wenn (Peter,

1954, S. 617)
e der Abgebildete/die Abgebildete blofigestellt, entwtiirdigt oder herab-

gesetzt;
e sein/ihr Privatleben preisgegeben;
e die Abbildung zu Werbezwecken verwendet wird oder

e die Abbildung zu Missdeutungen fithren kann.

Beim letzten Punkt reicht schon die blofie Moglichkeit von Missdeutungen
aus. Solche Missdeutungen sind aber ausgeschlossen, wenn es sich um
Bildnisse handelt, die an offentlich zugédnglichen Orten oder Orten des
aktuellen Geschehens aufgenommen wurden. Voraussetzung ist jedoch, dass
die Lichtbilder der Darstellung dieser Orte bzw. des aktuellen Geschehens
dienen.3' Daraus ldsst sich schliefien, dass im Mittelpunkt der Aufnahme ein
Ort (z. B. ein Platz mit Sehenswiirdigkeiten) bzw. ein Geschehen (z. B. eine
Vorfiihrung oder eine Demonstration) und nicht bestimmte Personen stehen.
Dass dabei zwangsldufig auch beliebige Personen mit abgelichtet werden,

ist schwer vermeidbar und soll hier offensichtlich nicht entscheidend sein.

31 OGH 15.3.1988, 4 Ob 20/88, Punkt e), siehe https://rdb.manz.at/document/rdb.tso.
EN0920216144 (Zugriff 11. Mai 2017).
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3.2 Recht am eigenen Bild — § 78 UrhG

Das Bildnisrecht ist ein Personlichkeitsrecht und so leiten sich auch die
berechtigten Interessen aus den Personlichkeitsrechten, wie dem Schutz
der Ehre, dem Schutz des Privat- und Familienlebens, dem Schutz des
wirtschaftlichen Rufes, etc. ab (Gamerith, 1996). Die Formulierung der ,be-
rechtigten Interessen” wirkt als Generalklausel, d. h. sie ldsst das Auffinden
neuer berechtigter Interessen zu (M. M. Walter, 1995). Dies ist wichtig, da,
wie bereits in Kapitel 3.1.1 erortert, die besonderen Personlichkeitsrechte
nie vollstandig (also abschlieflend) aufgezahlt und im Laufe der Zeit neue

gefunden werden konnen.

3.2.3 Zustimmung

Wer eine Zustimmung zur Veroffentlichung seines Bildnisses erteilt hat,
kann nachvollziehbarerweise kein berechtigtes Interesse am Unterbleiben
eben dieser Veroffentlichung haben. Eine solche Willenserkldrung wird auch
nicht durch eine sonstige Verletzung des berechtigten Interesses aufgehoben
(Kodek, 2008, Kap 3.4.1, Abs 1). Umgekehrt, wenn keine Zustimmung
vorliegt, muss nicht automatisch ein berechtigtes Interesse verletzt werden,
d. h. die Veroffentlichung eines Personenbildnisses ist eben auch ohne
Zustimmung grundséatzlich erlaubt, es sei denn, es werden berechtigte

Interessen verletzt.

Entscheidend ist auch der Zweck, fiir den die Zustimmung erteilt wird.
Beispielsweise gab es einen Fall, in dem eine Patientin zugestimmt hat,
Fotos von ihr in einem Medizinfachjournal zu verdffentlichen. Damit war

aber nicht die spitere Verdffentlichung in einer der auflagenstirksten Tages-
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3.2 Recht am eigenen Bild — § 78 UrhG

zeitungen des Landes gedeckt und somit rechtswidrig.3?

Schon Peter (1954, S. 617) ging davon aus, dass eine Zustimmung nicht
ausdriicklich erfolgen muss. Wer z. B. fiir einen Maler/eine Malerin oder
Fotografen/Fotografin Modell steht, erteilt eine schliissige (konkludente) Zu-
stimmung33 zur Veroffentlichung der entstehenden Bildnisse. Es ist wohl
evident, dass der Kiinstler/die Kiinstlerin aus seinen/ihren Werken einen
Nutzen ziehen mochte, d. h. entweder will er/sie sich und seine/ihre Arbeit
bekannt machen oder er/sie will etwas daran verdienen. In beiden Fallen
muss er/sie seine/ihre Werke ausstellen, also der Offentlichkeit zugénglich
machen. Wird jedoch ein Fotograf/eine Fotografin beauftragt, private Por-
traitbilder herzustellen, so wird damit m. E. keine schliissige Zustimmung
erteilt, weil der Fotograf/die Fotografin seinen/ihren Nutzen bereits durch

die Abgeltung seiner/ihrer Dienstleistung hat.

Bzgl. Minderjdhriger gibt es keine explizite gesetzliche Regelung. Dokalik
(2006) kommt zu dem Schluss, dass eine minderjdhrige Person dann selbst
in die Bildnisveroffentlichung einwilligen kann, wenn die Einsichts- und
Urteilsfahigkeit dieser gegeben ist. Dabei miissen der betroffenen minderjah-
rigen Person die Auswirkungen der Veroffentlichung soweit klar sein, dass
diese ihr Verhalten danach ausrichten kann. Eine zusétzliche Zustimmung
Erziehungsberechtigter ist nur dann notwendig, wenn besonders schwere
Nachteile fiir den Minderjdhrigen/die Minderjdhrige zu erwarten sind. Um-
gekehrt kann ein gesetzlicher Vertreter/eine gesetzliche Vertreterin einer

nicht einsichts- und urteilsfadhigen Person diese Einwilligung nicht erteilen.

32 OGH 8.3.1994, 4 Ob 18/94, siehe https://rdb.manz.at/document/ris.just.JJT_
19940308_OGHo0002_00400B00018_9400000_000 (Zugriff 11. Mai 2017).

33 Auch ,stillschweigende Willenserklarung” genannt. Im Gegensatz dazu muss
eine ausdriickliche Willenserklarung besonders klar und eindeutig sein. Siehe
https:/ /de.wikipedia.org/wiki/Schl%C3%BCssiges_Handeln, (Zugriff 11. Mai 2017).
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Werden berechtigte Interessen des Minderjahrigen/der Minderjdhrigen ver-
letzt, so hat die Veroffentlichung zu unterbleiben.

Laut Peter (1954) stellt das Preisgeben des Privatlebens eine Verletzung
berechtigter Interessen dar, folglich sind Eltern i. d. R. auch nicht berechtigt,

Bilder ihrer Kinder auf Social-Media-Plattformen wie Facebook zu teilen.

Eine Zustimmung zur Veroffentlichung eines Bildnisses kann bei gednder-
ter Sachlage widerrufen werden, solange die Zustimmung unentgeltlich
erfolgt ist34. Bei einer entgeltlichen Zustimmung scheidet ein Widerruf
grundsitzlich aus, es sei denn, es handelt sich um Nacktbilder, denn nach
der Rechtssprechung tiberwiegen bei einem Interessenkonflikt nach § 78
UrhG in dem hochstpersonlichen Intimbereich die Interessen des Abgebil-
deten/der Abgebildeten, auch wenn die Zustimmung unwiderruflich und

uneingeschrankt erteilt wurde3>.

3.2.4 Rechtsfolgen

Bei Verletzungen des Bildnisrechts kann ein Unterlassungsanspruch nach
§ 81 UrhG auf zivilrechtlichem Weg geltend gemacht werden. Weiters be-
steht ein Anspruch auf Beseitigung nach § 82 UrhG, Urteilsveroffentlichung
(§ 85 UrhG) und bei Verschulden ein Anspruch auf Schadenersatz nach § 87
UrhG. Die Moglichkeit einer Strafverfolgung (§ 91 UrhG) wird durch das

Recht am eigenen Bild nicht eingeréumt.36

34 OGH 24.2.1970, 4 Ob 306/ 70, siehe https://rdb.manz.at/document/ris.just.JJT_
19700224_OGHo002_00400B00306_7000000_000 (Zugriff 11. Mai 2017).

35 OGH 16.12.2003, 4 Ob 211/03p, siehe https://rdb.manz.at/document/ris.jusr.JJR_
20031216_0OGHo002_00400Bo0o211_03P0000_001 (Zugriff 11. Mai 2017).

36 OGH 18.9.1975, 13 Os 84/75 — Adelheid A, siehe https://rdb.manz.at/document/
rdb.tso.EN0920083403 (Zugriff 11. Mai 2017).
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3.2.5 Analyse

Das Bildnisrecht soll verhindern, dass Personen durch Veroffentlichung
von Bildmaterial in ihrer Ehre, ihrer Wiirde oder ihrem Ruf zu Schaden
kommen. Gleichzeitig wird aber auch der Abbildungsfreiheit ein grofser
Stellenwert eingerdaumt. Eine Bildveroffentlichung soll deswegen nur soweit
eingeschrankt werden, wie dies unbedingt zur Erreichung der angefiihrten
Schutzziele notwendig ist.

Die in Kapitel 3.2.2 angefiihrten Beispiele sind m. E. durchaus nachvoll-
ziehbar, lediglich das Preisgeben des Privatlebens ldsst einen gewissen
Interpretationsspielraum zu, wenn nicht geklart ist was als ,privat” anzu-
sehen ist. Konkret stellt sich die Frage, wieviel Privatsphére einer Person
im offentlichen Raum zugestanden wird. In Kapitel 3.4 wird darauf ndher

eingegangen werden.

3.3 Allgemeines Bildherstellungsverbot als

Personlichkeitsrecht

3.3.1 Relevante Aspekte

Das Bildnisrecht (§ 78 UrhG) schiitzt nur gegen Formen der Verbreitung
bzw. der Veroffentlichung von Personenbildnissen, nicht jedoch gegen die
Bildherstellung. Dies ist im Hinblick auf das Schutzgut des Bildnisrechts,
ndmlich der Ehre, der Wiirde und dem Ruf einer Person gut nachvollziehbar,
weil eben jenes Schutzgut erst durch den Verotffentlichungsakt in Gefahr

gerdt. Wiirde man schon die Bildherstellung von Personen verbieten, so
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hitte dies weitreichende Konsequenzen fiir die allgemeine Abbildungsfrei-
heit. In vielen Fillen stellt jedoch bereits der Akt der Bildherstellung eine
Beldstigung fiir den Betroffenen/die Betroffene dar, und schrankt ihn/sie in
seinem/ihrem freien Handeln ein. Die Gefahr, dass iiber jemanden etwas
Nachteiliges veroffentlicht wird, war jedoch noch nie so grofSs wie heute in
Zeiten digitaler Vernetzung und von Social-Media-Plattformen. Ist ein Bild-
nis einmal hergestellt, hat die abgebildete Person nur mehr wenig Kontrolle
iiber die weitere Verwertung. Mehr denn je besteht deswegen heute das
Bediirfnis, schon die Bildherstellung von Personen ohne deren Einwilligung

einzuschranken.

Die Gleichstellung von Bild- und Tondaten, die Thiele (2015, S. 54) in
der Datenschutzrichtlinie (DSRL)37 sieht, greift m. E. dafiir zu kurz, denn
die strafbare Handlung , Erzeugung einer heimlichen Tonaufnahme” (§ 120
StGB) geht von einer vertraulichen, jedenfalls nicht 6ffentlichen Situation aus.
Auch die urspriingliche OGH-Anerkennung3® des Rechts am eigenen Wort
als Personlichkeitsrecht hatte als Grundlage die heimliche Aufzeichnung

eines vertraulichen Vieraugengespraches.

Da es sich bei § 78 UrhG um eine besondere Erscheinungsform des allge-
meinen Personlichkeitsrechts nach § 16 ABGB handelt, schlug Frick (1991,
S. 108) vor, man konne § 78 UrhG durch § 16 ABGB so weit ausdehnen, dass
Personeninteressen nicht nur bei der Bildverdffentlichung, sondern auch bei
der Bildherstellung geschiitzt wiirden. Gleichzeitig wiirden durch die Inter-
essenabwagung auch die Interessen des Bilderzeugers/der Bilderzeugerin

berticksichtigt und die Abbildungsfreiheit bliebe im Wesentlichen gewahrt.

37 Erwédgungsgrund 16, siehe http://archiv.dsb.gv.at/site/6233/default.aspx (Zugriff
11. Mai 2017).

38 OGH 21.10.1992, 9 Ob A 215/92, siehe https://rdb.manz.at/document/ris.just.JJT_
19921021_OGHo0002_009OBA00215_9200000_000 (Zugriff 11. Mai 2017).
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Die Rechtmaéfiigkeit der Bildherstellung ware somit im Einzelfall zu priifen
und es kdme zu keinem allgemeinen Bildherstellungsverbot.
Diesem Vorschlag ist der OGH am 27.2.2013 in einem Urteil3 schliefSlich

gefolgt. Er argumentiert, dass

,bereits das fotografische Festhalten einer bestimmten Titigkeit oder
Situation vom Abgebildeten/von der Abgebildeten als unangenehm
empfunden werden und ihn/sie an der freien Entfaltung seiner/ihrer
Personlichkeit hindern kann"39.

Somit sieht der OGH das allgemeine Personlichkeitsrecht des Fotografier-

ten/der Fotografierten verletzt.

3.3.2 Analyse

Zum vorher zitierten OGH-Urteil39 ist anzumerken, dass in diesem kon-
kreten Fall der Bildhersteller dem Betroffenen mitgeteilt hatte, er wiirde
dies zur Belustigung machen. Der Betroffene musste also ernsthaft mit
einer missbrdauchlichen Verwendung der Bildnisse rechnen. Folglich haben
zweifelsohne seine berechtigten Interessen tiberwogen.3° Im Hinblick auf
die Abbildungsfreiheit ist aber fraglich, wie die Gerichte in Fillen urtei-
len werden, in denen die Absicht einer missbrauchlichen Verwendung der

entstehenden Bilder nicht so offen ausgesprochen wird.

Was auch immer das Motiv im ,Belustigungs-Fall“ gewesen sein mag, an-
scheinend sollte der Vorgang der Bildaufnahme die beiden Betroffenen von
ihrer Tatigkeit abhalten oder sie sogar vertreiben.

Eine dhnliche Entscheidung wiirde wohl zu ergehen haben, wenn von der

39 OGH 27.2.2013, 6 Ob 256/12h, Pkt. 6.2, siehe https://rdb.manz.at/document/ris.just.
JJT_20130227_OGHo002_00600B00256_12Ho000_o000 (Zugriff 11. Mai 2017).
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Bildherstellung eine massive Beldstigung oder sogar eine gewisse Bedro-
hung fiir den Abgebildeten/die Abgebildete ausgeht. Dies ist aber nur dann
der Fall, wenn die Bildherstellung nicht geheim geschieht, sondern der
Abgebildete/die Abgebildete den Vorgang bemerkt.

Speziell bei einer Always-on-Kamera ist unklar, ob diese tiberhaupt, und
wenn ja, ob sie als Kamera wahrgenommen wird. Ist dies nicht der Fall, weil
sie sich zu wenig von der Kleidung des Trdgers abhebt oder weil Always-
on-Kameras noch zu wenig bekannt sind und man im unscheinbaren Kunst-
stoffgehduse keinen Bildsensor vermutet, so wiirde m. E. eben keine Grund-
lage fiir eine dhnlich geartete Entscheidung wie im , Belustigungs-Fall”
vorliegen. Dennoch ist ein unzuldssiger Eingriff in die Privatsphére nicht
unwahrscheinlich 4°.

Wird die Always-on-Kamera hingegen als solche erkannt, ist es durchaus
nachvollziehbar, dass sie zumindest ein sehr massives Unbehagen auslost.
Im Vergleich zu konventionellen Kameras oder Handy-Kameras wirkt ei-
ne Always-on-Kamera zwar nicht so aufdringlich, dafiir stort sie durch
ihre permanente Prasenz und Auslosebereitschaft, wenn sie getragen wird.
Niemand aufler dem Tréger/der Tragerin selbst weif3, ob die Always-on-
Kamera gerade aktiv ist, man muss also jederzeit damit rechnen, abgelichtet
zu werden.

Hochst zweifelhaft wire auch die Berufung auf eine konkludente Zustim-
mung. Natiirlich konnte jemand in der Absicht, sich ablichten zu lassen, vor
einem Kameratrager/einer Kameratragerin posieren. Viel wahrscheinlicher
ist jedoch, dass man unabsichtlich in den Aufnahmebereich gerit, wenn sich
ein Kameratrdger/eine Kameratrdagerin anndhert. Unvermeidlich ist auch
der Schritt in den Aufnahmebereich, wenn man selbst auf einen Kameratra-

ger/eine Kameratragerin zugeht, weil man mit ihm/ ihr zu tun hat und sei

40 Siehe dazu Kapitel 3.4.
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es nur, um ihm/ ihr die Ablehnung gegeniiber der Kamera mitzuteilen.

Man kann also durchaus von einem massiven Einschnitt in das freie Han-
deln und somit in die Personlichkeitsrechte sprechen. Dartiiber hinaus stellt
sich die Frage, ob die Benutzung einer solchen Kamera gerade wegen ihrem
Dauerbetriebsmodus nicht einer Videotiberwachung im Sinne der §§ 50a

bis 50e Datenschutzgesetz (DSG) gleichkommt4*.

3.4 Schutz der Privatsphare

3.4.1 Allgemeines

Die Privatsphédre wird durch unterschiedlichste gesetzliche Bestimmun-
gen geschiitzt. So gibt es zum Beispiel im Mediengesetz (MedienG) den
Schutz des hochstpersonlichen Lebensbereiches (§ 7 MedienG), den Schutz vor
Bekanntgabe der Identitit (§ 7a MedienG) oder den Schutz vor verbotener
Veroffentlichung (§ 7¢ MedienG), im Urheberrechtsgesetz den Briefschutz
(§ 77 UrhG) und den Bildnisschutz (§ 78 UrhG). Das DSG schiitzt personen-
bezogene Daten und im Strafrecht findet man u. a. § 118 StGB (Verletzung
des Briefgeheimnisses), § 118a StGB (Computerstrafrecht), § 119 StGB (Fern-
meldegeheimnis), § 120 StGB (Heimliche Tonaufnahme).

Auf Basis des allgemeinen Personlichkeitsrechts (§ 16 ABGB) wurde, wie
in Kapitel 3.1.2 schon erwdhnt, 1978 erstmals durch den OGH ein Recht
auf Achtung der Geheimsphire4* ausgesprochen. Danach wurden weitere

Fille der Verletzung der Geheim- bzw. Privatsphdre, wie z. B. die heimliche

41 Siehe dazu Kapitel 3.5.8.
42 OGH 24.10.1978, 4 Ob 91/78, siehe https:/ /rdb.manz.at/document/ris.just.JJT_
19781024_OGHo0002_00400B00091_7800000_000 (Zugriff 11. Mai 2017).
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Tonaufnahme eines Vieraugengesprachs3®, unerwiinschte Telefonanrufe43,
Offnen fremder Post, Abhoren von Telefonanrufen und auch geheime Bild-
oder Videoaufnahme im Privatbereich (Dittrich, 2003, S. 32) mittels § 16

ABGB als rechtswidrig anerkannt.

3.4.2 Recht auf Privatsphdre — § 1328a ABGB

Bis zur Einfiihrung des § 1328a ABGB ergaben sich zwar viele Bestimmun-
gen und Entscheidungen#4, die Aspekte der Privatsphére schiitzen, jedoch
erst durch den § 1328a ABGB hat das Recht auf Privatsphére als eigenstan-
diges Personlichkeitsrecht Ausdruck im ABGB gefunden (Hinteregger, 2016,
Z.1).

Demnach fiihrt der rechtswidrige und schuldhafte Eingriff in die Privat-
sphére eines Menschen sowie eine Offenbarung oder Verwertung privater
Umstdnde zu einem Schadenersatzanspruch. Bei erheblichen Verletzungen
der Privatsphire, insbesondere jenen, die zu einer BloBstellung in der Of-
fentlichkeit fiithren konnen, ist auch ein ideeller Schadenersatzanspruch

vorgesehen.

Neben Vermogensschdden (materieller Schadenersatz), wie Verdienstent-
gang durch Verlust des Arbeitsplatzes, entgangener Lohn, Hotel- oder
sonstige Unterbringungskosten (wenn der Verbleib in der Wohnung nicht
mehr zumutbar ist), entsteht durch die Bestimmung des § 1328a ABGB
auch ein Anspruch auf ideelle Schaden (imaterieller Schadenersatz) wie z.

B. entgangene Freude oder erlittene Krankung (Hinteregger, 2016, Z. 7 £.).

43 OGH 18.10.1994, 4 Ob 99/94, siehe https:/ /rdb.manz.at/document/ris.just.JJT_
19941018_OGHo0002_00400B00099_g9400000_000 (Zugriff 11. Mai 2017).
44 Siehe voriges Kapitel (3.4.1).
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Voraussetzung fiir Schadenersatzanspruch nach § 1328a ABGB ist die
Schuldhaftigkeit4> des Eingriffs, d. h. dass nicht zufillige, sondern nur
vorséatzliche oder fahrldssige Eingriffe von der Bestimmung betroffen sind.
Eine weitere Voraussetzung ist die Rechtswidrigkeit, d. h. die Bestimmung
des § 1328a ABGB wird nur wirksam, wenn eine andere bestehende Be-
stimmung zum Schutz der Privatsphdre verletzt wurde. § 1328a ABGB
formuliert also keinen neuen Tatbestand, sondern erweitert bestehende Be-
stimmungen lediglich um einen Schadenersatzanspruch sollte dieser fehlen.
Bestehende Bestimmungen sind strafrechtliche Bestimmungen, vertragliche
Geheimhaltungsbestimmungen, berufliche Verschwiegenheitsverpflichtun-
gen oder eine sonstige Verletzung der Privatsphire auf Basis des allgemei-
nen Personlichkeitsrechts (§ 16 ABGB).4¢

,§ 1328a ABGB versteht sich als Ausfiihrungsbestimmung zur Durchsetzung der
in § 16 ABGB verankerten Personlichkeitsrechte” (Danzl, 2010, Rz. 2)47. Mittels
§ 16 ABGB konnen also Bestimmungen erweitert und erganzt werden48,
wenn die bestehenden fiir den Schutz der Privatsphire zu kurz greifen. Bei-
spielsweise wenn verfangliche Bilder einer Person zwar nicht verdffentlicht,
aber einem eingeschrankten Personenkreis weitergegeben werden (wodurch
kein Schadenersatzanspruch nach dem Recht am eigenen Bild gemafs §§ 78
und 87 UrhG geltend gemacht werden kann)#°. Eine Rechtswidrigkeit nach

§ 16 ABGB muiisste aber erst, wie sonst auch, in einer umfassenden Interes-

45 Ist laut Definition , das personliche Dafiirkonnen fiir das begangene Unrecht”. Darunter
ist sowohl vorsitzliches als auch fahrldssiges Verhalten zu verstehen. Siehe http:
/ /www.juraforum.de/lexikon/schuldhaftes-handeln (Zugriff 11. Mai 2017).

46 Erlauternde Bemerkungen (EB) zum Zivilrecht-Anderungsgesetz 2004, S. 15, siehe
https:/ /www.parlament.gv.at/PAKT/VHG/XXII/1/1_oo173/fname_oo5312.pdf
(Zugriff 11. Mai 2017).

47 Siehe auch (Korn & Walter, 2012, Pkt. 6.3).

48 Siehe auch Kapitel 3.1.2.

49 EB zum Zivilrecht-Anderungsgesetz 2004, S. 20, siehe https:/ /www.parlament.gv.at/
PAKT/VHG/XXII/1/1_oo173/fname_oos312.pdf (Zugriff 11. Mai 2017).
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senabwdgung beurteilt werden>°.

3.4.3 Definition Privatsphare

Der Gesetzgeber formuliert durch § 1328a ABGB nun auch explizit den
allgemeinen Begriff der Privatsphire, verzichtet aber weiter darauf, ihn
genauer zu spezifizieren, um nicht Gefahr zu laufen, wichtige Umstan-
de zu tibersehen. Somit ist die Rechtsprechung gefordert, eine geeignete

Auslegung zu finden.

Die EB>' zitieren Mayer (2007, S. 683), wonach die Intimsphire jedenfalls Teil
der Privatsphaére ist. Die Intimsphéare umfasst spezifische Interessen, Nei-
gungen und Gewohnheiten als Ausdruck der Personlichkeit sowie geheime
Bereiche wie den Gesundheitszustand und die Sexualitat (Geheimsphiire).
Geheim sind auch Informationen wie Zeugnisse, Strafregistereintrédge etc.,
selbst wenn diese manchen bestimmten Personen oder Behdrden bekannt
sind. Zur Privatsphire gehoren weiters private Lebensumstande wie z. B.
das Familienleben, die nur einem eingeschrdankten Personenkreis, nicht
jedoch der Offentlichkeit bekannt sind.

Aus rdumlicher Sicht sind die eigenen vier Wande der Kernbereich der
Privatsphére, aber auch ein voriibergehender Aufenthaltsort wie z. B. ein
Hotelzimmer. In den EB wird einerseits die , Nichtoffentlichkeit” als kenn-
zeichnend fiir das Privatleben genannt, andererseits aber auch ein Anspruch
auf ein Privatleben auflerhalb der eigenen Wohnung, dem eigenen Haus,

gewdhrt. Situationen, die zwar im 6ffentlichen Raum stattfinden, aber aus

50 EB zum Zivilrecht-Anderungsgesetz 2004, S. 16, siehe https://www.parlament.gv.at/
PAKT/VHG/XXII/1/1_oo173/fname_oos5312.pdf (Zugriff 11. Mai 2017).

51 EB zum Zivilrecht-Anderungsgesetz 2004, S. 17, siehe https://www.parlament.gv.at/
PAKT/VHG/XXII/1/1_oo173/fname_oos312.pdf (Zugriff 11. Mai 2017).
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funktionaler Sicht der Privatsphére zuzuschreiben sind, werden auch als
Privatoffentlichkeit bezeichnet (Rauch, 2010, S. 92). Etwas zu kurz gegriffen
erscheint Thiele (2015, S. 65) die Beurteilung des OGH (Korn & Walter,
2012, Pkt. 7.1), in der er eine Teilnahme an einem Faschingsumzug nicht zur
Privatsphédre eines Menschen zédhlt. Tatsdchlich beschrankt sich der OGH
auf die nicht gegebene Nichtoffentlichkeit und tibersieht dabei, dass in den
EB ein Handeln im Sinne der Privatoffentlichkeit ebenfalls der Privatsphére

zugerechnet wird.

Wie schwierig es ist, eine Trennlinie zwischen Privatsphire und Offentlich-
keitsphére bzw. zwischen Schiitzenswertem und Nicht-Schiitzenswertem
zu ziehen, zeigen auch die Unklarheiten in der Auslegung des Begriffes
des hdochstpersonlichen Lebensbereiches, welcher nach § 7 MedienG besonders
geschiitzt wird. Nachvollziehbar ist, dass die Intimsphére als innerster Be-
reich der Privatsphédre auch Teil des hochstpersonlichen Lebensbereiches ist.
Die Privatoffentlichkeit hingegen wurde zwar urspriinglich auch darunter
subsumiert (Zochbauer, 2007), das Oberlandesgericht (OLG) Wien hat je-
doch klargestellt, dass der hochstpersonliche Lebensbereich enger zu sehen
ist als die Privatsphére und somit die Privatoffentlichkeit nicht dazugehort
(Zbchbauer, 2008). Demnach sollen Vorfille im 6ffentlichen Raum generell
nicht dem hochstpersénlichen Lebensbereich zuzurechnen sein, auch wenn
sie privater Natur sind (Zochbauer, 2008).

Diese Entscheidung unterstreicht ganz klar die Sonderstellung der Medien
mit ihrem Grundrecht auf Medienfreiheit. Den Medien wird also erlaubt,
in die Privatoffentlichkeit und somit in die Privatsphére einzudringen. Das
Urteil (Kunz, 2005) des Europdischen Gerichtshofs fiir Menschenrechte
(EGMR) im Fall der Caroline von Monaco zeigt aber, dass auch die Medien-
freiheit Grenzen hat. Die Grenze zwischen dem Recht auf Privatsphdre und

dem Recht auf Medienfreiheit ist nicht starr, sondern hiangt vom Einzelfall
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ab. Im Fall einer medialen Darstellung eines Diskobesuchs von Natascha
Kampusch5? wurde letztlich zugunsten der Medienfreiheit entschieden, was
Zdchbauer und Hohne (2008) stark kritisieren, weil ihrer Meinung nach
in der notwendigen Interessenabwédgung Kampuschs besondere Umsténde

nicht ausreichend berticksichtigt wurden.

3.4.4 Analyse

Thiele sieht unter Berufung auf die EB>3 bereits die geheime Herstellung ei-
nes Personenbildes mittels Fotohandy von § 1328a ABGB erfasst und somit
die Privatsphédre des Betroffenen/der Betroffenen verletzt.

Bzgl. der nach § 1328a ABGB vorausgesetzten Schuldhaftigkeit gibt es im
Umgang mit Always-on-Kameras in der Offentlichkeit viele Situationen, in
denen Personen unbeabsichtigt, gerade wegen dem Betriebsmodus ,,always
on”, fotografiert werden. In solchen Féllen kann zwar nicht von einem
Vorsatz, sehr wohl aber von einem sogenannten bedingten Vorsatz (dolus
eventualis) gesprochen werden, da der Kameratrager/die Kameratragerin
bei einem Stadtspaziergang ganz bewusst in Kauf nimmt, in die Privatof-
fentlichkeit anderer Menschen einzudringen. Ein Eventualvorsatz ist der
geringste Vorsatz-Grad, jedenfalls schwerwiegender als eine Fahrladssigkeit,
wodurch zweifelsohne das fiir einen Schadenersatzanspruch nach § 1328a
vorausgesetzte schuldhafte Verhalten gegeben ist.

Der aus § 1328a erwachsende Schadenersatz bezieht sich, wie bereits in

52 Natascha Kampusch wurde mit zehn Jahren entfiihrt und acht Jahre lang in ei-
nem Keller eingesperrt. Spatestens seit ihrer Flucht ist sie und ihr Fall weit tiber
osterreichische Landesgrenzen hinweg bekannt. Siehe http:/ /www.spiegel.de/
jahreschronik/a-453214.html (Zugriff 11. Mail 2017).

53 EB zum Zivilrecht-Anderungsgesetz 2004, S. 18, https://www.parlament.gv.at/
PAKT/VHG/XXII/1/1_oo173/fname_oos312.pdf (Zugriff 11. Mai 2017).
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Kapitel 3.4.2 erldutert, auf materielle und in besonders schweren Fillen
auf immaterielle Schaden. Durch die blofse Bildherstellung ohne ein zu-
sdtzliches Vergehen, wie z. B. eine Form von Stalking nach § 107a StGB, ist
aber weder ein materieller noch immaterieller Schaden kaum vorstellbar.
So bleibt zunéchst lediglich die Einfithrung des Terminus Privatsphire und

deren Schutz als besonderes Personlichkeitsrecht.

Interessant erscheint hierbei die Frage nach der Weite der zu schiitzen-
den Privatsphére, insbesondere, ob die Privatoffentlichkeit auch in den
Schutzbereich fillt. Wie im vorigen Kapitel ausgefiihrt, ist sie zwar Teil der
Privatsphére, wird aber nicht vom medienrechtlichen Begriff des hochstper-
sonlichen Lebensbereiches erfasst und deswegen auch nicht gegen Eingriffe
von Medienvertretern geschiitzt. Die Rechtsprechung sowie Rechtsexper-
ten/Rechtsexpertinnen haben sich bisher aber hauptsdchlich mit Fillen
beschiftigt, in denen Medien und nicht Privatpersonen fiir eine Verletzung
der Privatsphére angeklagt wurden. Auch Thieles Definition der Privatspha-

re bei unbefugter Bildaufnahme

,wenn auf dem Bildnis Geschehnisse erkennbar sind, iiber die im so-
zialen Miteinander nicht ohne Uberwindung einer erheblichen Hemm-
schwelle gesprochen zu werden pflegt” (Thiele, 2007, S. 10)

ist fast ident mit Rahmlows Definition (Rahmlow, 2005, S. 92) des hochst-
personlichen Lebensbereichs und damit eigentlich nicht auf den Schutz vor
Privat-Fotografie ausgelegt.

M. E. miisste bei Privat-Fotografie auch die Privatoffentlichkeit des
Betroffenen/der Betroffenen vom Schutz der Privatsphére erfasst sein.
Trager/Tragerinnen von Always-on-Kameras werden voraussichtlich haupt-
sdchlich Privatpersonen sein, welche sich daher nicht auf die Medienfreiheit

berufen konnen, d. h. sie miissten auch die Privatoffentlichkeit anderer
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Personen respektieren, was aber bei einer Kamera im Dauerbetrieb an

offentlichen Orten faktisch unmdoglich ist.
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3.5 Datenschutzgesetz

"Wer die Daten hat, hat die Macht. Daten sind der Rohstoff der Zu-
kunft.” (Glinther Oettinger)>*

Das Sammeln von Daten ist keine Besonderheit unserer Zeit. Volkszdhlun-
gen wurden auch schon in der Romerzeit durchgefiihrt. Doch erst die enor-
men Entwicklungen der EDV in den letzten Jahrzehnten brachten effektive
Moglichkeiten fiir den Zugriff und die Verkniipfung von Datenbestanden.
Diese stellen eine grofie Gefdhrdung fiir die menschliche Privatsphére dar.
Personenbezogene Datenprofile konnen bspw. der staatlichen Unterwerfung
dienen. Das Datenschutzgesetz soll dieser Gefdhrdung entgegenwirken,
indem es die Privatsphdre und damit die Freiheit des Einzelnen schiitzt.
(Jahnel, 2010, S. 1)

Bilder sind Daten, die auch Informationen iiber Personen beinhalten, wenn
solche darauf abgebildet sind. Es ist daher anzunehmen, dass das Daten-
schutzgesetz auch bei Bildern Anwendung findet. Aufierdem stellt laut
Schrems (2011, S. 5) das DSG die zentrale Rechtsquelle fiir die Beurteilung

von Videoiiberwachung dar.

3.5.1 Grundrecht auf Datenschutz

Durch das im Verfassungsrang befindliche Grundrecht auf Datenschutz

werden laut § 1 Abs 1 DSG personenbezogene Daten, besonders im Hin-

54 Damals EU-Kommissar fiir die Digitale Gesellschaft und Wirtschaft),
siehe https:/ /www.heise.de /newsticker /meldung/Hannover-Messe-Oettinger-
fordert-einheitlichen-digitalen-Binnenmarkt-fuer-EU-2602252. html (Zugriff 11. Mai
2017).
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blick auf das Privat- und Familienleben, geschiitzt, jedoch nur soweit ein
schutzwiirdiges Interesse daran besteht. Konkret ist die Verwendung von per-
sonenbezogenen Daten generell untersagt und nur in bestimmten Fallen
sind Ausnahmen vorgesehen. (Schrems, 2011, S. 4) Die Ausnahmen dieses
Verbotsprinzips oder Regel-Ausnahme-Prinzips ergeben sich durch Nennung
von Fillen, in denen das schutzwiirdige (Geheimhaltungs-)interesse nicht ge-
wahrt wird (Thiele, 2015, S. 56). Bereits im § 1 DSG (Verfassungsparagraph)
werden folgende Fille angefiihrt:

1. Mangelnde Riickfiihrbarkeit auf den Betroffenen/die Betroffene (§ 1
Abs 1 DSG), d. h. die vorliegenden Daten sind anonym;

2. Allgemeine Verfiigbarkeit der Daten (§ 1 Abs 1 DSG), sie stehen z. B.
im Telefonbuch (Knyrim, 2015, S. 31);

3. Lebenswichtiges Interesse des Betroffenen/der Betroffenen (§ 1 Abs
2 DSG), bspw. die Aufnahme der Personalien und Gesundheitsdaten
nach einem Unfall (Knyrim, 2015, S. 31);

4. Zustimmung des Betroffenen/der Betroffenen (§ 1 Abs 2 DSG);>>

5. Wahrung tiberwiegender Interessen anderer (§ 1 Abs 2 DSG). ,,Andere”

konnen Behorden, der Auftraggeber/die Auftraggeberin oder Dritte

sein, wobei bei Behérdenhandeln die gesetzliche Zustandigkeit, siehe z.

B. im Sicherheitspolizeigesetz (SPG), in der Strafprozessordnung (SPO), in

der Straflenverkehrsordnung (StVO) u. s. w. vorausgesetzt wird (Schrems,

2011, S. 4).

Die §§ 8 und 9 DSG ergidnzen die Verfassungsbestimmung des § 1 DSG bzgl.

dieser Ausnahmen.5°

55 Siehe dazu Kapitel 3.5.5.
56 Siehe Kapitel 3.5.4.
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Das Grundrecht auf Datenschutz schliefit auch explizit ein Recht auf Aus-
kunft (§ 1 Abs 3 Z. 1 DSG), ein Recht auf Richtigstellung unrichtiger
Daten (§ 1 Abs 3 Z. 2 DSG) und ein Recht auf Loschung unzulédssigerweise
verarbeiteter Daten (§ 1 Abs 3 Z. 2 DSG) ein.

Beteiligte Akteure/Akteurinnen

Das DSG unterscheidet in § 4 DSG drei verschiedene Arten von Akteu-
ren/Akteurinnen. Der Betroffene/die Betroffene (Z. 3) ist jene Person, deren
Daten verwendet werden. Auftraggeber/Auftraggeberin (Z. 4) ist, wer be-
schliefst Daten zu verwenden, egal ob er/sie dies selber tut oder von einem
Dritten/einer Dritten, ndmlich dem Dienstleister /der Dienstleisterin (Z. 5)
machen ldsst. Der Betroffene/die Betroffene und der Auftraggeber/die Auf-
traggeberin miissen laut Z. 3 verschiedene Personen sein, d. h. wenn jemand
seine/ihre eigenen Daten verwendet, fillt dies nicht in den Schutzbereich
des DSG.

Verwenden von Daten

Der Begriff Verwenden von Daten ist laut der Definition von § 4 Z. 8 DSG
.jede Art der Handhabung von Daten” und wird unterteilt in das Verarbeiten
(Z. 9) und das Ubermitteln (Z. 12) von Daten.

Unter Verarbeiten fallen Ermitteln, Erfassen, Speichern, Aufbewahren,
Ordnen, Vergleichen, Verdndern, Verkniipfen, Vervielfiltigen, Abfragen,
Ausgeben, Bentitzen, Uberlassen, Sperren, Loschen, Vernichten und jede
andere Art der Handhabung ausgenommen der Ubermittlung.

Wihrend die Uberlassung (Z. 11) lediglich als eine Weitergabe von Daten
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zwischen Auftraggeber/Auftraggeberin und Dienstleister /Dienstleisterin
zu verstehen ist, ist die Ubermittlung hingegen eine Weitergabe von Daten
an andere Empfanger/Empfangerinnen als den Betroffenen/die Betrof-
fene, den Auftraggeber/die Auftraggeberin oder den Dienstleister/die
Dienstleisterin. Insbesondere fillt darunter die Veroffentlichung der Daten.
Nachvollziehbarerweise hat dies fiir den Betroffenen/die Betroffene viel
weitreichendere Konsequenzen. Deswegen wird die Ubermittlung in vielen
Bestimmungen gesondert betrachtet, und nicht wie die Uberlassung dem

Begriff der Verarbeitung untergeordnet.

Dienstleister/in

Uberlassung
Auftraggeber/in Betroffene(r)

Ubermittlung

Dritte(r)

Abbildung 3.1: Uberlassung vs. Ubermittlung von Daten

Personenbezogene Daten

Es wird zwischen direkt personenbezogenen Daten, indirekt personenbezogenen

Daten und nicht personenbezogenen Daten unterschieden>”. Die ersten beiden

57 Siehe https://www.help.gv.at/Portal. Node/hlpd/public/content/244/Seite.2440300.
html (Zugriff 11. Mai 2017).
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werden zusammen als personenbezogene Daten bezeichnet, wobei dieser
Begriff in der Definition des § 4 Z. 1 DSG mit dem verkiirzten Ausdruck
Daten gleichgesetzt wird, welcher dann auch an mehreren Stellen im DSG
zur Anwendung kommt (Jahnel, 2010, S. 126). Nicht personenbezogene
Daten, auch als anonymisierte Daten bezeichnet>’, werden ndmlich durch
das DSG ohnehin nicht erfasst. Dies geht aus der Formulierung des § 1
Abs 1 DSG ,,wenn Daten [...] wegen ihrer mangelnden Riickfiihrbarkeit [...]

nicht zugianglich sind” hervor.

Direkt personenbezogene Daten sind nach § 4 Z. 1 DSG Angaben {iiber Be-
troffene, deren Identitit bestimmbar oder bereits bestimmt ist. Ist die Identitit
mit rechtlich zulissigen Mitteln fiir den Datenverwender/die Datenverwen-
derin nicht bestimmbar, so liegen nur indirekt personenbezogene Daten

VOr.

Ein Personenbezug bei Daten ist i. A. dann gegeben, wenn diese , die Identitiit,
Merkmale oder das Verhalten der Person betreffen oder wenn sie beeinflussen konnen

wie diese Person behandelt oder beurteilt wird”.58

Der Personenbezug an sich sagt jedoch noch nichts iiber die Bestimmbar-
keit der Identitdt aus. Die Identitit ist bestimmt, wenn sie direkt aus den
Daten ersichtlich ist, was wiederum vom Kontext abhdngt. So kann der
Familienname eines Schiilers/einer Schiilerin in einer Schulklasse bereits
ausreichend sein, wahrend ein hdufig vorkommender Familienname in der
Gesamtheit der Landesbevolkerung die Identitdt nicht bestimmt. Die Iden-
titdt ist bestimmbar, wenn sie mittels Beiziehung von Zusatzinformationen

bestimmt werden kann, z. B. wenn der Datensatz verschliisselt ist und der

58 Arbeitspapier Datenschutzfragen im Zusammenhang mit der RFID-Technik, S. 9,
siehe http:/ /www.cnpd.public.lu/de/publications/groupe-art2g9/wpios_de.pdf
(Zugriff 11. Mai 2017).
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Datenverwender den Schliissel zur Entschliisselung besitzt oder eine vorlie-
gende Personalnummer, die jederzeit mit dem Namen verkniipft werden

kann. (Jahnel, 2010, S. 130 f.)

Beispielhaft fiir indirekt personenbezogene Daten wire eine dynamische IP-
Adresse, denn durch den Zeitpunkt der Verwendung hat zwar der Internet-
Service-Provider Kenntnis iiber die Identitdt des damaligen Besitzers/der
damaligen Besitzerin, solange jedoch keine strafbare Handlung vorliegt,
tehlt das rechtlich zulissige Mittel zur Identitdtsherausgabe. Jahnel (2010,
S. 137) erkldrt, bei indirekt personenbezogenen Daten konne zwar der
konkrete Verwender/die konkrete Verwenderin den Daten keine Person

zuordnen, sehr wohl aber jemand anderer. (Jahnel, 2010, S. 137)

Die Begriffsdefinition personenbezogene Daten des § 4 Z. 1 DSG ist m. E.
duflerst missverstdandlich, denn es ist nicht klar, ob dieser Begriff die in-
direkt personenbezogenen Daten mit einschliefit oder ob er nur verkiirzt
fiir die direkt personenbezogenen Daten steht. Da der Terminus direkt im
DSG nirgendwo vorkommt, wére eher von Zweiterem auszugehen. Aus
dem Kontext des DSG ist hingegen eher Ersteres zu vermuten. Die zentrale
Datenschutzbestimmung in § 1 DSG bezieht sich ndmlich auf personen-
bezogene Daten. Dass hierdurch auch indirekt personenbezogene Daten
miterfasst sind, ergibt sich aus der Tatsache, dass diese erst in den §§ 8 und
9 nachtrédglich von einem umfassenden Schutz ausgeschlossen werden.

Da indirekt personenbezogene Daten vom DSG nach Ansicht von Jahnel
(2010, S. 203) sowieso kaum geschiitzt werden, ist fiir die Literatur>® und
fiir rechtliche Sachverhalte meist nur das Vorhandensein von direkt perso-
nenbezogenen Daten, auch wenn der Terminus direkt nicht gebrduchlich ist,

von Relevanz.

59 Bspw. Thiele (2007).

42



3.5 Datenschutzgesetz

Sensible Daten

Sowohl direkt also auch indirekt personenbezogene Daten konnen zusatz-
lich das Attribut sensibel aufweisen, namlich dann, wenn sie sich laut § 4 Z.
2 DSG auf die rassische und ethnische Herkunft, die politische Meinung,
die Gewerkschaftszugehorigkeit, die religiose oder philosophische Uber-
zeugung, die Gesundheit oder das Sexualleben von natiirlichen Personen
beziehen. Sensible Daten werden aufierdem in Bezug auf die Geheimhal-

tungsinteressen als besonders schutzwiirdig eingestuft.

3.5.2 Grundsitze fiir die Datenverwendung (§ 6 DSG)

Die Erfiillung folgender Grundséatze ist nach § 6 Abs 1 Z. 1 bis 5 DSG
Voraussetzung fiir jede Datenverwendung;:

(Dohr, Pollirer, Weiss, & Knyrim, 2015, Anm. 3)

1. Fairness und Rechtmafligkeit: , Treu und Glauben” aus § 6 Abs 1 Z.
1 DSG ist ein in der Judikatur langjahrig entwickelter Begriff, der
Fairness als Grundsatz beschreibt. Gefordert ist Fairness in dem Sin-
ne, dass der Betroffene/die Betroffene iiber die Datenverwendung
nicht irregefiihrt oder im Unklaren gelassen wird. Er/Sie soll nicht
daran gehindert werden, seine/ihre datenschutzgesetzlichen Rechte
einzufordern®. (Jahnel, 2010, S. 257) Die ebenfalls geforderte Rechtma-
Bigkeit zielt darauf ab, dass nicht nur die Datenschutzbestimmungen
des DSG, sondern auch jene von Nebengesetzen eingehalten werden

(Knyrim, 2015, S. 95);

60 Bspw. wire das heimliche Sammeln von Informationen mit Hilfe technischer Geréte
ein Verstofs gegen diesen Grundsatz (Sixtl, 2014, S. 21).
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2. Strikte Zweckbindung (Z. 2)%%;

3. Begrenzung des Datenumfangs (Z. 3): Es diirfen nur Daten verwendet
werden, die fiir den Zweck der Datenverwendung wesentlich sind
(,, Wesentlichkeitsgrundsatz”) (Knyrim, 2015, S. 98 f.). Dadurch soll ver-
hindert werden, dass es zur Hortung von Daten fiir spédtere Zwecke
kommt (Jahnel, 2010, S. 262 f.);

4. Richtigkeit und Aktualitdt (Z. 4): Die verwendeten Daten miissen
sachlich richtig sein und auf den neuesten Stand gebracht werden
(Knyrim, 2015, S. 99);

5. Zeitliche Begrenzung (Z. 5): Wenn Daten fiir den bestimmten Zweck
nicht mehr bendétigt werden, so sind sie wieder zu 16schen. Die Zeit-
dauer, wie lange Daten gespeichert werden diirfen, wird nicht durch
fixe Fristen bestimmt, sondern richtet sich nach dem Zeitpunkt der

Zweckerfiillung.

3.5.3 Zuldssigkeit der Verwendung von Daten (§ 7 DSG)

Nach § 7 Abs 1 DSG miissen Zweck und Inhalt der Datenanwendung gesetz-
lich bzw. rechtlich gedeckt sein. Eine genauere Definition der Begriffe Zweck
und Inhalt kommt nicht vor, jedoch wird in den Datenverwendungsgrund-
sdtzen nach § 6 DSG eine Zweckbindung verlangt, d. h. eine nachtrégliche
Anderung des Zwecks ist auf ihre Zulassigkeit zu priifen. (Jahnel, 2010,
S. 192 f.)

Nach Jahnel (2010, S. 191 f.) werden bei einer Zuldssigkeitspriifung der

Reihe nach folgende Punkte iiberpriift:

61 Siehe Kapitel 3.5.3.
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1. Ein offentlicher Auftraggeber benotigt eine gesetzliche Zustandigkeit
(wird durch ein Gesetz dazu beauftragt) bzw. ein privater Auftraggeber
eine rechtliche Befugnis, ansonsten ist die Datenverwendung grund-
sdtzlich verboten. Eine rechtliche Befugnis ergibt sich beispielsweise
aus einer gewerberechtlichen Genehmigung oder einer Konzession
eines Unternehmens. Genau geregelt wird dies im DSG aber nicht.
(Knyrim, 2015, S. 107)

2. Die schutzwiirdigen Geheimhaltungsinteressen der Betroffenen sind
zu uberpriifen. Abhidngig davon, ob die Daten sensible Daten oder
nicht-sensible Daten sind, wird dabei unterschiedlich vorgegangen.

3. Nach § 7 Abs 3 DSG ist zu tiberpriifen, ob die Datenverwendung das
gelindeste Mittel zum Erreichen des Zwecks darstellt (,, Verhiltnismii-
fSigkeitsprinzip®) (Thiele, 2007, S. 12).

4. Die allgemeinen Grundséatze nach § 6 DSG miissen eingehalten wer-

den.

3.5.4 Schutzwiirdiges Geheimhaltungsinteresse (§§ 8 und
9 DSG)

Schon in der Verfassungsbestimmung des Grundrechts auf Datenschutz
nach § 1 DSG werden Ausnahmen fiir das allgemeine Verbot der Datenver-
wendung genannt®2. Je nach Vorliegen von sensiblen oder nicht-sensiblen

Daten werden diese Ausnahmen von den §§ 8 und 9 DSG konkretisiert.

Bei nicht-sensiblen Daten kommt § 8 DSG zur Anwendung. Dort findet man
zuerst im Wesentlichen die Ausnahmen des § 1 DSG wieder, wobei bei den

iiberwiegenden Interessen des Auftraggebers/der Auftraggeberin und jene

62 Siehe Kapitel 3.5.1.
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Dritter die Aufzdhlung beispielhaft und nicht abschliefiend erfolgt, d. h.
es konnen weitere Ausnahmetatbestinde gefunden werden. Dies geschieht
dann in Form einer Interessenabwéigung. (Knyrim, 2015, S. 111) Dadurch

wird das Verbotsprinzip stark aufgeweicht.

Bei Verwendung von sensiblen Daten gelten die Bestimmungen des § 9 DSG.
Dieser verbietet laut Jahnel (2010, S. 198) grundsitzlich die Datenverwen-
dung, Ausnahmen werden taxativ (man beachte das Wort , ausschliefilich” im
Gesetzestext) aufgezihlt, d. h. weitere Ausnahmen konnen nicht gefunden

werden, wodurch das Verbotsprinzip erhalten bleibt.

Sowohl § 8 als auch § 9 DSG schliefsen bei nur indirekt personenbezogenen

Daten das Geheimhaltungsinteresse aus.

3.5.5 Zustimmung i. S. d. DSG

Die Zustimmung i. S. d. DSG ist laut § 4 Z. 14 DSG eine ohne Zwang abge-
gebene Einwilligung des Betroffenen in die Verwendung seiner Daten bei
Kenntnis der Sachlage.

Zur Kenntnis der Sachlage miissen laut dsterreichischer Datenschutzkom-
mission (DSK)®3 sowohl die verwendete Datenart als auch der Verwendungs-
zweck genannt werden, ansonsten verliert sie ihre Giiltigkeit®4. Aulerdem
soll der/die Betroffene iiber die Vor- und Nachteile der konkreten Datenver-

wendung abwédgen und ggf. seine/ihre Rechte auf Berichtigung, Loschung

63 Die Datenschutzkommission nennt sich mittlerweile , Osterreichische Datenschutzbe-
horde” (DSB), in Einklang mit den zitierten Quellen wird in dieser Arbeit weiterhin
,DSK" geschrieben.

64 DSK 14.02.2006, K211.634/0004-DSK/ 2006, siehe https:/ /www.ris.bka.gv.at/
Dokumente/Dsk/DSKTE_20060214_K211634_0004-DSK_2006_o0/DSKTE_20060214_
K211634_0004-DSK_2006_oo0.pdf (Zugriff 11. Mai 2017).
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und Sperrung wahrnehmen kénnen. Der Verantwortliche der Datenverar-
beitung muss dazu auch seine Kontaktdaten bekanntgeben (Jahnel, 2010,
S. 172).

Die Schriftform wird nicht verlangt, jedoch fordert der Gesetzgeber nach
§ 9 Z. 6 DSG bei sensiblen Daten die Ausdriicklichkeit der Zustimmung.
Ein jederzeit moglicher Widerruf i. S. v. § 8 Abs 1 Z. 2 DSG fiihrt sowohl bei
nicht-sensiblen Daten als auch bei sensiblen Daten nach § 9 Z. 6 DSG zur

Unzuléssigkeit einer weiteren Verwendung der Daten.

3.5.6 Besondere Verwendungszwecke von Daten

In den §§ 45 bis 48a DSG werden fiir besondere Verwendungszwecke Aus-
nahmen von der Anwendbarkeit des DSG formuliert. Im Folgenden werden

nur die fiir diese Arbeit relevanten Ausnahmebestimmungen thematisiert.

Private Zwecke (§ 45 DSG)

§ 45 DSG erlaubt die Verarbeitung von Daten ausschliefdlich personlicher
oder familidrer Tatigkeiten, wenn der Betroffene/die Betroffene die Daten
selbst mitgeteilt hat oder der Verwender/die Verwenderin in rechtméfsiger
Weise an die Daten gekommen ist. Eine Ubermittlung ist nur mit der

Zustimmung des Betroffenen/der Betroffenen erlaubt.

Welche Tétigkeiten unter privaten Zwecken zu verstehen sind, hangt nicht
von der Art der Tatigkeit, sondern der Rolle des Tatigen/der Tatigen
und des Betroffenen/der Betroffenen ab. Wahrend Foto- und Videoauf-

nahmen zu rein touristischen Zwecken, personliche Kontofiihrung, wie
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bspw. Banking, Datenverarbeitung im Zusammenhang mit einem person-
lichen Hobby etc. darunterfallen, sind berufliche Tatigkeiten wie z. B. die
Paparazzi-Fotografie ausgeschlossen. (Jahnel, 2010, S. 434) Auch der Ort der
Datenverwendung rechtfertigt nicht grundsitzlich eine private Tatigkeit. So
geht die DSK in ihrem Datenschutzbericht 2007%> davon aus, dass Video-
tiberwachung zur Verhinderung und Verfolgung von strafbarem Verhalten
nicht als private Tadtigkeit verstanden werden kann, denn der Zweck der

Strafverfolgung ist grundsitzlich Aufgabe der Behorden.

Der Begriff der ,Mitteilung vom Betroffenen selbst” wird laut Jahnel (2010,
S. 436) nicht genauer definiert. Weiters meint er, dass weder eine ausdriick-
liche noch eine konkludente Zustimmung des Betroffenen gefordert ist. Es
reicht also die blofie Mitteilung. In Zusammenhang mit der Videoiiberwa-
chung stellt sich folglich die Frage, ob sich jemand, der/die sich freiwillig
in den Aufnahmebereich der Kamera bewegt bereits ,mitteilt”. Jahnel (2010,

S. 436) zufolge bejaht die DSK diese Frage implizit66.

Publizistische Tatigkeit (§ 48 DSG)

Medienunternehmen und Mediendienste miissen nur einen Teil der Be-
stimmungen des DSG beachten, so die Datenverwendung nach § 48 Abs 1
DSG unmittelbar der publizistischen Tatigkeit dienlich ist. Zwar gilt auch
in diesem Bereich das Grundrecht auf Datenschutz, jedoch ist die Zulas-

sigkeitspriifung zur Datenverwendung anhand des Grundrechts auf freie

65 Datenschutzbericht 2007, Anhang, Punkt 4, siehe https://www.
dsb.gv.at/documents/22758/115209/Datenschutzbericht2oo7.pdf/
eo75d545-02d4-4b70-83cf-3458c123e472 (Zugriff 11. Mai 2017).

66 DSK 8.5.2009, K600.064-001/0002-DVR /2009, siehe https://www.ris.bka.gv.at/
Dokumente /Dsk/DSKTE_20090508_K600064_001_0002_DVR_2009_oo/DSKTE_
20090508_K600064_001_0002_DVR_2009_o00.html (Zugriff 11. Mai 2017).
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Meinungsdufierung nach Art 10 Abs 1 Europdische Menschenrechtskonven-
tion (EMRK) und nicht anhand der §§ 7 bis 9 DSG durchzufiihren. Uberdies
sind gemafs § 48 Abs 3 DSG fiir Rechtsfolgen und Rechtsanspriiche die
Mediengerichte zustdandig. (Thiele, 2007, S. 13)

3.5.7 Fotos und Videoaufzeichnungen i. S. d. DSG

Im Folgenden wird erortert, ob die Handhabung und insbesondere die
Herstellung von Bild- und Videomaterial vom DSG erfasst wird und wie
im Sinne des DSG rechtmifiig vorzugehen ist. Zunidchst stellt sich die
Frage, inwieweit Bilddaten tiberhaupt personenbezogene Daten sind. Je
nach vorliegender Datenart fillt der Schutz durch das DSG unterschiedlich
stark aus. Weiters muss die Frage beantwortet werden, inwiefern bestimmte
Handhabungsschritte mit Bilddaten eine Datenverwendung i. S. d. DSG

darstellen.

Bilddaten als , direkt personenbezogene Daten?

Sofern die Qualitit eines verwendeten Bildes ausreicht, um darauf Personen
zu erkennen, wird dieses unbestritten Merkmale der abgebildeten Person
dokumentieren, womit ein Personenbezug gegeben wére. Fraglich ist, ob die
Identitdt der Person dadurch bereits bestimmt oder zumindest bestimmbar
ist.

Kennt der Ersteller/die Erstellerin die Person, ist zweifelsohne die Identitit
bestimmt. Ist dies nicht der Fall, stellt sich die Frage nach der Bestimm-

barkeit. Laut Datenschutzkommission bedeutet Bestimmbarkeit, dass ,ein
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Datum aufgrund eines oder mehrerer Merkmale letztlich einer Person zugeord-
net werden kann"7. Es wird nicht gefordert, dass die Identitdt sofort bei
der Bilderzeugung (durch den Erzeuger/die Erzeugerin) bestimmt werden
kann. Die DSK geht davon aus, dass dies jederzeit nachtréglich v. a. durch
Zusatzinformationen wie Aufnahmezeit und -ort moglich ist, was fiir die
DSK ausreichend ist, um Bilddaten generell als direkt personenbezogene

Daten zu sehen.®7

Bilddaten als ,sensible Daten‘?

Ob Bilddaten generell als sensibel einzustufen sind, hat die DSK verneint®®,
obwohl z. B. mittels Hautfarbe Riickschliisse auf die ethnische Herkunft oder
z. B. iiber Gehhilfen, einen Rollstuhl, eine Brille oder dhnliches Riickschliisse
auf die Gesundheit gezogen werden konnen. In der Literatur stofit man

teilweise auf den Begriff potentiell sensible Daten®.

Die Entscheidung der DSK, Bilder nicht generell als sensible Daten einzu-
stufen, kann natiirlich hinterfragt werden, jedoch bleiben, abgesehen von
der Hautfarbe, Riickschliisse auf sensible Merkmale generell eher schwierig.
Ausgenommen beispielsweise einer Brille sind {iberdies auch gesundheit-
liche Merkmale eher die Ausnahme als die Regel. Fiir den Bildherstel-
ler /die Bildherstellerin bleibt ungeachtet dessen die Verantwortung, selbst

67 DSK 21.6.2005, K507.515-21/0004-DVR /2005, Pkt. 2a, siehe https:/ /www.ris.bka.gv.
at/Dokument.wxe? Abfrage=Dsk&Dokumentnummer=DSKTE_20050621_K507515_
021_0004_DSK_2005_00 (Zugriff 11. Mai 2017).

68 DSK 17.10.2012, K202.113/0007-DSK /2012, § 46 Abs 5, siehe https:/ /www.ris.bka.gv.
at/Dokument.wxe? Abfrage=Dsk&Dokumentnummer=DSKTE_20121017_K202113_
0oo7_DSK_2012_oo0 (Zugriff 11. Mai 2017).

69 Z. B. EB zur Datenschutznovelle 2010, S. 15, siehe https://www.parlament.gv.at/
PAKT/VHG/XXIV/ME/ME_o00062/fname_158879.pdf (Zugriff 11. Mai 2017).
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zu entscheiden, ob die verwendeten Bilddaten besonders sensible Daten

enthalten.

Bildaufnahme als ,,Datenverwendung" i. S. d. DSG?

Die Bildaufnahme kann zweifellos unter Datenverarbeitung subsumiert
werden, denn es werden zumindest Bilddaten erfasst und auf einer Spei-
cherkarte zwischengespeichert. Man kann aber davon ausgehen, dass i. d.
R. noch weitere Datenhandhabungsformen ausgefiihrt werden, die unter
,Datenverarbeitung” und folglich unter "Datenverwendung” fallen. Jeden-
falls handelt es sich nicht um eine ,blof fliichtige Bildiibertraqung” (Thiele,
2007, S. 11), die streng genommen auch eine Form der Datenverwendung

darstellt, aber mit weniger gewichtigen Geheimhaltungsinteressen”®.

Strittig erscheint eine Forderung der DSK wonach zumindest in bestimm-
ten Fillen die Absicht zur Identifizierung bestehen muss, um von einer
Verwendung direkt personenbezogener Daten sprechen zu kénnen. Als Ge-
genbeispiele fiihrt sie u. a. Bildaufnahmen zum Zwecke von Verkehrsstrom-
analysen, also statistische Zwecke und kiinstlerische oder kommerzielle
Film- und Fotoherstellung an, denn dabei spielt die Identitdt abgebildeter
Personen keine Rolle. Die DSK spricht von datenschutzrechtlicher Irrelevanz
solcher Daten und stuft sie m. E. dadurch als indirekt personenbezogene

Daten ein.”* Diese Entscheidung wurde wiederum von der ARGE Daten7?

7o Siehe Zuldssigkeit und Echtzeitiiberwachung in Kapitel 3.5.8.

71 DSK 11.10.2005, K121.036/0014-DSK/ 2005, Pkt. D)3.b), siehe https:/ /www.ris.bka.gv.
at/Dokument.wxe? Abfrage=Dsk&Dokumentnummer=DSKTE_20051011_K121036_
oo14_DSK_2005_00 (Zugriff 11. Mai 2017).

72 Ein gemeinntitziger Verein, der sich laut eigenen Angaben fiir den Schutz der Privat-
sphiére im Zeitalter globaler Kommunikation einsetzt. Siehe http://www.argedaten.
at/php/cms_monitor.php?q=PUB-TEXT-ARGEDATEN&s=45559acb (Zugriff 11. Mai
2017).
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heftig kritisiert. Sie argumentiert, dass dies so weder mit europdischem

noch Osterreichischem Recht vereinbar sei und unterstellt der DSK Willkiir.
73

Zulassigkeit der Bildaufnahme nach dem DSG

Bei besonderen Zwecken nach den §§ 45 bis 48a DSG sind deren Sonderbe-
stimmungen zu beachten. Beispielsweise sind Fotos und Videos in familia-
rem Rahmen oder zu touristischen Zwecken vom Datenverwendungsverbot
befreit. Auch bei publizistischen Téatigkeiten wird das Datenverwendungs-
verbot stark aufgeweicht.”4 Ansonsten ergibt sich fiir Thiele (2007, S. 12)
nach den §§ 6 und 7 DSG eine dreistufige Zuldssigkeitspriifung fiir die
Bildaufnahme?>.

Im ersten Schritt ist der Zweck der Aufnahme zu tiberpriifen. Eine Bild-
aufnahme des/der Betroffenen ist dann zuldssig, wenn der Datenverarbei-
ter/die Datenverarbeiterin in Ausiibung seiner/ihrer rechtlichen Befugnis
oder gesetzlichen Zustdndigkeit handelt. Dies wiirde u. a. einen Berufs-
detektiven/eine Berufsdetektivin betreffen, der/die aufgrund seiner/ihrer
gewerblichen Befugnisse berechtigt ist, ohne Einwilligung des/der Betrof-
fenen z. B. zur Vorbereitung eines Scheidungsverfahrens dem Privatleben
des/der Betroffenen nachzuforschen. (Thiele, 2007, S. 12)

Im zweiten Schritt ist zu priifen, ob das schutzwiirdige Geheimhaltungsin-
teresse des Betroffenen/der Betroffenen verletzt wird. Dabei ist zu unter-

scheiden, ob es sich beim Bildinhalt um sensible oder nicht-sensible Daten

73 Siehehttp:/ /wwwz2.argedaten.at/php/cms_monitor.php?q=
PUB-TEXT-ARGEDATEN&s=73621twh (Zugriff 11. Mai 2017).

74 Siehe Kapitel 3.5.6.

75 Thiele geht von einer heimlichen Bildaufnahme aus, d. h. es liegt keine Zustimmung
durch den Betroffenen/die Betroffene vor. Diese wire von vornherein ein Ausschluss-
grund fiir ein schutzwiirdiges Geheimhaltungsinteresse.
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handelt. Von vornherein ausgeschlossen ist dieses Geheimhaltungsinteresse,
wenn Daten allgemein verfligbar sind. Auch das Aussehen einer Person ist
grundsitzlich allgemein verfiigbar, aber nach der Rsp.”® gilt dies noch nicht
bei einem nur begrenzten Personenkreis Thiele (2007, S. 12), was bei einer
nicht prominenten Person der Fall sein wird.

Im dritten Schritt muss nach dem Verhaltnismafligkeitsprinzip sichergestellt
werden, ob der Eingriff in das Grundrecht auf Datenschutz mit den gelindes-
ten Mitteln erfolgt. Ansonsten wire eine Datenverwendung auch unzuléssig,
wenn die schutzwiirdigen Geheimhaltungsinteressen des Betroffenen nicht

verletzt werden wiirden. (Thiele, 2007, S. 13)

3.5.8 Videoiiberwachung

Videotiberwachung ist ein Spezialfall einer Datenverwendung nach dem
DSG, denn es werden regelméfiig Personen abgebildet, also auch hierbei
personenbezogene, zumindest teilweise identifizierbare (Bild-)daten i. S.
d. DSG ermittelt (Jahnel, 2010, S. 486). Die allgemeinen Bestimmungen
des DSG iiber Zuldssigkeit, Registrierungsverfahren, Informationspflich-
ten und Auskunft fiihrten hdufig zu Schwierigkeiten, weil diese nur von
,klassischen” Datenanwendungen ausgingen”’. Deswegen wurden mit der
Datenschutz-Gesetzesnovelle 2010 mit den §§ 50a bis 50e DSG explizite

Bestimmungen eingefiihrt.

Videotiiberwachung soll sowohl im privaten, als auch im 6ffentlichen Raum

dazu dienen, Verbrechen zu verhindern (Préavention) oder zumindest durch

76 OGH 3. 9. 2000, 11 Os 109/01, siehe https://rdb.manz.at/document/ris.jusr.JJR_
20020903_0OGHo002_01100500109_0100000_001 (Zugriff 11. Mai 2017).

77 EB zur Datenschutznovelle 2010, S. 14 {.,, siehe https:/ /www.parlament.gv.at/PAKT/
VHG/XXIV/ME/ME_00062/fname_158879.pdf (Zugriff 11. Mail 2017).
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erleichterte Beweislage der Verbrechensbekdampfung dienlich sein. Solche
Videoiiberwachungssysteme sind laut § 50c DSG registrierungs- und mel-
depflichtig. Weiters besteht laut § 50b DSG eine Protokollierungs- und eine
Loschungspflicht nach spitestens 72 Stunden. AufSerdem muss nach § 50d
DSG die Videoiiberwachung so gekennzeichnet werden, dass sich eine
potentiell betroffene Person, die sich der tiberwachten Person oder dem

tiberwachten Objekt ndhert, die Moglichkeit hat auszuweichen.

Definition

Gem §50a Abs 1 DSG ist Videoiliberwachung eine mit technischen
Bildaufnahme- oder Bildiibertragungsgeraten ,systematische, insbesondere
fortlaufende Feststellung von Ereignissen, die ein bestimmtes Objekt oder eine
bestimmte Person betreffen”.

Laut EB geht aus der obigen Formulierung hervor, dass , durch eine Summe
von Verwendungsschritten (vgl. dazu auch § 4 Z. 7) das Ergebnis ,,Uberwachung”
verwirklicht werden soll“77. Nach Schrems (2011, S. 18) ist Uberwachung eine
intensivere Form der Beobachtung, jedoch keine Kontrolle, die nach Schrems
auch die Uberpriifung des Verhaltens auf Normkonformitit umfasst. Er
kritisiert, dass die herrschende Lehre diese Differenzierung nicht vornimmt.
Wichtig ist aufferdem die Betonung auf ,,Uberwachung” und nicht auf ,,Vi-
deo”. Die Tatigkeit muss also ganz klar einen zumindest {iberwachenden
Charakter haben, um von Videotiberwachung sprechen zu kénnen. Auf-
nahmen aus rein touristischen oder kiinstlerischen Beweggriinden sowie
familidre oder personliche Tatigkeiten — etwa Kindergeburtstag — fallen
schon alleine deswegen nicht unter die Sonderbestimmungen fiir Video-
tiberwachung, weil genau dieser Uberwachungscharakter fehlt. Als eines

der wenigen Beispiele fiir Videotiberwachung als familidre Tatigkeit wird
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in den EB77 die Uberwachung eines schlafenden Babies mittels Babyphone
inklusive eingebauter Bildiibertragungsfunktion genannt. In den EB wird
auflerdem gezieltes Fotografieren unter Videotiberwachung subsumiert, was
von Schrems (2011, S. 14) ebenfalls kritisiert wird, weil somit das Erzeugen
eines einzelnen Beweisfotos unter Videoiiberwachung zuzuordnen wire.
Seiner Meinung nach brauchte es mehr ,System” als das blofie ,, Abdrii-
cken” bei einzelnen beweiswiirdigenden Situationen. Im Datenschutzbericht
20097% wird erklart, dass eine Aufnahme nicht durchgehend sein miisse. Es
reiche auch aus, wenn sie nur in den Nachtstunden, am Wochenende, nur
bei dufleren Ereignissen, z. B. ausgelost durch einen Bewegungsmelder oder
etwa nur alle zehn Minuten durch Anfertigung eines Fotos, erfolge. Somit

wire auch ein gewisses systemisches Vorgehen zu erkennen.

Zulassigkeit

Bei der Videoiiberwachung wird der Struktur nach gleich vorgegangen wie
bei einer Datenverwendung im Allgemeinen, d. h. laut § 50a Abs 2 DSG
gelten die Grundséitze des § 6 DSG und die Zuldssigkeit nach § 7 DSG.77

Wesentlich fiir die Zulédssigkeit der Videoiiberwachung ist die RechtmafSig-
keit des Zwecks. Im Gesetz werden dazu in § 50a Abs 2 DSG zwei mogliche
Zwecke angefiihrt, die DSK hat diese um einen dritten erganzt und be-
zeichnet sie als Eigenschutz, Verantwortungsschutz und Fremdschutz. Der
Eigenschutz umfasst die Person, die Mitarbeiter/Mitarbeiterinnen sowie
das Eigentum des Auftraggebers/der Auftraggeberin. Der Verantwortungs-

schutz bezieht sich auf Verkehrssicherungspflichten sowie vorvertraglichen

78 Datenschutzbericht 2009, S. 63 ff., siehe https://www.dsb.gv.at/documents/22758/
115209/ Datenschutzbericht2009.pdf/ 42f4£8d7-c3ca-435d-8c28-f50fefyd6eqe (Zugriff
11. Mai 2017).
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Pflichten. Der Fremdschutz ist der Schutz durch Sicherheitsbehdrden.?8

Die in § 50a Abs 3 und 4 DSG bestimmten Ausnahmen von schutzwiirdigen
Geheimhaltungsinteressen gelten als Spezialfille gegeniiber den Bestim-
mungen der §§ 8 und 9 DSG. In § 50a Abs 3 Z. 1 bis 3 DSG werden jene
Fille genannt, fiir die keine Interessenabwagung erforderlich ist. Ausge-
nommen von den Geheimhaltungsinteressen ist Videoiiberwachung, wenn
diese im lebenswichtigen Interesse einer Person erfolgt (Z. 1), wenn das
Verhalten der betroffenen Person eindeutig auf 6ffentliche Wahrnehmung
gerichtet ist (z. B. StrafSenkunst) (Z. 2) oder bei ausdriicklicher Zustimmung
des Betroffenen/der Betroffenen (Z. 3).

§ 50a Abs 4 DSG befasst sich mit privaten Uberwachungstatbesténden, wel-
che Ergebnis einer typisierenden Interessenabwidgung sind. Taxativ ange-
fiihrt werden der Schutz vor gefahrlichen Angriffen (Z. 1), spezielle Sorg-
faltspflichten (Z. 2) und die Echtzeitiiberwachung ohne Speicherung von
Daten (Z. 3). Echtzeitiiberwachung ist zwar auch eine Datenanwendung i. S.
d. § 4 Z. 7 DSG, jedoch sind hierbei die Geheimhaltungsinteressen deutlich
herabgesetzt, da keine Daten zur weiteren Verwendung anfallen. Es konnen
lediglich Sofortmafinahmen zum Eigenschutz des Auftraggebers/der Auf-
traggeberin eingeleitet werden?.

Explizit verboten ist laut § 50a Abs 5 DSG die Videoiiberwachung an Orten
des hochstpersonlichen Lebensbereiches”, darunter fallen Privatwohnun-
gen, Umkleide- oder WC-Kabinen (Jahnel, 2010, S. 490). Weiters verbietet
diese Bestimmung Videoiiberwachung zum Zweck der Mitarbeiterkontrolle.
,Zufallstreffer”, also relevante Ereignisse, die aufserhalb des Verwendungs-
zwecks liegen, diirfen laut § 50a Abs 6 DSG verwertet werden, wenn fiir den
Auftraggeber der Verdacht entstanden ist, die gefilmten Ereignisse stehen im

Zusammenhang mit strafbaren Handlungen oder die Daten dienen gemaéf3

79 Siehe Kaptitel 3.4.1.
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§ 53 Abs 5 SPG der Personenfahndung oder der Abwehr von Angriffen.

§ 50a Abs 7 DSG verbietet den automationsgestiitzten Abgleich von Vi-
deoiiberwachungsmaterial mit anderen Bilddaten. Insbesondere zum Aus-
schluss einer automationsgestiitzten Suche unerwiinschter Personen, um

eine mogliche Diskriminierung zu verhindern.

Mobile Videoiiberwachung

Die DSK sieht den Einsatz sog. Dashcams, also Kameras, welche am Arma-
turenbrett oder an der Windschutzscheibe eines Autos angebracht werden,
um fiir einen Verkehrsunfall einen Videobeweis zu liefern, mit dem Daten-
schutzgesetz fiir nicht vereinbar. Kurz gesagt, einer Privatperson ist es nicht
erlaubt, an 6ffentlichen Orten eine Uberwachungstitigkeit durchzufiihren.
Begriindet wird dies mit der nach § 7 Abs 1 DSG geforderten gesetzlichen
Zustandigkeit oder rechtlichen Befugnis. Laut DSK kann eine Privatper-
son nur dort eine rechtliche Befugnis zur Uberwachung haben, wo die
Person ein hausrechtsdhnliches Verfiigungsrecht hat. Dies wire beispiels-
weise das eigene Haus, der eigene Garten oder das eigene Betriebsgeldnde
(Eigenschutz). An offentlichen Orten sind dazu aufgrund des staatlichen
Gewaltmonopols nur die Sicherheitsbehorden berechtigt (Fremdschutz).
Da eine Dashcam den offentlichen Raum erfassen wiirde, kann es keine
Befugnis fiir eine Privatperson geben.

Die DSK merkt weiters an, dass immer auch die betroffenen Ortlichkei-
ten und die einzelnen Kamerastandorte mit zu berticksichtigen seien. Bei

mobilen Kameras wire somit eine , Blankogenehmigung™ fiir alle denkbaren

8o DSK 07.11.2012, K600.319-005/0002-DVR /2012, siehe https://www.ris.bka.gv.at/
Dokument.wxe? Abfrage=Dsk&Dokumentnummer=DSKTE_20121107_K600319_005_
0002_DVR_2012_00 (Zugriff 11. Mai 2017).
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Standorte notwendig gewesen, was die DSK als unverhéltnisméfig i. S. d.
§ 7 Abs 3 DSG ansieht.’°

Kameraattrappe

Installationen, die lediglich den Eindruck der Uberwachung vermitteln soll-
ten oder konnten, fallen nicht unter das DSG, weil weder Daten erfasst noch
verarbeitet werden. Dies betrifft sowohl bloffe Kameraattrappen als auch
nicht angeschlossene Kameras und Kameras mit unklarer Ausrichtung oder
Auflosung. Da zwar objektiv keine Uberwachung stattfindet, aber subjektiv
der Eindruck einer Uberwachung entsteht, kann damit eine Beeintréchti-
gung der personlichen Freiheit und damit ein Beseitigungsanspruch gemaf
§ 16 ABGB nach den allgemeinen Personlichkeitsrechten entstehen. Dies
wurde vom OGH?! in einem Fall bestitigt, bei dem eine Kameraattrappe

auf das Nachbargrundstiick gerichtet war. (Schrems, 2011, S. 27 f.)

3.5.9 Pflichten des Auftraggebers/der Auftraggeberin

Gemif § 50b DSG ist jeder Verwendungsvorgang einer Videotiiberwachung,
ausgenommen einer Echtzeitiiberwachung, zu protokollieren und spétes-
tens nach 72 Stunden zu 16schen (Protokollierungs- und Loschpflicht).

Einer Meldepflicht unterliegen Videoiiberwachungen nach § s5oc DSG. Sagt
der Auftraggeber/die Auftraggeberin bei der Meldung nicht zu, das anfal-
lende Datenmaterial nur im Anlassfall und nur durch eine bestimmte Stelle

auswerten zu lassen, so unterliegt die Anlage einer Vorabkontrolle durch

81 OGH 28.03.2007, 6 Ob 6/06k, siehe https:/ /rdb.manz.at/document/ris.just.JJT_
20070328_0OGHo0002_00600B00006_06K0000_000 (Zugriff 11. Mai 2017).
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die Behorde. Von der Meldung ausgenommen ist Echtzeitiiberwachung
oder eine Uberwachung mit Speicherung auf ein analoges Medium.

Eine Videotiiberwachungsanlage muss gemafs § 5od DSG so gekennzeichnet
werden, dass potentiell Betroffene der Videoiiberwachung rechtzeitig aus-
weichen konnen. Weiters muss der Auftraggeber/die Auftraggeberin aus
der Kennzeichnung eindeutig hervorgehen.

Nach § 50e DSG steht einer Person nach Bekanntgabe seiner/ihrer Identitat
und dem fraglichen Zeitraum eine Auskunft sowie auch eine entsprechende

Kopie, fiir die tiber ihn/sie verarbeiteten Daten zu.

3.5.10 Rechtsfolgen

Verwaltungsrechtliche Moglichkeiten

Nach § 26 DSG hat ein Datenverarbeiter/eine Datenverarbeiterin jeder
Person Auskunft tiber die zu dieser Person verarbeiteten Daten zu ge-
ben. Kommt der Datenverarbeiter /die Datenverarbeiterin dieser Auskunfts-
pflicht nicht nach, so ist dies bei der DSK anzuzeigen. Voraussetzung fiir
die Auskunftspflicht ist jedoch, dass die Daten in Form einer Datei i. S. d.
§ 4 Z. 6 DSG, also strukturiert bzw. durchsuchbar, vorliegen. Liegen nur
Rohdaten vor, besteht keine Auskunftspflicht. Bildmaterial in digitaler Form

reicht aber bereits aus, um von einer Datei zu sprechensz.

82 DSK 11.10.2005, K121.036/0014-DSK/ 2005, Pkt. D)3.b)bb), siehe https://www.ris.
bka.gv.at/Dokument.wxe? Abfrage=Dsk&Dokumentnummer=DSKTE_20051011_
K121036_0014_DSK_2005_00 (Zugriff 11. Mai 2017).
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Zivilrechtliche Moglichkeiten

Anspriiche wegen Verletzung des Rechts auf Geheimhaltung, Richtigstel-
lung oder Loschung gegeniiber nicht 6ffentlichen Datenverwendern sind

laut § 32 Abs 1 DSG auf zivilrechtlichem Weg geltend zu machen.

Nach § 32 Abs 3 DSG konnen Antrage auf Erlassung einer einstweiligen
Verfiigung gestellt werden. Verschulden ist dazu keine Voraussetzung.

Wer hingegen schuldhaft Daten entgegen dem DSG verwendet, kann laut
§ 33 DSG mit Schadenersatzforderungen nach den allgemeinen Bestimmun-
gen des biirgerlichen Rechts konfrontiert werden. Bei schwerwiegender
widerrechtlicher Datenverwendung, die einem Vergehen nach § 7 Abs 1 Me-
dienG gleichkommt (Verletzung des hochstpersonlichen Lebensbereiches),

sind gemafs § 33 Abs 1 DSG sogar immaterielle Schiaden zu ersetzen.

Strafrechtliche Maéglichkeiten

Laut § 51 DSG ist die unrechtmiflige Verwendung von personenbezogenen
Daten in Gewinn- oder Schddigungsabsicht mit einer Freiheitsstrafe von bis

zu einem Jahr bedroht.

Verwaltungsstraftatbestande

§ 52 DSG sieht eine Reihe von Verwaltungsstraftatbestinden mit Geldstrafen
bis zu 25.000 Euro vor. Auch die Strafe des Verfalls, also eine behordliche Ab-

nahme von Gegenst'einden83, kann bei Verwendung von Datentrégern, Pro-

83 Siehe https://www.help.gv.at/Portal. Node/hlpd/public/content/99/Seite.991332.
html (Zugriff 11. Mai 2017).
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grammen, Bildiibertragungs- und Bildaufzeichnungsgerdten ausgesprochen
werden. Ungeachtet dessen sind zuséatzlich auch zivilrechtliche Ansprii-
che denkbar, die sich auch aus anderen Gesetzen sowie dem allgemeinen

Schadenersatz nach dem ABGB ergeben konnen.

3.5.11 Neue EU-Datenschutzgrundverordnung (DSGVO)

Mit 25.5.2018 wird die neue DSGVO in Kraft treten. Sie dient als Harmonisie-
rung zwischen nationalstaatlichen Datenschutzbestimmungen. U. a. werden
erhohte Strafrahmen eingefiihrt, ein ,Recht zu Vergessen” verankert, ein
Recht auf Datentibertragbarkeit (personenbezogene Daten sollen einfacher
von einem Anbieter zu einem anderen iibertragen werden konnen) einge-
fihrt und ausldndische Unternehmen sind zur Einhaltung dieser Gesetze

verpflichtet, sobald sie Dienstleistungen innerhalb der EU anbieten.?4

3.5.12 Analyse

Bilddaten sind mittlerweile in standiger Rechtsprechung als direkt personen-
bezogene Daten anerkannt, auch wenn die Moglichkeit der Identifizierung
abgebildeter Personen manchmal starker und manchmal weniger stark gege-
ben ist. Der Begriff der Datenverwendung ist sehr weit gefasst und schliefst
auch schon das Erfassen von Daten ein, sodass die Bildaufnahme darunter
ebenfalls zu subsumieren ist. Die Herstellung eines Personenbildes ist also

jedenfalls ein datenschutzrechtlicher Vorgang und wire so gesehen nach der

84 Siehe https://www.wko.at/branchen/information-consulting /werbung-
marktkommunikation/EU-Datenschutz-Grundverordnung-%28GV0O%z29.html (Zu-
griff am 11. Mai 2017).
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Logik des DSG grundsétzlich verboten. Um dennoch nicht rechtswidrig zu
handeln, muss eine der datenschutzrechtlichen Ausnahmebestimmungen

erfiillt sein.

Die Zustimmung durch den Betroffenen/die Betroffene ist eine dieser Aus-
nahmen, wahrscheinlich die am hé&ufigsten eintretende, wobei diese bei
sensiblen Daten ausdriicklich erfolgen muss. Ein einfaches Lacheln in die
Kamera wird in solchen Fillen fiir die Bildherstellung nicht ausreichen.
Da Bilddaten zwar von vornherein nicht als sensible Daten gelten, dies
aber auch nicht ausgeschlossen werden kann, ware vorstellbar, dass man
zumindest bei augenscheinlich sensiblen Merkmalen eine ausdriickliche
Zustimmung einholt. Ansonsten kénnte man diese vor einer weiteren Ver-

wendung auf sensible Informationen {iberpriifen.

Gibt es hingegen keine Zustimmung, kann ein besonderer Zweck eine Aus-
nahme vom DSG bewirken. Familidre oder touristische Angelegenheiten
fallen i. S. d. § 45 DSG beispielsweise unter den Ausnahmetatbestand der
privaten Zwecke. Werden z. B. Gebdude oder Sehenswiirdigkeiten abgelich-
tet und dabei beildufig andere Personen (als Beiwerk) miterfasst, so gilt dies
als touristische Angelegenheit und ist somit erlaubt (Sixtl, 2014, S. 47).
Werden fremde Personen heimlich abgelichtet, ist ein privater Zweck schwer
argumentierbar. Jedenfalls rechtswidrig ist das heimliche Sammeln von
(Bild-)daten mit technischen Hilfsmitteln. Dies wiirde gegen den Datenver-
wendungsgrundsatz von Treu und Glauben nach § 6 DSG verstofSen. Wer-
den die gesammelten Daten spéter einem anderen Zweck zugefiihrt, wiir-
de dies aufierdem dem Grundsatz der Zweckgebundenheit widersprechen
(Sixtl, 2014, S. 46)%.

85 Und Kapitel 3.5.2.
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Wird eine bestimmte Person oder ein bestimmtes Objekt systematisch be-
obachtet, mit der Absicht daraus speziellere Informationen zu gewinnen,
beispielsweise um etwas iiber das Privatleben einer Person in Erfahrung zu
bringen, so ist von Videoiiberwachung auszugehen (Sixtl, 2014, S. 55). Ob
dabei nur gezielte Fotos oder tatsdchlich Videomaterial anfillt und ob die
Aufzeichnungen durchgédngig oder sporadisch vorgenommen werden, spielt,
solange ein Uberwachungscharakter besteht, keine Rolle (Sixtl, 2014, S. 59).
Im offentlichen Raum kommt als Zweck nur der Fremdschutz in Betracht,
welcher aber staatlichen Sicherheitsbehorden vorbehalten ist. Ansonsten ste-
hen auch noch Berufsdetektiven eingeschrinkte Uberwachungsbefugnisse
zu. Eine Videoiiberwachung im Sinne privater und familidrer Zwecke ist

damit ausgeschlossen (Sixtl, 2014, S. 55 ff.).

Wie aus dem Namen hervorgeht, ist eine Always-on-Kamera fiir den Dauer-
betrieb bestimmt. Einmal an der Kleidung befestigt wird alles abgelichtet,
was vor die Linse kommt. Der vom Hersteller des Narrative-Clip intendier-
te Zweck eines Bildertagebuches zielt auch darauf ab, den Tag moglichst
liickenlos festzuhalten. Regelméflig kommt man dabei in der Offentlichkeit
in Konflikt mit der Privatsphdre anderer Personen und somit auch mit dem
Datenschutzgesetz. Was letztendlich festgehalten wird und was nicht, ist
schwer steuerbar, weil diese Kamera die Bilderzeugung automatisiert und
so aus dem Bewusstsein riickt. Selbst wenn man sie bewusst einsetzt, wird
es kaum moglich sein, von jedem/jeder der/die einem nahe kommt, eine
Zustimmung zu erhalten. Wie schon in Kapitel 3.3.2 erortert, kann de facto

kaum von einer konkludenten Zustimmung ausgegangen werden.

Auch beim Einsatz von Sportkameras wie der GoPro werden Personen
ohne deren Zustimmung festgehalten. Schon wegen ihrer Baugrofie, ihrer

kiirzeren Akkulaufzeit und der Art ihrer Montage (an Helmen oder eigenen
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Gurtvorrichtungen) sind Sportkameras aber nicht fiir den Dauerbetrieb und
den Alltag geeignet. Thr Einsatz ist viel selektiver und auf besondere (eben
meist sportliche) Aktivitdten beschrankt. Fremde Personen werden in der Re-
gel nur beildufig erfasst. Der Einsatz von Sportkameras ist deswegen in den
meisten Féllen den privaten Zwecken und somit der Ausnahmebestimmung

des § 45 DSG zuzuordnen.

Letztlich muss man davon ausgehen, dass eine Always-on-Kamera in der
Offentlichkeit viele Situationen einfingt, in deren Zentrum andere Personen
in ihrer Privatoffentlichkeit festgehalten werden. Vielen wird dabei die
Always-on-Kamera nicht auffallen. Es werden in grofiem Umfang Bilddaten
gesammelt, aus Sicht vieler Betroffener sogar heimlich. Der Grundsatz von
Treu und Glauben kann beim Einsatz einer Always-on-Kamera offenbar

nicht eingehalten werden.

Die Verwendung einer Always-on-Kamera betrifft jedenfalls das Daten-
schutzgesetz. Ob hiervon auch die Sonderbestimmungen fiir Videotiberwa-
chung gelten, scheint von vornherein nicht ganz klar. Am Korper getragen
wird die Kamera — aufSer der Trager/die Tragerin beabsichtigt dies — we-
der eine bestimmte Person, noch einen bestimmten statischen Ort erfassen,
sondern den Bereich in Blickrichtung des Tragers/der Trdagerin, wo auch
immer er/sie sich hinbewegt. Geht man von einer Uberwachungsabsicht
aus, so konnte dadurch bezweckt werden, sich selbst zu schiitzen.

Hierbei erscheint die Konstellation dhnlich wie bei einer Dashcam, welche
ebenfalls mobil eingesetzt wird. Zweck dieser Einrichtung ist auch eine
Form des Eigenschutzes (Beweismittel bei einem Verkehrsunfall), jedoch
wird offentlicher Raum, ndmlich die Strafse, gefilmt. Offentlicher Raum
darf aber nicht durch Private tiberwacht werden, deswegen wurde die

Dashcam bereits von einem Gericht als unzuldssige Videoiiberwachung ein-
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gestuft®®. Bei der geringen Wahrscheinlichkeit, tatséchlich ein bedrohliches
Vorkommnis festzuhalten, muss ohnedies davon ausgegangen werden, dass
der Eigenschutz lediglich einen Vorwand fiir andere Zwecke darstellt.
Geklért ist auch, dass es fiir den datenschutzrechtlichen Begriff der Vi-
deoiiberwachung belanglos ist, ob es sich um Bewegtbilder oder Fotos
handelt. Der Vergleich mit einer Dashcam zeigt somit, dass der Einsatz einer
Always-on-Kamera im offentlichen Raum hochstwahrscheinlich ebenso als
unzuldssige Videoiiberwachung einzustufen sein wird.

Weiters ist davon auszugehen, dass bei Gebrauch der Always-on-Kamera
keine der vorgeschriebenen Pflichten fiir Videoiiberwachung eingehalten
werden kann. Man denke nur an die vorgeschriebene Loschung nach 72
Stunden, eine genaue Protokollierung iiber die Aufzeichnungsvorgéange, die
Meldung der Uberwachung bei den Behorden, eine eindeutige Kennzeich-

nung der Kamera als Uberwachungsanlage u. s. w.%7.

3.6 Zusammenfassung

Ob eine Always-on-Kamera iiberhaupt getragen und damit Bildmaterial
erzeugt werden darf, ist a priori nicht so leicht zu beantworten, da das
blofse Fotografieren schon mit einer herkdmmlichen Kamera nicht explizit

gesetzlich geregelt ist.

Die Suche nach einer Antwort fithrt zunichst zu den Personlichkeitsrechten.
Das Bildnisrecht nach § 78 UrhG reglementiert die Veroffentlichung von

Bildnissen, nicht jedoch deren Herstellung. Das Recht auf Privatsphire

86 Siehe Kapitel 3.5.8.
87 Siehe Kapitel 3.5.9.
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gemaf § 1328a ABGB erginzt lediglich Falle, die eine Verletzung der Privat-
sphére betreffen um einen Schadenersatzanspruch, formuliert aber dafiir
erstmals den Begriff der Privatsphére im Gesetz. Erst in Kombination mit
dem allgemeinen Personlichkeitsrecht nach § 16 ABGB kann die Bildher-
stellung als rechtswidrig erachtet werden. Die sehr allgemein formulierte
Bestimmung des § 16 ABGB verlangt jedoch immer eine Interessenabwa-
gung, sodass das allgemeine Personlichkeitsrecht des Einzelnen sich nicht
tiberbordend auf die Freiheiten anderer auswirkt. Letztlich obliegt die Ent-
scheidung, wo die Grenzen der zu schiitzenden Privatsphére liegen und
wie schwerwiegend eine Handlung sein muss, um einen rechtswidrigen
Eingriff in die personliche Freiheit darzustellen, dem Richter.

In puncto Paparazzi-Fotografie, also einer heimlichen, unbefugten Bildauf-
nahme, erwartet sich Thiele von den Personlichkeitsrechten nur in wenigen
Féillen eine Handhabe gegen den Fotografen/die Fotografin (Thiele, 2007,
S. 14). Er verweist auf das Datenschutzgesetz, dessen umfassender zivil-
sowie strafrechtlicher Schutz personenbezogener Daten auch Anwendung
auf Bilddaten findet.

Das Datenschutzrecht mit seinem im Verfassungsrang befindlichen Grund-
recht auf Datenschutz stellt durch seinen Aufbau, in dem lediglich Aus-
nahmen eine Datenverwendung zulassen, den Schutz personenbezogener
Daten in den Vordergrund und unterstreicht somit den Stellenwert die-
ser Datenart. Der Tatbestand der Bildherstellung wird durch den Begriff
des ,Erfassens von Daten” abgedeckt und somit — im Gegensatz zu den
Personlichkeitsrechten auch ohne Interessenabwédgung — vom DSG erfasst.
Dabei nehmen Bilddaten, solange sie keinen tiberwachenden Charakter
haben, keine Sonderstellung ein, weswegen sie eben so streng behandelt
werden wie andere personenbezogene Daten. Es bedarf also einer giiltigen

Ausnahmebestimmung bzw. eines zuldssigen Zwecks.
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Wie in vielen anderen Fillen wird man den Einsatz einer Always-on-Kamera
mit privaten Zwecken zu begriinden versuchen, was aber im Falle einer
Beobachtung fremder Personen nicht standhalten kann. Auch sonst wird
die Always-on-Kamera wegen ihrer Dauerbetriebsart gegen Datenverwen-

dungsgrundsétze i. S. d. § 6 DSG verstofen.

Die Dauerbetriebsart fithrt mit sehr hoher Wahrscheinlichkeit sogar zur
Einstufung als Videotiberwachungsgerat, wodurch iibrigens auch ein mas-
siver Eingriff in das allgemeine Personlichkeitsrecht anzunehmen ist. In
einem derartigen Fall wiirden aber ohnedies die Sonderbestimmungen iiber
Videotiiberwachung im Datenschutzgesetz greifen. Der bereits entschiedene
Sachverhalt tiber Dashcams ldsst vermuten, dass auch das 6ffentliche Tragen

einer Always-on-Kamera gegen das DSG verstoft.
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4 Empirische Untersuchung

4.1 Methode

4.1.1 Beschreibung der Methode

Die Datenerhebung zur Beantwortung der Forschungsfragen des empiri-
schen Teils dieser Arbeit wurde mittels qualitativer Interviews unter Zu-
hilfenahme eines Interviewleitfadens durchgefiihrt. Die qualitative Unter-
suchungsmethode wurde der quantitativen vorgezogen, um ein moglichst
individuelles Bild von den einzelnen Befragten zu bekommen. Im Gegensatz
zu quantitativen Interviews sind qualitative Interviews ndamlich nicht stan-
dardisiert, was dem Befragten/der Befragten viel Spielraum fiir seine/ihre
Antworten gibt. Die Fragen wurden offen formuliert und die Kommunikati-

on fand ausschliefSlich miindlich statt. (Lamnek & Krell, 2010, S. 302 f.)

4.1.2 Ablauf der Interviews

Im Zeitraum zwischen Oktober 2016 und Janner 2017 wurden elf Personen

befragt. Aufgrund der sehr offenen Fragestellung wurde der Fragebogen
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laufend adaptiert und erganzt. Im Durchschnitt dauerte ein Interview ein-
einhalb Stunden. Zu Beginn wurden ein paar allgemeinere Fragen gestellt,
dann der Narrative-Clip vorgestellt und ein kurzes Produktvideo pridsen-
tiert. Darauf folgten die restlichen Fragen. Besonders herausfordernd war
auch die Tatsache, dass bisher niemand eine Always-on-Kamera kannte
und sich zuvor mit dem Untersuchungsthema {iiber weite Strecken noch

niemand auseinandergesetzt hat.

4.1.3 Personen

Aufgrund der zu erwartend langen Interviews wurden ausschliefilich Per-
sonen aus dem eigenen Bekanntenkreis ausgewihlt, da bei denen davon
auszugehen war, dass sie sich vorbehaltlos lange genug Zeit nehmen, um
auf samtliche Fragen ausfiihrlich antworten zu kénnen. AufSlerdem war
von ihnen zu erwarten, dass sie aufgrund des bestehenden gegenseitigen

Vertrauens moglichst offen antworten.

¢ Jungstudentin (19 Jahre)
e Sozialarbeiter (32 Jahre)

e Junglehrer (277 Jahre)

e Beraterin (24 Jahre)

e Sportstudentin (21 Jahre)
e Dolmetscherin (30 Jahre)
e Schiiler A (15 Jahre)

e Schiilerin A (13 Jahre)

e Schiilerin B (17 Jahre)

e Schiiler B (16 Jahre)

e Beamtin (47 Jahre)
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4.1.4 Leitfragen
Erzeugung und Verwendung von Bildmaterial gegenwartig

Im ersten Fragenblock steht der gegenwartige Umgang mit bereits vorhan-
denen Technologien wie der Handykamera und verfiigbaren Apps im Fokus.
Always-on-Kameras werden noch nicht thematisiert, sodass die befragte

Person moglichst unbeeinflusst antworten kann.

1. Wieviel bzw. wie oft fotografierst oder filmst du mit deinem Han-
dy?

Welchen Stellenwert hat die Erzeugung von Bildmaterial generell?

2. Was wird fotografiert oder gefilmt?
Inwiefern ist das Bildmaterial personenbezogen? Gibt es vielleicht
bereits erste Anzeichen von datenschutzrechtlich problematischen

Handlungen?

3. Wie wird das erzeugte Bildmaterial weiterverwendet? Welche Apps
kommen zum Einsatz und warum gerade diese?
Welche Rolle spielt Privatsphédre in der weiteren Verwendung von

Bildmaterial?

Vorstellung einer Always-on-Kamera — Erster Eindruck — Bedarf,

Interesse und Skepsis
In diesem Fragenblock wird nach Frage 4 das Narrative-Clip exemplarisch

fiir alle Always-on-Kameras vorgestellt und nach Frage 5 ein kurzes Produkt-

video présentiert. Ziel ist, herauszufinden, inwieweit sich die interviewte

70



4.1 Methode

Person fiir eine Always-on-Kamera begeistern ldasst und zu sehen, welche

Ideen fiir dessen Verwendung entstehen.

4. Kommt es oft vor, in einem spannenden Moment nicht schnell ge-
nug eine Kamera bereit zu haben?
Diese Frage soll hauptsichlich einen ersten Hinweis auf ein Anwen-
dungsszenario von Always-on-Kameras, ndmlich dass sie Bildmaterial
von unvorhergesehenen Momenten erzeugen, geben. Moglicherweise
lassen die Antworten auch schon einen ersten Schluss auf den Bedarf

von Always-on-Kameras zu.

— Kamera wird der interviewten Person vorgelegt—

5. Schau, hast du so etwas schon gesehen? Was ist das?
Wird die Always-on-Kamera als Kamera erkannt? Kennt womoglich
schon jemand solche Gerdte? Womit wird sie assoziiert? Gibt es schon

Vorwidnde oder Interessensbekundungen?
— Einminiitiges Produktvideo wird am Laptop abgespielt —

6. Konntest du dir vorstellen, auch so eine Kamera zu verwenden?
Feststellung des ersten Eindrucks. Verspiirt die interviewte Person

eher Begeisterung oder Ablehnung?

7. Was wiirdest du mit so einer Kamera machen? Fillt dir eine spezi-
elle Anwendung ein?
Wie vielseitig und wie intensiv wiirden Always-on-Kameras einge-
setzt? Welche Riickschliisse konnen auf das Interesse, bzw. den Bedarf

von Always-on-Kameras gemacht werden?
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Was findest du gut, was schlecht?

Diese Frage ist einerseits so offen gehalten, dass auch vollig neue As-
pekte eingebracht werden konnen, andererseits stellt sich die Frage, ob
Privatsphére auch in Bezug auf Always-on-Kameras friih thematisiert

wird.

. Hittest du gerne eine Live-Stream-Funktion?

Waire die interviewte Person bereit, dhnlich wie im Roman The Circle
Menschen zumindest zeitweise live an ihrem Leben teilhaben zu las-
sen? Zur besseren Illustration der gemeinten Funktionalitdt wird sie
mit Facebook-Live verglichen.

Diese Fragestellung soll auch einen Hinweis darauf geben, wie of-
fen Menschen gegeniiber potentiellen Anwendungen von Always-on-

Kameras sind.

Kritische Aspekte im Umgang mit Kameras im Allgemeinen

Nach einer moglichst unbeeinflussten Erdrterung der Begeisterungsfahigkeit

fiir Always-on-Kameras, werden in diesem Fragenblock die Grenzen im

Umgang mit Bilddaten in Bezug auf die Privatsphére diskutiert.

10.

11.

Gibt es Situationen, in denen dich Kameras generell storen?
Schrankt die blofle Anwesenheit von Kameras die Freiheit von Perso-
nen ein?

Diese Frage wurde nur den letzten sechs Personen gestellt.

Stort es dich, wenn dich jemand ohne zu fragen fotografiert?
Inwieweit fiihlen sich Personen durch Kameras in ihrer Privatsphire

gestort?
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12. Darf man andere Menschen, ohne zu fragen, fotografieren?

13. Worauf ist zu achten, wenn man ein Foto teilen mdchte?

Die Fragen 12 und 13 sollen Riickschliisse auf das allgemeine Rechts-

verstdndnis in Bezug auf den Umgang mit Bildmaterial liefern.

14. Sind dir Mobbingfille im Umgang mit Bildmaterial bekannt? Diese
Frage soll weitere Riickschliisse iiber den Umgang mit Bildern unter

Kindern und Jugendlichen liefern.

Bewusstsein im Umgang mit Always-on-Kameras und Akzeptanz

gegeniiber Always-on-Kameras

In diesem Fragenblock wird erforscht wie unsere Gesellschaft mit Always-

on-Kameras umgehen konnte.

15. Worauf wiirdest du beim Tragen einer Always-on-Kamera achten?
Bis zu welchem Grad besteht eine Vorstellung von kritischen An-
wendungsszenarien? Wie respektvoll wiirden Always-on-Kameras

verwendet werden?

16. Wie sehr wiirden von anderen getragene Always-on-Kameras sto-
ren?
Inwiefern wiirden sich Personen von Always-on-Kameras anderer

beeintrachtigt fithlen?

17. Wie wirkt sich selbst eine Always-on-Kamera zu tragen auf die Ak-

zeptanz von Always-on-Kameras anderer aus?
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18.

19.

20.

21.

22.

4.1 Methode

Erhoht sich die Akzeptanz von Always-on-Kameras anderer, wenn

man selbst eine Always-on-Kamera tragt?

Gibt es Orte oder Situationen, wo Always-on-Kameras als beson-

ders wenig storend empfunden werden?

Siehst du Potential, dass sich Always-on-Kameras, dhnlich wie Go-
Pros, stiarker verbreiten? Fallen dir in deinem Freundes- und Be-
kanntenkreis Personen ein, welche an Always-on-Kameras interes-
siert sein konnten?

Wie verhalten sich Begeisterung und Skepsis nach etwas Reflexions-
zeit? Sieht die interviewte Person einen Zuspruch fiir Always-on-

Kameras in seinem/ihrem Bekanntenkreis bzw. der Gesellschaft?

Welcher Preis ware noch ansprechend?
Deckt sich die Preisvorstellung in etwa mit dem was im Moment bspw.

fiir ein Narrative-Clip verlangt wird?

Ginge man von einer starken Verbreitung von Always-on-Kameras
aus, z. B. 10% der Bevolkerung wiirden regelmiflig eine solche tra-
gen, welche Szenarien konnten sich daraus ergeben?

Wie sensibilisiert ist die interviewte Person auf Szenarien der Uberwa-

chung? Welche Vorstellungen gibt es?

Welche Schliisse ziehst du fiir dein personliches Verhalten im Falle
einer starken Verbreitung von Always-on-Kameras?

Welche Schliisse zieht die befragte Person fiir sein/ihr personliches
Leben?
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Videoiiberwachung

Inwieweit ist die Gesellschaft bereit sich tiberwachen zu lassen? Ist eine

Uberwachung mittels Always-on-Kameras ein denkbares Szenario?

23.

24.

25.

26.

Wie nimmst du im Moment Videoiiberwachung wahr? Steigert es
dein Sicherheitsgefiihl? Fiihlst du dich iiberwacht?

Wie présent ist Videoiiberwachung in den Kopfen der Leute? Fiihlen
sie sich beeinflusst? Fiihlen sie sich beschiitzt?

Welches Ansehen hat Videotiberwachung in unserer Gesellschaft? Wie

ist die allgemeine Wahrnehmung?

Wiirde sich bei groffem Aufkommen von Always-on-Kameras ein

Gefiihl der Uberwachung einstellen?

Konntest du dir vorstellen, dass im Sinne einer flichendeckenden
Videoiiberwachung auf Always-on-Kameras zugegriffen wird?
Konnte auch eine solch drastische Mafinahme im Zuge einer Law-and-

Order-Politik angenommen werden?

Konnte eine Always-on-Kamera mit erweiterten Funktionen wie
Live-Stream, Kommunikationsmoéglichkeit, automatischer Schrei-
detektor oder Notrufknopf als niitzlicher Begleitschutz fiir den
Nachhauseweg dienen? Wiirde diese das Sicherheitsgefiihl stei-
gern?

Wire der Personenschutz eine wiinschenswerte Anwendung? Kénnte
sich eine Always-on-Kamera iiber den Personenschutz als allgemeines

Uberwachungstool etablieren?
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28.

4.1 Methode

Denkst du, es ist erlaubt, eine Always-on-Kamera zu tragen?
Wie ist das Rechtsverstandnis bzgl. der Verwendung von Always-on-

Kameras?

Hast du schon einmal mit einem Smartphone eine geheime Tonauf-
nahme gemacht?
Wie grof$ ist die Bereitschaft jemanden zu belauschen bzw. geheim

aufzuzeichnen?

Bewusstsein und vorhandenes Wissen bzgl. Privatsphdre im Umgang

mit vernetzten Technologien

Welchen Stellenwert hat Privatsphédre im Umgang mit vernetzten Technolo-

gien im Allgemeinen? Haben sich Personen in bestimmten Bereichen bereits

sensibilisiert?

29.

30.

31.

Was weifst du iiber das Datenschutzgesetz? Wurde dazu in der Schu-
le etwas gelernt?
Hat sich die befragte Person schon im Rahmen eines Kurses oder einer

Unterrichtsstunde mit dem Thema Datenschutz auseinandergesetzt?

Welche Konten und Cloudservices verwendest du?
Besteht besondere Sensibilitdt in der Verwendung von Konten und

Cloudservices?

Worauf achtest du bzgl. der Berechtigungen von Smartphone-Apps?
Hast du die Standortfreigabe aktiviert?
Besteht besondere Sensibilitdt in der Verwendung von Smartphone-

Apps und bei der Erteilung App-Berechtigungen?
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32.

33-

34.

4.1 Methode

Findest du die Whatsappverschliisselung gut?

Ist man sich der Notwendigkeit von Verschliisselung bewusst?

Hast du deine Laptopkamera abgeklebt?
Besteht besondere Sensibilitit im Hinblick auf hackbare Bildsensoren?

Hast du die Kinofilme ,Snowden” oder ,,Citizen Four” gesehen?
Inwieweit sind die Enthiillungen von Edward Snowden iiber NSA
Uberwachungsmethoden bekannt? Kénnen diese Kinofilme einen

Beitrag zur Bewusstseinsbildung leisten?
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4.2 Ergebnisse

4.2.1 Erzeugung und Verwendung von Bildmaterial

gegenwartig

Frage 1 — Haufigkeit

Die iiberwiegende Mehrheit der Befragten fotografieren regelmifig, also
,einmal wochentlich”, ,wahrscheinlich jeden Tag”, ,jeden Blodsinn®, ,alles
was mich interessiert” oder auch ,alles was mir in den Sinn kommt (...) 10
bis 15 Bilder am Tag”. Die Studienanfdngerin meinte auSerdem, sie mache
vermehrt Fotos, wenn sie gestylt ist und sich beispielsweise gerade am Weg
zur Universitédt befinde, nicht jedoch am Wochenende. Die Beamtin gab an,
frither auch viel mit dem Fotoapparat fotografiert zu haben, jetzt aber nur
mehr mit dem Handy, weil das immer schnell zur Hand sei. Schiilerin A
besafs bis vor Kurzem nur ein altes Mobiltelefon mit schlechter Kamera,
weswegen sie nicht so viel fotografierte. Sie durfte aber bei Gelegenheit das

Handy der Mutter verwenden.

Lediglich zwei Personen zeigten sich weniger interessiert. Schiiler A macht
kaum bis gar keine Handyfotos und verwies auf seine gewohnliche Digi-
talkamera fiir Urlaube und sonstige besondere Ereignisse. Er habe namlich
nicht das Bedyiirfnis, sich anderen Leuten zu zeigen. Der Junglehrer gab an,

auch nur in sehr seltenen Fillen zu fotografieren.

Gefilmt wird im Gegensatz zur Fotografie kaum. Eine Person gab sogar an,
kein einziges Video am Handy zu haben. Eine andere Person meinte, dass

Fotos einfach schneller angesehen werden konnten als Videos. Lediglich
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eine Person gab an, dass sie auch viel filmt.

Frage 2 - Anwendungsszenarien von Kameras

Neun Personen gaben an, Urlaubs- bzw. Landschaftsfotos zu machen,
wobei Schiiler A und Schiiler B wegen der besseren Bildqualitit eine ge-

wohnliche Kamera gegeniiber der Handykamera bevorzugen wiirden.

Sieben Personen verwenden Kameras fiir produktive Zwecke, bspw. fiir
schulische oder universitire Zwecke. Auch als Merkhilfe i. A. oder zum
Archivieren von Tafelbildern, Folien oder Zeitungsartikeln werden sie ein-
gesetzt. Schiilerin B berichtete, dass dies im Unterricht aber vom Lehrer/
von der Lehrerin extra genehmigt werden miisse. Die Sportstudentin filmt

gerne Tanzchoreographien zum Einstudieren.

Fiinf Personen gaben an, bei gesellschaftlichen Ereignissen zu fotografie-
ren. Schiiler B und die Jungstudentin erwdhnten Partyfotos, die Sportstuden-
tin und die Dolmetscherin Fotos beim Fortgehen und die Beamtin erwéhnte
Ereignisse wie z. B. Weihnachten. Drei weitere Personen hingegen gaben

explizit an, keine Partyfotos zu machen.

Insgesamt wurden achtmal deutlich Selfies angesprochen, wobei sechs
Personen zumindest gelegentlich solche machen wiirden, Schiiler A und

der Junglehrer hingegen tun dies nicht.

Finf Personen fotografieren Freunde, sich mit Freunden oder sich gegen-

seitig.

Die Jungstudentin erwédhnte Spafsfotos bei miindlichen Priifungen in der
Schulzeit. Den Gepriiften wurden anschliefsend diese Bilder mittels Snap-

chat zugeschickt. Dies geschah stets in lustiger Absicht; Mobbing war
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dabei kein Thema. Auch die Sportstudentin macht sich mit Studienkol-
legen/Studienkolleginnen einen Spafs daraus, sich bei Parkourldufen zu

filmen.

Vier Personen sprachen auch iiber gegenstindliche Motive wie Autos,
schone Héuser, Essen, einen gedeckten Tisch, Zeichnungen oder auch Tiere,

wie bspw. Katzen.

Frage 3 — Verwendung von Bildmaterial

Die Beamtin, Schiilerin A und die Beraterin gaben an, ihre Fotos am Handy
zu belassen. Dort wiirden sie aussortiert, also teilweise gleich, oder spiter
wieder geldscht, und der Rest von Zeit zu Zeit auf den PC iibertragen.

Der Sozialarbeiter nimmt die Aussortierung erst am PC vor und speichert
sie in einem strukturierten Ordnersystem. Zum Herzeigen erstellt er einen
Ordner mit dafiir speziell ausgewédhlten Bildern. Sicherheitskopien speichert
er sowohl auf einer externen Festplatte als auch auf optischen Medien.
Clouds lasst er ausgeschalten, denn er wolle nicht, dass Bilder in einen
Zwischenspeicher kommen und er meinte , diese Apple-Matrix, was weifs

ich wo die hinkommen, des juckt mi ned”.

Die Beamtin und die Dolmetscherin lassen vereinzelt Bilder entwickeln.

Die Dolmetscherin verschenkt diese meist an Freunde.

Die Weitergabe und Veroffentlichung von Fotos mittels Messengerdiens-
ten und sozialen Netzwerken passiert hauptsachlich mit Whatsapp, Snap-
chat, Instagram und Facebook.

Whatsapp wird von allen befragten Personen verwendet, wenn auch nicht

im selben Ausmaf. Die drei &dltesten Befragten verwenden regelméflig und
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beinahe ausschliefslich Whatsapp. Fiir die Beamtin ist Whatsapp der wich-
tigste Messengerdienst. Sie ist auch Mitglied zahlreicher Whatsapp-Gruppen.
Aus Griinden der Privatsphére verzichtet sie jedoch auf das Schicken von
Personenfotos, insbesondere von sich selbst und ihren Kindern tiber diese
Gruppen. Fiir die Dolmetscherin ist Whatsapp ein Medium, mit dem sie
Bilder gezielt an einzelne Personen schicken kann. Dies ist ebenfalls ein
wichtiges Argument fiir den Sozialarbeiter. Er ergidnzt, er hétte bei Facebook
weniger Kontrolle tiber die Bilder, weswegen er auf Facebook keine Bilder
poste.

Die Sportstudentin und die Beraterin verwenden Whatsapp zwar nicht
ausschliefdlich, aber auch sehr regelméfiig. Auch der Junglehrer bentitzt
Whatsapp zum Versenden von Bildern, wenn er denn welche macht.
Schiiler B, Schiilerin B sowie die Jungstudentin verwenden Whatsapp nur
in Sonderfillen. Schiiler B nimmt es nur fiir die Kommunikation mit seiner
Mutter, welche damit am besten erreichbar ist. Als stérend empfindet er
ndmlich den durch die Empfangs- und Lesebestdtigungen sowie den On-
linestatus entstehenden Antwortzwang. Bei Snapchat fiihlt er sich dagegen
freier”. Auch Schiilerin B kritisiert den Onlinestatus. Sie meint, es miisse
schon etwas Besonderes sein, um Whatsapp zu verwenden. Beispielsweise
Urlaubsfotos schicke sie mit Whatsapp, weil diese es wert seien, sie ofters
zu betrachten, weswegen Snapchat ungeeignet wire. Die Jungstudentin
schickt Bilder mittels Whatsapp auch nur zu schulischen Zwecken. Fiir alles
andere verwende sie Snapchat, dessen automatische Loschfunktion sie als
notwendig erachtet, da sie so extrem viele Bilder mache.

Schiilerin A schickt keine Bilder via Whatsapp. Sie wolle nicht, dass andere
Leute Bilder von ihr haben. Sie habe keine speziellen Angste, sondern es
gehe ihr einfach ums Prinzip. Dass andere Leute Bilder herumschicken

und teilen, finde sie ,abartig”. Auf Nachfrage meinte sie auch, sie fiihle
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sich in Situationen unwohl, in denen viel fotografiert wird. Sie wiirde sich
dann hinter anderen Personen verstecken, was mit ihrer Korpergrofie ein
Leichtes sei. Ob sie fotografiert werden wolle, hinge auch vom Kontext ab.
Schulfotos mdoge sie nicht, Fotos von Judo-Turnieren hingegen schon, auch
wenn sie dabei nicht gut getroffen sei. Sie erinnerte sich freudig daran, mit
einem Pokal abgebildet worden zu sein. Im schulischen Kontext wurde sie
sehr haufig am Tag der offenen Tiir fotografiert. Dies war ihr unangenehm®
Schiiler A hat Whatsapp im Zusammenhang mit der Verwendung von

Bildmaterial erst gar nicht erwéhnt.

Snapchat ist mit Ausnahme von Schiiler A in erster Linie bei den jiingeren
Befragten von Relevanz. Schiiler B bentitzt es nicht nur zum Versenden
von Bildern, sondern auch zum Schreiben, wobei er nicht den normalen
Schreibmodus verwendet, sondern mit zugehaltener Kamera ein schwar-
zes Bild anfertigt und dann den Text mittels Kommentarbox direkt in das
Bild schreibt. Warum diese Kommunikationsart so beliebt sei, wisse er gar
nicht. Wie bereits erwdhnt, schitzt er an Snapchat, dass er im Gegensatz zu
Whatsapp keinen Antwortzwang fiihle. Er finde es , personlicher”, Bilder
anstelle von reinem Text zu senden und er assoziiere Snapchat eher als ein
Instrument zum Versenden von Bildern als Whatsapp. Weiters ist er der
Meinung, dass Snapchat weniger umstdndlich zu bedienen sei.

Auch Schiilerin B berichtet, mittels Kommentaren in Bildern via Snapchat
zu kommunizieren, wobei die Bilder manchmal schwarz seien. Snapchat
widre auflerdem der wichtigste Pausenfiiller. Sie mache pro Tag weit mehr
Snaps als gespeicherte Bilder. Geschickt werden hauptséachlich Selfies und
Bilder von Gegenstdnden in der Klasse. Oft beginnen Konversationen ein-
fach durch hin- und herschicken von zwei (,,Hallo”-)bildern. Von Zeit zu

Zeit verdffentlicht sie auch Snapchat-Stories, sie habe dabei aber keinen

88 Aufgrund dieser Aussagen wurde Frage 10 dem Leitfaden hinzugefiigt.
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Rhythmus. Sie verwendet Snapchat lieber als Whatsapp, weil ihr ihre Kon-
versationen oft zu unwichtig seien, um damit den Chatverlauf zu vermdillen.
Sie mag das ,,Ungezwungene” (kein Online-Status wie bei Whatsapp) und
das ,Vergdngliche” an Snapchat (Loschfunktion), wodurch sie Blodsinn
schreiben konne, ohne sich blamieren zu miissen, was ihr viel Spaf$ bereitet.
Obwohl sie ihren Freunden vertraue, gebe ihr erst Snapchat die Gewissheit,
dass ihre Konversationen nicht im Internet landen wiirden.

Auch die Jungstudentin schicke duferst viele Fotos rein aus Spaf3, die spéter
niemanden mehr interessieren wiirden. Sie sehe keinen Sinn diese zu spei-
chern und sie erst spater zu 19schen, sei ihr zu viel Aufwand. Der Schutz
ihrer Privatsphire sei kein vordringliches Motiv.

Schiilerin A, die grundsatzlich nicht davon begeistert ist, Bilder zu schicken,
wird Snapchat verwenden, sobald sie ihr neues Handy hat. Ihr ist wichtig,
selbst bestimmen zu kénnen, was mit ihrem Bildmaterial passiert. Dies sieht
sie bei Snapchat gegeben. Sie wird aber die Anzeigedauer der Bilder so kurz
einstellen, dass es praktisch nicht moglich sei, Screenshots anzufertigen.
Wichtig seien ihr aufserdem die Filter von Snapchat, denn die seien ,,cool”.
Weiters meint sie, fast jeder habe Snapchat, nur sie und ihre Freundin noch
nicht. Ihre Freundin deswegen, weil deren Eltern von sozialen Medien im
Allgemeinen nicht begeistert seien. Sie waren auch bei Instagram duflerst
skeptisch.

Schiiler A meint, dass Snapchat von einigen in der Klasse bentitzt wiirde,
aber nicht in seinem engeren Freundeskreis. Deswegen bentitzt er es auch
nicht aktiv, schaut sich aber gerne die Snapchat-Stories anderer an.

Die Sportstudentin bentitzt Snapchat manchmal fiir Blodeleien, aber nicht
regelmafiig.

Bei den Altesten unter den Befragten verwendet niemand Snapchat. Die

Beamtin meinte, ihr gehe das Loschen auf die Nerven und sie sei zu alt fiir
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so etwas. Sie sehe darin keinen Vorteil. Aufserdem sei ihr unklar, wo die
Daten hingingen. Sie habe das Gefiihl, diese befdnden sich in irgendeiner
Blase oder werden von jemandem wie der NSA gesammelt. Was man da-
gegen machen konne, wisse sie nicht. Auf die Frage, ob sie sich durch so
ein ungutes Gefiihl einschrdanken lasse, antwortete die Beamtin mit ,nein”,
denn wenn sie ein ungutes Gefiihl hitte, wiirde sie nichts verschicken.

Die Beraterin meinte, sie wolle nicht so viele verschiedene Apps, deswegen
habe sie sich mit Snapchat auch erst gar nicht auseinandergesetzt und skur-
rile Bilder konnte man auch so herzeigen, ohne sie zu schicken.

Der Sozialarbeiter hatte Snapchat installiert, die Bedienung war ihm aber zu
kompliziert, deswegen habe er es auch umgehend wieder geldscht. Er sehe
Snapchat als Tool zum Schicken von Bildern und Whatsapp zum Schreiben
von Nachrichten. Whatsapp sei einfach besser verbreitet als Snapchat, auch
wenn er, was Privatsphére anbelangt, in Snapchat — unter der Pramisse,
dass die Fotos tatsdchlich geloscht werden und nicht in einer Cloud landen

wiirden — gewisse Vorteile sehe.

Facebook wird von allen Befragten um Bilder zu veroffentlichen, wenn
tberhaupt, nur sehr zuriickhaltend verwendet. Schiiler A sowie Schiilerin
A gaben an, gar kein Facebookkonto zu besitzen. Schiilerin A erweiterte
diese Aussage auch auf ihren Bekanntenkreis. Oder zumindest spiele Face-
book keine nennenswerte Rolle. Es bestehe einfach kein Interesse. Schiiler
A meinte, er habe kein Bedytirfnis, sich anderen Leuten zu zeigen.

Auch der Sozialarbeiter sagte, er habe nicht das Bediirfnis, alle {iber seinen
Tag informieren zu miissen, aufler es sei ein grofies Lebensereignis. Aufler-
dem hiatten Facebook und ,,die Cloud” zu viel Macht. Trotzdem sei er funf
mal am Tag ,,unbewusst” online. Er findet es ,,cool”, bei Facebook so viele
Kontakte zu haben, obwohl es oft nur Zeitverschwendung sei. Aus diesem

Grund und weniger aus dem Privatsphdren-Aspekt versuche er, die Zeit
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auf Facebook zu reduzieren.

Schiiler B postet sehr selten Fotos auf Facebook. Er verwende lieber Insta-
gram, denn auf Facebook habe er so viele komische Freunde. AufSerdem sei
es eine ,uniibersichtliche riesige Welt”, die er nicht unter Kontrolle habe.
,Da sind immer Nachrichten und diese Videos”, bei Instagram sei dies ein
wenig tiberschaubarer.

Schiilerin B verwende ebenfalls lieber Instagram und postet auf Facebook,
ausgenommen alle drei bis vier Monate neue Profilbilder, keine Bilder. Face-
book verwende sie eher, um zu sehen, was Personen machen, die sie nicht so
oft treffe. Diese Plattform sei auch nicht dazu gedacht, nur Bilder zu posten.
Es ginge viel mehr ,,ums Gesamte”. Sie artikulierte auflerdem ihr Miss-
trauen gegeniiber Facebook, da sie bereits des Ofteren Anderungen ihrer
Privatsphéren-Einstellungen feststellen musste. Weiters sei ein Facebook-
profil duBlerst schwierig zu loschen. Die Wiederherstellungsmoglichkeit®
gebe ihr auflerdem das Gefiihl, dass ihre Daten nicht tatsdchlich geloscht
werden wiirden. Sollte Material spater wieder auftauchen, konne ihr dies
peinlich sein.

Die Jungstudentin tausche ebenfalls ab und zu ihr Profilbild und poste
nur sehr selten einzelne, wenige Fotos, aber nie Urlaubsbilder oder gar
ganze Alben, denn es brauche nicht jeder wissen, wo genau sie sich aufhalte.
Aufierdem sei sie bei Facebook mit vielen Personen befreundet, die sie
gar nicht wirklich kenne und sie miisse immer darauf achten, dass nichts
unvorteilhaft wirke und ggf. Bilder wieder l6schen. Deswegen bentitze sie
lieber Snapchat-Stories. Diese erreichen einen besser ausgewdhlten, kleine-
ren Kreis an Freunden und sie sind nur 24 Stunden online.

Die Dolmetscherin bentitzt Facebook zwar zum Konsumieren politischer

89 Diese ist bis zu 9o Tage nach Léschung des Kontos verfiigbar. Siehe https://www.
facebook.com/help/1253380042130297helpref=related (Zugriff 11. Mai 2017).
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Inhalte, postet aber ebenfalls keine Bilder. Dabei sorge sie sich gar nicht in
erster Linie um ihre Privatsphdre. Ob jemand wissen konne, dass sie sich
gerade beispielsweise in Rom aufhalte, sei ihr egal und bei der momentan
anfallenden Menge an Postings wiirden unwichtige wie ihre sowieso in der
Masse untergehen. Auch Verlinkungen auf Bildern anderer werden von ihr
nicht geloscht, solange sie sich nicht unvorteilhaft dargestellt fiihlt. Sie habe
einfach nicht das Bediirfnis, ihr Leben herzeigen zu miissen, auch weil dies
in ihrem Freundeskreis einfach nicht so {tiblich sei. Aufserdem fiihle sie sich
bereits zu alt dafiir. Sei dem nicht so, komme ihr zum Posten von Bildern
ohnedies eher Instagram denn Facebook in den Sinn.

Die Beamtin gab an, zwar Facebook zur Kommunikation, zum Auffinden
von Freunden sowie zum Fotos schauen zu verwenden, selbst poste sie aber
keine privaten, sondern nur mehr Landschaftsbilder, nachdem ihr Facebook-
konto gehackt wurde und sie deswegen viele Sexfotos erhalten habe. Selbst
ihr Profilfoto sei deswegen nur mehr ein Pflanzenbild. Aufierdem sei sie
sowieso vorsichtig beim Posten von Bildern, v. a. Kinderbildern. Sie erzadhlte
von einer Kollegin, von der das ganze Biiro wisse, was sie im Urlaub macht.
Diese zeige sich im Bikini. Die Beamtin wiirde ihre Privatsphére nicht so
leichtfertig aufgeben, das sei zu viel.

Die Beraterin meinte als erstes, sie beniitze hauptsdachlich Whatsapp und
Facebook, bei Nachfrage gab sie dann allerdings an, Bilder eigentlich nur bei
Instagram zu posten, bei Facebook hingegen nie. Auch sie aktualisiere auf
Facebook nur ihr Profilbild, selbst Markierungen auf fremden Fotos werden
geldscht. Sie gehe davon aus, dass potentielle Arbeitgeber/Arbeitgeberinnen
sich ihr Facebookprofil ansehen. Deswegen habe sie auch nur wenige person-
liche Daten eingetragen, bzw. wenn eingetragen, dann unsichtbar gemacht.
Auch sonstige Postings seien nur fiir Freunde sichtbar und sie nehme sich

vor, ihre Facebookseite zu iiberarbeiten, sprich alte Bilder unsichtbar zu
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machen. Sie empfindet Facebook als , viel weiter” als Instagram. Dort seien
weit mehr Leute angemeldet und man sei sehr leicht tiber den Namen
auffindbar. Einen weiteren Vertrauensverlust gegentiber Facebook habe sie
auch erlitten, weil dort plotzlich Likes auftauchten, die sie selber nie ge-
macht habe.

Am positivsten eingestellt gegeniiber Facebook-Bilduploads waren die Sport-
studentin und der Junglehrer. Aber selbst diese beiden Befragten tun dies
nur selten. Die Sportstudentin verdffentliche manchmal Urlaubsfotos oder
Tanzvideos und der Junglehrer macht generell wenig Fotos, niitzt Facebook

aber gerne, um Gruppenbilder zu veroffentlichen.

Auch wenn Instagram von einigen gegeniiber Facebook bevorzugt wird,
ist auch hier ein sehr mafivoller Umgang erkennbar. Die Beamtin kannte
das gar nicht. Der Junglehrer, die Jungstudentin sowie der Sozialarbeiter
gaben an, es nicht zu verwenden. Die Jungstudentin begriindete dies damit,
sich bewusst davon fernhalten zu wollen, da sie sonst den inneren Zwang
verspiire, stindig nachschauen zu miissen, was ihre Freunde gepostet ha-
ben. Diese wiirden ndamlich, im Gegensatz zu Facebook, standig Bilder auf
Instagram posten. Der Sozialarbeiter iiberlegt es eventuell zu installieren,
versucht aber nicht zu viel Zeit fiir soziale Medien aufzuwenden.

Die Dolmetscherin wiirde generell keine Fotos posten, wére dies anders,
wiirde ihr Instagram fiir diesen Zweck eher als Facebook in den Sinn kom-
men.

Schiiler A sowie Schiilerin A schranken sich bei ihren Instagramfotos auf
Gegenstdnde ein, posten also keine Personenbilder. Die Sportstudentin niitzt
Instagram, weil ihre Freundinnen sie dazu iiberredet haben. Sie sieht keinen
Unterschied zu Facebook, welches sie sogar mehr niitzt als Instagram.
Schiiler B findet Instagram tiberschaubarer als Facebook, aufierdem wiirden

dort andere Personen seine Inhalte im Gegensatz zu Facebook nicht teilen
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konnen. Auch bei Instagram ist er aber zuriickhaltender geworden. In der
Vergangenheit hatte er dort noch sehr viele Fotos, welche er aber nun bis auf
drei geldscht habe. Fiir ihn sei Instagram ,,so ein Tam-Tam®”. Man schaue,
wie viele Leute etwas liken und wie sie es kommentieren. Er meinte aufSer-
dem, dass bei Jugendlichen die Instagramseite eine bestimmte Aussagekraft
iiber eine Person habe. Dagegen sei Snapchat eine ,Ein-Tagesgeschichte”.
Deswegen schaue er zwar regelmaflig auf die Instagramprofile anderer,
poste aber selbst kaum noch.

Schiilerin B postet gerne auf Instagram. Ihr geféllt, dass sich dieses Medium
auf Bilder beschrankt. Im Gegensatz zu Facebook konne sie aufserdem Ins-
tagram noch vertrauen. Dort habe sie Klarheit, wer ihre Bilder sehen konne,
denn sie miisse zuerst eine Anfrage bestdtigen.

Auch die Beraterin berichtete iiber fehlendes Vertrauen gegentiber Facebook,
weswegen sie auf Instagram ausweiche. Sie geht davon aus, dass sie dort
von potentiellen Arbeitgebern nicht gesucht bzw. mit ihrem echten Namen
nicht gefunden.

Zweimal wurden auch alternative Messenger-Apps angesprochen. Die Be-
amtin kommuniziert manchmal auch via Signal mit ihrem Sohn. AufSer
dass Whatsapp in griiner Farbe und Signal in blauer Farbe erscheint, kennt
sie keinen Unterschied zwischen diesen beiden Messengern. Als einzige
Begriindung, warum sie Signal dennoch verwende, nannte sie Gewohnheit,
nachdem ihr Sohn es testen wollte.

Der Junglehrer, der auch Informatik unterrichtet, verwendet gelegentlich
Telegram, tut dies aber nur wegen seiner Freunde, nicht weil er davon tiiber-
zeugt wire. Seine Freunde argumentieren, dass Whatsapp von Facebook
gekauft worden sei. Sie vertrauen auch der Verschliisselung von Whatsapp
nicht und vermuten eine Hintertiir. Angesprochen auf seine Privatsphére

antwortete der Junglehrer: ,Wenn einer was wissen will, weify er es eh
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sowieso, oder?”. Er sei sich auch bewusst, dass durch Facebook viele Daten
gesammelt wiirden, trotzdem poste er aber gerne seine Meinung. Er habe
dafiir bis auf sein Profilbild und sein Titelbild bei Facebook alles auf seine
Freunde eingeschrankt und verstehe nicht, dass viele selbst ihre Partyfotos
offentlich zugédnglich machen wiirden. Schliefilich gehe er davon aus, dass
Chefs bei einem Bewerber/einer Bewerberin als allererstes soziale Medien
durchsuchen wiirden. Der Junglehrer mochte sich aber nicht grundsitz-
lich in der Wahl der sozialen Medien von Privatsphiaren-Uberlegungen

einschranken lassen.

4.2.2 Vorstellung einer Always-on-Kamera — Erster

Eindruck — Bedarf, Interesse und Skepsis

Frage 4 — Bedarfsmomente

Alle befragten Personen gaben an, dass sie schon Situationen hatten, die es
wert gewesen wéren, sie bildlich festzuhalten, aber nicht schnell genug eine
Kamera bei der Hand hatten. Schiilerin B sprach von lustigen Situationen
bspw. wenn jemand hinfédllt. Schiiler A meinte auch, es gebe solche
Situationen, diese seien aber nicht von Bedeutung. Die Dolmetscherin
bereut allgemein, gewisse Lebensabschnitte zu wenig bildlich dokumentiert

zu haben.

Frage 5 — Erkennungsgrad

Nicht alle Befragten waren sich sofort sicher, aber zumindest wurde von
allen richtig geraten, worum es sich bei dem kleinen Gerdt handeln wiirde.

Trotzdem waren manche Assoziationen durchaus interessant.
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Die Beamtin sprach von einer Linse zum Beobachten. Schiiler B nannte es
,NSA-Spygerat”, Schiilerin B sagte , kleine Taschenkamera, ziemlich stalker-
maflig”. Man konne sie verwenden, um bspw. bei einem Stadtspaziergang
heimlich Bilder zu machen oder wenn Fotografieren verboten sei, wie z. B.
im Theater. Von der Ferne sehe es wie in Mikrophon aus. Auch Schiiler
A war sich von der Ferne nicht sicher; bei ndherer Betrachtung wurde es
klar. Fiir die Dolmetscherin sah es wie eine Wanze aus. Fiir sie habe diese
Kamera eine rein dokumentierende Funktion, dsthetisches Bildmaterial

wiirde sie sich davon nicht erwarten.

Fragen 6, 7, 8 — Erster Eindruck, Anwendungen, Privatsphare

Nach der Vorfiihrung eines gut einminiitigen Produktvideos und einer
anschliefenden Erkldrung der Kamera sowie der Online-Plattform zum
Betrachten der Bilder, zeigten sich viele Befragte anfangs sehr beeindruckt.
Aber lediglich Schiiler B und Schiilerin B aus der Oberstufe konnten sich
spontan vorstellen, eine Always-on-Kamera permanent zu tragen. Ein iiber-
wiegender Anteil der Befragten sah zwar keinen Bedarf fiir den Alltag, aber
durchaus fiir besondere Ereignisse, wie Ausfliige, Partys, etc. . Interessanter-
weise zeigte gerade Schiilerin A aus der Unterstufe totale Ablehnung. Auch
bei anderen Befragten war Skepsis zu spiiren. Neben der Gefdhrdung der
Privatsphdre wurden auch Bedenken gegeniiber einer mangelnden Usability

geduflert. Technische Details waren ebenfalls von Bedeutung.

Schiilerin B fand die Idee einer Always-on-Kamera sehr interessant und
meinte, sie wiirde eine solche durchaus dauerhaft tragen, weil sie sie mit
der Zeit ohnehin nicht mehr wahrnehme. Als Anwendungsszenario hob sie
sportliche Aktivititen, Vorlesungen, Theaterauffiihrungen und Partys hervor.

Auf Partys wolle sie sich weniger ums Fotografieren kiimmern miissen, hétte
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aber trotzdem gerne Schnappschiisse von lustigen, moglicherweise auch
durch Alkoholeinfluss entstehende Situationen. Danach merkte sie kurz an,
dass die Kamera eventuell andere storen konnte, obwohl sie sehr unauffallig
sei. Diese Bedenken versuchte sie aber gleich mit positiven Argumenten
zu verdrangen. Thr gefiel die Vorstellung, nicht mehr so viel zu vergessen
(Tagebuchfunktion) und auch still und heimlich Fotos von Situationen zu
bekommen, wo man sich sonst nicht getraut hétte, solche zu machen, wie
eben beispielsweise im Theater oder bei Vorlesungen, wenn es dort nicht
erlaubt sei.

Als ,stressig” empfand sie die Menge an entstehenden Bildern, da man
sich fast tdglich hinsetzen und sie aussortieren miisse. Auch wiirde man bei
einer zu groflen Anzahl an Bildern das Interesse verlieren, sie anzuschauen.
Aufserdem sei ihr unklar, welches Zeitintervall sie bei der Bildautomatik

einstellen solle.

Schiiler B war sehr interessiert und erkundigte sich nach der Speicher-
kapazitat, der Akkukapazitadt, der Wasserdichtheit und der Stoffestigkeit
der Kamera. Die Always-on-Kamera erinnerte ihn an eine GoPro, aber mit
kompakterer Bauform und geringerem Gewicht. Er kann sich ebenfalls
vorstellen, mit einer Always-on-Kamera den Alltag zu dokumentieren. Als
spezielle Einsatzmoglichkeiten fiel ihm ein, sie als Dashcam beim Motorrad
fahren, wenn er am Flughafen unterwegs sei oder beim Turnen zu verwen-
den. Auf Nachfrage duflerte er schon auch Bedenken bzgl. der Verletzung
der Privatsphére. Er meinte, dass dadurch vieles tiberwachbar werde und
unerlaubterweise Fotos von Personen entstehen wiirden, zu denen sich
bereits ein ,0-8-15-Hacker” Zugang verschaffen konne. Er replizierte da-
bei auf einen Freund, welcher behaupte, sich mit einem einfachen E-Mail
in ein Smartphone hacken zu kénnen. Nach dieser kurzen Reflexion revi-

dierte der Schiiler seine anfangliche Haltung und meinte, er wiirde eine
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Always-on-Kamera nur manchmal tragen.

Die folgenden sechs Personen sahen durchaus Verwendungspotential fiir
Always-on-Kameras, bezogen sich dabei aber auf konkrete Anldsse und
nicht auf einen dauerhaften Einsatz.

Der Sozialarbeiter war anfangs skeptisch, denn er miisse so viele Fotos
l16schen. Interessant fand er den Einsatz auf Partys, auf Partyurlauben
und auch bei Auftritten als DJ. Bei Letzterem wiirde er die Kamera aber
fix an einem Standort montieren und nicht an der Kleidung tragen. Er
wolle ndmlich nicht, dass alles aufgenommen werde. Kurze Sequenzen
wiirden auflerdem reichen. In Erklarungsnot fiihle er sich, wenn er mit
anderen spreche, wihrend er die Kamera am Korper habe. Eine negative
Assoziation waren ,Spanner in der Sauna”. Er reflektierte und sah sich
dabei in einem Spannungsfeld aus Spafs — beim Erzeugen von lustigem
Bildmaterial — und andererseits Beldstigung, wenn andere solche Kameras
verwenden wiirden. Er erzédhlte von einer Erfahrung mit einer Kamera bei
einem Volleyballspiel. Diese war beim Schiedsrichter montiert, um das Spiel
zu filmen. Diese empfand er als unangenehm, da ihn niemand fragte, ob er
damit einverstanden sei. Er fiihlte sich unter Druck gesetzt, ein gutes Spiel
abliefern zu miissen, und wollte nicht, dass seine Technik analysiert werden
wiirde. Er hitte gerne gewusst, wer sie montiert hatte und zu welchem
Zweck. Einwinde hitte er sowieso nicht erhoben, auch weil er nicht wisse,
ob er rechtlich tiberhaupt eine Chance hitte. Im Laufe des Spiels habe er
dann die Kamera vergessen.

Die Bildqualitdt der Always-on-Kamera schitzte der Sozialarbeiter hoher
ein als jene einer Handykamera und lobte die kompakte Baugrofie und
die Handhabung der Always-on-Kamera. Negativ beurteilte er die starke

Tarnung, weil deswegen Betroffene nicht ausreichend gewarnt seien.
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Der Junglehrer schlug als Einsatzmoglichkeiten Bergtouren und Wanderun-
gen vor. Die Tatsache, dass man dabei die Hande frei hitte aber auch die
gute Bildqualitdt der Kamera gefiel ihm. Sich mit der Kamera in der Stadt
zu bewegen sieht er rechtlich problematisch, aufierdem wiirde er sich dabei
blod vorkommen. Selbiges empfinde er beim Fortgehen. Auf Nachfrage
meinte er, im Unterschied zum Fortgehen wéren beim Wandern nur wenige
Leute betroffen. Ihm fiel auch ein, dass die Polizei bereits dhnliche Kameras
im Einsatz habe. Zum Design merkte er an, ihm sei diese Always-on-Kamera

zu auffillig. Kaufen wiirde er im Moment keine, da sie ihm zu teuer sei.

Die Beraterin meinte, im Alltag entstehen nur viele unnétige Bilder, z. B.
von fremden Leuten oder Autos. Interessant wiaren bspw. Reisen, Konzerte,
Urlaube und Wanderungen. Sie sieht auch Potential fiir berufliche Anwen-
dungen bspw. fiir Besprechungen. Sie habe nicht das Gefiihl, mit einer
Always-on-Kamera ,,anzuecken”. Thre Freunde wiirden sie zwar fragen,
was das sei, es aber goutieren. Sie hdtten Vertrauen in sie, dass sie das
entstehende Bildmaterial nicht verdffentlichen wiirde. Gegentiiber Fremden
sehe die Beraterin auch kein Problem, da diese Kamera weitgehend unbe-
kannt sei. Andernfalls hitte sie schon ein komisches Gefiihl, die Kamera in
offentlichen Verkehrsmitteln oder auch in Kaffees zu tragen. Dies gelte aber
nicht fiir die Strafse, da man dort sowieso weitergehen wiirde. Zur Usability
merkte sie an, dass sie Angst hétte, die Kamera zu verlieren. Aufierdem

vermisse sie einen Knopf.

Die Jungstudentin findet die Kamera ,cool”, sieht aber auch nur fiir den
Urlaub, einen Ausflug, Blodeleien mit ihrer Freundin oder Anlédsse wie
Feiern Anwendungsmoglichkeiten. Ein Fototagebuch interessiere sie nicht.
Sie wiirde sich lieber ein Tablet als eine Always-on-Kamera kaufen.

Auffallend war ihre Scheu gegeniiber der Always-on-Kamera, als ihr diese
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vorgelegt wurde. Sie hatte Angst, gleich fotografiert zu werden, und sagte,
sie wisse ja nicht, was mit den Bildern geschehe, darauf achte sie namlich

schon sehr.

Die Sportstudentin fand die Kamera auch interessant, war aber nicht sicher,
ob sie dafiir Verwendung hétte. Der Menge an entstehendem Bildmaterial
prophezeite sie Uniibersichtlichkeit und stellte in Frage, ob tiberhaupt
brauchbare Fotos entstehen wiirden. Sie fragte auch nach dem Weitwinkel
der Kameraoptik. Skeptisch war sie auch bzgl. der Bildqualitit bei schlechten
Lichtverhdltnissen. Gefallen hat ihr die kompakte Bauform. Sie konne sich
vorstellen, eine Always-on-Kamera eventuell beim Sport einzusetzen, dafiir
gebe es aber ohnehin schon die GoPro. Dann fiel ihr noch ein, eventuell den
Professor in der Klavierstunde zu filmen, um sich ganz auf ihn konzentrieren
zu konnen. Fiir den Alltag sehe sie keinen Bedarf. Sei meinte, die Bilder
mogen vielleicht anfangs interessant sein, spéter wiirde man sie aber kaum

noch anschauen.

Schiiler A goutierte den Aufnahmebereich und die Auflésung der Kamera
und schlug als Zubehor ein Stativ vor. Eine Verwendung konne er sich bei
Veranstaltungen wie Zirkusshows vorstellen, nur aber, wenn filmen erlaubt
ist oder wenn er wo eingeladen ist. Eventuell wiirde er die Kamera auch
in der Stadt tragen, generell aber nur, wenn er sich erwarten konne, dass
etwas Spannendes passieren wiirde. Der Alltag ware ihm zu eintonig. Er
geht auch davon aus, dass man von Leuten auf die Kamera angesprochen
wird. Thn personlich wiirde das nicht storen, er glaubt aber, dass damit

nicht jeder so gut klar kommen wiirde.

Die Beamtin zeigte sich anfangs sehr begeistert und meinte, dass die Polizei
so etwas auch bald haben werde. Ihre anfangliche Begeisterung wich jedoch

sehr schnell der Skepsis. Sie habe eine Kamera mit Videofunktion am Handy,
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das reiche und sie meinte, ,Ich wiird mir das nicht umhangen”. Bzgl. der
Online-Plattform fragte sie sich, ob diese ,versperrt” bzw. verschliisselt
sei oder ob jemand die Seite hacken und dadurch die Privatsphére stéren
konnte. Sie fiihle sich auflerdem zu altmodisch fiir so ein Gerdt. Sie selbst
sei nicht so wichtig, um ihren ganzen Tagesablauf aufzunehmen und emp-
finde das als anstrengend. Sie wisse auch nicht, was sie mit der Fiille an
erzeugtem Bildmaterial anfangen solle. Was sie so gemacht habe, merke sie
sich auch so, zumindest das Wichtige. Anschliefend meinte sie, sie habe
keine Bedenken, so eine Kamera zu tragen. Bei Festen wie zu Weihnachten
oder Neujahr wiére es sicher lustig. Eher hitte sie Angst, die Kamera zu
verlieren. Dann aber sorgte sie sich doch um ihre Privatsphére. Sie fiihle
sich ndmlich schon gestort, wenn alles aufgezeichnet werde, was sie so den
ganzen Tag mache. Es gebe unangenehme Dinge, die sie besser nicht auf
einem Server ablegen wolle und die auch niemanden etwas angehen wiir-
den. Dabei denke sie an keine konkrete Person. Sie fiihle sich durchleuchtet
und gldsern. Sie wirkte emotional und sehr verunsichert und meinte, sie
wisse nicht, was mit den Daten im Hintergrund passiere, auch wenn sie
sie l10schen wiirde. Aufierdem konne man unangenehme Dinge auch nicht
mehr vergessen. Weiters vermutete sie, dass sie sich durch die Anwesenheit
einer Kamera anders verhalte und sich weniger frei fithlen konnte. Sie hitte
dann das Gefiihl, immer funktionieren zu miissen. Doch eigentlich hitte sie
nichts zu verbergen.

Danach bemangelte sie noch die vermutlich schlechte Qualitidt der Bilder
und artikulierte, dass sie Always-on-Kameras grundsitzlich ablehnen wiir-
de.

Auf Nachfrage fiir spezielle Anwendungsmoglichkeiten erzdhlte die Beam-
tin noch von einem Vorgesetzten, welcher sie schlecht behandeln wiirde. Sie

duflerte den Wunsch, mit einem Geréat geheim Beweise sammeln zu kénnen
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und so ihren Vorgesetzten iiberfiihren zu kénnen. Sie wisse aber nicht, ob
dies gesetzlich gedeckt sei. Dass die Polizei schon dhnliche Kameras in
Verwendung hat, wiirde sie aber bestdrken. Sie selbst fiihle sich von einem
solchen Vorgehen nicht in ihrer Privatsphére eingeschridnkt, da sie nichts
Unrechtes getan habe. Zu den technischen Details merkte sie noch an, dass
ihr die Grofe gefiele und es gut wire, wenn die Kamera auch im Finsteren

funktionieren wiirde.

Die Dolmetscherin war zwar auch beeindruckt, was es denn schon so gebe,
meinte aber umgehend, dass sie selbst so etwas nicht brauche. Die entste-
henden Fotos seien dokumentierend, aber nicht dsthetisch. Am ehesten sehe
sie einen Einsatz beim Sport, im Labor oder fiir sonstige dokumentarische
Zwecke. Sie hitte lieber wenige gute Fotos, die sie ausdrucken wiirde, an-
statt tausende Bilder, welche dann aufwéndig auszusortieren waren. Sie
erzdhlte von einem Sonnenuntergang, bei dem sie die meiste Zeit damit
verbrachte, ein gutes Foto zu bekommen, anstatt diesen zu geniefien. Da
wiirde ihr aber auch eine Always-on-Kamera nicht helfen, weil man mit
dieser auch den Bildausschnitt nicht wahlen konne.

Ausfiihrlich erklérte sie auch ihre Bedenken beziiglich des Datenschutzes.
Sie fande es schon ,creepy” zu dokumentieren, wo wer auf einer Party
gestanden sei und wer mit wem gesprochen habe. Auch dass man leicht
und vollig unbemerkt eineinhalb Stunden lang, ein Paar im Kaffee filmen
konne und damit eineinhalb Stunden ihres Lebens dokumentieren wiirde
sowie das Faktum, dass das entstandene Material in einer Cloud lande, sehe
sie als eine weitere massive Formen der Grenziiberschreitung gegeniiber
der schon jetzt tiblichen inflationdren Handyfotografie. Man wiirde sich
auch nicht mit einer normalen Videokamera hinsetzen und fremde Leute
eineinhalb Stunden filmen. Sie kritisierte den dokumentarischen Stil und

die Tatsache, dass in erster Linie andere und nicht man selbst betroffen
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sei. Clouds seien fiir sie hackbar und damit sei die Gefahr gegeben, dass
Bildmaterial in falsche Hande kdme. Mit Always-on-Kameras wiirde man
auch zuféllig und automatisch Situationen dokumentieren, wie bspw. einen
Mann, der seine Frau betriigt (oder umgekehrt) oder moglicherweise einen
Schwarzarbeiter/eine Schwarzarbeiterin direkt vorm Haus. Dies iiberschrei-
te eine ethische, moralische Grenze. Im Gegensatz zur Handyfotografie
sei die Always-on-Kamera getarnt und die Betroffenen hatten nicht die

Mbglichkeit, sich zu wehren.

Schiilerin A (aus der Unterstufe) zeigte sich bestiirzt und nannte die
Always-on-Kamera eine , furchtbare Idee”, weil jeder fremde Mensch auf
der Strafle einfach gefilmt wiirde, ohne es zu wissen bzw. ohne gefragt zu
werden. Fiir sie sei klar, dass man kein Bildmaterial von Fremden haben
diirfe, die es nicht erlaubt hitten. Das wisse man einfach. Dass der CIA
dies trotzdem mache, finde sie ,scheifie”. Sie fragte sich auch, was passiert,
wenn die Fotos ins Internet kdmen und wenn das wer hacke. Sie sieht die
Privatsphére massiv bedroht.

Weiters stellte sie generell den praktischen Nutzen der Kamera in Frage. Hat
die Kamera genug Speicher? Wie soll man die grofie Menge an anfallendem
Bildmaterial auswerten? Wiirde man konsequent den Akku laden? Sie
gehe auflerdem davon aus, dass die Qualitdt des Bildmaterials dufSerst
schlecht sei und ein wirklich gutes Foto zu bekommen wire sowieso ein
Gliickstreffer. Weiters sehe sie fiir sich selbst keinen Nutzen einer solchen
Kamera, denn warum solle man Momente wie das erste Mal Radfahren
festhalten? Auf Konzerte gehe sie noch nicht und filmen tut sie auch nicht.
Sie kenne lediglich Kameras von Judowettkdmpfen, die filmen, fiir den Fall,

dass etwas Besonderes passiere. Diese seien aber auf einem Stativ.
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Frage 9 — Live-Stream-Funktion

Diese Frage wurde viermal positiv, dreimal neutral und viermal negativ
beantwortet.

Die Beamtin kennt zwar Facebook-Live nicht, findet aber die Idee toll,
dass man Téatigkeiten anderer live mitbeobachten kann. Auch Schiiler B
findet es ,,cool”, gleich live posten zu konnen, wenn man dort ist, wo etwas
passiert, ohne dabei das Handy aus der Hosentasche ziehen zu miissen.
Auch die Dolmetscherin kennt Facebook-Live nicht, findet aber die Idee,
dass jemand zuschauen kann, wenn sie bspw. durch Shanghai geht, gut.
Auch der Junglehrer fand die Idee, dass jemand live mitschauen konnte,

besonders interessant.

Die Sportstudentin meinte, einen Live-Stream von einer Vorlesung wiir-
de niemand anschauen, aber fiir sportliche Tatigkeiten wédre es durchaus
interessant. Schiiler A findet eine Live-Stream-Funktion auch interessant,
brauchte sie aber nicht unbedingt.

Schiilerin B zdhlte ebenfalls ein paar Fille auf, in denen sie diese Funktion
gut brauchen konnte. Beispielsweise bei einer Wanderung, einem Konzert
oder um eine Unterrichtsstunde fiir kranke und dadurch abwesende Mit-
schiiler zu streamen. Lehrer zu filmen sei aber momentan verboten. Gestattet
wird im Moment auf Nachfrage nur das Abfotografieren der Tafel. Facebook-
Live finde sie ,nervig”, weil sie so viele Benachrichtigungen bekomme, dass
jemand live sei, aber dann im Video nichts geschehe. Die Streamenden
wiirden nur auf nicht kommende Inputs aus den Kommentaren warten.
Auflerdem gebe es ohnehin Videochats auf Whatsapp, Snapchat, Facetime
und Skype.

Die Beraterin hat keinen Bedarf an einer Live-Stream-Funktion und die

Jungstudentin findet diese Funktion auch nicht gut. Dann wiirden alle
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Leute sehen, was sie tut. Sie habe daran einfach auch kein Interesse. Sie

hatte auch die Facebook-Live-Funktion nie verwendet.

Schiilerin A kennt weder Facebook, noch Facebook-Live und sie sehe fiir
sich auch keinen Nutzen. Moglicherweise sei dies fiir prominente Personen
von Interesse. Den Alltag einer Person zu beobachten finde sie komisch. Sie
konne einfach auch anrufen und fragen, was diese gerade mache. Aufserdem
waire dies ein Sicherheitsrisiko, weil Einbrecher sehen wiirden, wenn sie

nicht zuhause sei.

4.2.3 Kritische Aspekte im Umgang mit Kameras im

Allgemeinen

Frage 10 — Situationen in denen Kameras stéren

Die Aussagen von Schiilerin A auf Frage 3, wonach sie sich in Situationen
unwohl fiihle, in denen viel fotografiert werde, haben dazu gefiihrt, Frage

10 den verbliebenen fiinf Befragten zu stellen.

Schiiler B gab an, von Kameras genervt zu sein, speziell in den Schulpausen,
wenn er gerade isst. Auch Schiilerin B ist nicht immer in der Stimmung,
fotografiert zu werden. Auch sie findet Schulpausen anstrengend, weil
dann alle nur mehr am Fotografieren seinen. Sie verldsst sich darauf, dass
die Bilder nur mittels Snapchat erstellt und deswegen nicht dauerhaft
gespeichert werden wiirden.

Die Dolmetscherin empfindet Kameras dann storend, wenn bei besonderen
Momenten, wie beispielsweise vor einer Geburtstagskerze, alle lieber filmen,
anstatt den jeweiligen Moment zu geniefSen. Ansonsten findet sie, dass

Leute ihre Kamera so respektvoll einsetzen, dass sie sich in der Regel nicht
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davon beeintrachtigt fithle. Aufier Touristen miisse man manchmal aus dem
Weg gehen.

Die Beamtin meinte kurz, dass sie sich nie gestort fithle und Schiiler A
fiihlt sich auch generell nicht gestort, im Gegenteil, er interessiere sich fiir

Kameras.

Frage 11 — Reaktion bei unauthorisierter Fotografie

Die Beamtin konnte sich zuerst nicht erinnern, dass sie einmal fotografiert
wurde, ohne dass man sie gefragt hitte. Dann erinnerte sie sich doch, dass
einmal ein Bild von ihr sogar in einer lokalen Zeitung veroffentlicht wurde.
Dies war ihr aber egal. Fiir alle anderen Befragten sei es situationsabhéngig,

ob sie damit ein Problem hatten.

Schiiler B meinte wieder, ihn store es besonders beim Essen in der Schule,
wenn er ungefragt fotografiert wird. Wenn er es bemerkt, nimmt er umge-
hend dem Téter/der Taterin das Handy ab und 16scht das Bild. Er gehe
zwar davon aus, dass nur er es zugesandt bekomme, aber mit Sicherheit

wissen konne er es auch nicht, wie das Bild verwendet wird.

Schiilerin B ldsst unautorisierte Bilder wieder 16schen, wenn sie schlecht
gelaunt sei. ,Wenn nicht, hat er halt das Bild von mir, das passiert. Nicht
so schlimm.” Oft entstehen gerade ungefragt die besten Bilder. Ihr Hin-
tergrundbild auf dem Handy beispielsweise habe ihre Freundin heimlich
von ihr gemacht. Einen Touristen/eine Touristin auf der Strafie wiirde sie
nicht zur Rede stellen, wenn er/sie sie fotografierte. Heutzutage wisse man
ndmlich nicht, ob jemand sich selbst oder die Person gegentiber fotografiere.
Auflerdem gehe sie davon aus, dass sie mit den Bildern nicht in Beriihrung

komme. Kamen die Bilder auf Facebook, wiirde sie das auch nicht wollen.

100



4.2 Ergebnisse

Bedauerlicherweise miisse man in der Schule unterschreiben, dass die Schu-
le befugt sei, Bilder auf ihrer Homepage zu veroffentlichen. Dagegen konne
man nichts machen und das store sie sehr. Andererseits verstehe sie auch,
dass nicht jeder gesondert behandelt werden konne.

Fotografen in Lokalen und Clubs findet sie lustig. Nach kurzem Nachden-
ken meinte sie dann aber, dass es heutzutage sehr schlimm sei, weil man
immer damit rechnen miisse, fotografiert zu werden, um sich dann spéter
auf der Webseite des Lokals wiederzufinden. Die Problematik sieht sie in
potentiellen Arbeitgebern, die sie besser nicht unvorteilhaft abgelichtet oder
gar betrunken sehen sollten. Auf die Frage, ob sie sich dann beim Fortgehen
unwohl fiihle, antwortete sie, dass in jenen Bars in denen sie sich aufhalte,
keine Fotografen seien. Aufler einmal im Bollwerk, aber dort fand sie es
lustig, fotografiert zu werden. Dort wurden aber hauptsachlich gestellte

Bilder und weniger von der Menge gemacht.

Schiiler A sieht kein Problem darin, von Touristen fotografiert zu werden.
Wenn er hingegen merkt, dass ihn jemand drgern mochte, dann wére dies
natiirlich schon ein Problem fiir ihn. Das sei ihm aber noch nie passiert. In
der Schule sei es eine Zeit lang lustig gewesen, in der Turnkabine zu foto-
grafieren. Die Streithdhne haben aber schnell ein Einvernehmen gefunden,
dies nicht weiter zu tun. In der Unterstufe war es aufSerdem lustig, so zu

tun, als wiirde man jemanden fotografieren.

Die Dolmetscherin gab an, noch nie auf eine beldstigende Art fotografiert
worden zu sein. Sie hatte einmal eine nette Situation, wo ein Tourist sie
mit einem Mddchen auf einer Bank sitzend fotografieren wollte. Dieser
habe aber davor um Erlaubnis gebeten. Ohne Erlaubnis wire es beldstigend
gewesen. Offizielle Bar-Fotografen findet sie ,cool”, solange man wisse,

wer dahinter stehe. Auch Veroffentlichungen findet sie in Ordnung. Auf
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politischen Veranstaltungen lésst sie sich ebenfalls filmen und auch Hobby-
filmer/Hobbyfilmerin, welche sie lediglich im Vorbeigehen einfangen, finde
sie ok. Problematisch empfinde sie, wenn jemand sein Stativ aufbauen und

sie langer filmen wiirde.

Der Sozialarbeiter erzihlte ebenfalls von einem Erlebnis, in dem er von einer
Touristin, ohne gefragt worden zu sein, auf einer Bank fotografiert wurde.
Dabei hatte er das Gefiihl, gut getroffen zu werden, deswegen hatte er keine
Einwidnde. Er wiirde sich aber nicht immer so ohne Weiteres fotografieren
lassen. Entscheidend sei, ob er zu befiirchten habe, dass das Bildmaterial
missbrauchlich verwendet werden konnte. Aufiferdem wiirde er sich nur

beschweren, wenn er sich sicher sei, im Recht zu sein.

Der Junglehrer meint, wenn er einfach so frontal fotografiert werden wiirde,
dann wiirde er den Titer/die Taterin schnappen und ihn eindringlich
auffordern, das Bild zu l6schen, andernfalls wiirde er ihm das Handy auch
entreiffen. Wire die Situation weniger offensichtlich, konnte er sowieso
nichts machen. Wenn er nur Beiwerk, beispielsweise bei einem Selfie wire,
hatte er kein Problem. Thm sei auch bewusst, wenn man sich selbst in die
Offentlichkeit stelle, wie zum Beispiel auf einer Demonstration, dass man

auch in Kauf nehmen muss, fotografiert zu werden.

Schiilerin A l&sst sich im Freundeskreis, ohne gefragt zu werden, fotogra-
fieren. Bei Veranstaltungen hidnge es von deren Art ab. Wenn ihre Eltern
dabei seien, konne man davon ausgehen, dass es sich um eine sehr gesittete
Veranstaltung handle und dann waren Fotos kein Problem. In einer Bar
beispielsweise wére sie nicht einverstanden, aufler ihr Gesicht wiirde nicht
abgebildet werden.

Die Jungstudentin wiirde sich erkundigen, zu welchem Zweck das Bild
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angefertigt wurde. Bei einer nachvollziehbaren Begriindung beispielsweise

durch eine Freundin wiirde sie es billigen. Bei Fremden nicht.

Auch die Beraterin macht es davon abhingig, ob ihr der Fotograf/die
Fotografin nahe steht. Bei Familienmitgliedern und Freunden sei es ihr
egal. Bei Fremden wére das ,nicht so toll”. Sie wurde ebenfalls bereits
ungefragt von einem Fremden fotografiert, wiahrend sie im Ausland vor
einer Sehenswiirdigkeit posierte. Dies war ihr sehr unangenehm, sie sprach
den Tater aber nicht an. Sie meinte, wenn man den nicht kennt, wire es
eigentlich egal. Ob sie jemanden darauf anspreche, sei situationsabhéngig.
Wiirde beim Ausgehen jemand ein Bild machen, so wiirde sie nachfragen

und eine Loschung erbitten.

Die Sportstudentin mache es auch von der Situation abhédngig. Zuerst
meinte sie, es sei ihr egal, ohne ihrer Erlaubnis fotografiert zu werden
(,Macht er halt a Foto”), solange das Bild nicht auf Facebook komme
und womoglich blod kommentiert werde. Dabei dachte sie, als Teil einer
Ansammlung von Personen fotografiert zu werden. Sie ging nicht davon
aus, dass ,jemand einfach daherkommt”, sich vor sie hinstellt und sie
ungefragt fotografiert. Sollte dies geschehen, wiirde sie sich eine Loschung
erbitten. Sie hitte auch kein Problem Beiwerk in Amateurvideos zu sein,
solange sie wirklich nur Beiwerk ware und der/die Filmende nicht vor ihr

hélt und sie grofs zum Motiv mache.

Frage 12 — Rechtsverstiandnis fiir unauthorisierte Fotografie

Schiiler B geht davon aus, dass es gesetzlich verboten sei, jemanden ohne

Einholung einer Einwilligung zu fotografieren. Dies habe er ,irgendwo”
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gehort. Er tippte zuerst auf das Urheberrecht, revidierte und meinte dann,

dass die Privatsphédre geschiitzt sei.

Auch die Beamtin geht davon aus, dass es generell einer Einwilligung
bedarf.

Schiilerin A war sich schon bei der Vorstellung der Always-on-Kamera
sicher, dass man ohne Einwilligung kein Bildmaterial von Fremden erzeugen
diirfe. Nochmals explizit darauf angesprochen fiigte sie hinzu, dass ihre
beste Freundin ausgenommen sei. Diese miisse damit zurecht kommen, von
ihr fotografiert zu werden. Bei Beschwerde wiirde sie das Foto aber 16schen.
Im Falle einer Klagsandrohung wére der Status, der besten Freundin, wohl

obsolet.

Schiiler A meinte, dass das Gesetz differenziere, ob die betroffene Person
im Mittelpunkt stiinde oder nicht. Man diirfe nicht einfach jemandem
die Kamera ins Gesicht halten. Das wisse er von Vloggern, aus Youtube.
Er ergédnzte, dass er es aber licherlich finde, wenn sich Leute, sollten sie
fotografiert werden, die Hande vors Gesicht halten, denn die meisten Bilder

wiirden sowieso nicht mehr angeschaut werden.

Die Dolmetscherin meinte, dass es in touristischen Zentren, bei Partys etc.
es einfach passiere, Teil des Hintergrundes zu werden. Jemanden direkt zu
fotografieren, um diese Person am Bildnis deutlich zu sehen, ginge aber
nicht. Da miisse man fragen. Dies sei auch eine Regel des Zusammenlebens.
Weiters differenzierte sie zwischen offentlichen und privaten Handlungen,
denn Menschen auf einer Demonstration zu filmen, sei fiir sie nicht illegal,
sehr wohl jedoch Filmen des Nachbarn/der Nachbarin vom Balkon aus

beim Umziehen.
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Der Junglehrer war sich sehr unsicher, glaubte aber zu wissen, dass Bildma-
terial vor Gericht nur als Beweismittel zugelassen werde, wenn der Betroffe-
ne/die Betroffene zuvor mit der Aufnahme einverstanden war. Dann meinte
auch er, das Fotografieren, bspw. vor einer Statue, also an dffentlichen

Platzen diirfe kein Problem sein.

Die Aussagen der Sportstudentin wirkten sehr vage. Bereits ihr zweiter
Satz war ,Ich kenn” mich nicht aus.” Sie meinte, es hdnge vom Verwen-
dungszweck ab. Wolle man beispielsweise das Bildmaterial auf Facebook
veroffentlichen, so miisse man eine Einwilligung einholen. Es passiere au-
tomatisch, wenn sie in der Stadt ein Foto mache, dass dann andere Leute
mitabgelichtet werden. Wére dies nicht erlaubt, so gebe es tédglich un-
zahlige gerichtliche Streitfédlle. Gerade zur Beweissicherung sei man zum
Erstellen von Bildmaterial legitimiert. Sie verglich dies mit der tiblichen
Videotiberwachung, welche ebenfalls zur Beweissicherung bestimmt und

gesetzeskonform sei.

Schiilerin B sprach von einer bestimmten Mindestanzahl an abgebildeten
Personen, die tiberschritten sein miisste, dass man ohne Einholung einer
Genehmigung Fotos machen diirfe. Sie schitzte die Zahl, ohne sie zu ken-
nen, auf fiinf bis zehn. Ansonsten kdnnte man angezeigt werden und die
betroffene Person ,bekommt ordentlich Geld”. Auf Nachfrage korrigierte
sie, dass dies fiir die Veroffentlichung und nicht fiir das Fotografieren an
sich gelte. Sonst wisse die betroffene Person auch gar nicht, dass sie foto-
grafiert worden sei. Selbst wenn der Vorgang sehr offensichtlich passieren
wiirde, hiatte man keinen Beweis. Solange ihr ein Bild keine Probleme be-
reite, wiirde sie , keinen grofien Aufstand machen”, auch wenn es Zeugen
gebe, die bestédtigen wiirden, dass sie fotografiert worden sei. Fiir sie sei

Kklar, dass das Verdffentlichen jedenfalls verboten ist, aber sie denke auch,
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dass es nicht ,,0k” sei, von jemandem ,random” Bilder zu machen. Sie
selbst achte darauf, dass keine anderen Menschen auf ihren Bildern seien.
Einerseits aus dsthetischen Griinden und andererseits hétte sie Angst vor
einer moglichen negativen Reaktion Betroffener, wenn die den Vorgang
bemerken sollten. Was genau nun erlaubt wire, wisse sie auch nicht, das
Veroffentlichen jedenfalls sei verboten. Wiirde sie ein Bursch fotografieren,
um sie moglicherweise zu drgern, so wiirde sie ,spinnen” oder einfach
zuriick fotografieren, wenn dieser nach Aufforderung das Bild nicht wieder
16scht. Sie hitte dann auch keine Scheu davor, dieses Bild auf Facebook zu
veroffentlichen. Bei Jugendlichen mit dem Gesetz zu argumentieren, wiirde

auflerdem nicht viel bringen.

Die Beraterin hatte bereits vorher gemeint, sie wiirde jemanden auffordern,
ein unautorisiertes Foto von ihr zu l6schen. Auf die Frage der Rechtmaéfiig-
keit antwortete sie aber, Fotos zu machen sei erlaubt, nur deren Veroffentli-
chung verboten. Der Hinweis auf diesen Widerspruch verwirrte sie und sie
meinte, dass fremde Personen meistens im Hintergrund waren und nicht

direkt in die Kamera geschaut hdtten, deswegen war es kein Problem.

Dass es rechtens sei, andere Menschen zu fotografieren, argumentierte der
Sozialarbeiter, indem er sonst generell den Besitz von Kameras in Frage
stellen miisse. Es sei jeden sein/ihr eigenes Risiko fotografiert zu werden,
sobald er/sie sich in der Offentlichkeit bewege. Dies gelte auch fiir Freibader
und sogar fiir FKK-Bereiche. Er fiigte hinzu, dass dies eine schwierige Frage

sei, und wurde immer unsicherer.

Die Jungstudentin glaubte, dass es dazu {iiberhaupt keine gesetzliche
Regelung gebe, es aber ihren Wertvorstellungen entspreche, andere Leute

nicht zu belédstigen. Es sei also nicht verboten, sie wiirde aber davon
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absehen, fremde Leute einfach zu fotografieren.

Frage 13 — Rechtsverstindnis fiir Weitergabe/Veroffentlichung von Bild-

material

Fir alle Befragten war klar, dass eine Veroffentlichung, nachvollziehba-
rerweise, weit sensibler sei als die blofle Herstellung von Bildmaterial.
Der Sozialarbeiter sah aber wenig Eigenverantwortung fiir Facebooknut-
zer /Facebooknutzerin beim Teilen von Bildmaterial, denn dies sei wegen
der gelebten Praxis sowieso erlaubt. Facebook miisse unangebrachte Bilder

loschen, aber nur wenn Betroffene es melden wiirden.

Die Beraterin meinte, Menschen im Hintergrund seien kein Problem. , Fotos
von einem fremden Mann” diirfe man nicht veroffentlichen. Jemand konnte
ihn kennen und das wiare schlecht, wenn das Foto ,blod” sei. Sie sagte,
es hidnge von der Situation ab und prézisierte: ,Bilder von jemanden, den
man nicht kennt”. Wiirde sich ein Fremder/eine Fremde zu Bekannten
dazu posieren, ware es egal. Das Bild dtirfe aber nicht unbemerkt bzw.
heimlich entstehen. Auf die Frage, worin nun der Unterschied zwischen
Veroffentlichung und blofier Herstellung von Bildmaterial liege, sagte sie,
die meisten wiirde es nicht storen wenn nur eine Person das Foto hitte.
Nach Veroffentlichung auf Facebook hingegen konnte es theoretisch jeder
sehen. Man diirfe auch ein Foto machen, wenn jemand bewusst in die
Kamera schaue. Verdffentlichen jedoch nicht. Dies wiederum hédnge davon
ab, wovon man ausgehen miisse. Bei einem offiziellen Partyfotografen/einer
Partyfotografin in einer Bar oder einem Lokal sei klar, dass die Bilder auch
verdffentlicht werden. Nicht einverstanden sei sie bspw. mit Bildern vom

Tanzen, weil man dabei keine Moglichkeit habe, abzulehnen.
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Wenn jemand deutlich erkennbar sei, diirfe man das Bild nicht veroffentli-
chen, glaubt die Dolmetscherin. Dies sei ein Gesetz, das aber praktisch nicht

eingehalten werden konne.

Jemanden nicht schaden oder dessen/deren Privatsphire verletzen ist das
Gebot der Jungstudentin. Auf die Frage was sie unter Privatsphére verstehe,
erwéhnte sie die eigene Videoiiberwachung zuhause. Damit sei es verboten
die Nachbarn zu filmen. Deswegen diirfe man nicht ohne zu fragen, ,Sachen
von irgendwem”, einfach filmen oder verotffentlichen. Nach einer kurzen
Nachdenkpause meinte sie, dass dies aber trotzdem geschehe. Sie wurde
unsicher. Auf einem 6ffentlichen Platz wie dem Hauptplatz gebe es keine
Privatsphédre, denn dort setze man sich bewusst der Gefahr aus aufgenom-
men zu werden. Moglich wiare auch, dass man einem Kamerateam begegnet.
Privatsphére sei fiir sie jedenfalls dort, wo man nicht damit rechnen mdiisse
gesehen zu werden, wie bspw. in ihrem Garten. Rein rechtlich gesehen
miisse man fiir eine Verdffentlichung sowieso fragen, aber heutzutage ist es

schwer sich darauf zu berufen.

Sollte jemand ins Bild gelaufen sein, versucht Schiilerin B, wenn moglich,
ihn/sie herauszuschneiden. Aber dann sei es eben kein schones Bild mehr,
ergdnzte sie. Weiters gebe es Programme um , Statisten” verschwimmen
zu lassen. Mit modernen Handys sei dies also keine Ausrede mehr. Bei

Mitschiilern/Mitschiilerinnen bittet sie fiir einen Post um Erlaubnis.

Ahnlich meinte die Sportstudentin, man miisse jede Person einzeln fragen.

Dies wiirde aber letzten Endes niemand machen.

Schiilerin A stelle normalerweise keine Fotos Anderer ins Internet. Wenn
doch, dann frage sie vorher. Sie selbst wiirde nicht zulassen, dass jemand
ein Bild von ihr veroffentliche.
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Ein Portrait einer Person die er nicht kenne, wiirde Schiiler A nicht posten
und auch bei bekannten Personen hditte er vorher gefragt. Befanden andere

sich nur im Hintergrund, wie bei einem Selfie, dann nicht.

Auch Schiiler B geht davon aus, fragen zu miissen. Bei Snapchat wiirde er
dies aber nicht machen. Nur bei Snapchat-Storys. Bei diesen ist generell
mehr aufzupassen, denn dort wollen die meisten keine komischen Dinge
haben.

Die Beamtin teilt lieber politische Botschaften, aber selten Bilder. Auf diesen
Bildern seien dann aber keine Freunde. Auf die Frage worauf sie achte,
ob ein Foto gepostet werden kann, antwortete sie: ,,auf die Qualitit”. Sie
miisse ,,schon drauf sein”. Kriterien bzgl. anderer Personen, habe sie nicht.

Sie wiirde sowieso auch zuerst um Erlaubnis fragen.

Auch der Junglehrer war der Auffassung fragen zu miissen, ob ein Bild
veroffentlicht werden diirfe. Sicher war er sich nicht, jedenfalls diirfe man
ein Bild nicht verdffentlichen, wenn damit jemand blofsgestellt werden

wiirde.

Frage 14 — Mobbing mittels Bildmaterial

Bzgl. Mobbing, mittels Bildern, hatten die Befragten eher wenig bis keine
eigenen Erfahrungen. Der Sozialarbeiter wusste von einem Parchen aus
seiner schon {iber zehn Jahre zuriickliegenden Schulzeit, welches im In-
ternat Nacktfotos gemacht habe. Diese seien ins Netz gestellt worden. In
weiterer Folge sei es dazu gekommen, dass die beiden die Schule gewechselt
héitten.
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Die Beamtin habe vom Klassenvorstand ihres Sohnes, welcher selbst die
Oberstufe besucht, erfahren, dass sich in den sozialen Medien unter Schii-
lern der Unterstufe sehr viel abspiele. Im Umkreis ihres Sohnes bzw. gene-
rell von der Oberstufe, seien ihr keine Vorkommnisse bekannt. Praventive
Mafsinahmen gebe es erst in der vierten oder fiinften Klasse, in Form von
Vortrédgen, tiber die Gefahr sozialer Medien. Sie wusste aber nicht mehr von
welcher Institution oder Behorde dies ausging. Entweder von der Polizei

oder einem Verein.

Auch die Jungstudentin berichtete von Vorkommnissen in der Unterstufe
(1. oder 2. Klasse) wiahrend sie selbst die Oberstufe besuchte. Dabei ging es
um unvorteilhaft retuschierte Bilder, die in eine Whatsapp-Gruppe gestellt
wurden. Die Jungstudentin war Teil eines Peer-Projektes in dem éltere
Schiiler zwischen jiingeren vermittelten. In diesem Fall leider mit wenig
Erfolg. In ihrem eigenen Umfeld gab es keine Félle von Mobbing, Bilder

wurden maximal dazu verwendet sich gegenseitig zu necken.

Die vier befragten Schiiler und Schiilerinnen hatten kaum eigene Er-
fahrungen zu berichten. Nur Schiilerin B meinte, dass vereinzelt Leute,
(Kinder-)bilder, von vor ein paar Jahren, noch im Internet hatten, welche
von anderen gespeichert und zum Argern verwendet wurden. Dies falle
schon unter Mobbing, meinte sie. Ansonsten wiirde man sich gelegentlich
mit Snapchatbildern, aus Spafs, necken. Dies sei aber nicht weiter schlimm.
Generell gebe es natiirlich genug Konflikte, diese wiirden aber nicht mit

Bildern ausgetragen.

Schiiler B gab auch an, man wiirde sich gegenseitig necken, aber Mobbing

gebe es nicht. Die Klasse habe einen guten Zusammenhalt.

Ahnlich sei es auch bei Schiiler A. Er hatte schon in Frage 11 erwidhnt, dass
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es anfangs ein paar Hanseleien in der Duschkabine zwischen rivalisierenden
Burschen gab. Die beiden konnten ihren Konflikt aber selber ausraumen.
Dies war das einzige Vorkommnis und von der Unterstufe wiirde Schiiler

A nicht viel erfahren.

Bei Schiilerin A, die selbst noch die Unterstufe besucht, spielten sich die
Konflikte aufserhalb sozialer Medien ab. Jemand wurde verbal verunglimpft,

jedoch nicht im Netz.

Die restlichen vier Befragten hatten diesbeziiglich iiberhaupt keine
Erlebnisse. Im Umkreis der Beraterin wurden erst zu Ende der Schulzeit
Smartphones populér. Davor sei Mobbing mit Bildern noch nicht relevant
gewesen. Sie gehe davon aus, dass heutzutage viele Nacktfotos mit
Snapchat entstehen wiirden. Bei der Sportstudentin gab es das auch nicht,
denn sie hatte eine gute Klassengemeinschaft. Von den Unterstufen habe
sie nichts mitbekommen, vermutete aber, dass dort mehr passiere. Der
Dolmetscherin ist auch nichts bekannt, und selbst dem Junglehrer sind

noch keine Mobbingfille dieser Art zu Ohren gekommen.

4.2.4 Bewusstsein im Umgang mit Always-on-Kameras

und Akzeptanz gegeniiber Always-on-Kameras

Frage 15 — Always-on-Kamera: Anwender/Anwenderinnen-Bewusstsein

Fiinf Personen gaben zu verstehen, dass sie die Always-on-Kamera ohne
grofie Bedenken tragen wiirden. Weitere fiinf antworteten differenzierter

und lediglich Schiilerin A hatte groflere Bedenken.
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Die Beamtin wiirde sich die Kamera ,einfach umhédngen”, ,Ende”. Sie wiir-
de auch auf die Kamera hinweisen. Sie sieht keinen Bedarf, sie abzunehmen.
Weder in den offentlichen Verkehrsmitteln, noch am WC. In den 6ffentlichen

Verkehrsmitteln wiirde sie auch nicht darauf hinweisen.

Schiilerin B dachte erst gar nicht an Privatsphédre, sondern daran, dass sie
sich nicht mehr ruckartig bewegen diirfe, weil sie Angst hatte, die Kamera
wiirde zu Boden fallen. Danach meinte sie, sollte sie angestarrt werden,
wiirde sie erkldren was sie damit mache. Auch in einem Café, einer Bar und
in einem Offentlichen Verkehrsmittel wiirde sie die Kamera nur abnehmen
wenn ihr Gegentiber so nicht einverstanden wire. Sie wiirde nicht jedes
mal nachfragen ob es OK sei sie zu verwenden. Weiters erwarte sie sich
auch lustige Bilder, welche sie dann an die betroffene Person schicken
wiirde. Und am Hauptplatz wire es sowieso egal, weil sich dort nur fremde
Menschen befdnden von denen sie kein Bild posten wiirde. Beztiglich der
Technik fragte sie sich ob die Kamera wasserdicht sei und auch fiir einen

Lauf im Regen gentige.

Schiiler A wiirde die Kamera nur nach Aufforderung abnehmen. In der
Straflenbahn wiirde er sie ebenfalls tragen. Sie zuhause zu tragen wire ihm

ohnehin nicht in den Sinn gekommen.

Mit der Zeit wiirde man die Kamera vergessen, selbst beim Gang auf
die Toilette, davon geht die Sportstudentin aus. Abnehmen wiirde sie die
Kamera, wenn ihre Freunde nicht einverstanden wiren. Aber im ersten
Moment wiirde man die Kamera sowieso nicht erkennen, deswegen sei es
egal. Selbst bei einer Verabredung zum Essen, wiirde sie sie tragen. Mehr
als die Privatsphdre interessierte sich die Sportstudentin ob die Kamera

wasserdicht sei.
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Bereits bei Frage 6 gab die Beraterin an, dass sie die Kamera auch ohne
grofie Bedenken verwenden wiirde. Freunde hitte Vertrauen in sie und
unter anderen wiare die Kamera kaum bekannt. Auf der Strafle wiirde
man ohnehin nur im Vorbeigehen, also nur fiir kurze Momente, bestimmte
Personen ablichten. Abnehmen wiirde sie die Kamera in der Schule bzw. auf
der Universitat, weil das Filmen von Professoren/Professorinnen verboten
sei. Und generell dort, wo viele Menschen seien, die nicht einverstanden

wiren. Andere Situationen wiirden ihr im Moment nicht einfallen.

Die Kamera abnehmen wiirde der Junglehrer in sensiblen Bereichen wie
einer Toilette oder einer Dusche. Dabei denkt er sowohl auf seine eigene,
als auch auf die Privatsphére jener, die er dort treffen konnte. Auch in einer
Situation, in der man sich gegeniiber sitzt, wie bspw. beim Essen, wiirde
er sie abnehmen. Weiters sei er im Horsaal, beim Einkaufen gehen, aber
auch in offentlichen Verkehrsmitteln vorsichtig. Gute Moglichkeiten die
Kamera einzusetzen sieht er bei Ausfliigen, beim Wandern und wenn er
etwas Auflergewohnliches mache, wo jede Sekunde interessant sei, wie beim

Paragleiten. Er wollte zudem auch wissen, ob die Kamera wasserdicht sei.

Die Dolmetscherin machte sich zuerst Gedanken, wie ordentliche Bilder
entstehen konnten. Passt der Bildausschnitt und die Qualitdat? Wie stehe
es um den Tragekomfort? Angesprochen auf die Riicksichthnahme anderer
Personen meinte sie, man miisse sich grundsétzlich iiberlegen, ob man eine
Always-on-Kamera tragen und damit alles dokumentieren mochte. Ihr sei
klar, dass damit stindig andere Menschen und Gesichter aufgenommen
wiirden. Wenn sie sich aber dafiir entscheide, dann gebe sie die Kamera
naturlich auf die Schulter und nicht auf den Fuf3, sodass es auch Sinn mache
und man einen ordentlichen Bildausschnitt habe. Natiirlich wiirde sie die

Kamera an sensiblen Orten, wie einer Ambulanz, abnehmen. Auch in den
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offentlichen Verkehrsmitteln mache es keinen Sinn sie zu tragen. Wenn
sie iberhaupt so eine Kamera hitte, dann wiirde sie diese, aus Respekt
vor anderen sowieso nur selten tragen; bspw. beim Raften oder bei einem

schonen Strandspaziergang in der Karibik.

Der Sozialarbeiter antwortete reflexartig, er habe keine Bedenken beim
Tragen der Kamera, um dies aber umgehend wieder zu revidieren. Er konne

doch beim Einkaufen nicht jeden/jede filmen.

Hatte jemand anderer so eine Kamera, kdme sich die Jungstudentin per-
manent beobachtet vor. Sie habe auch Bedenken, dass sich ihre Freundin
(als Betroffene) anders verhalten wiirde. In ihrem Freundeskreis wird oft
blod gescherzt. Die Vorstellung der Freundin, die Jungstudentin bekdme
viele, witzige Bilder fiir diesen Zweck, wiirde dazu fiihren, dass sie sich

nicht mehr natiirlich verhalte.

Schiiler B wiirde die Kamera in der Schule abnehmen. Dort auch schon am
Gang. Sonst miisse er jeden/jede fragen ob ihm/ihr das recht sei. Dann

uberlegte er, ob es illegal ware, wenn die Bilder nur fiir ihn privat seien.

Schiilerin A wiirde aus Riicksichtnahme die Kamera nicht in der Offent-
lichkeit tragen, denn sie wolle selbst auch nicht, dass andere Leute dies
titen. Im privaten Umfeld hingegen passiere zu wenig, dass sich der
Aufwand lohne. Somit habe sie eigentlich keine Verwendung fiir eine
Always-on-Kamera. Spezielle Situationen, die besonders heikel seien, sind

ihr keine eingefallen.
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Frage 16 — Akzeptanz gegeniiber Always-on-Kameras bei Betroffenen
(Fotografierten / Gefilmten)

Die Beamtin meinte anfangs, sie hitte kein Problem mit Always-on-Kameras.
Sie wiirde einfach winken. Solange sie nicht ,genervt” wird, indem sie
jemand mit der Kamera verfolge. Bei ihrem Sohn wiirde ihr eine solche
Kamera nicht gefallen, aber was andere machen konne sie nicht beeinflussen.
Dies sei eben Freiheit. Sie wolle nicht streiten.

Angesprochen auf eine zehnprozentige Verbreitung von Always-on-Kameras
in der Bevolkerung sagte sie, sie sei nicht viel an 6ffentlichen Plidtzen. Sie
fahre mit dem Rad und gehe einkaufen. Was sie beim Einkaufen mache
wire sowieso belanglos. Sie fande es sogar amiisant wenn sich jemand dafiir
interessiere wie sie Reis kaufe. Nur manchmal gehe sie auch zu 6ffentlichen
Veranstaltungen. Erst beim Ubergang zur nichsten Frage wurde ihr klar,
was eine zehnprozentige Verbreitung bedeuten wiirde. , Verriickt eigentlich,

was? Wenn dieses Ding zehn Prozent tragen.”

Schiiler B meinte auch zuerst, dass es ihm egal sei, solange keine schlechten
Bilder von ihm entstehen wiirden. Eine zehnprozentige Verbreitung ware
ihm aber auch zu viel. Das store ihn, weil er sich dann beobachtbar fiihle. Er
meinte, dass die Beobachtbarkeit zwar mittels Smartphones auch gegeben
sei, aber diese seien nicht so problematisch, weil aufgrund der Handbedie-
nung nur Fotos, keine Videos entstehen, und Smartphones die meiste Zeit
ohnehin eingesteckt seien.

Das Gefiihl, standig beobachtet zu werden, beschreibt Schiiler B als , ko-
misch”. Angst habe er keine. Auf die Frage wer ihn beobachte, sagte er
zuerst, es sei die Kamera selbst. Als zweites nannte er die grofse Anzahl an
Leuten (Kameratrager) die Bildmaterial von ihm bekdmen, obwohl er nicht

wisse was sie damit anstellen konnten. ,,Sie hittens einfach”. Nachgefragt
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auf die NSA, welche er schon bei Frage 6 ins Spiel brachte, meinte er, er
finde komisch, dass irgendwelche Geheimdienste, Hacker oder andere Leute

ihn beobachten konnten.

Auch die Jungstudentin zeigte anfangs Gelassenheit und meinte, solange sie
nicht zum Motiv werde, seien ihr die Always-on-Kameras egal. Dann sagte
sie, es sei schwer zu sagen und iiberlegte was sei, wenn alles aufgezeichnet
und irgendwo verdffentlicht werde und sie wiirde sich einer Notliige bedie-
nen, bspw. sie hitte keine Zeit, weil sie wegfahre, in Wirklichkeit stimme
das aber nicht. Sie sieht darin sehr viel Konfliktpotential, denn sie wisse
nicht, wie weit das alles fiihre.

Vereinzelte Hobbyfilmer/Hobbyfilmerinnen seien nicht problematisch, so-
lange es nicht zum Massenphdnomen werden wiirde. Auch touristische
Anwendungen sieht sie unkritisch. Sie wiirde sogar in die Kamera lachen.
Es sei immer zweckabhéngig. GoPros beim Schifahren storen sie ebenso
wenig wie Handyfotos, solange nicht der Verdacht aufkommen konnte,
es werde {iiber einen lingeren Zeitraum etwas observiert. Sie konne den
Einsatz von Kameras soweit akzeptieren, solange sie nicht das Gefiihl habe,

es konnten ihr, als Fotografierte oder Gefilmte, Konsequenzen drohen.

Die Beraterin unterscheidet wie intensiv sich der Eingriff in ihre Privatsphére
darstellt. Im Vorbeigehen wiére ihr egal, fotografiert zu werden. Wenn ihr
jemand mit einer Always-on-Kamera in der ndheren Umgebung zugewandt
sei, wiirde sie ihn aber ansprechen was er vor habe. Sie préazisierte die
,ndhere Umgebung” durch ,gleich daneben”.

GoPros habe sie noch nicht oft gesehen. Sie seien ihr deswegen nicht so
bewusst. Wenn sie ldngere Zeit im Bild wére, wiirde sie der GoPro aus dem
Weg gehen. Gerade weil die GoPro gut sichtbar sei, fiihle sie sich beobachtet

und deswegen unwohl. Sie hitte Angst, dass Bilder weiterverbreitet werden
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wirden.

Bereits auf Frage 6 hat der Sozialarbeiter eine unangenehme Situation mit
einer Kamera bei einem Volleyballspiel beschrieben. Nun ergéinzte er, es
sei eben Teil unserer Zeit, dass sich Bildmaterial leicht verbreiten liefse.
Man diirfe nicht zu viel nachdenken, sonst macht man sich verriickt. Ob
ihn sonst eine Kamera store, hiange von der Situation ab. Beispielsweise
wenn er gerade jemanden kiisse, wére es problematischer als ob er nur
da stehe und in die Luft schaut. Sollte ihm ein Missgeschick passieren,
wolle er auch nicht Teil von peinlichen Videoclips werden, meinte aber
dann noch, dass es andererseits auch wieder lustig sei. Beim Volleyballspiel
habe er mit fortlaufender Dauer nicht mehr an die Kamera gedacht, weil
es keine unangenehmen Situationen gab. Hétte er sich blamiert, oder seien
Kameras an Orten wie einer Umkleidekabine, konne man wahrscheinlich
nicht einfach vergessen, dass er womoglich gefilmt wurde. Beim Einkaufen
fallen ihm normal keine Kameras auf, aber er gehe davon aus, tiberwacht
zu werden. Er vermutet auch eine versteckte Kamera beim Hofer hinter
einem verspiegelten Fenster. Dies sei ihm unheimlich und er miisse immer
hinschauen wenn er an der Kassa steht. Sonst store er sich aber nicht an
Uberwachungskameras in Geschiften. Zuhause im Wohnzimmer wiederum

wire es eigenartig.

Schiiler A dachte bei einer starken Verbreitung von Always-on-Kameras
zuerst an einen Gewohnungseffekt, wahrscheinlich wiirde er sich aber

wegdrehen, wenn er wiisste, er wiirde gerade gefilmt werden.

Die Dolmetscherin geht davon aus, sie wiirde sich anfangs sehr beldstigt
fithlen, mit der Zeit trete aber ein Gewdhnungseffekt ein. Als Beispiel nannte
sie Google Maps. Sie glaubt, dass Google zuerst gegen den Willen vieler
alles abfotografiert hitte, spéter legte sich aber ihre Aufregung. Ahnlich sei
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es mit Handys. Niemand store sich noch daran damit ortbar zu sein. Es sei
in der Gesellschaft immer so, dass die Akzeptanz wachse. Je mehr Menschen

etwas akzeptieren, desto eher konne man es auch selbst akzeptieren.

Der Junglehrer meinte etwas ratlos, fremden Leuten kdnne man es ohnehin
nicht verbieten Always-on-Kameras zu tragen. Es store ihn auch ,nicht
so wirklich”. Wenn er mit Bekannten beisammen sitze verstehe er darin
aber keinen Sinn und wolle dies auch nicht. Einem Schiiler/einer Schiilerin
wiirde er auch verbieten eine zu tragen, denn er mochte nicht, dass Schii-
ler/Schiilerinnen von ihm, als Lehrender, stindig Fotos machen. Am Abend,
beim Ausgehen, wolle er diese Kameras auch nicht, speziell bei Leuten, die
er nicht kenne. Er sorge sich um seinen Ruf als Lehrer, wenn von ihm Bilder
im Internet kursieren wiirden. Fotografen/Fotografinnen sieht er nicht so

problematisch, weil diese wiirden um Erlaubnis bitten.

Schiilerin B wiirde sich beobachtet vorkommen und folglich anders verhal-
ten als normal. Sie fiihle sich sehr eingeschrankt, da sie darauf achten miisse,
dass kein blodes Bild entstehe. Ein fremder Kameratrdger/eine fremde Ka-
meratragerin store sie dabei weniger, als jemand aus dem Freundeskreis.
Den Fremden/die Fremde wiirde sie nie wieder sehen, wodurch er/sie
keine Verwendung fiir das entstandene Bildmaterial hitte. Unter Freun-
den/Freundinnen wiirde sie gerne die entstandenen Bilder sehen, bevor sie
jemand anderer zu Gesicht bekommt. Vor allem auf Partys wiirden auch
unvorteilhafte Bilder entstehen. Umgekehrt freue sie sich aber iiber nette
Erinnerungen und bildliches Feedback wie sie sich bewege und wie sie sich
sonst gibt. Zum Schluss meinte sie noch, dass sich mit der Zeit das Gefiihl
der Beobachtung lege, man die Kameras vergessen, und sich wieder normal

verhalten wiirde.

Die Sportstudentin meinte im ersten Moment, Always-on-Kameras wiren
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dhnlich problematisch, als wenn man direkt ungefragt mit einer anderen
Kamera fotografiert werden wiirde. Ihr wiirden Always-on-Kameras nicht
auffallen und sie wisse auch gar nicht was man dagegen machen konne.
Die Welt wére mit Always-on-Kameras mehr iiberwacht, denn jeder konnte
jeden heimlich fotografieren. Solange nichts gegen sie verwendet werde, sei

dies aber nicht so schlimm:.

Schiilerin A fiihle sich durch Always-on-Kameras definitiv beldstigt. GoPros
auf Schipisten seien ihr egal. Im Gegensatz zu stadtischen Anwendungen,
sei man bei Schifahrern/Schifahrerinnen nur kurz im Bild. Und beim
Warten auf den Schilift wéren sie ohnehin ausgeschalten.

Bei Always-on-Kameras kritisierte sie auch die schlechte Sichtbarkeit
der Kamera. Heimliches Filmen wiirde man gar nicht erst merken. Bei
Touristen/Touristinnen wire sie allerdings toleranter. Diese wiirden sowieso
standig mit Kameras herumlaufen. Den Urlaub wiirde sie ihnen vergénnen.
Es miisse nur klar erkennbar sein, dass sie eben Touristen/Touristinnen
seien. Ihr Heimatort sei auch kein touristischer Ort. Dort wiirden solche

Kameras doch wieder ein komisches Gefiihl auslosen.

Frage 17 — Verinderung der Akzeptanz bei Eigengebrauch

Diese Frage wurde nur sieben mal gestellt.

Fir den Junglehrer verringert sich die Skepsis gegeniiber Always-on-
Kameras nicht, auch wenn er selbst eine trage. Er sieht darin nur eine
Vergeltungsmafsnahme gegeniiber anderen, was der eigenen Privatsphére

auch nicht diene.

Schiilerin A quitierte kurz mit ,nein”, denn sie wolle ohnehin eine sol-

che Kamera nicht verwenden. Auch Schiilerin B antwortete nur kurz mit
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: ‘"
,hein”.

Die erste Reaktion von Schiiler B war, ja, denn dann wére er nicht abgebildet.
Als er dann die Frage richtig verstanden hatte, meinte er aber, dass eine
eigene Kamera nicht zu Verbesserung der Situation beitragen konne. Die
Vorstellung einer zehnprozentigen Verbreitung von Always-on-Kameras

sorge ihn einfach.

Die Beraterin wiirde selbst in Situationen in denen viele Fremde betrof-
fen seien, aus Riicksicht auf eine Always-on-Kamera verzichten, deswegen
wolle auch sie nicht von anderen dadurch eingeschrdankt werden. Sollten
sich Always-on-Kameras sehr stark verbreiten, glaube sie aber, dass man
gezwungenermafien lernt, damit umzugehen. Man konne nicht jeden auf-
fordern sich wegzudrehen. Andererseits sei es schwer vorstellbar, dass so

viele Menschen permanent mit Kameras unterwegs sein werden.

Die Dolmetscherin geht davon aus, dass Menschen, die so eine Kamera
tragen, generell nicht so streng mit dem Thema Privatsphdre umgehen
wiirden. Fiir sie sei klar, dass auch die eigene Akzeptanz eine hohere sei,
wiirde sie eine solche Kamera tragen, denn man kénne auch nicht rauchen
und gegeniiber Rauchern intolerant sein. Sie sprach aber nur im Konjunktiv.

Schiiler A meinte, dass dies gut moglich wiére.

Frage 18 — Verinderung der Akzeptanz je nach Ortlichkeit und Situati-

on

Diese Frage wurde ebenfalls nur siebenmal gestellt.
Die Jungstudentin gab schon bei Frage 16 an, vorbeiziehende Hobbyfilmer

und Touristen wiirden sie nicht so sehr storen.

120



4.2 Ergebnisse

Weniger problematisch fiir Schiiler B wére eine Kamera beim Schifahren,
denn dort wiirden nur Schianziige abgebildet und es seien auch nur wenige
Gesichter erkennbar. Beim Bootfahren mit dem Opa hatte er schon seine
GoPro dabei, deswegen wiirde auch eine Always-on-Kamera nicht storen.
Auf der Strafe wire er auch toleranter, als in einem Restaurant oder in einer
Bar, denn auf der Strafie wiirde er nur kurz erfasst werden, in einem Lokal
hingegen konnte man ihn bei einer Handlung iiber einen langeren Zeitraum
erfassen. Angesprochen auf die 6ffentlichen Verkehrsmittel meinte er, man
wiirde sich auch daran gewohnen, aufier wenn er direkt anvisiert werden

wirde, miisste er sich beschweren.

Schiilerin A meinte schon bei Frage 16, dass sie an touristischen Pliatzen
mehr Toleranz aufbringen konne, als an entlegenen Orten wie beispielsweise

ihrer Heimatgemeinde.

Schiiler A sprach von Orten, an denen auch jetzt schon gefilmt werde wie z.
B. in Museen.

Orte, an denen schlechte Bedingungen fiir brauchbare Bilder herrschen wie
z. B. in finsteren stark tiberfiillten Lokalen, seien fiir die Dolmetscherin
weniger schlimm. An besonders sensiblen Orten wie dem Wartezimmer
beim Arzt, im Krankenhaus oder auch im Schwimmbad hingegen, finde sie

Always-on-Kameras besonders ablehnenswert.

Die Beraterin nennt eine Wandertour mit wenigen Leuten oder andere
Situationen mit ausschliefSlich vertrauten Personen als unproblematisch.
Dort, wo auch viele fremde Menschen unterwegs sind, z. B. in der Stadt
oder auch auf Billen, fiihle sie sich mit Always-on-Kameras weniger wohl.
Angesprochen auf Handys meinte sie, dass diese aber besser sichtbar seien

und man sich gegen Bildherstellung wehren konne, weswegen sie diese auch
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an offentlichen Orten besser akzeptieren konne. Sie wiirde sich Warnlichter

bei Always-on-Kameras erwarten.

Der Junglehrer meinte nur, es wiirde ihn beim Fortgehen am meisten storen,

im Privaten weniger, weil er dort wisse, wer eine Kamera verwende.

Frage 19 — Verbreitungspotential

Die Jungstudentin glaubt, dass Always-on-Kameras nur fiir jiingere Leute
interessant seien, und diese héitten nicht so viel Geld, weswegen der Preis
eine wichtige Rolle spiele. Weiters brauche es eine entsprechend gute Ver-
marktung. Stimme aber der Preis, so sehe sie ein gutes Verkaufspotential.
Sie erwdhnte ihre Cousine, die gerne im Rampenlicht stehe. Sie lasse sich
jederzeit gerne fotografieren und wiirde die permanente Anwesenheit von
Kameras als gut empfinden. Die Jungstudentin meinte, dass durchaus viele
Leute dieselbe Einstellung wie ihre Cousine haben wiirden. Dass hingegen
eine so grofse Ablehnung entstehe, welche sogar zu einem expliziten Verbot
fithren konnte, ist fiir sie nicht denkbar. Durchaus aber, dass es gewisse
Bereiche und Orte geben werde, in denen Always-on-Kameras unerwiinscht

seien.

Schiiler A misst sowohl dem Preis, als auch der Werbung eine grofse Bedeu-
tung bei. Er sei sich aber im Unklaren wie regelmifdig diese Kameras dann

tatsachlich genutzt werden wiirden.

Schiilerin B spricht ebenfalls vom Preis. Sollten Always-on-Kameras ,nicht
so teuer” sein, gehe sie davon aus, dass zwei ihrer Freunde eine solche
Kamera hitten und sie auf Partys mitnehmen wiirden. Es sei lustig sie dann

versteckt aufzustellen.
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Schiiler B sprach ausschliefSlich vom Preis.

Die Beamtin meinte, dass sich Always-on-Kameras bestimmt verbreiten
werden, da Leute sehr neugierig seien und auf Bespitzeln aus wéren. Die

Polizei mache mit ihren Bodycams den ersten Schritt.

Schiilerin A glaubt, dass sich Always-on-Kameras sicher irgendwo auf der

Welt verbreiten werden, da es viele Kuriositdten gebe.

Die Sportstudentin denkt dhnlich wie die Jungstudentin, dass Always-on-
Kameras vorwiegend bei Jiingeren durchaus ihre Chancen haben. Bspw.
fotografiere ihre Freundin um einiges mehr als sie. Diese sei sicherlich sehr

aufgeschlossen diesbeziiglich.

Drei Personen waren eher skeptisch.

Die Dolmetscherin sieht als Hauptproblem, dass der Bildausschnitt schwer
bestimmbar sei und damit wenig gute Fotos entstiinden. Kamerabrillen wie
bspw. die Snapchat Spectacles konnte sie sich eher vorstellen, weil diese
leichter bedienbar seien. Im Bekanntenkreis seien vielleicht vereinzelt Perso-
nen, welche Interesse haben konnten. IThrem Schwager wiirde eventuell die
dokumentierende Funkion gefallen. Er wiirde sie beim Schifahren verwen-
den. Fiir sie sei aber durchaus denkbar, dass viele Leute so ablehnend seien

wie sie selbst.

Der Junglehrer kann sich keinen , Hype” um Always-on-Kameras vorstellen.
Er habe diese noch nie zuvor gesehen, zumindest wére ihm noch nie eine
aufgefallen. Er sehe auch nie eine Google Glass. Generell geht er davon aus,
dass Menschen bei der Herstellung von Bildmaterial sehr empfindlich seien.
Angesprochen auf GoPros, welche ihm namentlich gar nicht bekannt waren,
meinte er, GoPros dienen einem anderen Zweck als Always-on-Kameras. Da-

bei verglich er die Situtationen, mit Kameras ausgestattet gegeniibersitzend
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versus mit Kamera den Berg hinunter wedelnd. Sportliche Anwendungen
seien fiir ihn denkbar, Alltagsanwendungen jedoch nicht. Er sehe keinen
Sinn solche Kameras im Alltag zu tragen. Die Privatsphére stiinde gar nicht
so sehr im Vordergrund. Ihm gefiel aber die kompakte Bauweise und konn-
te sich vorstellen, dass die empfindlich grofleren GoPros davon abgelost

werden wiirden.

Der Sozialarbeiter mochte nicht zu viele Gerédte herumtragen miissen. Er
geht deswegen davon aus, dass Handys noch viel kompakter werden, und
es bei einem Allroundgerét bleibe. Das Design der Snapchat Spectacles
sei schon durchaus ansprechend. An eine generelle gesellschaftliche
Ablehnung von automatischen Kamerafunktionen glaube er nicht, denn
die jetzt Heranwachsenden wiirden sowieso alles ins Netz stellen. Ein
Verbot wire schon gar nicht denkbar, denn dann miisse man sehr viel
verbieten. Aufierdem konnten die Vorteile der verbesserten Aufdeckung

von Kriminaltaten, tiberwiegen.

Frage 20 — Preisvorstellung

Die Jungstudentin hat schon bei Frage 19 angegeben, sie kaufe sich sowieso
lieber ein Tablet.

Schiilerin A dachte an lediglich 20 bis 30 Euro. Handys hingegen haben
weit mehr Funktionalitdt, wodurch deren hoherer Preis gerechtfertigt
sei. Schiilerin B 50 Euro, Schiiler A fidnde 100 Euro ok, besser 8o oder
90 Euro. Schiiler B wire bereit 100 bis 150 Euro auszugeben, so eine
Kamera sei ja nicht irgendwas. Die Dolmetscherin glaubt, wer bereit ist
fir solche Dinge Geld auszugeben, der, die wiirde das auch machen,
wahrscheinlich aber, in etwa 150 Euro. Die Sportstudentin sprach von 200

bis 300 Euro, vorausgesetzt eine Always-on-Kamera wiirde langer halten

124



4.2 Ergebnisse

als ein Smartphone. Die Beamtin meinte, wer so etwas haben wolle, wiirde
nicht auf den Preis achten.

Viermal wurde die Frage nicht explizit gestellt, der Junglehrer meinte in
Frage 6, eine Always-on-Kamera sei ihm zu teuer und die Jungstudentin

kaufe sich, ebenfalls laut Frage 6, um das Geld lieber ein Tablet.

Frage 21 — Mogliche Szenarien bei einer starken Verbreitung von Always-

on-Kameras

Diese Frage wurde nur siebenmal explizit gestellt.

Die Beamtin meinte, Transparenz sei zwar nichts Schlechtes, aber Bespit-
zelung befiirchte sie auch. Und es habe niemanden zu interessieren was
andere in ihrer Freizeit machen. Sie sehe keinen Sinn in Always-on-Kameras.
Nur um sich erinnern zu kénnen was an einem bestimmten Tag passiert sei,
rechtfertige nicht die immensen Eingriffe in die Privatsphare.

Dass es mehr Streit gebe, konne sie sich durchaus vorstellen, v. a. wenn
man jemandem verheimlicht, dass er/sie gerade gefilmt wird. Dass die
Anwesenheit von Kameras die Gesellschaft verbessern konne, glaube sie
nicht, denn Kinder wiirden auch mit Kameras missbraucht. Sonst gebe es

keine Kinderpornos.

Schiiler B stellt sich vor, dass alles aufgezeichnet werde. Er sieht seine Ruhe
in Gefahr, wenn ihm jeder zuschauen kénne. Wovor er genau Angst habe,
konne er schwer beschreiben. Vielleicht sei er gerade paranoid, aber die
Polizei hédtte wahrscheinlich Interesse an Bildmaterial von ihm. Er erinnerte
sich an die iibermédflige Anzahl an Uberwachungskameras in London, fiihle
sich dort aber nicht unwohl, weil aufser Hackern nur der Staat, aber nicht
,andere” zugreifen konnten. Der Staat sei nicht so schlimm, Private schon,

weil die kdnnten machen was sie wollen.
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Ihm war nicht klar, ob bei Rot iiber die Strafse zu gehen, strafbar sei. Jeden-
falls glaube er nicht, dass sich jemand die Miithe mache so etwas anzuzeigen.
Er konne sich aber vorstellen, wenn es eine einfachere Applikation zum
Anzeigen von Personen gebe, dass gewisse Leute wie bei Pokemon-Go
umbherlaufen und andere denunzieren wiirden. Moglicherweise wiirden sie
sogar unrechtmafSiges Verhalten provozieren und anschlieffend zur Anzeige

bringen.

Schiilerin B glaubt, man wire vielleicht aufgrund des Gefiihls beobachtet
zu werden, nicht mehr so locker. Auch mehr Streitigkeiten, bspw. tiber
entstandene Bilder, wiaren denkbar. Dass man bei Rot nicht mehr tiber
die Kreuzung gehe, da man permanent an die Kamera denke, glaube sie
nicht. Sie fande es aber gut, wenn dadurch Autodiebstdhle aufgeklart und
Taschendiebstdhle verhindert werden konnten. Auch ein Mordfall kénnte so
gelost werden. Es gebe genug Hacker um immer an das notige Bildmaterial
zu kommen. Hacker wiirden es in Anruflisten schaffen, dann konnten sie
auch in Facebookprofile einbrechen.

Eine bessere Gesellschaft konne sie sich nicht vorstellen. Im Gegenteil,
man wiirde seine Grenzen genau ausloten. Querulanten kénnten auch die
Polizei lahm legen. Uber die Gefahr iiberwacht zu werden, denke sie schon
nicht mehr nach. Man konne sich auch jetzt schon nicht mehr sicher sein,

momentan tiberwacht zu werden.

Schiilerin A wiirde sich nicht mehr in der Offentlichkeit blicken lassen. Sie
sprach davon, ihr Verhalten nicht &ndern zu wollen. Lieber wiirde sie alle
Kameratrager auf ihren Unmut aufmerksam machen. Auf die Frage wie
sie sich dann vor einer roten Ampel verhalte, erkundigte sie sich wiitend,
ob es denn wirklich sein konne, dass immer eine Person zur Stelle sei, die

sie anzeigen wiirde. Wenn es so wenig Zusammenhalt in der Gesellschaft
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gebe, sei sowieso alles verloren. Fiir Beweismaterial, bspw. bei Autounféllen,
zeigte sie dann aber doch Verstdndnis, denn streite jemand seine/ihre
Schuld ab, geschehe es ihm/ihr Recht, Beweismaterial gegen ihn/sie zu
verwenden. Sie geht davon aus, dass der Verkehr ohnehin schon mittels
Verkehrskameras tiberwacht werde und dies sei Angelegenheit des Staates,
nicht die der Zivilbevolkerung. Wenn jemand etwas zuféllig filme, soll man
das auch verwenden, denn dies helfe der gerechten Losung eines Falles.

Zu denken, man konne jemanden durch Verbote und Strafen von einer
Tat abhalten, sei ihrer Meinung nach, sowieso falsch. Es sei ,einfachste

Psychologie”, dass ein Verbot das Verlangen erhohe.

Schiiler A geht davon aus, dass jemand die Kameras hackt und spioniert.
Es konnten Informationen wie PIN-Codes gestohlen werden. Personliche
Daten konne man aber auch jetzt schon erlangen, in dem man soziale Me-
dien wie Instagram, Snapchat oder Facebook hackt. Gefragt ob nur von
Hackern Gefahr drohe, erwidhnte er den Islamischen Staat, aber er wisse
nicht, was dieser mit den Daten eines gewthnlichen Biirgers/einer gewthn-
lichen Biirgerin machen sollte. Ein Biirgermeister/eine Biirgermeisterin
oder ein Prasident/eine Prasidentin wére viel interessanter. Es sei aber sehr
unwahrscheinlich, dass diese eine Always-on-Kamera tragen wiirden. Eine
Vorstellung, was diktatorische Regimes anstellen konnten, habe er nicht.
Die NSA konne auch jetzt schon Handys ,,anzapfen”.

Selbst eine Kamera zu tragen sei fiir ihn weniger problematisch, weil man
selbst nicht abgebildet werden wiirde. Dass man permanent von anderen
gefilmt werde glaube er nicht, denn er konne sich nicht vorstellen, dass die
Kameras sich derart verbreiten wiirden. Mehr Potential sehe er fiir Snapchat
Spectacles, alleine schon wegen der Bekanntheit von Snapchat. Wiirden sich
diese starker verbreiten, meinte er hilflos, konne man ohnehin nicht viel

machen, aufSer sich maskieren, die Offentlichkeit meiden, oder versuchen,
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sie zu verbieten. Er selbst wiirde sich nicht aufregen und fiir ein Verbot

einsetzen, denn so wichtig sei ihm das nicht.

Die Dolmetscherin stellt sich eine totale Uberwachung vor. Dabei wiirde
permanent von jedem Bildmaterial entstehen. Der Staat konnte angefangen,
beim Kommunikationsverhalten, iiber Bewegungsprofile, alles zu analy-
sieren. Auch private Uberwachung sei zu erwarten. Andererseits sehe sie
auch mehr Sicherheit und zitiert die Gruppenbeldstigungen der Kolner
Silvesternacht. Damals konnten die Tédter schwer identifiziert werden. Wiir-
den Frauen Always-on-Kameras tragen, sei dies kein Problem mehr. Ob
das Leben generell sicherer werde bezweifelte sie dann, da sich Delikte
einfach in andere Rdume verlagern wiirden. Auch an eine Verrohung der

Gesellschaft glaube sie nicht.

Die Sportstudentin stellt sich ein Leben vor, in dem man viel stdrker
tiberwacht werden wiirde als das heute schon der Fall ist. Vergleichbar mit
einer Situation in welcher in der ganzen Stadt Kameras aufgehdngt seien.
Jeder/jede wiisste tiber jeden/jede Bescheid. Wobei es ihr noch verkraftbar
erscheint, wenn zehn Prozent der Bevolkerung eine Always-on-Kamera
hatten. Wiirden es mehr als zehn Prozent werden, wiirden sich die
Leute ohnehin daran gewohnen. Aufierdem solange sie nicht absichtlich
fotografiert werde, sei es ihr egal. Auch wenn sie nicht so ,top gestylt” wire.
Auch sie fragte, ob das Missachten einer Ampel ein , Verbrechen” sei. Dann
waére es ,blod” dabei fotografiert zu werden. Eventuell Konfliktpotential
sieht sie bei Leuten, die auf Bildern immer gut getroffen sein wollen. Die
wiirden sich vielleicht vehementer dafiir einsetzen, dass Bildmaterial von

ihnen wieder geldscht wiirde.
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Frage 22 — Verhalten bei einer starken Verbreitung von Always-on-

Kameras

Die Beamtin geht davon aus, sie wiirde ihr Verhalten nicht d&ndern. Sie hétte
gerne ihren Chef tiberfiihrt, aber ob sich die Gesellschaft als Ganzes dndere
wisse sie nicht. Da miisse noch viel geschehen. Bei Rot iiber die Kreuzung zu
gehen, wiirde sie sich nicht nehmen lassen. Das sei ihre personliche Sache.
Lieber kassiere sie eine Strafe. Sie ldsst sich nicht gerne bevormunden und
wolle nicht, dass solche Kleinigkeiten exekutiert werden wiirden. Vorteile
sehe sie bei Demonstrationen. Randalierende konnten leichter identifiziert
werden. Aber eigentlich glaube sie nicht, dass diese ihr Benehmen &ndern
werden. Sie seien eben wie sie sind.

Bedrohlich erscheinen ihr aktuelle Ankiindigungen des Innenministers, wo-
nach er Zugriff auf private Videotiiberwachung erlangen wolle. Sie sehe
die Gefahr der Verfolgung durch den Staat. Noch schlimmer sei die Uber-
wachung durch private Konzerne wie Google. Diese schicken Flugzeuge,
mit denen alles abfotografiert werde. Alleine der Besitz eines Smartphones,
aber auch soziale Medien, wiirden uns gldsern machen. Dagegen sei eine

staatliche Uberwachung unbedeutend.

Schiiler B ginge nicht mehr bei Rot iiber die Kreuzung wenn er davon aus-
gehen miisse, dass dies nicht nur dokumentiert, sondern auch zur Anzeige
gebracht werden wiirde. Entscheidend sei, ob Konsequenzen drohen oder

nicht.

Schiilerin B denke nicht, dass sie ihr Verhalten dndern wiirde. Wolle sie
jemanden anzeigen, wenn sie bei Rot iiber die Kreuzung gegangen sei, so
wiirde sie eine Gegenanzeige wegen hackens ihres Accounts einbringen. Sie
beantwortete die Frage in der Vorstellung ihr handeln wiirde durch ihre

eigene Kamera verfolgt, nicht aber durch Kameras anderer. Bildmaterial
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welches durch Kameras anderer von ihr entstehe, diirfte ihrer Meinung nach
nicht veroffentlicht werden. Darauf hingewiesen, dass das Ubergeben an die
Polizei keine Veroffentlichung sei, fragte sie, ob man nun Bilder weitergeben
diirfe oder nicht. Sie quittierte polemisch, sie glaube nicht, dass jemand so

wenige Probleme habe sie deswegen anzuzeigen.

Schiilerin A konnte sich nicht richtig auf diesen Gedanken einlassen. Sie
meinte, sie wolle sich gegen den Eingriff in die Privatsphare wehren. Viel-
leicht moge das anderen gefallen, die ,ihre Seele verkaufen”, indem sie
ihr ganzes Leben im Internet posten, aber sie geht davon aus, dass es auch
Menschen geben wird, die nicht damit einverstanden sein werden. Sie wolle
dann nicht gegen Trager/Tragerinnen von Always-on-Kameras vorgehen,
sondern Gleichgesinnte suchen und auf die Politik einwirken. Bis sie etwas
erreicht habe, wolle sie ihr Verhalten nicht anpassen. Gefragt auf die Gefahr
von Strafen meinte sie dann aber doch, dass sie hochstwahrscheinlich besser
aufpassen wiirde.

Sie geht auflerdem davon aus, dass gerade Verbrechen bewusst auch ab-
seits von Always-on-Kameras passieren werden. Hingegen betroffen seien

unbescholtene Biirger in ihrem alltdglichen Leben.

Schiiler A wolle sein Verhalten nicht &ndern. Wahrscheinlich sei es schon
egal, denn womoglich wisse man sowieso schon alles tiber ihn. Was es der
NSA bringe, tiber jeden Bescheid zu wissen, sei ihm nicht klar. Er konne sich
auch nicht vorstellen, dass Informationen iiber eine gesamte Bevolkerung
auswertbar seien. Man konne maximal einzelne Personen verfolgen und
er selbst sei fiir die NSA nicht von Bedeutung. Er fiihle sich einfach zu
unwichtig, denn er habe keinen Mord begangen. Wiirden Informationen
tiber alle vorliegen, sei es auch nicht mehr so schlimm. Er wiirde sich auch

nicht anders verhalten und ebenfalls weiterhin bei Rot iiber die Kreuzung

130



4.2 Ergebnisse

gehen. Dies machen auch so viele andere Leute, deswegen sieht er auch
fiir sich kein Problem. Angesprochen auf Anzeigen von Zivilpersonen
fragte auch er, ob dies denn gesetzlich verboten sei. Denunzieren mittels
einfacheren Apps empfindet er als ,sehr dumm” und ,asozial”, aufer

Fufiganger/Fufigdngerinnen wiirden eine echte Plage darstellen.

Die Dolmetscherin wiirde starker auf ihr Benehmen achten und nannte als
Beispiel ,Nasenbohren”. Sie wolle sich so verhalten, als ob man beobachtet
werden wiirde und denkt, man wiirde dieses vorsichtige Verhalten verin-
nerlichen und automatisieren.

Problematisch sieht sie, dass es gegen jeden/jede, unzéhliges Material
geben werde, das man gegen ihn/sie verwenden kann. Besonders tref-
fe dies bspw. Politiker/Politikerinnen. Sie zitierte das ,Pussy-Gate” des

US-amerikanischen Prasidenten Trump.
Die Sportstudentin hat dies bereits in der vorigen Frage beantwortet.

Die Beraterin fiihle sich verfolgt und wiirde bspw. auf einer Party besonders
auf ihren Alkoholkonsum achten. Sie wiirde sich auch beim Missachten von
roten Ampeln starker zuriickhalten. Sie wére generell vorsichtiger in ihrem
Verhalten.

Dass Always-on-Kameras allgemein eine positive Wirkung auf die Gesell-
schaft haben konnten glaube sie nicht. Speziell jene Generation, die damit
aufwachsen, wiirden sich nicht verstellen, aufSer selbst kleine Verstofie wiir-

den konsequent geahndet werden.

Der Junglehrer wére generell vorsichtiger und speziell in Bars beim Flirten.
In seiner Rolle als Lehrer wiirde er besonders auf seine Gesten achten. Eine
Ampel zu missachten wiirde auch heute schon von der Polizei geahndet. Er

glaubt nicht, dass er diesbeziiglich sein Verhalten d&ndere. Auch, dass der
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Umgang in der Gesellschaft rauer wird, sei fiir ihn denkbar. Man brauche

nur schauen was auf Facebook passiert.

Der Sozialarbeiter meinte, es gebe jetzt schon so viele Handys und diese
hitten das Verhalten der Menschen auch nicht beeinflusst. Deswegen gehe
er nicht davon aus, dass es bei Always-on-Kameras anders ware. Und wenn
sich der Gebrauch von Always-on-Kameras schon so verankert hétte, sei es
ihm sowieso egal. Er habe nichts zu verbergen, er sei ein ehrlicher, offener

Mensch und liige nicht.

Die Jungstudentin wiirde sich beobachtet und unwohl fiihlen, denn sie
habe dann permanent das Bediirfnis einen guten Eindruck zu hinterlassen.
Sie habe Angst, dass fiir sie nachteiliges Material im Internet lande und sie
bspw. einen Nachteil bei einer Bewerbung héitte. Ampeln zu missachten
wiirde sie sich nicht mehr trauen. Dass dadurch mehr Gesetze beachtet

werden finde sie positiv, aber in Summe befiirchte sie Nachteile.

Frage 23 — Wahrnehmung und Akzeptanz gegenwirtiger Videoiiberwa-

chung

Fiir die Beamtin ist Videoiiberwachung nicht auffallend. Sie geht davon aus,
dass oOffentliche Plitze und Geschifte tiberwacht werden, merke aber nichts
davon.

Im Amtsgebdude, wo sie arbeitet, wird auch angedacht, eine Videotiberwa-
chung zu installieren. Am Wochenende seien sehr viele Vereine anwesend
und dabei wiirden immer wieder Gegenstdnde von den Arbeitspldtzen
gestohlen und die Toilettenlagen verwiistet. Uberwacht werde nur der Ein-
gangsbereich, nicht aber die Arbeitsplitze. Sie zeigte sich mit dem Vorhaben

einverstanden und legitimierte Videoiiberwachung generell wegen etlicher
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Anzeigen bzgl. Diebstahls, Junkies im Stadtpark und weil einmal, ihr am
Rad vergessenes Essen, innerhalb von 30 Minuten, gestohlen wurde.

Ihr Sicherheitsgefiihl steigere Videotiberwachung trotzdem nicht. Delikte
werden dadurch zwar gespeichert, ob sich dadurch aber tatsédchlich eine
Verbesserung ergebe, wisse sie nicht.

Uberwacht fiihle sie sich im Moment iiberhaupt nicht. Dass die 6ffent-
lichen Verkehrsmittel in Graz videotiberwacht sind, hat sie zwar richtig
erraten, gewusst hétte sie es aber nicht. Die Hinweisaufkleber seien ihr auch
nicht aufgefallen. Sie beftirworte Videoiiberwachung in den o6ffentlichen

Verkehrsmitteln und dort gefilmt zu werden, store sie nicht.

Schiiler B bemerke die Videoiiberwachung in Graz nicht besonders. Auf die
Frage, wo es denn eine solche gebe, musste er raten und tippte zuerst auf
Garagen und Hotels. Danach fiel ihm die Kamera vor dem Turnsaal in der
Schule ein. Diese sei aufgrund der hdufigen Diebstdhle montiert worden.
Sie store ihn aber nicht. Hinschauen miisse er trotzdem wenn er dort sei.
Auch in der Strafsenbahn fallen ihm die Kameras auf. Dort habe er Zeit sich
umzuschauen.

Erneut nachgefragt ob ihn die Kameras storen wiirden, meinte er, , einerseits
ist es Sicherheit, andererseits aber auch nicht”. Er sei nicht dngstlich, aber
er denke schon, dass Videoiiberwachung das Sicherheitsgefiihl von Frauen
hebe, die ndchtens unterwegs sind. Ob dann tatsdchlich Téater/Téterinnen
abgehalten werden wiirden wisse er nicht, aber man konne sie verfolgen,
vorausgesetzt sie hatten ihr Gesicht nicht verhiillt. Durchaus fiihle er sich
durch Videoiiberwachungskameras beobachtet und er wisse nie, ob sie
nur aufzeichnen oder ob jemand live mitschaue. Trotzdem befiirwortet er
Kameras in Geschiften, offentlichen Verkehrsmitteln und auch jene vorm

Turnsaal.
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Schiilerin B erwdhnte einen Bildschirm an der Kassa eines Supermarktes.
Den findet sie interessant und macht zum Spafs Grimassen, wenn sie erfasst
werde. Auch in der Bank fallen ihr die unzidhligen Kameras auf. Sie mache
sich aber nichts daraus, weil es keinen Grund gebe das Bildmaterial von
ihr zu verwerten. Ein gewisses Vertrauen miisse man aufbringen, deswegen
denke sie auch nicht dariiber nach. Wiirde sie dort tiberfallen werden, so
ware sie sehr dankbar tiber die Kameras. Dass die offentlichen Verkehrsmit-
tel videotiberwacht sind wisse sie, denn es sei angeschrieben. Da sie nichts
anstelle, stort sie das nicht. ODb sie sich sicherer fiihle, beantwortete sie mit
»ja”. Sie fiihle sich zwar nicht beschiitzt aber es gebe einen Beweis, denn der
Téter/die Taterin sei auf Video. Danach revidierte sie, eigentlich fiihle sie
sich nicht sicherer, weil sie gar nicht darauf achte, ob an einem bestimmten

Ort Kameras sind, oder nicht.

Schiilerin A ist mit Videoiiberwachung in Geschéften und offentlichen
Gebduden, nicht jedoch im privaten Bereich einverstanden. Als Zivi-
list/Zivilistin habe man nichts zu befiirchten. Lediglich mit einem Vorstra-
fenregister konnte man abgehorcht werden. Ansonsten wiirde sich niemand
diese Miihe machen. Ihr falle Videotiberwachung immer wieder auf, aber
diese diene dem Schutz der Angestellten und Waren, weswegen Videoiiber-

wachung fiir Schiilerin A nicht unangenehm sei.

Schiiler A geht davon aus, dass durch Videotiiberwachung Bildmaterial
gespeichert und jederzeit einsehbar wird. Anschlieffend erwéahnte er Handy-
kameras, denn er hatte bereits einen Polizeivortrag in der Schule und dort
wurde geraten, die Frontkamera des Handys abzukleben. Er hatte bereits
zwei Polizeivortrdge in der Unterstufe, wovon einer auch zum Thema Social
Media war.

Bzgl. klassischer Videotiberwachung vermute er Kameras in Museen, Ge-
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schiften, Einkaufszentren, quasi tiberall wo man etwas stehlen konnte und
auch an offentlichen Plitzen wie Bahnhofen und Flughafen. Direkt in der
Stadt seien ihm noch keine aufgefallen. Auch nicht in den o6ffentlichen
Verkehrsmitteln. Aufgrund der Beschilderung wisse er, dass die StrafSen-
bahnen iiberwacht sind. Dass auch Busse betroffen sind wusste er nicht.
Aus Uberwachungskameras macht er sich nicht viel, sie seien ihm egal. Er
fiihle sich dadurch weder sicherer, noch iiberwacht. Dass er sich fiirchte
passiere sowieso nur selten und wenn, dann kénne das eine Kamera auch

nicht dndern.

Die Dolmetscherin empfindet das Ausmaf an Videoiiberwachung in Os-
terreich nicht als storend. Von Zeit zu Zeit schaue sie aber schon, wo sich
eine befinden konnte. In Supermaérkten hétte sie manchmal ein leichtes
Gefiihl der Uberwachung. Mehr Sicherheit kénne ihr Videoiiberwachung
nicht vermitteln. In der Kollner Silvesternacht hitte sie auch nichts gebracht.
Die Videotiberwachung in den Grazer 6ffentlichen Verkehrsmitteln sei ihr

nicht bewusst. Auch die Beschilderung ist ihr nicht aufgefallen.

Laut Sportstudentin werden Kaufhduser, offentliche Verkehrsmittel und
grofiere Kreuzungen videoiiberwacht. Sie goutierte dies, denn es sei gut, bei
Verbrechen Beweise zu haben. An diversen Plitzen nimmt sie auch Kameras
wahr, in Geschiften jedoch nicht so sehr. Beeinflusst fiihle sie sich nicht,
da sie nicht kriminell sei. Auflerdem gebe es noch nicht tibertrieben viele
Uberwachungskameras. Die in den 6ffentlichen Verkehrsmitteln, wie auch

deren Beschilderung, kenne sie nicht.

Die Beraterin meinte, sie fiihle sich eigentlich nicht tiberwacht. Sie geht
davon aus, dass es vor allem in Geschéften Videoiiberwachung gebe, aber
sie denke nicht daran. In Kaufhdusern sei dies ohnehin schon Standard. Sie

wisse aber nicht wo sich die Kameras befinden, deswegen komme sie sich
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nicht beobachtet vor. Sie korrigierte, man konne die Kameras schon sehen
wenn man bewusst schaue, ansonsten nehme man sie nicht wahr.

Ob sie sich iiberwacht fiihle, hinge von der jeweiligen Situation ab. In den
offentlichen Verkehrsmitteln stehe oder sitze man sowieso nur. Dabei gesche-
he nichts Beobachtenswertes, weswegen sie sich auch nicht beobachtet fiihle.
Die Videotiiberwachung in offentlichen Verkehrsmitteln sei ohnehin eine
reine Vorsichtsmafinahme und das gewonnene Datenmaterial werde aus
Kostengriinden nicht ldnger gespeichert und niemand schaue es an. Beim
Ausgehen am Abend hingegen sei dies ganz anders. Dort wiirde sie sich bei
Anwesenheit von Kameras durchaus tiberwacht vorkommen. Ebenso wenn
diese in hohem Ausmaf in der Stadt zu sehen seien. Im Moment habe sie
dieses Gefiihl aber nicht. Abgesehen von neuralgischen Pldtzen gebe es in
Graz auch kaum Uberwachung.

An Orten wie am Bahnhof, steigert Videotiberwachung durchaus das Sicher-
heitsempfinden der Beraterin. Sie geht aber davon aus, dass dort jemand
live mitschaue, welcher/welche dann im Ernstfall eingreifen wiirde. Ihr
Vertrauen in die Uberwachung solcher Plitze bedinge, dass das entstehende
Bildmaterial wieder geldscht und nicht anderweitig verwendet werde. Dabei
habe sie nur Vertrauen in 6ffentliche Institutionen. Bei Privaten befiirchte

sie eine missbrauchliche Verwendung.

Der Junglehrer fiihlt sich nicht iiberwacht. Die vorhandenen Uberwachungs-
kameras in Banken, Geschiften, etc. seien notwendig. Er wisse, dass dies
von Leuten gemacht werde, die nicht zum Ziel hétten jemanden auszuspio-
nieren, sondern die Sicherheit zu wahren, was ihm sinnvoll erscheine. Die
Videotiberwachung in 6ffentlichen Verkehrsmitteln sei ihm bewusst, die
Bilder konne aber nur der Fahrer/die Fahrerin sehen und wiirden nicht
tibertragen werden. Er fiihle sich dadurch nicht {iberwacht. Diese diene der

Sicherheit. An eine Beschilderung konne er sich nicht erinnern.
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Dem Sozialarbeiter sind Videoiiberwachungskameras egal. Man konne
sowieso nichts dagegen machen, dariiber wolle er sich nicht drgern. Sich
iiberwacht fiihlen assoziierte er auflerdem zuerst mit Facebook und meinte,
er wolle dort nicht zu viel veroffentlichen sonst fiihle er sich gestalkt. Dass
die offentlichen Verkehrsmittel in Graz videoiiberwacht werden wusste er
nicht.

Die Jungstudentin fiihlt sich nirgends tiberwacht. Auch nicht in den
offentlichen Verkehrsmitteln, obwohl sie wisse, dass dort Kameras montiert
seien und ihr diese auch bewusst auffallen, denn sie schaue sich immer um.
Sie konne den Raum zeichnen, so genau wisse sie wo sich etwas befinde.
Auflerdem wiirde das Material nur bei Bedarf, also nur in seltenen Fillen
ausgewertet werden. Beschilderung in 6ffentlichen Verkehrsmitteln sei ihr

dennoch keine aufgefallen.

Frage 24 — Uberwachungsgefiihl durch Always-on-Kameras

Diese Frage wurde oft implizit bei anderen Fragen (21, 22) mitbeantwortet
und folglich bei den betroffenen Kandidaten/Kandidatinnen nicht mehr

explizit angesprochen.

Schiiler A meinte nur mehr kurz, er glaube nicht, sich durch Always-on-
Kameras tiberwacht zu fiihlen. Er gab dann aber zu, dass diese Annahme

moglicherweise ein wenig zu schnell getroffen war.

Die Dolmetscherin geht ,irgendwie schon” davon aus, dass sich Menschen
unterbewusst anpassen wiirden. Wie bei vielen Dingen wiirde man die

Anwesenheit von Always-on-Kameras mit der Zeit akzeptieren.
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Auch die Sportstudentin glaubt, dass es anfangs ungewohnt sei, aber je

haufiger sie eingesetzt wird, desto mehr wiirde man sich daran gewohnen.

Im Gegensatz zur konventionellen Videoiiberwachung sieht der Junglehrer
bei einer starken Verbreitung von Always-on-Kameras durchaus die Mog-
lichkeit, dass er sich tiberwacht fiihle. Konventionelle Videoiiberwachung
sei leichter zu akzeptieren, weil nur wenige bestimmte Plitze {iberwacht
werden wiirden und er im Gegensatz zu unbekannten Privatpersonen mehr

Vertrauen in offentliche Betreiber/Betreiberinnen hatte.

Der Sozialarbeiter fiihle sich auf jeden Fall tiberwacht. Wiirde ihm plotzlich

jemand mit einer Kamera gegeniiberstehen, wire das fiir ihn bedrohlich.

Die Jungstudentin fiihle sich ebenfalls iiberwacht, denn im Unterschied zur
Videotiiberwachung von Geschéften miisse man sich daran erst gewthnen.
Anfangs sei sie immer vorsichtig, sobald aber etwas Teil ihrer Normalitat

werde, fillt es ihr gewohnlich nicht mehr auf.

Frage 25 — Flichendeckende Uberwachung mittels Always-on-Kameras

Viele Befragte wollen zwar nicht permanent {iberwacht werden, trotzdem
seien sie im Nachhinein froh, wenn es von gewissen Vorkommnissen Be-
weismaterial gebe. Schiilerin B bspw. nannte es eine gute Absicherung falls
etwas passiere. Alles zu {iberwachen sei aber unnétig. Zumindest wolle sie

nicht wissen wenn sie gefilmt werde.

Schiilerin A hat bereits bei Frage 21 zu Protokoll gegeben, man solle zuféllig

entstandenes Material im Sinne der Gerechtigkeit auswerten.

Auch Schiiler A hilt einen kurzen Zugriff nach einem Terroranschlag, um

jemanden zu suchen, fiir zuldssig, obwohl er sonst gegen eine systematische
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Uberwachung sei. Er geht aber davon aus, dass die technischen Vorausset-

zungen ohnehin bereits durch Smartphone-Kameras ausreichen wiirden.

Die sonst eher offen eingestellte Sportstudentin wurde durch die Idee einer
absichtlichen Uberwachung sehr skeptisch. Pl6tzlich fiihlte sie sich von der
Anzahl an Kameras eingeengt und fragte, ob denn so viel Uberwachung
notwendig sei. Bei privaten Nutzern/Nutzerinnen erwarte sie sich keine
besonderen Uberwachungsambitionen. Auch sie gab aber zu, dass es gut
ware, im konkreten Fall Beweismittel zu haben. Aus diesem Grund wiirde
sie dem Staat doch Zugriff erlauben, solange sie selbst in der Lage ware
diese Funktion zu deaktivieren. Eine 24-Stunden-Uberwachung wire fiir sie
nicht denkbar.

, Um Gottes Willen”, die Dolmetscherin hoffe nicht, dass eine solche Uber-
wachungsform komme. Aber es erschien ihr als logische Konsequenz. Bei
Vorkommnissen wie der Grazer Amokfahrt, ware die Polizei sicher froh

tiber solches Beweismaterial.

Der Sozialarbeiter kann sich vorstellen, dass sich Leute nicht mehr so viel
trauen, wodurch es eventuell sicherer werden konnte. Diebe konnten leichter
identifiziert werden. Andererseits finde der Mensch immer einen Weg, was
darauf schliefse, dass Kriminalitdt nicht weniger werde. Ob im konkreten Fall
eine Always-on-Kamera einen Téter/eine Téaterin abhalte, wisse er nicht. Sie
konnte aber der einen oder anderen Person ein gesteigertes Sicherheitsgefiihl

geben.

Die Beamtin war anfangs begeistert, denn die Kameras seien klein und
billig und alles wiirde erfasst werden. Storend ware dies nicht fiir sie.
Sie freue sich, wenn man wisse wer Drogen dealt. Niemand konne noch

Tatsachen abstreiten. Dass aber auch Affairen von Ehegatten/Ehegattinnen
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aufgedeckt werden konnten, gefiel ihr dann doch nicht. Die Privatsphare
wire schon massiv betroffen. Sie sei fiir eine solche Form der Uberwachung
nur in Fallen, wo tatsdchlich Gesetze verletzt werden wiirden. Sie brachte
nochmals das Beispiel von den Drogendealern. Diese befanden sich ohnehin
auf neuralgischen Pldtzen. Jeden Ort zu jeder Zeit zu iiberwachen, empfand

die Beamtin am Ende doch als iibertrieben.

Der Beraterin wiirde so eine Form der Uberwachung keine Sicherheit vermit-
teln. Potentielle Zeugen, also Personen welche sich am Tatort mit montierter
Always-on-Kamera aufhielten, wiirden sofort fliichten, bzw. wenn nicht,
dann seien sie auch ohne Kamera Zeugen. Fiir die Beraterin bleibt also nur
ein einschrankendes Uberwachungsgefiihl, ohne ein Mehr an Sicherheit zu

bekommen.

Schiiler B kann diese Form der Uberwachung nicht unterstiitzen, selbst
wenn es der Sicherheit dient. Aufierdem geht er davon aus, dass dies

flachendeckend gar nicht umzusetzen sei.

Der Junglehrer kann sich nicht vorstellen, dass Always-on-Kameras die
konventionelle Videoiiberwachung ersetzen konnen. Er befiirchte erstens,
dass Uberwachungsliicken entstehen wiirden, weil eben nicht jeder eine
solche Kamera hétte und konventionelle Kameras seien im Gegensatz sehr
geschickt platziert. Zweitens, wére privates Bildmaterial vor Gericht nicht
verwertbar und wiirde das Innenministerium auf die Kameras zugreifen,

wolle niemand solche Kameras tragen.

Die Jungstudentin zweifelt ebenfalls an einer funktionierenden Umsetzung.
Gerade Pldtze, wo sich niemand aufhalte seien ndchtens gefdhrlich.

Dann wiare man auf die Always-on-Kamera angewiesen. Diese wiirde
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wahrscheinlich bei einem Uberfall sehr schnell zerstort. Eine fixe Uber-
wachung ist besser, denn diese ist nicht von der Anwesenheit anderer
Personen abhingig. Weiters konne sie sich nicht vorstellen, dass die
enorme entstehende Datenmenge ausgewertet werden konnte. Weder vom

Innenministerium, noch einer Firma wie Google.

Frage 26 — Always-on-Kamera als Begleitschutz

Fiir fast alle Befragten schien diese Idee schwer vorstellbar. Es wurden
zahlreiche Einwande formuliert. Die Beamtin meinte zuallererst, sie brau-
che keine Kamera die sie schiitzt, sie hitte ohnedies ein Mobiltelefon und
konne jemanden anrufen wenn sie in Not sei. Geht sie alleine nachhause,
telefoniert sie sowieso mit jemandem. Dass es bei einem Live-Stream auch
ein Bild zum Ton gebe, gefiel ihr dann aber doch. Ein zusitzlich angebrach-
ter Notruf-Button oder eine Gerduscherkennung wiirden ihr ebenfalls ein
Sicherheitsgefiihl vermitteln. Es miisse aber gewihrleistet sein, dass die

Kamera gut montiert ist und nicht herunterfallen konne.

Der erste Gedanke von Schiiler B war, dass dies in Russland sehr verbreitet
sei. Ihm wiirde so etwas nicht helfen sein Sicherheitsgefiihl zu verbessern,
da wolle er lieber einen Pfefferspray verwenden. Eine Kamera konne in einer
Gefahrensituation nichts bewirken. Ein Notruf-Button wiirde seinen Zweck
auch ohne Kamera erfiillen. Die Idee einer Gerduscherkennung brachte ihn
zum Nachdenken und er meinte, dass sich eigentlich viele Moglichkeiten
eroffnen wiirden. Eine Kamera an der Brust montiert, konnte aber schlecht

die Riickseite tiberwachen.

Schiilerin B konnte einer Always-on-Kamera zwar keine Schutzfunktion zu-

gestehen, aber wenigstens gebe es Beweise, sollte etwas passieren. Sie meint,
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diese Kamera sei zu schlecht sichtbar um abschreckend wirken zu kénnen.
Wenn sie von einem Angreifer/einer Angreiferin entdeckt werden wiirde,
konnte es durchaus sein, dass er fliichte. Eine auffilligere Farbe wolle sie
dennoch nicht, sonst brauchte sie je nach Einsatzzweck verschiedenfarbige
Modelle. Moglicherweise wiirde ein Angreifer/eine Angreiferin auch ein-
fach die Kamera herunterreifSen. Eine Live-Stream-Funktion wolle sie nur,
wenn diese auch deaktivierbar ist. Im Moment telefoniere sie mit Freun-
dinnen, sollte sie einen Nachhauseweg spdtnachts antreten miissen. Friither
habe sie das mit ihrer Mutter gemacht. Wenn dabei jemand mitschauen

konnte, wire dies nicht schlecht.

Schiilerin A lief§ sich von einem Live-Stream nicht {iberzeugen. Ein Notruf-
Button steigere ihr Sicherheitsempfinden, diesen konne man auch in anderen
Geréten integrieren. Bei einer akustischen Detektion von Hilferufen hétte
sie Zweifel, dass diese tatsachlich funktionieren wiirde. Auch an eine ab-
schreckende Funktion der Always-on-Kamera glaube sie nicht. Auch eine
auffélligere Farbe helfe erst bei einem gesteigerten Bekanntheitsgrad von

Always-on-Kameras.

Schiiler A glaubt ebenfalls nicht an eine préaventive Wirkung. Die Kamera sei
zu klein und zu schlecht sichtbar. Ein Ubergriff kénne wohl kaum verhindert
werden, aber durchaus die Aufkldarung erleichtern. Sein Sicherheitsemp-
finden wiirde deswegen nicht gesteigert. Eine Live-Stream-Funktion wire
aber interessant. Er wisse, dass viele Leute beim néchtlichen Nachhauseweg
so tun, als wiirden sie telefonieren. Dies sei ein sehr auffilliger Vorgang

weswegen er durchaus Abschreckungspotential habe.

Die Dolmetscherin denke zu ihrem Schutz eher an einen Selbstverteidi-
gungskurs, beleuchtete Heimwege und eine sichere Wohngegend. An den

Sicherheitsaspekt denke sie bei einer Always-on-Kamera nicht, denn ein
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Kidnapper wiirde sie umgehend wegschmeifSen. Zusétzliche Funktiona-
lititen wie ein Notruf-Button oder eine akustische Erkennung finde sich
durchaus interessant, aber eine abschreckende Wirkung konne sie sich nicht
vorstellen, denn Verbrecher wiirden ihre Methoden anpassen. Eventuell

verbessere sich das Sicherheitsgefiihl.

Die Sportstudentin fiihlt sich ebenfalls nicht beschiitzt. Eine Kamera konne
nur dokumentieren. Der Verbrecher/die Verbrecherin miisse wirklich das
Gefiihl haben, dass jemand mitverfolgen konne was geschieht. Ob eine
Always-on-Kamera geniigend abschreckende Wirkung habe, bezweifelt
sie. Verbrecher/Verbrecherinnen wiirden ihre Taktik anpassen. Generell
sei sie sowieso nicht dngstlich. Sie rufe niemanden an, wenn sie nidchtens
nachhause geht und eine Always-on-Kamera wiirde sie auch nicht dazu

veranlassen, Platze zu besuchen, die sie sonst meidet.

Das Thema Videotiberwachung sei fiir den Sozialarbeiter noch nie von
Bedeutung gewesen, weil ihm noch nie etwas passiert sei. Er gestand dieser
aber durchaus eine gewisse Zweckmafligkeit zu. Sie sei jedoch nicht {iberall
notwendig. Wiirde man alles {iberwachen, konnte dies erst recht eine ge-
wisse Angst schiiren. Man erinnere permanent daran, dass etwas passieren
konne. Die Notwendigkeit zu tiberwachen, sieht er eher in der Stadt, als
am Land gegeben. Jedes Verbrechen verhindern zu wollen findet er sowieso

utopisch.

Wie der Jungstudentin eine Always-on-Kamera helfen konnte sei ihr nicht
klar, denn Entfiihrer wiirden sie wohl sofort entsorgen. Eine Live-Stream-
Funktion finde sie peinlich. Telefonieren reiche aus, hauptsache es konne
jemand zuhoren. Ihre Angst, beim Nachhausegehen, sei ohnedies nur Ein-
bildung. Ein Notruf-Button wiirde ihr gut gefallen, darauf wiirde sie sich

verlassen. Abschreckend konne die Kamera nur sein, wenn sie wirklich
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bekannt sei und sofort auffallen wiirde, bspw. wenn sie eine schrille Farbe
hatte.

Der Junglehrer war anfangs ebenfalls sehr skeptisch. Wollte wissen was
denn sei, wenn sich jemand von hinten anschleiche. Er zweifelte auch an der
technischen Machbarkeit. Bspw. wie man mit der grofien Menge an Daten
fertig werden konnte. Die Vorstellung, dass einfach ein naher Angehori-
ger/eine nahe Angehorige einen Livestream am Nachhauseweg mitverfolge,
fand er dann doch ganz ansprechend. Auch ein Notruf-Button erschien
ihm sinnvoll. Er glaube durchaus, dass dies sein Sicherheitsgefiihl hebe,
genauso wie das auch Videoiiberwachung mache. Wenn ein Angreifer/eine
Angreiferin davon ausgehen mdiisse, dass jemand mitschaut, konnte die
Kamera eine abschreckende Wirkung haben. Auch er stellte sich die Frage

was sei, wenn der Angreifer/die Angreiferin die Kamera gleich entwende.

Die Beraterin erzdhlte von Apps, welche am Nachhauseweg, zur Ab-
schreckung von Kriminellen, das Smartphone lduten liefSen und die auch
automatisch einen Polizeinotruf absetzen konnten. Die Idee, dass auch
jemand via Live-Stream mitschauen konne, gefalle ihr aber auch. Sie

hinterfragte aber, ob die Kamera in der Nacht tiberhaupt funktioniere.

Frage 27 - Rechtsverstindnis zur Verwendung einer Always-on-

Kamera

Die Beamtin glaubt nicht, dass das Tragen einer Always-on-Kamera erlaubt
ist. Da aber die Polizei dies diirfe, sei auch denkbar, dass sich auch fiir
Private etwas gelockert hat. Sie erachtete dies aber als eher unwahrscheinlich.
Problematisch sei die Tatsache, dass man in der Regel nicht auf die Kamera

hinweise. Dies erinnere sie an einen Spitzelstaat.
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Auch Schiilerin A geht davon aus, dass es gesetzeswidrig sei eine Always-
on-Kamera zu tragen. Leute wiirden sich aber nicht daran halten und so

Fakten schaffen. Alles was die Polizei nicht sieht, diirfe man machen.

Die Dolmetscherin geht ebenfalls davon aus, dass der Datenschutz Always-

on-Kameras verbiete. Es wiirde aber trotzdem gemacht.

Schiiler B gab an, keine Ahnung zu haben, schon bei Frage 15 meinte er aber,
er wiirde die Kamera in der Schule abnehmen, sonst miisse er jeden/jede

fragen.

Die Sportstudentin gab an, es sei zweckabhingig. Fiir private Zwecke
diirfe man mit einer Always-on-Kamera, wie eben auch mit einem Handy;,
durch die Stadt gehen. Darin bestehe kein Unterschied. Das Erstellen eines

Bildertagebuches sei jedoch nicht mit dem Gesetz vereinbar.

Schiiler A geht auch davon aus, dass man eine Always-on-Kamera auf die
gleiche Art wie eine konventionelle Kamera (oder eben auch eine Handy-
kamera) verwenden diirfe. Im Umkehrschluss meinte er, wenn wo Verbote
ausgesprochen werden, wiirden diese selbstverstandlich auch fiir Always-

on-Kameras gelten.

Ebenso glaubt auch der Sozialarbeiter, dass die Verwendung von Always-
on-Kameras erlaubt sei, genau so wie andere Kameras auch. Filmen in
FKK-Bereichen, mit anschlieflender Veroffentlichung hingegen, sei schon

verboten.

Schiilerin B meinte, es sei erlaubt, solange kein Material veroffentlicht werde.
Es wiirde ohnehin keiner merken, ob sie die Kamera nun verwende oder
nicht. Erst durch eine Veroffentlichung sei sie quasi enttarnt. Solange das

Bildmaterial in Privatbesitz bleibe, mache es kaum Probleme.

145



4.2 Ergebnisse

Auch die Beraterin sieht kein Problem solange nichts veroffentlicht werde.

Der Junglehrer meinte zuerst, dass die Verwendung von Always-on-
Kameras erlaubt sei. Angesprochen auf stationdre Videoiiberwachung ant-
wortete er, dass offentlichen Grund nur der Staat, und Privatgrund nur
die jeweiligen Besitzer tiberwachen diirfen. Daraufhin war er sich bzgl. der

Verwendung von Always-on-Kameras nicht mehr so sicher.

Die Jungstudentin geht davon aus, dass, abgesehen von Ausnahmen wie bei
Gericht oder im Horsaal, eine Always-on-Kamera getragen werden diirfe,

denn sonst hitte man sie doch erst gar nicht gebaut.

Frage 28 — Tonaufnahme

Die Beamtin hat gleich bei der Vorstellung der Always-on-Kamera in Frage
7 geduflert, sie habe ihren Vorgesetzten aufgenommen, weil er sie unter vier
Augen oft blofistelle. Sie rechtfertigt dies damit, dass in Wirklichkeit sie das
Opfer sei.

Der Sozialarbeiter habe einmal als Zuhorer, in Vorbereitung auf seine ei-
gene Priifung eine miindliche Priifung auf der Universitdt aufgenommen.
Schlechtes Gewissen empfand er dabei auch nicht. Er habe danach sogar

Fragen gestellt.

Die Dolmetscherin hétte beinahe ihre Arbeitskolleginnen zum Spaf$ aufge-

nommen. Sie fiihle sich durchaus im Stande dies zu tun.

Der Junglehrer findet die Funktion zwar praktisch, hat es aber noch nicht

gemacht weil man es nicht diirfe.
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Die Sportstudentin macht nur bei den Chorproben Tonaufnahmen. Dies

wurde aber ganz offiziell mit den Kollegen und Kolleginnen vereinbart.

Die Jungstudentin nimmt sich nur selbst beim Vokabel lernen und beim
Klavierspielen auf. Ihre Biologielehrerin habe gesagt, dass heimliche Ton-

aufnahmen verboten seien.

Auch Schiiler B niitzt die Aufnahmefunktion beim Vokabel lernen. Andere

geheim aufzunehmen sei nicht erlaubt weswegen er es auch nicht tue.

Schiilerin B nimmt sich ebenfalls gelegentlich beim Singen auf, sonst ver-

wendet sie diese Funktion nicht.

Schiilerin A ist noch gar nicht auf die Idee gekommen dies zu tun und sieht

auch keinen Anlass dafiir.

Bei der Beraterin und dem Schiiler A wurde diese Frage nicht mehr explizit

angesprochen.

4.2.5 Bewusstsein und vorhandenes Wissen bzgl.
Privatsphare im Umgang mit vernetzten

Technologien

Frage 29 — Kenntnisse iiber das Datenschutzrecht

Uber das Datenschutzgesetz wussten die Befragten wenig bis gar nichts.
Die Beamtin gab an, wenn neue Mitarbeiter /Mitarbeiterinnen eingestellt
werden, liefle sie ihnen eine Datenschutzerklarung unterschreiben, aber den

Inhalt kenne sie selber nicht. Sie hatte auch keine Schulung dazu.
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Schiilerin B meinte, sie habe etwas dariiber gehort als sie den ECDL-Kurs
gemacht hatte, aber sie konne sich an nichts erinnern. Die Datenschutzer-

klarungen bei zu installierenden Programmen lese sie auch nicht durch.

In der Schule habe Schiilerin A nichts gelernt. Sie wisse nur, dass sie Bilder
anderer Personen ohne Einwilligung nicht ins Internet stellen darf. Safer

Internet kenne sie nicht.

Schiiler A wisse nur von Polizeivortrdgen, dass es problematisch sei, Bilder

von Fremden zu posten.

Die Sportstudentin hatte in der Aula ihrer fritheren Schule einen Vortrag

von Safer Internet, zu welchem alle Oberstufenklassen geladen waren.

Die Beraterin meinte nur, dass Daten ohne Einverstiandnis nicht weitergege-

ben werden diirfen.

Die Jungstudentin glaubte zuerst, sie hitte etwas in Informatik gelernt, dann
korrigierte sie, sie habe in Recht etwas gelernt, aber erinnern konne sie sich

trotzdem nicht mehr.

Schiiler B, der Junglehrer, der Sozialarbeiter und die Dolmetscherin konnten

ebenfalls nichts dazu sagen.

Frage 30 — Verwendung von Konten und Clouds

Schiilerin B verwendet zum Synchronisieren von Bildern, Kontakten und
Apps die iCloud. Bedenken diesbeziiglich habe sie keine, denn warum
solle jemand ihre Konten hacken? Dennoch achte sie darauf, nur Bilder am
Handy zu haben die sie anderen zeigen konne. Bikinibilder gebe es sowieso

keine. Wenn Firmen wie Apple und Google Zugriff auf ihre Bilder bekdmen,
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wirde sie sich nicht verriickt machen, auch wenn sie dem nicht zustimme.
Sie geht davon aus, dass die Firmen ohnehin kein Interesse an ihren Bilden
héatten.

Schiiler A niitzt das Google Konto, Google Docs, Whatsapp und Dropbox

manchmal zum Fotos tauschen.

Die Dolmetscherin denkt, ihr Handy sei mit einer Cloud verbunden. Sie

wisse aber nicht, ob diese aktiv sei. Sie kenne sich mit Clouds nicht so aus.

Die Sportstudentin meinte, sie verwende keine Cloud, weil diese von Apple
sei und sie kein iPhone besitze. Sie verwende manchmal Dropbox im Stu-
dium, aufier einmal habe sie auch Urlaubsfotos iiber Dropbox ihrer Tante
zukommen lassen. Die meisten Bilder schicke sie aber ohnehin mit Whats-
app. Dropbox nutze sie in der Regel nur zum Downloaden von Dateien
anderer. Uploaden eher weniger, denn was einmal im Internet ist, sei nur
mehr schwer zu 16schen. Sie habe mehr Angst vor Hackern, als vor Firmen
wie Google. Google sei fiir sie vertrauenswiirdig, denn sie hitte noch nie

etwas Negatives gehort.

Die Beraterin verwende Dropbox, aber nur selten. In der Studienzeit zum
Austausch von Dateien, und zum Austausch von Reisebildern und Tanzvi-

deos. Bedenken bzgl. Cloudservices habe sie keine.

Auch die Jungstudentin verwendet Dropbox und sie habe keine datenschutz-

rechtlichen Bedenken.

Die Beamtin verwendet Dropbox. Auf die iCloud kdmen ihre privaten
Daten, auch Strandfotos. Mit Backups sei sie sehr nachldssig. Kalender und
Telefonbuch wiirden mit dem Apple Server synchronisiert. Apple konne

die Daten ruhig haben.
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Dropbox und Onedrive verwendet der Junglehrer. Upgeloadet werden
aber nur Dokumente, Fotos nur so viele wie notig, denn man miisse den

Konzernen nicht alles ,,in den Rachen werfen”.

Schiiler B verwendet keine iCloud. Die Kontakte habe er nur am Handy
und am Computer. Dass er diese synchronisieren konne wisse er gar nicht.

Dropbox habe er noch nie gebraucht.
Mit Clouds kenne sich Schiilerin A gar nicht aus.

Dass der Sozialarbeiter keine Clouds verwende hat er bereits in Frage 3

angegeben.

Frage 31 — App-Berechtigungen bei Smartphones

Die standigen Abfragen, ob eine App eine bestimmte Berechtigung haben
darf, gehen der Beamtin auf die Nerven. Sie lehne das normal immer ab.
Den Ortungsdienst habe sie grundsétzlich deaktiviert und schaltet ihn nur

ein, wenn sie ihn braucht.

Schiiler B stimme App-Berechtigungen nicht immer zu. Push-Mitteilungen
wiirden ihn storen. Ob er den Standort freigebe, schaue er sich immer ganz
genau an. Er habe auch schon Apps aufgrund der geforderten Berechtigun-
gen nicht installiert. Vor allem, wenn sie ihm weniger serios erscheinen oder

von Drittanbietern stammen.

Schiilerin B denkt, man miisse den App-Berechtigungen noch mehr Beach-
tung schenken. Niemand lese sich das so genau durch. Sie achte aber schon
darauf was sie freigeben wolle. Viele Apps, bspw. Spiele verlangen den

Standort, was sie, abgesehen von Pokemon-Go, oft nicht einsehe.
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Die Sportstudentin macht sich tiber App-Berechtigungen keine Gedanken,
aber auch sie meinte, dass man dies eigentlich tun sollte. Auf Nachfrage
meinte sie, sie habe auch dem Facebook-Messenger Berechtigungen vorbe-
halten.

Schiiler A stimmt bei App-Berechtigungen immer zu, sonst wiirden die
Apps nicht funktionieren. Er mache sich zwar Gedanken {iber seine Privat-
sphiére, wolle sich aber im Alltag nicht einschréanken lassen. Die Standort-
freigabe hatte er bis vor kurzem aktiviert. Dann sei ihm aber die Google-
Timeline aufgefallen und deren Feedback tiber seine Standortinformationen

haben ihn dazu bewogen die Standortfreigabe zu deaktivieren.

Die Dolmetscherin ist zwar bei Apps immer misstrauisch, irgendwann
stimme sie aber den geforderten Berechtigungen dann doch zu. Sie geht
davon aus, dass es sicher oft alternative Apps gebe, sei aber zu faul um
danach zu suchen. Aufgrund der zahlreich benotigten Berechtigungen ver-
wende sie aufierdem den Facebook-Messenger nicht. Stattdessen greife sie
auf ihrem Handy tiber die Desktopversion der Facebookwebseite auf ihre
Nachrichten zu. Die Standortfreigabe habe sie deaktiviert. Nicht weil sie
eine , Datenschutzparanoikerin” sei, sondern sie brauche diese einfach nicht.
Ihr Smartphone glaube aufierdem sie befdnde sich in Wien, was sie an der

Treffergenauigkeit des Systems zweifeln lasst.

Der Beraterin war gar nicht bewusst, dass sie bei Apps auch einzeln Berech-
tigungen erlauben und verweigern kann. Sie niitze Apps entweder ganz
oder gar nicht. Dass Firmen wie Google oder Facebook Zugriff auf ihre
sensiblen Daten wie Arzttermine hétten sei ihr egal, denn diese wiirden sie

wegen einer Bewerbung auch nicht gleich ausspionieren.

Der Sozialarbeiter meidet Dating-Apps, weil er Angst habe, sie konnten
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sensible Informationen auf Facebook posten. Generell sei er was das Internet

betreffe sehr vorsichtig und versuche nur das notigste anzugeben.

Die Jungstudentin verzichtet auf Apps wenn sie viele Berechtigungen ver-
langen und ihr diese ohnedies nicht so wichtig seien. Auf den Facebook-
Messenger konne sie dennoch nicht verzichten, weil sich die Facebooknach-

richten nur mit diesem 6ffnen liefden.

Auch der Junglehrer verzichtet auf weniger wichtige Apps wenn diese zu

viele Berechtigungen haben wollen.

Frage 32 — Bedeutung der Whatsapp-Verschliisselung

Diese Frage wurde erst sehr spét in den Leitfaden aufgenommen und

deswegen nur fiinf Personen gestellt.

Die Beamtin hatte keine Ahnung was diese fiir sie bedeutet. Nach einer

kurzen Erkldarung befand sie sie aber fiir gut.

Die Dolmetscherin findet grundsitzlich eine Verschliisselung gut, sie weifs
aber nicht, ob sie der Verschliisselung trauen kann oder ob sich Whatsapp

eine Hintertiir offen halt.

Schiiler B meinte, er hitte eine Verschliisselung noch nie gebraucht und er
wisse auch nicht wie diese funktioniere. Er fragte, was ihm diese bringen
solle. Dass die Kommunikation dann tatsdchlich verschliisselt sei, glaube er
ohnehin nicht, denn hinter Whatsapp stehe Facebook und diese seien nicht
immer ehrlich. Auch gegentiiber der Polizei erwarte er sich keinen echten

Schutz, denn diese hatte sicher gute Hacker.
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Schiilerin A versteht die Verschliisselung ebenfalls nicht. Hacker konnten
ohnehin alles knacken wenn sie gut sind. Und vor schlechten hdtte sie keine

Angst. Die kimen nicht einmal in ihr Handy.

Schiilerin B habe noch nie iiber die Verschliisselung nachgedacht. Sie sei
schockiert, dass es diese erst jetzt gibt. Da fiihle sie sich bei Snapchat
besser aufgehoben. Ob Snapchat verschliisselt sei, wisse sie nicht, aber der
Chatverlauf wiirde ohnehin nicht gespeichert. Eine Nachricht sei schnell

wieder weg, als ob sie nie da gewesen wire.

Frage 33 — Abgeklebte Laptopkamera

In den letzten fiinf Interviews wurde auch abgefragt, ob das Abkleben der
Laptopkamera ein Thema sei.

Die Beamtin habe dies schon {iiberlegt, es aber nicht gemacht. Auf die Frage,
ob sie auch schon iiber das Abkleben der Handykamera nachgedacht habe,
erwiderte sie, dass sie nicht wisse, was das denn bringen solle. Ob ihr

jemand zuschaue sei ihr egal, sie hétte nichts zu verbergen.

Schiiler B habe zwar davon gehort, findet dies aber nicht so wichtig, denn
er geht davon aus, dass die Laptopkamera ohnedies schwer hackbar sei. Er

wisse aber, dass es extra spiegelnde Sticker gebe, die dafiir gedacht seien.

Schiilerin B habe keinen Laptop und das iPad benutze sie kaum. Ihr sei

aber aufgefallen, dass dies immer mehr Leute tdten.

Schiiler A hatte einmal einen Klebestreifen zufillig zur Hand, welchen
er gleich verwendete um seine Laptopkamera abzukleben. Dringend

veranlasst fiihlte er sich aber nicht.
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Frage 34 — Enthiillungen von Edward Snowden

Weder die Beamtin, Schiiler A, Schiiler B, Schiilerin B, noch die Dolmet-
scherin kannten einen der beiden Filme. Die Beamtin fligte noch hinzu,
jeder/jede spreche iiber die NSA aber keiner, keine wisse was sie tun. Ein-
zig Schiilerin A habe , Snowden” gesehen. Sie wusste aber bereits aus den

Medien, dass die Amerikaner ihre Verbiindeten abhorchen.
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4.3 Interpretation

4.3.1 Erzeugung und Verwendung von Bildmaterial

gegenwartig

Frage 1 — Haufigkeit

Der Grofsteil der Befragten schétzt anscheinend die Bereitschaft der Handy-
kamera und ntuitzt diese auch zunehmend inflationar. Es scheint, als seien
nur mehr ganz wenige an der Bildqualitét einer konventionellen Kamera in-
teressiert und die Motivauswahl passiert mit weniger Bedacht. Es ist davon
auszugehen, dass die Menge des entstehenden Bildmaterials einem starken

Wachstum unterliegt.

Offenbar wird der Aufwand des Betrachtens von Videos erheblich hoher
eingeschétzt als das Betrachten der entstehenden Flut an Stehendbildern,
denn so wird argumentiert, warum kaum Videos gemacht werden. M. E.
entsteht der Aufwand schon bei der Erstellung von Bildern und Videos,
nicht erst beim Betrachten. Dies konnte der Einsatz von Always-on-Kameras
aber auch Smart-Glasses dndern, da sie nicht extra aus der Tasche gezogen
und hochgehoben werden miissen und man nicht mehr oder nicht mehr
so stark mit dem Vorgang der Aufnahme beschéftigt ware. Deswegen
kann davon ausgegangen werden, dass angenommen, Always-on-Kameras
oder Smart-Glasses wiirden sich durchsetzen, hinkiinftig auch weit
mehr Videos entstehen wiirden. Auch ein weiterer Zuwachs an Bilder ist
durchaus denkbar. Umgekehrt wiren dies Argumente fiir einen gesteigerten

Zuspruch zu Smart-Glasses aber auch Always-on-Kameras.
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Frage 2 - Anwendungsszenarien von Kameras

Wie schon aus Frage 1 hervorgegangen ist, wird durch die standige Verfiig-
barkeit einer (Handy-)kamera, in jeder Lebenslage fotografiert. Szenarien
mit Personenbezug wie Urlaubsbilder, gesellschaftliche Ereignisse, Selfies,
Gruppenbilder mit Freunden, aber auch Spafifotos von Freunden stellen
nach wie vor? den Grofsteil dar, dennoch gewinnen auch unésthetische
Bilder zu rein produktiven Zwecken immer mehr an Bedeutung.

Spafifotos sind insofern von Interesse, als dass sie auch als Mobbing
aufgefasst werden konnten. Die Aussagen der Befragten lassen dahingehend
jedoch keinen Schluss zu. Es wurden auch keine anderen datenschutzrecht-

lich problematischen Handlungen erwihnt.

Frage 3 — Verwendung von Bildmaterial

Lediglich drei Personen gingen auf die Verwaltung und die Archivierung
der entstandenen Bilddaten ein und zwei Personen meinten, sie wiirden
manchmal Bilder entwickeln lassen, wobei nur die Dolmetscherin auch vom
Verschenken von Bildern sprach.

Im Mittelpunkt der Beantwortung dieser Frage stand klar die Weiterver-
wertung des entstandenen Bildmaterials mittels Messenger-Diensten und
sozialen Netzwerken, insbesondere Whatsapp, Snapchat, Instagram und
Facebook. Hierbei konkurrieren im Grunde Whatsapp und Snapchat als
Messenger-Dienste sowie Instagram und Facebook als soziale Netzwer-

ke. Der Facebook-Messenger wurde von den Befragten nicht thematisiert,

g0 Denn es ist davon auszugehen, dass friiher, bei weniger inflationdrem Gebrauch von
Kameras, mehr auf die Asthetik geachtet wurde, und deswegen Personen von noch
groflerem Interesse als Motiv waren.
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weswegen davon auszugehen ist, dass Facebook in erster Linie als Verof-
fentlichungsplattform und weniger als Kommunikationstool fiir private
Kommunikation wahrgenommen wird. Eine Sonderstellung nimmt Snap-
chat ein, welches mit der Snapchat-Story auch eine Funktionalitdt, die mehr
einen verdffentlichenden Charakter hat, besitzt. Dadurch konkurriert Snap-
chat auch mit den beiden genannten sozialen Netzwerken Facebook und

Instagram.

Beim Vergleich von Whatsapp und Snapchat fillt auf, dass mit abnehmen-
dem Alter das sehr weit verbreitete Whatsapp an Relevanz verliert, Snapchat
hingegen hauptsédchlich von den Jiingeren verwendet wird. Fiir Schiilerin
B ist Snapchat der wichtigste Pausenfiiller und Schiilerin A ist von den
Snapchat-Filtern9* begeistert. Die Jungstudentin spricht von Spaf$fotos und
die Sportstudentin von Blodeleien.

Offenbar konnte sich Snapchat durch seinen groflen Spafifaktor neben
Whatsapp etablieren. Dieser scheint hauptsdchlich der automatischen Losch-
funktion geschuldet. Man fiihlt sich motiviert, ungehemmt besonders witzi-
ge Bilder zu machen, optional sogar noch zu verdndern und zu versenden.
Obwohl man mit Snapchat auch schreiben kann, sehen der Sozialarbeiter
und Schiiler B Snapchat als Tool zum Austausch von Bildern, wohingegen
sie Whatsapp als Werkzeug zur textbasierten Kommunikation verstehen.
Aussagen von Schiilerin B und der Jungstudentin deuten darauf hin, dass
Whatsapp generell als verbindlicher wahrgenommen wird. Die Tatsache,
dass auch Bilder unwiderruflich anderen iiberlassen werden, motiviert, die-
se vor dem Versand strengeren Kriterien zu unterziehen.

Moglicherweise ist, wie die Jungstudentin meinte, Privatsphdre noch kein
vordringliches Motiv, dennoch erlebt man durch die Tatsache der nicht

dauerhaften Speicherung bzw. zeitlich stark eingeschrankten Anzeigedauer

91 Eine spezielle Funktionalitit welche auf lustige Art Gesichter verdandert.
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ein Sttick mehr Freiheit und agiert so gelassener. Man beachte auch die
Aussagen von Schiilerin B wonach sie das , Vergédngliche” an Snapchat liebe.
Die bei Whatsapp von Schiiler B und Schiilerin B kritisierte Anzeige des
Online-Status sowie der Empfangs- und Lesebestitigung wird bei Snapchat
nicht eingesetzt, was laut Schiiler B eine befreiende Wirkung habe. Es gibt
offenbar auch in der digitalen Kommunikation ein grofles Bediirfnis nach
,sorgenfreien Riumen”, in denen man ausgelassen sein kann. Dabei denkt
man nicht an staatliche oder kriminelle Bedrohungsszenarien, sondern eher
dass man spéter blamiert werden konnte. Dieses Bedtiirfnis scheint durch
Snapchat sehr gut bedient zu sein.

Die Funktionen von Snapchat machen offensichtlich zwar Spaf$ und offe-
rieren mehr Privatsphére und folglich mehr Freiheit beim Versenden von
Nachrichten und Bildmaterial, was jedoch nicht geniigend Grund zu sein
scheint, dass auch etwas reifere Nutzer/Nutzerinnen sich veranlasst sehen,
es zu verwenden. Die Beraterin will einerseits keine zusétzlichen Messenger-
Apps, andererseits auch nicht auf Whatsapp verzichten, dem Sozialarbeiter
war die Bedienung zu umstandlich und fiir die Beamtin scheinen die Funk-
tionalitdten sogar mehr storend als hilfreich. Sie finde das automatische
Loschen nervig. Weiters scheint diese Funktion ihrem Vertrauen mehr zu
schaden als etwas zu bringen, denn die Beamtin aber auch der Sozialar-
beiter bezweifelten, ob die Daten tatsdchlich geloscht werden wiirden. Das
Unwissen tiber die im Hintergrund ablaufenden Vorgéange fordert offenbar
das Misstrauen der Beamtin und des Sozialarbeiters und ldsst fiir sie den

Loschvorgang wie einen Abfangvorgang von Geheimdiensten wirken.

Dass die Beamtin keine Personenbilder in Whatsapp-Gruppen stelle und der
Sozialarbeiter Whatsapp gegeniiber Facebook zum Prasentieren von Bildern
bevorzuge, zeigt auch die Differenzierung in der Grofie des Empfangerkrei-

ses auf. Obwohl zwar noch immer viele gerne die Facebookseite aufrufen,
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um zu sehen, welche Neuigkeiten es von anderen gibt (Schiilerin B, Beam-
tin, Sozialarbeiter), ist man selbst beim Veroffentlichen, insbesondere von
Bildern, sehr zuriickhaltend geworden®?. Schiiler B haushaltet ebenso mit
eigenen Inhalten auf seinem Instagram-Konto und sieht die Snapchat-Story
im Vorteil. Diese erreicht zwar auch viele Freunde, jedoch ist das Bildma-
terial nur zeitlich begrenzt verfiigbar?3. Diese zeitliche Begrenzung fiihrt
dhnlich wie die Loschfunktion beim Bildversand von Snapchat zu mehr
Gelassenheit bei der Bildauswahl. Umgekehrt tiberlegt man sich wegen der
Wartungsintensitit des eigenen Facebook-, aber auch des Instagram-Profils,
besser, welches Bild veroffentlicht wird. Aus den Aussagen von Schiiler B,
Schiilerin B, der Jungstudentin sowie der Beraterin haben die beiden sozia-
len Netzwerke eine Art Visitenkartenfunkion. Man mochte sich aufgrund
der nicht vorhandenen Fliichtigkeit der Daten moglichst gut prasentieren
und neigt zur Vorsicht.

Thematisiert wurde auch eine angebliche Uniibersichtlichkeit von Face-
book. Schiiler B nannte es eine , riesige Welt” und die Beraterin beschrieb
Facebook als ,viel weiter” als Instagram. Schiilerin B meinte zudem, dass
die Privatsphdren-Einstellungen nicht von Bestand seien und sich ohne ihr
Zutun verdndert haitten. Die Beraterin beklagte, es seien plotzlich Likes
aufgetaucht, welche sie so gar nie vergeben hitte. Offenbar wird Facebook
mit all seinen verschiedenen Facetten und Einstellungsmoglichkeiten zu
kompliziert und untiiberschaubar, was zu einem unangenehmen Gefiihl
des Kontrollverlustes fithrt und die Privatsphére als zumindest gefdhrdet
erscheinen ldsst. Der Sozialarbeiter fithrte den Kontrollverlust auch als
Argument an, weswegen er nicht mehr auf Facebook posten wiirde. Ins-

tagram hingegen ist in seiner Funktionalitidt auf das Posten von Bildern

92 M. E. fiihrt der Verlust von privaten Inhalten und das Ubermaf8 an gesponserten
Beitragen in eine Negativspirale, die Facebook ohnehin schwer beschadigt.
93 24 Stunden
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reduziert und dessen Privatsphdren-Einstellungen beschranken sich auf die
Zustimmung einer Follower-Anfrage. Diese Einfachheit ldsst zwar wenig
Spielraum, u. a. fiir umfassende (Privatsphéren-)einstellungen, bietet jedoch
dem Benutzer/der Benutzerin subjektiv mehr Kontrolle, was besonders
klar aus den Aussagen von Schiilerin B hervorgeht. Schiilerin A I&sst sich
durch Sorgen tiber den Verlust der Kontrolle ihrer Privatsphédre am meis-
ten einschranken, indem sie géanzlich darauf verzichten wolle, Bildmaterial
weiterzuleiten oder gar zu verdffentlichen. Doch gegeniiber Snapchat kann
offenbar selbst sie das notige Vertrauen aufbauen.

Ebenfalls ein klares Indiz der Bedeutsamkeit scheinbarer Privatsphdre war
der Wunsch der Beraterin, durch die Namenssuche nicht auffindbar zu sein,

was offenbar bei Instagram eher gegeben sei als bei Facebook.

Sehr oft (Schiilerin A, Schiiler A, Sozialarbeiter, Dolmetscherin) wurde in
der Beantwortung, warum man Facebook eher meide, der Privatsphéren-
Aspekt durch die Aussage, man hitte kein Bedtirfnis, sich anderen Leuten
zu zeigen, kleingeredet. Bezeichnend war auch die Aussage des Jungleh-
rers, welcher sich beziiglich seiner Privatsphire keine Sorgen mehr mache,
weil man im Grunde sowieso chancenlos sei. Im darauf folgenden Satz
driickte er wiederum sein Unverstdndnis gegeniiber jenen aus, die all ihre
Partyfotos veroffentlichen wiirden. Hier wird die Resignation in Folge von
Uberforderung direkt sichtbar.

Die Verwendung alternativer Messenger-Apps ist nicht vordergriindig
Privatsphiren-Uberlegungen geschuldet. Sowohl bei der Beamtin, als auch
beim Junglehrer sind es Personen aus deren Umfeld, die sie, ohne selbst
dariiber nachzudenken, dazu motivieren, alternative Messenger-Apps zu
verwenden. Auch aus Aussagen anderer (Schiiler A, Schiiler B, Sozialarbei-

ter) war zu entnehmen, dass ihr personliches Umfeld einen starken Einfluss
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auf deren Wahl verwendeter Apps haben.

Aus den zahlreichen Aussagen geht der Wunsch bzw. das Bediirfnis nach
(zumindest gefiihlter) Privatheit bzw. Privatsphédre hervor. Man ist auch
gewillt, etwas dafiir zu tun, solange nur die Hiirden nicht zu grof8 sind.
Privatsphére spielt in der Verwendung von Snapchat zumindest bei den
Jungen eine wichtige Rolle, doch das Beispiel Snapchat zeigt auch, dass
offenbar vielen das subjektive Gefiihl von Privatsphére reicht. Besorgnis-
erregend ist jedoch, dass sich Anwender/Anwenderinnen womdglich in
falscher Sicherheit wiegen und sich dadurch nicht mehr veranlasst fithlen
kritisch dariiber nachzudenken.

Das Verstandnis verwendeter Tools spielt hierbei eine wichtige Rolle. Zu-
nehmende Komplexitit fiihrt je nach Entbehrlichkeit des Tools entweder
zur Verweigerung — was an der zuriickgehenden Nutzung von Facebook
sichtbar wird — oder auch zur Verleugnung von bzw. zur Ignoranz gegen-
iiber unangenehmen Tatsachen. Hauptsichlich setzt man zum Schutz der
eigenen Privatsphére jenes um, das leicht zu realisieren ist und es gilt die
Devise ,im Zweifel fiir den Angeklagten”, d. h. solange die Privatsphére
nicht offenkundig in Gefahr ist, werden mogliche Zweifel lieber ignoriert.
Nicht selten zdhlen aber sowieso der Spafifaktor und der Komfort mehr als

der Schutz der Privatsphare.

4.3.2 Vorstellung einer Always-on-Kamera — Erster

Eindruck — Bedarf, Interesse und Skepsis

Frage 4 — Bedarfsmomente

Es wurden durchwegs Bedarfsmomente angefiihrt. Speziell die Aussage der
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Dolmetscherin passte in die Zweckbeschreibung einer Always-on-Kamera.
Bei Schiilerin B waren durchaus Belustigungsgeliiste zu vernehmen,
wobei es iibertrieben zu sein scheint auch Mobbingtendenzen hinein zu

interpretieren.

Frage 5 — Erkennungsgrad

Da bereits vor der Vorstellung der Always-on-Kamera sehr viel iiber Fotos
und Videos gesprochen wurde, war zu erwarten, dass bei vielen der
Verdacht nahe lag, es handle sich um eine Kamera. Trotzdem mussten
manche etwas genauer hinschauen, was den Schluss zulésst, dass bei einer
etwas grofleren Entfernung die Sachlage anders gewesen wiére.
Beschreibungen wie , Linse zum Beobachten”, ,NSA-Spygerit”, , stalkerma-
8ige Taschenkamera” und ,Wanze”, wobei zur Halfte geheimdienstliche
und zur Halfte private Verletzungen gegen Privatsphére genannt wurden.
Interessant ist auch die Aussage der Dolmetscherin wonach sie sich keine
dsthetischen Bilder erwarte. Dies hitte zur Folge, dass sich die Zielgruppe
auf rein dokumentierende Anwender/Anwenderinnen und damit enorm

einschranken wiirde.

Fragen 6, 7, 8 — Erster Eindruck, Anwendungen, Privatsphare

Bei der Frage nach moglichen Anwendungsszenarien nannten die meisten
iiberwiegend Situationen aus der Freizeit, bei denen eine bildliche Doku-
mentation nicht mehr auflergewohnlich ist. Bspw. sportliche Aktivitdten,
welche hdufig mittels GoPros festgehalten werden, aber auch Urlaube, Rei-

sen, Vorfithrungen, Konzerte und Partys.
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Nicht tibersehen werden sollten manch ebenfalls genannte, problematische-
re Anwendungen, wie das heimliche Filmen in Situationen, wo Kameras
normal nicht gestattet sind oder ungern gesehen werden (Schiilerin B), der
Einsatz als Dashcam was, wie bereits in Kapitel 3.5.8 erwdhnt, illegal ist
(Schiiler B) oder der Einsatz als Wanze zur rechtswidrigen Beschaffung von
Beweismitteln (Beamtin). Interessanterweise senkt die Tatsache, dass die

Polizei ebenfalls schon Bodycams verwendet, die Hemmschwelle.

Viele technische Details wie bspw. die kompakte Baugrofie und die Bild-
qualitdt wurden zwar positiv bewertet und dennoch zahlreiche Zweifel fiir
die Verwendung im Dauerbetrieb oder gar den Ersatz anderer Kameras
geduflert.

Beispielsweise die m. E. durchaus berechtigte Angst, die Kamera zu ver-
lieren, wodurch sie sich nicht so sorgenfrei in den Alltag integrieren lasst
sowie die uniiberschaubar grofse, schwer zu verwaltende Bilddatenmenge.
Dazu meinte die Sportstudentin, dies wiirde sich sehr bald niemand mehr
anschauen. Dies ist insofern gut nachvollziehbar, da man durch gezielte
Fotos eine personliche Vorselektion der im Laufe des Tages entstehenden
bildlichen Sinneseindriicke vornimmt. Dies im Nachhinein zu tun, erfordert
eine Menge zusétzlichen Zeitaufwandes. Arbeit, die man sofort erledigt,
spart meistens in Summe Zeit gegeniiber Arbeit, die nachtrédglich getan wer-
den muss. Andererseits wére eine Always-on-Kamera erstmals die Chance
sich endlich auf ein (bspw. touristisches) Erlebnis einlassen zu konnen ohne
standig das Fotografieren und Filmen im Hinterkopf haben zu miissen.
Offenbar wird dieser Aspekt von der erwarteten {iberbordenden Bilddaten-
menge total iiberlagert.

Ebenfalls schwer vorstellbar erscheint, auch nach Aussagen der Dolmet-
scherin, dass eine Always-on-Kamera andere Kameras ablost, weil es kaum

moglich sei, den gewiinschten Bildausschnitt zu treffen. Dieser ist hauptsdch-
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lich ein Zufallsprodukt. Lediglich die ungefihre Richtung kann vorgegeben
werden%+. Deswegen spricht die Dolmetscherin auch von maximal doku-
mentierenden, keineswegs von &dsthetischen Bildern.

Ein weiterer interessanter Aspekt ist die von Schiilerin A angesprochene
Akkukapazitdt, denn momentan haben Nutzer/Nutzerinnen in der Regel
ein einziges Gerat, ndmlich ihr Smartphone, um dessen Akkuladung sie
sich taglich kiimmern miissen. Es stellt sich die Frage, auf wie viele Klein-
gerdte sich die Aufmerksamkeit der Nutzer/Nutzerinnen ausdehnen l&sst,
im Hinblick auf bereits immer beliebter werdende kabellose Kopfhorer. Es
ist anzunehmen, dass ein vielseitiges Gerdt wie das Smartphone in der
Prioritdtenliste im Vergleich zu Gerédten mit spezieller Anwendung immer

ganz oben stehen wird.

Dass trotz anfanglicher Begeisterung doch nur zwei Befragte, ndmlich ein
Schiiler und eine Schiilerin aus der Oberstufe bereit waren, eine Always-
on-Kamera iiber den ganzen Tag hinweg zum Zweck der Erstellung eines
Bildertagebuches zu tragen und damit selbst ihren gewdhnlichen Alltag
zu dokumentieren, ist m. E. wenig verwunderlich, denn keiner /keine der
Befragten hatte je zuvor ein solches Gerit gesehen. Ein neues, eben vorge-
stelltes Gerat gleich gidnzlich in seinen/ihren Alltag integrieren zu wollen,
wire doch ein sehr erheblicher Schritt und kann wahrscheinlich nur von

den Interessiertesten angenommen werden.

Der Aspekt der Privatsphére schien oft keine iibergeordnete Prioritdt zu
haben, sondern einer unter mehreren zu sein. Manchmal musste extra
nachgefragt werden. Schiilerin B merkte nachtrédglich an, dass die Kamera

moglicherweise andere storen konnte und Schiiler B hatte dann auf Nach-

94 Smart-Glasses hitten dieses Problem nicht. Siehe Interpretation von Frage 19 — Ver-
breitungspotential.
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frage sogar ziemlich konkrete Vorstellungen von Uberwachung. Schon bei
Frage 5 hatten die beiden Assoziationen wie ,,NSA-Spygerit” und ,,ziem-
lich stalkerméfig”, trotzdem konnten sie sich am ehesten vorstellen eine
Always-on-Kamera im Alltag zu tragen. Es scheint, als wéren diese Szenari-
en fiir den Schiiler und die Schiilerin reine Fiktion und sie nicht wert sie als
moglich zu erachten. Bei Schiilerin B wird wieder sichtbar, wie auch schon
in der Interpretation von Frage 3 diskutiert, dass man gerne unangenehme
Tatsachen verdrdngt, wenn diesen nicht einfach entgegen zu wirken ist.
Sie rdumte kurze Bedenken, dass eine Always-on-Kamera andere storen
konnte gleich wieder mit positiven Argumenten aus. Auch ihre Begriindung,
warum sie durchaus eine Always-on-Kamera tragen wiirde, namlich weil
sie sie ohnehin bald nicht mehr wahrnehme, zeigt, dass sie sich mehr um
das subjektive Gefiihl, denn um die tatsdchliche Privatsphédre sorgt. Auch
der Sozialarbeiter war bei seinem Volleyballspiel nicht unglticklich tiber die
Tatsache, die anwesende Kamera einfach vergessen zu haben.

Die Befragten machten sich auch Gedanken, wie sie mit aufgesteckter Ka-
mera auf andere wirken wiirden und orteten unangenehme Situationen.
Interessanterweise wurde sowohl vorgeschlagen, die Kamera starker zu
tarnen, als auch sie starker zu enttarnen. Beides sind Mdoglichkeiten unange-
nehme Situationen zu vermeiden, wobei erstere die unehrliche und zweitere
die offene ist.

Die vorhin angesprochenen Ideen vorséatzlicher Eingriffe, waren zwar in
der Minderheit, sollten aber dennoch ernst genommen werden. Ebenso
die Tatsache, dass vermeintlich weniger eingriffsintensive Vorgdnge wie
Bergwandern, wo nur wenige Menschen betroffen sind oder Stadtspazier-
giange, bei denen Menschen nur fiir kurze Zeit abgelichtet werden, zum
Teil als unkritisch eingestuft (bspw. Junglehrer) werden. Interessant war die

Ambivalenz der Beamtin, die sich zwar nach etwas Reflexion um ihre eigene
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Privatsphére sorgte, aber kein Erbarmen mit ihrem Vorgesetzten hatte. Ihn
heimlich abzuhoren oder gar zu filmen wére zwar deine emotionelle, aber

ganz klar absichtliche Handlung.

Einige haben mehr die Privatsphére anderer thematisiert als die eigene. Dies
konnte an der Vorstellung liegen, man selbst trage eine Always-on-Kamera
und lichte damit nur andere ab. In den Hintergrund tritt hierbei, dass
einen andere genauso ablichten und man seine eigenen Tatigkeiten mit der
selbst getragenen Always-on-Kamera ebenso dokumentiert. Je starker die
Befragten ihre eigene Privatsphére reflektierten, desto kritischer sahen sie

den Einsatz von Always-on-Kameras.

Frage 9 — Live-Stream-Funktion

Diese Funktion bekam doch einen erheblichen Zuspruch. Dass nur zweimal
ein moglicher Eingriff in die Privatsphédre kritisch angemerkt wurde,
konnte entweder damit zusammenhdngen, dass hierbei die Befragten
davon ausgingen, dass das Bildmaterial nicht gespeichert werde und
dadurch der Eingriff sich weniger intensiv gestalte oder weil ihnen dieses
Einsatzszenario sehr plausibel erscheint und damit Bedenken einfach in
den Hintergrund treten.

Das aus den Antworten ableitbare Interesse an einer Live-Stream-Funkion

zeigt ein gewisses Potential fiir Always-on-Kameras auf.
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4.3.3 Kritische Aspekte im Umgang mit Kameras im

Allgemeinen

Frage 10 — Situationen in denen Kameras stéren

Obwohl diese Frage nur sechs Personen gestellt wurde, ist trotzdem interes-
sant, dass sich gerade drei der vier Schiiler/Schiilerinnen iiber Situationen
beklagen, in denen sie Kameras als storend empfinden. Moglicherweise
liegt dies daran, dass gerade unter den Jugendlichen tiberproportional viel

und wenig respektvoll fotografiert.

Die Befragten fiihlen sich zwar teilweise sehr genervt, dass sie sich dadurch

einschranken lieflen ging jedoch aus den Antworten nicht hervor.

Frage 11 — Reaktion bei unauthorisierter Fotografie

Im Familien- und im Freundeskreis werden Bilder ohne Erlaubnis akzeptiert.
Bei einem fremden Fotografen/einer fremden Fotografin wurde differen-
ziert, ob man blofs Beiwerk sei oder zum Motiv gemacht werde. Beiwerk
zu sein schien fiir niemanden ein Problem, als Motiv herhalten zu miis-
sen wurde hingegen viel kritischer gesehen. Offenbar hatten schon einige
die Erfahrung gemacht, aus touristischen oder anderen Griinden, in der
Offentlichkeit fotografiert worden zu sein. Teilweise wurden sie vorher
gefragt, teilweise nicht. Viele gehen sowieso von Ersterem aus, mit Zwei-
terem ist jedoch kaum jemand wirklich einverstanden, wobei die genaue
Toleranzgrenze unterschiedlich zu sein scheint. Zumindest miisse man gut
dargestellt sein. Die Hemmschwelle, sich gegen ungefragte Fotografie zu

beschweren, scheint doch relativ hoch zu sein. Schiilerin B meinte, man
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wisse oft gar nicht, ob man nun tatsdchlich Motiv war oder nicht. Offensicht-
lich fithrt diese Unklarheit dazu, lieber nichts zu sagen, denn man koénnte
sich blamieren. Der Junglehrer bestétigte diese These. Auch die Beraterin
habe sich im Ausland vor einer Sehenswiirdigkeit nicht getraut sich zu
beschweren. Moglicherweise auch, weil die Situation nicht eindeutig genug
war und der Téter/die Taterin sich herausreden hétte konnen. Dabei konnte
auch eine gewisse rdumliche Distanz eine Rolle spielen, denn in einer Bar,
von der auszugehen ist, dass alles enger beisammen ist als an einem weit-
laufigen Platz, hitte sich die Beraterin sehr wohl gewehrt. Moglicherweise
hob auch der Sprachunterschied die Hemmschwelle, den Téater/die Taterin
anzusprechen.

Ungefragte Fotos unter Freunden sind meist kein Problem. Unter Schulkol-
legen/Schulkolleginnen ist man sich dann doch nicht immer einer Meinung.
Die Aussage von Schiilerin B konnte so verstanden werden, dass sie gegen
ihren mannlichen Mitschiiler ihren Willen nicht immer durchsetzen kann

und oft sei es ihr es offenbar nicht wert, sich dariiber zu beschweren.

Ob eine betroffene Person sich gegen eine unauthorisierte Fotografie zur
Wehr setzt, hdngt mafigeblich von der Eingriffsintensitit, also bspw. wie
lange man von einem Video erfasst wird, aber auch von eigenen Handlungs-
fahigkeit, also bspw. von der Kenntnis iiber Recht und Unrecht, ab. Ist die
Hemmschwelle sich zur Wehr zu setzen zu grof3, so wird er/sie hochstwahr-
scheinlich davon Abstand nehmen und versuchen sich die Situation schon
zu reden. Dies untermauert auch die Aussage des Sozialarbeiters auf Frage
8, wonach er unsicher sei, ob er rechtlich gesehen iiberhaupt eine Chance
héatte. Dies wiirde ihn davon abhalten sich zu beschweren. Auf Frage 11
bekriftigte er nochmals, sich nur beschweren zu wollen, wenn er sicher sei,
im Recht zu sein. Seine Aussagen zeigen die Bedeutung der Kenntnis sei-

ner/ihrer Rechte zur Gewihrleistung der eigenen Souveranitiat. Umgekehrt
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kann die Unwissenheit iiber die eigenen Rechte zu einer einschrankenden
Ohnmacht fiihren.

Interessant sind auch die Aussagen von Schiilerin B, wonach man in der
Schule schriftlich zustimmen miisse, dass Bilder auf der Schulhomepage
veroffentlicht werden diirfen. Diese betreffen zwar eigentlich nicht den
Vorgang der (unautorisierten) Fotografie, sind aber dennoch bemerkenswert.
Die aufgezeigte Vorgehensweise der Schule zeigt ganz klar ein gewisses
systemisches Problem auf. Potentielle Verwender/Verwenderinnen von
Datenmaterial notigen quasi ihre Kundschaft dazu mit einer Zustimmung
auf ihre Rechte (bspw. DSG) zu verzichten, indem sie ihre Dienstleistung
nur gegen eine quasi Blankozustimmung zur Datenverwendung anbieten.
Ist der Kunde/die Kundin auf die Dienstleistung angewiesen, verliert
er/sie dadurch jegliche Entscheidungsfreiheit. M. E. ist der Gesetzgeber
angehalten, dem Biirger/der Biirgerin einfachere Instrumente zur Durch-

setzung seines/ihres Grundrechts auf Datenschutz zur Verfiigung zu stellen.

Frage 12 — Rechtsverstiandnis fiir unauthorisierte Fotografie

Einige Befragte zeigten ein strengeres Rechtsverstdndnis als die tatsdchliche
rechtliche Lage, indem sie davon ausgingen, Fotografieren erfordere immer
eine Erlaubnis des Betroffenen/der Betroffenen. Wahrscheinlich aber haben
sie im Moment der Befragung an viele Eventualitidten nicht gedacht, wie
beispielsweise, dass jemand auch Beiwerk in einem Bild sein kénnte, wozu
eben keine Zustimmung von Noéten ist. Oder Bilder zu privaten Zwecken,

wozu ebenfalls keine Zustimmung erforderlich ist.

Das Beispiel der Beraterin zeigte exemplarisch, dass man sich i. d. R. eher

weniger bewusst Gedanken dariiber macht, was man eigentlich fotografie-
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ren diirfe. Sie verwickelte sich zuerst in einen Widerspruch, denn einerseits
war sie es gewodhnt, im Alltag ohne grofs nachzudenken, unbeschwert foto-
grafieren zu konnen und andererseits wollte sie aber auch anderen verbieten
konnen, sie zu fotografieren. Schnell wurde ihr klar, differenzieren zu miis-

sen, ob eine Person eben nur Beiwerk oder doch Hauptmotiv sei.

So taten sich auch andere schwer tiber die blofie Bildherstellung eine Aus-
sage zu treffen und fiihrten Einschrankungen an, bei denen sie dann nicht
sicher waren, ob diese nicht nur auf die Bildverdffentlichung zutreffen wiir-
den. Uber die tatsichliche Rechtslage wissen bestenfalls Juristen /Juristinnen
Bescheid, und fiir das normale Rechtsempfinden ist diese Fragestellung
sehr schwierig, da es sehr viele Situationen gibt, in denen man gewdhnt
ist, eben nicht extra um Erlaubnis zu bitten. Es konnten auch einige sol-
cher Situationen benannt werden. Viele nannten den richtigen Aspekt des
Beiwerks und einige hatten auch sonst ein gutes Gespiir fiir die geltende
Rechtslage. Immer wieder hort man von der nicht nachvollziehbaren These
einer Mindestanzahl an Personen, die auf einem Bild sein miissten um

dieses zu legitimieren. So argumentierte auch Schiilerin B.

Interessant erscheint die Aussage des Sozialarbeiters, wonach alleine die
Existenz von Kameras deren Rechtmifligkeit sicherstelle. So gesehen miisste

auch die Verwendung von Always-on-Kameras legal sein.

Wie Jugendliche moglicherweise einen Konflikt regeln konnten, zeigt eben-
falls eine Aussage von Schiilerin B. Sie wiirde nach dem Motto ,,Aug um
Aug, Zahn um Zahn” ihre Kamera als Waffe einsetzen, um sich ebenso
mittels Verstofien gegen die Privatsphédre ihres Kontrahenten/ihrer Kontra-

hentin zu riachen.

Die Antworten, im Speziellen jene der Dolmetscherin, erinnern daran, dass
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man schon Jurist/Juristin sein miisste, um genau zu wissen, was Gesetz
ist, und was nicht. Menschen handeln nach ihrer Erziehung, ihrer Moral,
ihren Wertvorstellungen der gelebten Praxis, den Regeln des respektvollen
Umgangs etc. Normalerweise ist dies auch ausreichend, um im Alltag
friedlich miteinander auszukommen, auch wenn nicht jeder die selben
Vorstellungen hat. Speziell bzgl. der Herstellung von (Bild-)daten sind die
Einschédtzungen, welche Vorgehensweise rechtens ist und welche nicht,
jedoch so erheblich, dass es notwendig erscheint sich dariiber Gedanken zu
machen. Die Beantwortung von Frage 11 gezeigt, dass ein gewisses Mafs an
Rechtsverstandnis fiir die Souveranitit eines Menschen notwendig ist um

sich vor Eingriffen schiitzen zu konnen.

Frage 13 — Rechtsverstindnis fiir Weitergabe/Veroffentlichung von Bild-

material

Der Vorgang der Weitergabe bzw. der Verdffentlichung ist fiir die Privatspha-
re nachvollziehbarerweise eingriffsintensiver, als die blofie Bildherstellung.
Dieser Umstand scheint auch allen Befragten klar zu sein, denn alle legten
dafiir einen mindestens so strengen Mafstab wie fiir die blofse Bildher-
stellung an. Die meisten gingen davon aus, eine Einwilligung des/der
Betroffenen sei unbedingt erforderlich. Der Rest fithrte wiederum eine Si-
tuation an, in der der/die Betroffene nur Beiwerk sein diirfe.

Der Sozialarbeiter hatte auch in dieser Frage die am wenigsten strenge (und
auch falsche) Einstellung, ndmlich dass der/die Betroffene verantwortlich
sei, veroffentlichtes Bildmaterial wieder vom Netz nehmen zu lassen. Er
erlduterte dies am Beispiel Facebook, wo der Betroffene/die Betroffene eine
Loschung zu beantragen hétte, sollte er/sie eine Verletzung der Privatsphére
beklagen.
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Ganz richtig stellte die Beraterin den Sachverhalt bzgl. eines Partyfoto-
grafen/einer Partyfotografin dar. Sie erkldrte, dass eine konkludente Ein-
willigung je nach Kontext verschiedene Folgen hitte. Sei klar, dass der
Fotograf/die Fotografin die Absicht hitte, die Bilder zu verdffentlichen, so
reiche der Blick in die Kamera nicht nur als Zustimmung fiir die Bildher-

stellung, sondern auch fiir die Veroffentlichung.

Interessanterweise vertrauten einige Befragte nicht darauf, dass die von
ihnen angefiihrten gesetzlichen Bestimmungen auch tatsédchlich eingehalten
werden wiirden. Dies konnte ebenfalls eine Folge der der allgemeinen
Unsicherheit iiber die tatsdchliche rechtliche Lage sein. Unwissenheit konnte

auch dazu verleiten, den vermeintlichen Spielraum zu weit auszulegen.

U. a. zeigt die Aussage der Jungstudentin, dass wenig Bewusstsein iiber die
Privatsphére an offentlichen Orten, also die in Kapitel 3.4.3 angesprochene
Privatoffentlichkeit vorhanden ist, was aber gut nachvollziehbar ist, wenn

man die Unklarheiten auf rechtlicher Ebene betrachtet9>.

Den Aussagen der Befragten ist zu entnehmen, dass Menschen bei der
Weitergabe von Bilddaten doch eher vorsichtig sind, obwohl erst das
gemeinsame Betrachten von Bildern richtig Freude bereitet. Dies wiirde
auch den rasanten Aufstieg von Snapchat besser erkldren, denn mogli-
cherweise hat erst dieses Tool die durchaus hohe innere Hemmschwelle
zur Weitergabe von Bilddaten tiberschritten. Gleichzeitig kommt auch die
Unsicherheit iiber die tatsdchliche rechtliche Lage zum Ausdruck, indem

Befragte nicht davon ausgehen, dass andere die Gesetze einhalten.

95 Siehe Kapitel 3.4.3.
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Frage 14 — Mobbing mittels Bildmaterial

Bzgl. Mobbing ist aus den Befragungen, bis auf den schon lange zurticklie-
genden Fall aus dem Internat (Sozialarbeiter), wenig hervorgegangen. Den
Aussagen jener zufolge, die momentan mit der Schule etwas zu tun haben,
kommt dies nur in der Unterstufe vor, wobei lediglich eine Befragte noch in
die Unterstufe geht. Dass aus der Oberstufe tiber praktisch keine Vorkomm-
nisse berichtet wurde, konnte daran liegen, dass praventive Vortrige erst
gegen Ende der Unterstufe oder anfangs der Oberstufe veranstaltet werden,

was aufzeigt, wozu Aufklarungsarbeit zu leisten imstande ist.

4.3.4 Bewusstsein im Umgang mit Always-on-Kameras

und Akzeptanz gegeniiber Always-on-Kameras

Frage 15 — Always-on-Kamera: Anwender/Anwenderinnen-Bewusstsein

Die Befragten differenzierten insgesamt wenig, in welchen Situationen sie
eine Always-on-Kamera in ihrer Verwendung fiir angebracht hielten und
in welchen weniger. Vielleicht ist dies ein Indiz, dass man sich von solchen
Geriten nicht permanent ablenken lassen mochte und sich lieber auf die ei-
gentliche Tatigkeit fokussiert. Gut moglich, dass diese Einstellung entweder
zur Aufgabe jeglicher Riicksichtnahme auf Privatsphére oder umgekehrt zur
ganzlichen Ablehnung solcher Gerite fiihrt. Die Aussage von Schiilerin B,
welche in der Interpretation des Fragenkomplexes 6, 7, 8 behandelt wurde,
wonach sie die Always-on-Kamera im Einsatz sowieso vergessen werde,
wiirde auf ersteres schliefsen lassen. Selbiges meinte auch die Sportstudentin

(auf Frage 15).
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Am wenigsten bewusst einsetzen wolle die Beamtin die Always-on-Kamera,
welche sie sich ,einfach umhidngen” wiirde und nicht bereit ist sich weitere
Gedanken zu machen. Auf Frage 6 war sie noch sehr kritisch, ndmlich sie
wolle sich so eine Kamera ,nicht umhidngen”. Diese Haltung zeigt, dass Be-

denken nicht automatisch dazu motivieren vorsichtig damit umzugehen.

Weitere vier Personen (Schiilerin B, Schiiler A, die Sportstudentin, und
die Beraterin) gaben zu verstehen, sie wiirden die Always-on-Kamera nur
abnehmen, wenn sie jemand darum bitten wiirde oder ihnen seinen/ihren
Unmut spiiren lieSe. Auch dies ist damit zu begriinden, dass sie sich nicht
permanent die Miihe machen wollen, dariiber nachzudenken, ob die Ver-

wendung der Always-on-Kamera gerade angebracht ist oder nicht.

Offenbar liefs die Formulierung von Frage 15 sehr viel Interpretationsspiel-
raum, denn den Befragten war die Wahrung der Privatsphdre oft gar nicht
oder nicht nicht als Erstes in den Sinn gekommen, was wiederum zeigt,
dass diesbeziiglich die Sensibilisierung zu wenig ausgepragt ist, obwohl im
Interview schon des Ofteren dariiber gesprochen wurde.

Dies zeigt auch die Stellungnahme der Dolmetscherin, welche an die
Bildqualitdt, den Bildausschnitt etc. dachte. Auf Nachfrage machte auch sie
Kklar, dass sie keine Lust habe, standig auf die Kamera achten zu miissen.
Ihr fielen letztendlich doch ein paar Szenarien ein, in denen sie auf die
Always-on-Kamera verzichten wiirde. Mit zunehmender Fortdauer der
Beantwortung dieser Frage, nahm die Dolmetscherin aber mehr und mehr
Abstand vom Gebrauch einer Always-on-Kamera.

Auch beim Sozialarbeiter dauerte es einen Moment, bis die bedingungslose
Zustimmung einer kritischen Haltung wich. Schiilerin B war auch
differenziert in ihrer Haltung, aber einzig die Jungstudentin hatte Bedenken,

ihre Freundin koénnte sich womoéglich in Anwesenheit der Kamera nicht
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natiirlich verhalten.
Schiilerin A zeigte auch bei dieser Frage ihre aufSergewohnlich restriktive
Haltung, indem sie meinte, die Kamera {iberhaupt nicht in der Offentlichkeit

tragen zu wollen.

Frage 16 — Akzeptanz gegeniiber Always-on-Kameras bei Betroffenen

(Fotografierten / Gefilmten)

Die Beamtin, Schiiler B und die Jungstudentin wollten sich offenbar im ers-
ten Moment nicht mit kritischen Gedanken belasten und hatten zuerst einen
Grund parat, warum sie generell kein Problem mit Always-on-Kameras
hitten. Die Beamtin redete sich ein, sowieso nicht viel in der Offentlichkeit
zu sein. Wenn doch, gebe es nichts Spannendes festzuhalten. Offenbar geben
sich die genannten Befragten gewissen unbequemen Entwicklungen einfach
hin, in der Annahme, sie konnten sowieso nichts dagegen ausrichten. Der
Sozialarbeiter sprach sogar offen aus, man diirfe nicht zu viel nachdenken,
sonst mache man sich nur verriickt. Erst nach und nach kamen kritische
Einwénde.

M. E. ist dies auch der Tatsache geschuldet, dass Probleme des alltdglichen
Lebens immer mehr an Komplexitdt gewinnen und Gefahren immer abs-
trakter werden. Fiir vergleichsweise einfache Aufgaben wie Autofahren,
muss man eine Befdhigung nachweisen. Es hochst an der Zeit, auch ein

Mindestmafi an Wissen iiber technische Entwicklungen sicher zu stellen.

Interessant ist die Feststellung von Schiiler B, wonach die Always-on-
Kamera ihn beobachte. Demnach wirkt bereits das Gerét an sich als abs-
trakte Bedrohung, ohne sich noch zu iiberlegen was in weiterer Folge mit
dem gesammelten Bilddatenmaterial geschieht, bzw. wer es sichten kdnnte.

M. E. liegt dies in der angedachten Zweckmafligkeit des Sammelns von
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Bilddaten, wodurch stindig auch fremde Menschen betroffen sind. Eine
Notebookkamera hingegen ist lediglich auf den Anwender/die Anwenderin
selbst gerichtet und erzeugt deswegen wahrscheinlich keine bedrohlichen
Vorstellungen.

Die Jungstudentin gibt mehr oder weniger zu, im Gegensatz zu Aussagen
vieler anderer, doch manchmal etwas zu verbergen zu haben und moglicher-
weise durch Always-on-Kameras Rechtfertigungsdruck aufkommen konnte.
Interessant ist auch ihre Ergdnzung, wonach sie mit Always-on-Kameras
kein Problem habe, solange ihr keine Konsequenzen drohen wiirden. Ahnli-
ches sagte auch die Sportstudentin. M. E. besteht genau hierin die Gefahr.
Man versucht, unbequeme Tatsachen solange zu verdrdangen, bis man Kon-
sequenzen am eigenen Leib spiirt.

Wie u. a. die Beraterin anfiihrte, sei ein kurzes Vorbeigehen mit einer laufen-
den Kamera so wenig eingriffsintensiv, dass man es erdulden kénnte. M. E.
werden solche Aussagen immer in der Annahme getroffen, dass Kameras
eine Seltenheit seien. Demnach liegt der Verdacht nahe, dass man sich eine
starkere Verbreitung nur schwer vorstellen kann. Selbst die duflerst kritische
Schiilerin A hitte kein Problem, Beiwerk in einem GoPro-Video zu werden.
Mbglicherweise auch deswegen, weil GoPros bis jetzt allgemein positiv

aufgenommen worden sind und bei jungen Leuten als ,,cool” gelten.

U. a. von Schiiler A, der Dolmetscherin und Schiilerin B wurde ein Gewoh-
nungseffekt angesprochen. Sie meinten, dass man sich mit der Zeit auf die
vielen Kameras einstellen konne. Auf diesen wird in der Interpretation von

Frage 24 nochmals genauer eingegangen.

Je nach Einfluss zeigte sich der Junglehrer einerseits wehrlos bei fremden
Leuten, andererseits wiirde er Always-on-Kameras bei Schiilern und Freun-

den verbieten. Nebenbei verstrickte er sich in einen Widerspruch, denn er
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meinte zwar zundchst, aufgrund von Machtlosigkeit Kameras an fremden
Leuten wiirden ihn nicht so storen, allerdings wolle er gerade von fremden
Leuten nicht abgelichtet werden, weil er kein Vertrauen in sie habe. Dieser
Widerspruch zeigt exemplarisch auch fiir andere Befragte, dass man sich
Situationen, in denen man sich ohnmaéchtig fiihlt und moglicherweise mit
seiner/ihrer Meinung alleine da steht, einredet, man hatte ohnedies kein
Problem. Man versucht in der Masse zu schwimmen, anstatt seine Bedenken

zu aufdern.

Schiilerin B gab auch zu verstehen, dass sie schon gerne Bilder von sich
bekommen wiirde, problematisch ist, so gab sie zu verstehen, der einherge-
hende Kontrollverlust, der sich daraus ergibt, dass Bilder mittels fremder

Kameras entstehen.

Insgesamt hatte keiner/keine der Befragten ein gutes Gefiihl. Sie gingen
aber etwas unterschiedlich damit um. Eine Gruppe (Beamtin, Schiiler B,
Jungstudentin) meinte anfangs sie hitten kein Problem mit Always-on-
Kameras, realisierten aber mit Fortdauer der Beantwortung, dass diese
Annahme etwas zu leichtfertig war. Die ndchste Gruppe (Beraterin, Sozial-
arbeiter, Schiiler A, Dolmetscherin, Junglehrer) fiihlten sich aufgrund ihrer
Ohnmacht gezwungen die Always-on-Kameras zu dulden, Schiilerin B und
die Sportstudentin waren zunédchst skeptisch und versuchten sich dann in
Zweckoptimismus und Schiilerin A war wie sonst auch sehr besorgt, wobei
selbst sie Szenarien aufzéhlte, in denen sie zumindest GoPros akzeptieren

konnte.
Frage 17 — Veranderung der Akzeptanz bei Eigengebrauch

Eine Always-on-Kamera haben und tragen zu wollen, unter der Vorausset-

zung, dass sich die eigene Begeisterung in Grenzen hilt, war wahrscheinlich
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fir die wenigsten vorstellbar. So ist erkldrbar, dass die meisten sich
eine Akzeptanzsteigerung nur schwer vorstellen konnten. M. E. liegt die
Versuchung schon nahe, etwas auszuprobieren, was schon sehr verbreitet
ist. Moglicherweise findet man dann einen Gefallen daran.

Spannend war die Aussage des Junglehrers, der auch offenbar das Szenario
einer weiten Verbreitung von Always-on-Kameras als bedrohlich empfand,
da er selbst eine Kamera zu verwenden als Vergeltungsmafinahme

verstanden hat.

Frage 18 — Verinderung der Akzeptanz je nach Ortlichkeit und Situati-

on

Genannt wurden verschiedenste Orte bzw. Situationen. Mehr Akzeptanz
durch geringere Eingriffsintensitdt ist wohl als Argument anzunehmen,
wenn Schiiler B sich durch die Schiausriistung geschiitzt fiihlt. Die geringere
Eingriffsintensitdt ist auch anzunehmen wenn man, wie Schiiler B erklart
hat, nur kurz durch einen Passanten gefilmt wird. Das trifft i. d. R. auf
Touristen und somit fiir touristische Orte zu, welche auch Schiilerin A

erwahnt hat.

Schiiler A meinte wahrscheinlich Orte, an denen jetzt schon Uberwachungs-

kameras seien.

Frage 19 — Verbreitungspotential

Moglicherweise sind die Befragten tiberdurchschnittlich zuriickhaltend,
was das Interesse an Always-on-Kameras anbelangt, denn sie sahen die
Begeisterungsfahigkeit eher bei Personen aus ihrem Umfeld als bei sich
selbst.
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Ein guter Preis war die vorherrschende Bedingung fiir eine gute Verbreitung.
Auch die Vermarktung wurde des ofteren angesprochen. M. E. ist ist es viel
entscheidender, von der Hardware tiiber die Software, Stichwort Usability,
eine gut funktionierende Komplettldsung anzubieten. Dann wire der Preis
nicht mehr so entscheidend. Im Moment gibt es nur kleine Start-ups wie
Narrative AB, die zwar an guten Losungen arbeiten, jedoch eine Integration
solcher Tools in eine Infrastruktur von Konzernen wie Google oder Apple

wiirde doch erhebliche Vorteile bringen.

Interessant ist auch die Feststellung, wonach doch Smart-Glasses bessere
Aussichten auf Erfolg hitten. Bspw. Google ist mit seiner Google Glass
im Moment gescheitert und es ist unklar was nachfolgt. Der wohl bessere
Bildausschnitt und die leichtere Bedienung, sowie die Multifunktionalitat
von Smart-Glasses stellen jedoch tatsdchlich gegeniiber Always-on-Kameras
erhebliche Vorteile dar. Snapchat hat mit den Snapchat Spectacles® gezeigt,
dass durchaus ansprechende Designs denkbar sind, wobei diese aber
kein Prisma besitzt und eigentlich nur eine Kamerabrille, ohne weiterer
Funktionalitat ist. Smart-Glasses haben durch ihre Trageposition im Gesicht
die optimale Perspektive und konnen mittels Kopfbewegung prazise
gesteuert werden. Man sieht sogar live und ohne dafiir Energie fiir ein

Display verschwenden zu miissen, den genauen Bildausschnitt.

Frage 20 — Preisvorstellung

Die genannten Preisvorstellungen ergaben zwischen 20 und 300 Euro eine
sehr grofie Preisspanne. Interessanterweise steigt die Bereitschaft mehr zu
bezahlen mit dem Alter, obwohl Altere die Always-on-Kamera auch als

Spielzeug abtun hitten konnen und nicht bereit gewesen sein hétten konnen

96 Das sind Kamerabrillen, welche im Moment nur in den USA verfiigbar sind.
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so viel zu bezahlen. Die Beamtin und die Dolmetscherin bestdrken aber die
Vermutung aus Frage 19, dass der Preis letztendlich zur Nebensache wird,

wenn das Produkt gut einsetzbar ist.

Frage 21 — Mogliche Szenarien bei einer starken Verbreitung von Always-

on-Kameras

Die Befragten hatten offenbar wenige Vorstellungen, welche Szenarien er-
wartbar wéren, da nur ein Teil von ihnen tiberhaupt auf die Frage einge-
gangen ist. Der Rest der Befragten sprach nur tiber Gefiihle und Verhalten.
Diese Aussagen werden im Anschluss interpretiert.

In ihren Antworten umschrieben sie eine diffuse Situation aus Bespitzelung,
Spionage und Uberwachung. Sie waren allesamt sehr allgemein gehalten
und Szenarien, wie bspw. Gefahren durch ein diktatorisches Regime wurden

kaum thematisiert.

Die Beamtin versuchte mit Zweckoptimismus das Positive hervorzuheben,
indem sie die durch die Always-on-Kameras zu gewinnende Transparenz
lobte.

Die meiste Besorgnis bzgl. staatlicher Unterdriickung schien die Dolmet-
scherin zu haben, die einmal von totaler Uberwachung des Staates sprach.
Selbst sie merkte aber auch positiv an, dass dadurch Beldstigungen von
Frauen besser eingeddmmt werden konnten. Dennoch glaubte weder sie,
noch sonst jemand, dass sich insgesamt die Gesellschaft bessern wiirde,
obwohl sich mehrere Befragte Verbesserungen in der Aufklarung schwerer

Kriminalfille erhofften.

Dass es hingegen zu mehr Streit kommen konnte war fiir ein paar Befragte

schon vorstellbar. Womdoglich liegt dies daran, dass Menschen aufgrund

180



4.3 Interpretation

der verhidrteten Beweislage erst recht Lust an Streit verspiiren konnten.
Man denke daran, wieviele Streitigkeiten im Keim ersticken, weil es
ohne vermeintlich stichhaltigen Beweis ein miihsames und aussichtsloses

Unterfangen wire, einen Streit, unter Umstdnden vor Gericht, zu gewinnen.

Frage 22 — Verhalten bei einer starken Verbreitung von Always-on-

Kameras

Die Beantwortung dieser Frage wurde von vielen schon in Frage 21 vorweg-
genommen, deswegen werden hier auch Antworten von Frage 21 herange-

zogen.

Finige Befragte taten sich nachvollziehbarerweise schwer mit der Vorstel-
lung, ihr alltdgliches Handeln an eine von aufien vorgegebene, und mogli-
cherweise stark einschrankende, neue Situation anpassen zu miissen und
meinten reflexartig, sie wiirden ihr Verhalten nicht dndern.

Gerade das Missachten einer roten Ampel scheint fiir fast alle Befragten
so alltdglich, selbstverstandlich und notwendig, dass sich diese personliche
,Freiheit” keiner nehmen lassen mochte. Nebenbei waren sich viele Jiingere
gar nicht sicher, ob das Missachten einer roten Ampel tiberhaupt strafbar
sei. Dieses simple Beispiel zeigt, dass die Befragten die Vorstellung einer
Totaltiberwachung hochstens als eine abstrakte Fiktion aus Buch und Film
auffassen und selbst Always-on-Kameras nicht dazu motivieren Uberwa-
chungsszenarios und ihre Auswirkungen ernster zu nehmen. Zumindest
wollten die Befragten, dass solch kleine Ordnungswidrigkeiten nicht be-
straft wiirden. Es stellt sich allerdings die Frage, ob sich dies in Zukunft
tiberhaupt noch verhindern ldsst. Schiiler B meinte, diesen Aufwand wiirde

sich niemand antun. Aus seinen Aussagen (Frage 21) ging dann aber schon
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hervor, dass eine App — gewissermafien ein Pokemon-Go%” zum Auffinden
von Straftaten — womit Vergehen einfach in entstandenem Bildmaterial
markiert und automatisch an die Behérden weitergeleitet werden, dazu
beitragen konnte, die Hemmschwelle von Anzeigen auf ein sehr niedriges
Niveau zu senken.

Sowohl Schiilerin A, als auch Schiilerin B, wiirden (in Beantwortung auf Fra-
ge 21) jedoch Bilddaten als Beweise fiir folgenreichere Félle wie Autounfille,
Morde etc. verwenden. Schiiler A wiirde sogar weniger schwerwiegende
Delikte zur Anzeige bringen, wenn diese in ihrer Quantitdt ausufern. Es
besteht also durchaus der Wunsch, Bilddaten zu Beweiszwecken zu ver-
arbeiten. Hierbei muss die Gesellschaft fiir sich die Grenzen kliren, ab
welchem Vergehen solche Daten herangezogen werden diirfen. Mit den
Schiilern/Schiilerinnen sollte dartiber diskutiert werden, wie leicht sich
solche Grenzen verschieben lassen.

Auferst umsichtig zeigte sich Schiilerin A dafiir bei Frage 22 mit ihrer
Feststellung, wonach von der Allgegenwart von Kameras hauptsdchlich
unbescholtene Biirger/Biirgerinnen in ihrem Alltagsleben und weniger
Straftdter /Straftdaterinnen betroffen seien. Dass sich Straftaten in andere
Rdume verlagern wiirden, wie auch die Dolmetscherin meinte, ist nur teil-
weise nachvollziehbar, da eben durch Always-on-Kameras mehr Orte denn
je dokumentiert oder gar iiberwacht werden konnten. Dieses Argument
entstammt wahrscheinlich der Diskussion tiber konventionelle Videotiber-
wachung.

Ambivalent zeigte sich Schiilerin A hingegen, indem sie in Frage 21 meinte,
Verbote und Strafen hitten keine Wirkung und auf Frage 22 gestand sie
aber ein, ebenfalls bei Androhung von Konsequenzen besser aufpassen zu

wollen.

97 Pokemon-Go ist ein Spiel am Smartphone zum Finden von Kreaturen.
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Auch bei Frage 22 wurde die Always-on-Kamera von einer Person (Sozialar-
beiter) in dessen Wirkung auf eine gewohnliche Handykamera reduziert,
wodurch der m. E. unzuléssige Schluss gezogen wurde, dass Always-on-
Kameras keine nachhaltige Wirkung auf die Gesellschaft haben wiirden,
weil diese auch nicht von Handykameras ausgehen. Der Sozialarbeiter
tibersieht hier m. E. total die Quantitdt der entstehenden Bilddatenmenge,

welche einen sehr grofSen Unterschied ausmachen kann.

Ungefdhr die Halfte der Befragten meinten, sie wiirden sich zumindest
vorsichtiger verhalten. Hierbei interessant scheint die Aussage der ebenfalls
umsichtigen Dolmetscherin, die schon in der vorhergehenden Frage von
Uberwachungsszenarien gesprochen hat, und bei dieser Frage als erstes
an das Nasenbohren dachte. Auch wenn hierbei ein sarkastischer Unterton
durchdringt, zeigt es doch, dass zuerst daran gedacht wird, sich im Sinne
der Norm zu verhalten und sich nicht zu blamieren und erst in weiterer
Folge an ernsthafte, moglicherweise gesellschaftliche Konsequenzen.

Wire ernsthaft mit Strafen oder anderen Konsequenzen zu rechnen, so
wiirden alle Befragten ihr Verhalten entsprechend dndern. Die alleinige
Anwesenheit von Kameras war fiir die meisten Befragten jedoch nicht

abschreckend genug.

Ebenfalls erwdhnenswert erscheint die Aussage von Schiilerin A, wonach
sie auf die Politik einwirken und etwas bewegen wolle. Im Gegensatz zur
Gleichgtiltigkeit vieler anderer, vertritt sie nicht blof§ eine Meinung, sondern

sie ist auch bereit dafiir einzustehen und fiir ihre Rechte zu kampfen.

Schiiler A hingegen geht davon aus, selbst zu unwichtig zu sein und des-
wegen seine Daten es nicht wert seien, analysiert zu werden. Er fiihlt sich

in der Masse der Menschen vor Uberwachern, wie bspw. dem Staat, gut
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versteckt. Moglicherweise war dies friither so der Fall, er unterschéatzt jedoch,

wozu moderne Methoden der Datenverarbeitung im Stande sind.

Schiilerin B wolle sich keine Gedanken iiber Uberwachungsszenarien ma-
chen, denn sie sei sich nicht sicher, ob wir nicht ohnehin schon tiberwacht
werden, weswegen es dann sowieso egal sei. Schiiler A hatte dhnliche Ge-
danken. Beiden ist offenbar auch dieser Sachverhalt zu abstrakt und da
sie bis heute keine Konsequenzen zu spiiren bekamen, tun sie sich nicht
schwer, dieses abstrakte Bedrohungsszenario zu verdringen. Ahnliches
wurde schon zu Frage 16 diskutiert. Moglicherweise gewohnt sich gerade
die Gesellschaft an Uberwachung, und akzeptiert sie im guten Glauben, es
seien keine Konsequenzen zu erwarten.

Gegen eine drohende Privatanzeige wolle Schiilerin B sich, dhnlich wie
schon in Frage 12, mit einer vergeltenden Gegenanzeige wehren. Diese

Aussagen lassen nicht auf eine ,bessere Gesellschaft” schliefSen.

Die Beraterin meinte, die mit den Kameras aufwachsende Generation wiirde
diese gewdhnt sein und sich deswegen nicht verstellen. Dies impliziert m.
E., dass Kameras eine Gesellschaft ohnehin nicht besser machen konnten.
Man wiirde lediglich versuchen, eine Fassade aufzubauen. Es konnte aber
auch so sein, dass man durch allgegenwartige Kameras, von klein auf,
entsprechend zuriickhaltend sozialisiert wird. Diese These erinnert stark an

eine religiose Erziehung mit einem allgegenwartigen Gott.

Frage 23 — Wahrnehmung und Akzeptanz gegenwirtiger Videoiiberwa-

chung

Videotiiberwachung wird von den meisten Befragten wenig oder kaum

wahrgenommen. Auf die Frage, wo es denn iiberhaupt Videoiiberwachung
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gebe, mussten die Befragten teilweise sogar raten oder sie konnten sich
nur an Kameras erinnern, die sich an, fiir Videotiberwachung sehr typi-
schen Orten, wie Bahnhofen, Banken etc., befinden. Exemplarisch fiir die
unterschiedliche Wahrnehmung von Videoiiberwachung ist das Beispiel der
offentlichen Verkehrsmittel der Stadt Graz®. Deren Videoiiberwachung ist
manchem/mancher gar nicht bekannt. Einer zweiten Gruppe wiederum
ist sie bekannt, sie féllt ihnen jedoch nicht weiter auf. Die dritte Gruppe
bemerkt Uberwachungskameras bewusst und betrachtet diese auch manch-

mal.

Aus den Befragungen geht nicht hervor, dass Videoiiberwachung als son-
derlich stérend empfunden wird bzw. sich jemand besonders tiberwacht
fithle. Dennoch macht die Tatsache, dass manche entdeckte Kameras und
offentlich sichtbare Monitore oft neugierig betrachtet werden. Eine gewisse
Befremdlichkeit und Unsicherheit Videoiiberwachungsanlagen gegentiber,

ist sptirbar.

Die hohe Akzeptanz von Videoiiberwachung ist sehr beachtlich. Selbst die
duferst kritische Schiilerin A, ist mit der Uberwachung von Geschiften und
offentlichen Gebdauden einverstanden.

Die Beamtin und Schiiler B akzeptieren Videoiiberwachung sogar so weit,
dass sie keine Einwédnde gegen die Installation von Videoiiberwachungska-
meras an jeweils einem ausgewdhlten Ort im Innenbereich ihrer Arbeits-
statte bzw. Schule vorzubringen haben. Wie sehr sie sich hierbei ihren
Vorgesetzten ausliefern, ist ihnen scheinbar nicht bewusst. Offenbar sind
sie so davon tliberzeugt, dass sie nichts zu verbergen haben, dass sie ihren

Vorgesetzten uneingeschrankt vertrauen. Das Wissen, nicht kriminell zu

98 In der Stadt Graz werden sowohl Busse als auch Strafsfenbahnen videotiiberwacht.
Siehe http:/ /www.holding-graz.at/fahrgastinformation/videoueberwachung.html
(Abfragedatum: 11. Mai 2017).
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sein, reicht sowohl der Sportstudentin, Schiilerin A, als auch Schiilerin B
um sich an Videotiiberwachung nicht weiter zu storen. Wie viele Schliisse
durch Verkniipfung schon weniger Informationen gezogen werden konnen,

wird offensichtlich stark unterschatzt.

Gut moglich, dass die Videoiiberwachung an den Wirkungsstédtten von
Schiiler B und der Beamtin etwas bewirken wird konnen, aber Aussagen,
wie jene von Schiilerin B, wonach sie sich durch Videotiberwachung nicht
sicherer fiihle, deuten auch auf Zweifel am praventiven Charakter hin. Dass
trotzdem Sicherheit ein Argument fiir Videoiiberwachung ist, zeigt die Am-
bivalenz in der Haltung von Schiilerin B.

Eine abschreckende Wirkung gegen Kleinkriminalitdt (bspw. in Geschéften)
ist m. E. durchaus denkbar, weniger jedoch bei schwerwiegenderen Delikten
wie bspw. Kunst- und Bankraub. In diesen Fillen kann sie wohl nur der
Verbesserung der Beweislage dienen. Schwere, im Affekt vertibte Gewalt-
taten, konnen mittels Videoiiberwachung wohl kaum verhindert werden.
Moglicherweise kommt die ambivalente Haltung von Schiilerin B auch von

nicht ausreichender Differenzierung der Art des Vergehens.

Die Dolmetscherin merkte an, dass Videotiberwachung auch in der Koélner
Silvesternacht nichts gebracht hitte. M. E. kommt hierbei noch erschwerend
hinzu, dass die Wirkung der Videotiberwachung auf Menschen anderer
Lander eine andere sein konnte, je nachdem wie diese Menschen Video-
tiberwachung und die sich daraus ergebenden Konsequenzen in ihrem

jeweiligen Ursprungsland erfahren haben.

Neben der Verbesserung der Beweislage hat Videoiiberwachung einen stark
normierenden, erzieherischen Charakter. Die Gesellschaft kann so Einzelper-
sonen daran erinnern bzw. anhalten, sich anstdndig zu verhalten. Aus den

Ausfithrungen der Beamtin ist zu entnehmen, dass es moglicherweise mehr
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Bedarf gesellschaftlicher Normierung gibt. Moglicherweise wiirden sich
auch einige, bspw. eine Videoiiberwachung von Miillpldtzen, wiinschen.
Die Aussagen der Beamtin wonach sie auch ein Problem mit Junkies aus
dem Stadtpark habe, lassen auf einen Wunsch nach stiarkerer Kontrolle
gesellschaftlicher Normen schliefien. Dadurch wére auch die hohe Akzep-
tanz von Videoiiberwachung, trotz nicht gesteigertem Sicherheitsempfinden,

erklarbar.

Ein interessanter Aspekt ist die Sichtbarkeit von Videotiberwachungska-
meras. Sind sie sichtbarer, werden sie vermutlich auch bewusster wahr-
genommen und haben dadurch auch einen stdarker normierenden und
moglicherweise auch praventiven Charakter. Das unangenehme Gefiihl be-
obachtet zu werden, wird dadurch ebenfalls verstiarkt, was wahrscheinlich
zu Lasten der Akzeptanz geht. Lediglich die Aussage der Jungstudentin
widerspricht dieser Annahme. Dass sie sich von Uberwachungskameras
nicht beeintrachtigt fiihlt, ist aufgrund der Tatsache, dass sie sich immer
umschaue (ihre Umgebung kontrolliert), nicht nachvollziehbar. Umgekehrt
konnte die Akzeptanz von Videotiberwachung auch aufgrund der, wie aus
den Interviews hervorgeht, seltenen Wahrnehmung der Uberwachungska-
meras, begiinstigt werden.

Ein gesteigertes Sicherheitsempfinden durch Videotiberwachung hingegen,
so wie es die Beraterin beschreibt, setzt wiederum voraus, dass man sich
der Videotiberwachung bewusst ist. Dies konnte erkldaren, warum sich bspw.
die Beraterin an Bahnhofen mit Videotiberwachung sicherer fiihle, denn

dort nehme sie die Videoiiberwachung wahr.

Der Junglehrer erkldrte, dass er sich von Videoiiberwachung in Banken und
Geschiften nicht iberwacht fithle, denn diese hitten nicht zum Zweck, ihn

auszuspionieren. Schiilerin B und die Beraterin sahen dies ganz dhnlich.
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Offenbar hingt das Gefiihl iiberwacht zu werden, auch stark vom Vertrau-
en in den Uberwacher/die Uberwacherin ab. Dies ist auch deswegen gut
nachvollziehbar, weil Menschen gewohnt sind, in bestimmten Situationen
anderen Menschen, wie bspw. dem Arzt/der Arztin, dem Bankberater/der
Bankberaterin etc., Vertrauen entgegen zu bringen. Auch staatliche Institu-
tionen geniefsen offenbar dieses besondere Vertrauen, wie Schiiler B schon
bei Frage 21 artikulierte. Hinter konventioneller Videotiberwachung ver-
mute er staatliche Institutionen, weswegen diese auch vertrauenswiirdiger

seien als anonym getragene Always-on-Kameras.

Auch aus Frage 23 geht die Bedeutung von drohenden Konsequenzen
hervor, denn die Beraterin fiihlt sich nur in Situationen tiberwacht, in denen
grundsatzlich folgenreiche Bilder entstehen konnten. Die Aussagen des
Junglehrers lassen indirekt ebenfalls diese Annahme zu, denn er meinte,
Bilder von Uberwachungskameras aus 6ffentlichen Verkehrsmitteln werden

ohnehin nicht ausgewertet, weswegen auch er sich nicht tiberwacht fiihle.

Frage 24 — Uberwachungsgefiihl durch Always-on-Kameras

Alle Befragten artikulierten direkt oder indirekt, in den Fragen 21, 22 und
24, dass ein starkes Aufkommen von Always-on-Kameras eine Art Uberwa-

chungsgefiihl herbeifiihren wiirde.

Ein paar optimistische Befragte (Dolmetscherin, Sportstudentin, Jungstu-
dentin) versuchten, wie schon in Frage 16, das negative Gefiihl von Uberwa-
chung mit dem Gewdhnungseffekt zu besédnftigen. Diese Einschdtzung baut
moglicherweise auf Erfahrungen mit konventioneller Videotiberwachung

auf. Dieser gegeniiber wurde der Gewohnungseffekt zwar nicht so offen
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angesprochen, jedoch ist sie, wie aus der Interpretation der Frage 23 hervor-
geht, sehr weitgehend akzeptiert und féllt im Alltag nicht tiberméfiig auf.

Nach dem Sprichwort ,,aus den Augen, aus dem Sinn” schafft es kon-
ventionelle Videoiiberwachung weitgehend aus den Augen d. h., nicht im
Blickfeld des/der Betroffenen zu sein. Zumindest werden diese Kameras,
wenn moglich, in grofler Hohe oder zumindest unaufféllig angebracht.
Always-on-Kameras hingegen, miissen fiir einen halbwegs guten Bildaus-
schnitt eben genau in Blickhohe des Betroffenen/der Betroffenen getragen
werden. Somit sind diese alles andere als aus den Augen und wirken, wie
schon in Frage 23 diskutiert, moglicherweise einschiichternder. Diese An-
nahme deckt sich auch mit der Aussage der Beraterin auf Frage 16, wonach
sie sich von GoPros gerade deswegen beobachtet fiihle, weil sie gut sichtbar
seien. Always-on-Kameras sind momentan noch nicht so bekannt und auch
kleiner wie GoPros. Steigt deren Verbreitung und dadurch auch ihr Bekannt-
heitsgrad, so ist davon auszugehen, dass die Baugrofie und die unauffillige
Integration in die Kleidung, entscheidend die subjektiv wahrgenommene

Eingriffsintensitdt von Always-on-Kameras mitbestimmen.

Schiiler B meinte, er vertraue staatlichen Einrichtungen, welche er auch
hinter konventioneller Videoiiberwachung vermute, mehr als Privaten,
wovon bei Always-on-Kamera-Tragern/Always-on-Kamera-Trdgerinnen
auszugehen ist. Der Junglehrer formulierte dies dhnlich. Dieser Umstand ist
wahrscheinlich der Tatsache geschuldet, dass man in Osterreich (sicherlich
auch in anderen europidischen Lindern wie Grofsbritannien) ein sehr
korrektes Verhalten seitens der Behorde gewohnt ist, aber auch weil man
die Videoiiberwachung selten zu spiiren bekommt. Hierbei vergisst Schiiler
B auf zahlreiche Private mit Videoiiberwachung, wie bspw. Supermarkte,

die er offensichtlich mit staatlichen Einrichtungen gleichsetzt.
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Frage 25 — Flichendeckende Uberwachung mittels Always-on-Kameras

Keiner/keine der Befragten wollte sich tatsdchlich tiberwachen lassen, trotz-
dem zeigen die Antworten auf, wie grofs die Versuchung ist, die gesam-
melten Bilddaten auszuwerten. Es hiefs u. a. es wire im konkreten Fall
gut, Beweismittel zu besitzen, man solle zuféllig entstandenes Material
auswerten oder man solle einen kurzen Zugriff nach einem Terroranschlag

erlauben etc.

Besondere Ambivalenz zeigte die Beamtin, die zuerst noch Drogendealer
dingfest machen wollte, aber als sie realisierte, dass so auch Beweise von
privaten Fehltritten entstehen wiirden, ruderte sie schnell zuriick. Auch die
Sportstudentin wurde erst speziell durch diese Fragestellung richtig hellho-
rig und skeptisch. Trotzdem benannte auch sie die Vorteile der Nutzung der
entstehenden Bilddaten und bekundete ihr Vertrauen gegeniiber dem Staat.
Diese Beispiele zeigen, wie leicht einfach nachvollziehbare Konsequenzen,
ndmlich dass die entstandenen Bilddaten auch zum Nachteil fiir jemanden
selbst werden konnen, vergessen werden und wie wichtig eine reflexive

Auseinandersetzung dieser Thematik ist.

Einige Befragte stellten daftir die Umsetzbarkeit einer flichendeckenden
Videoiiberwachung mittels Always-on-Kameras iiberhaupt in Abrede. Auch
durchaus interessante Gedanken, wie die Tatsache, dass an Menschen getra-
gene Always-on-Kameras, nicht an Hausmauern befestigte Uberwachungs-
kameras ersetzen konnen, weil zweitere gerade die Abwesenheit von Men-
schen ausgleichen, wurden gedufSert. Auch wurde vermutet, dass mogliche
Zeugen mit Always-on-Kameras gerade in brenzligen Situationen fliich-
ten wiirden, oder Tater die Always-on-Kamera ihres Opfers sehr schnell
zerstoren oder beseitigen konnten. Daran, dass sich aus den entstandenen

Daten trotzdem noch geniigend verwertbare Alarmzeichen zur Rettung von
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Opfern bzw. Beweismittel zur Uberfithrung von Tétern ergeben wiirden,

wurde nicht gedacht.

Obwohl niemand wirklich tiberwacht werden will, sind die obigen Schliisse
doppelt besorgniserregend. Einerseits besteht doch ein Bediirfnis nach
Auswertung des vorhandenen (Bild-)datenmaterials, andererseits glaubt
man nicht an mogliche Konsequenzen einer Totaliiberwachung, da man
sich aufgrund geglaubter Machbarkeitshiirden in Sicherheit glaubt. Die
Beantwortung dieser Frage zeigt einmal mehr, dass die Vorstellungen tiber
technische Moglichkeiten den rasanten Entwicklungen im Moment nicht

nachkommen und dringender Bedarf an gesellschaftlichem Diskurs besteht.

Frage 26 — Always-on-Kamera als Begleitschutz

Offenbar besteht durchaus Bedarf an Begleitschutz, speziell fiir den nacht-
lichen Nachhauseweg. Viele telefonieren dabei oder tdten so, als wiirden
sie telefonieren, um sich etwas sicherer zu fithlen. M. E. bestiinde hierin
durchaus Potential fiir eine Kamera, welche Live-Streams zu Angehorigen,
zu Institutionen oder Behorden, ermoglicht.

Die Befragten taten sich allerdings schwer, sich vorzustellen, wie ihnen hier-
bei eine Always-on-Kamera helfen kdnnte. Hauptsédchlich ein Notruf-Button,
unter Umstdnden aber auch eine akustische Erkennung wurden als hilfreich
erachtet. Moglicherweise nimmt man eine Kamera fiir sich, als zu passives
Teil wahr. Dass Schiiler B lieber einen Pfefferspray hitte, konnte bedeuten,
dass zur Steigerung des Sicherheitsgefiihls eher offensivere bzw. aggressive-
re Mittel erforderlich sind. Auch zahlreiche andere Befragte erwarteten sich
keine préaventive Wirkung.

Eine Always-on-Kamera als praventives, schiitzendes Tool miisste aufierdem

191



4.3 Interpretation

auffallig sein, was wie schon in Frage 24 erortert, dazu fithren wiirde, dass

sie in anderen Situationen als storend empfunden werden konnte.

Obwohl sich die Befragten schwer taten, Always-on-Kameras eine préaven-
tive Wirkung zuzuschreiben, waren durchaus einige von der Live-Stream-
Funktion nicht abgeneigt. Dies konnte auch schon bei Frage 9 festgestellt
werden. Offenbar erzeugt eine Live-Stream-Funktion weniger Bedenken,
als die Vorstellung einer gewohnlich aufzeichnenden Kamera, was einfach
nachvollziehbar ist, da hierbei kein (Bild-)datenmaterial fiir eine spatere, wo-
moglich eingriffige Handlung, gehortet wird. Tatséchlich ist jedoch bei einer
fremden Kamera keineswegs garantiert, dass es sich lediglich um einen Live-
Stream handelt und auch bei der eigenen Always-on-Kamera ist die Gefahr
gehackt zu werden durchaus gegeben, d. h. eine Live-Stream-Funktionalitat
gibt noch lange keine Garantie, nicht tiberwacht oder dhnliches zu werden.
Trotzdem diirfte die Vorstellung eines Live-Streams die Fliichtigkeit der
Bilddaten in den Vordergrund stellen, was zu einem erheblichen Vertrau-

ensgewinn fiihrt.

M. E. ist Videotelefonie zwar durchaus praktisch und interessant, jedoch
ist sie bis heute eine nebensichliche Funktionalitit, da die meisten bis
vor kurzem zu geringe Freimengen an Daten in ihren Mobilfunktarifen
hatten?9. Erst wenn sich Videotelefonie besser etabliert hat, konnte
man auch die Kopplung mit Always-on-Kameras als ntitzliches Feature
entdecken. Fiir Aktivitdten in der Nacht ware wahrscheinlich zusitzlich

eine Infrarotfunktion von Noten.

99 Erst mit den Weihnachtstarifen 2016 gab es in Osterreich erstmals groe Freimengen
zu sehr niedrigen Preisen. Ca. 1 GB/EUR in Pauschaltarifen fiir Internet+Telefonie.
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Frage 27 - Rechtsverstindnis zur Verwendung einer Always-on-

Kamera

Wie ausfiihrlich im theoretischen Teil dieser Arbeit abgehandelt, ist das
Tragen einer Always-on-Kamera als rechtswidrig einzustufen. Ausschlag-
gebend ist die Dauerbetriebsart, welche eine Einstufung als Videoiiberwa-
chung nach sich zieht. Dies erscheint auch intuitiv nachvollziehbar, ist bei
genauerer Betrachtungsweise jedoch nicht trivial zu formulieren. Dies spie-
gelt sich in der Diversitdt der Antworten wider.

So meinten vier Personen (Beamtin, Schiilerin A, Dolmetscherin, Schiiler B)
das Tragen von Always-on-Kameras sei generell verboten, zwei weitere
(Schiilerin B, Beraterin) meinten, nur die Veroffentlichung des Bildmaterials,
das durch die Always-on-Kamera entsteht, sei verboten und fiir zwei Perso-
nen (Jungstudentin, Junglehrer) stellt das Tragen einer Always-on-Kamera
generell kein Problem dar.

Die restlichen drei Befragten (Sportstudentin, Schiiler A, Sozialarbeiter)

sahen keinen Unterschied zu anderen Kameras.

Einige Befragte meinten auch, dass Always-on-Kameras zwar nicht erlaubt
seien, aber dies nicht eingehalten werde. Diese These ware m. E. auch
dadurch zu begriinden, dass sich viele iiber Recht und Unrecht nicht im

Klaren sind.

Aus der Tatsache, dass manche zwischen Always-on-Kameras und anderen
Kameras nicht unterscheiden, geht hervor, dass, um Klarheit zu schaffen,
der ausschlaggebende Aspekt des Dauerbetriebes allgemein erdrtert werden
misste.

Der Einsatz von GoPros, welche zwar oft iiber den ganzen Tag, an Helmen
montiert, einsatzbereit gehalten — jedoch nicht durchgehend verwendet

werden — zeigt, wie flieflend sich der Ubergang von einer selektiven
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Verwendung in den Dauerbetrieb darstellt. Bei Always-on-Kameras geht der
Dauerbetrieb zwar schon aus dem Namen hervor, jedoch auch eine solche
lasst sich selektiv verwenden, indem man sie nur fiir einen begrenzten
Zeitraum ansteckt und dann wieder in die Hosentasche gibt.

Erst mit dem Aufkommen solcher am Korper zu befestigenden Kameras
(GoPros, Always-on-Kameras etc.) wird die Frage nach der Definition
von Dauerbetrieb relevant und womoglich erst durch einen Gerichts- oder
Behordenentscheid (DSK) richtig geklart.

Frage 28 — Tonaufnahme

Dass zwei Personen von jemandem heimlich eine Tonaufzeichnung mittels
Smartphone gemacht haben, wirkt im ersten Augenblick nicht dramatisch,
jedoch zumindest ist ein gewisses Potential auf diese Weise in jemandes
Privatsphére einzudringen, vorhanden. Eventuell ist bei anderen das Be-
wusstsein iiber diese Moglichkeit bisher nicht gegeben. Dies wire aber
insofern problematisch, als dass man sich so auch nicht dariiber im Klaren

ist, selbst Opfer werden zu konnen.

Die Jungstudentin wusste noch aus der Schule zu berichten, dass dieser Vor-
gang laut Biologielehrerin verboten war. Daran halte sie sich. Auch Schiiler
B meinte ebenfalls tiber ein solches Verbot Bescheid zu wissen.
Offensichtlich hat das Wort einer Autoritdtsperson ein so schweres Gewicht,
dass sich deren Anweisungen nachhaltig im Bewusstsein festsetzen und
Menschen bereit sind, sich lange Zeit unhinterfragt daran zu orientieren.
Diese Tatsache zeigt die Bedeutung der Vorbildwirkung einer Autoritédtsper-
son, im Speziellen eines Lehrers/einer Lehrerin, und dessen/deren Einfluss
auf die Gesellschaft.
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4.3.5 Bewusstsein und vorhandenes Wissen bzgl.
Privatsphare im Umgang mit vernetzten

Technologien

Frage 29 — Kenntnisse iiber das Datenschutzrecht

Konkrete Aussagen iiber das DSG waren keinem/keiner der Befragten
moglich. Manche meinten zwar, sie hitten etwas dartiber gehort, niemand
konnte dies jedoch konkretisieren. Besonders bizarr, aber wahrscheinlich
keine Seltenheit, ldsst die Aussage der Beamtin anmuten, wonach sie neu
eingestellten Mitarbeitern eine Datenschutzerklarung unterschreiben liefle,
aber selbst nicht tiber den Inhalt Bescheid wisse. Es ist anzunehmen, dass
somit auch den Unterschreibenden der Ihnhalt der Erklarung nicht ndher
gebracht wird. Folglich kann auch in diesem Fall von Blankozustimmungen,
wie schon in der Interpretation von Frage 11 erortert, gesprochen werden.

Dieser Umstand ist bezeichnend fiir eine m. E. zu komplex werden-
de Gesellschaft. Speziell im Datenschutzrecht muss diesem Umstand
einerseits gesetzlich entgegengetreten werden, indem Datenverwen-
dern/Datenverwenderinnen ein fiir Betroffene leicht {iiberschaubares
System von Zustimmungen vorgeschrieben wird, andererseits der Gesell-
schaft die Bedeutung von Datenschutz nidher gebracht wird, u. a. durch

umfassende Behandlung im Schulunterricht.

Frage 30 — Verwendung von Konten und Clouds

Die Vorstellungen tiber Clouds waren unter den Befragten dufierst wage.
Die sehr pointierte Aussage des Sozialarbeiters aus Frage 3 und die Aussage

der Sportstudentin aus Frage 30 beschreiben dies treffend. Sie glauben, es
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gebe nur eine Cloud, ndmlich die iCloud von Apple und man miisse ein

Apple-Produkt besitzen um sie verwenden zu kénnen.

Bedenken in der Verwendung verschiedenster Konten und Clouds hat
aufler dem Sozialarbeiter und ein wenig der Junglehrer, niemand gedufsert.
Der Sozialarbeiter dufierte sich extrem besorgt. Moglicherweise hat ihm
die Tatsache, dass seine Bilder durch die Synchronisation immer auf allen
Apple-Gerdten automatisch auftauchen das Gefiihl gegeben, die Kontrolle
zu verlieren.

Andere Befragte beniitzen Konten und Clouds anscheinend, ohne sich
durch kritische Gedanken einschrianken zu lassen. Den Portalen wird
offenbar sehr viel Vertrauen entgegen gebracht. Die Aussage der Sportlerin,
wonach sie noch nie Negatives iiber Google gehort habe, zeigt, dass
ein unangetastetes Image Legitimation genug ist, das sehr verlockende,

kostenlose Service ohne weitere Vorsicht anzunehmen.

Frage 31 — App-Berechtigungen bei Smartphones

An den Antworten iiber App-Berechtigungen ist erkennbar, dass Nut-
zer /Nutzerinnen ihre personlichen Daten viel weniger gern preisgeben,
als sie es tatsdchlich machen. Leider wird man von diversen Apps so lange
um Berechtigungen beldstigt, bis man entnervt nachgibt, denn auf hilfrei-
che Apps zu verzichten fillt duflerst schwer, auch wenn dies teilweise in
Erwédgung gezogen wird.

Das Beispiel der Dolmetscherin zeigt, in welchem Spannungsfeld man sich
als Nutzer/Nutzerin eines Smartphones bewegt. Einerseits mochte man
angebotene Dienste verwenden konnen, andererseits mochte man ein ge-
wisses Mafs an Selbstbestimmung bewahren. Sie hat es geschafft, Facebook-

Nachrichten zu senden und zu empfangen ohne den Facebook-Messenger
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zu installieren. Den Trick am Smartphone {iber einen Browser auf der Web-
seite in den Desktopmodus zu wechseln, kennen vermutlich nicht viele. Im
Modus fiir mobile Gerite, wird man beim Versuch Facebook-Nachrichten
zu dffnen, gezwungen, den Facebook-Messenger zu installieren und diesem

dabei unzédhlige Berechtigungen zu erteilen.

Speziell die Standortdaten wollen viele nicht freigeben, wahrscheinlich auch
weil man sich, im Vergleich zu anderen Berechtigungen, etwas darunter
vorstellen kann. Schiiler A hat die Standortfreigabe ganzlich deaktiviert,

nachdem er sich seine Google-Timeline®°

angesehen hat. Erst die Visualisie-
rung der Bewegungsdaten haben ihn offensichtlich nachdenklich gemacht.
M. E. sind viele Vorgédnge vor allem in Bezug auf die Privatsphére zu abs-
trakt und miissten fiir den Benutzer/die Benutzerin erfahrbarer gemacht

werden.

Das Beispiel der Beraterin zeigt, dass sich manche zu wenig vorstellen
konnen, wie sensibel ihre personlichen Daten eigentlich sind. Sie sah kein
Problem darin, Google Informationen tiber ihre Arzttermine zu iiberlassen,
nur weil sie keinen Nachteil fiir Bewerbungsgesprache erkennen konnte. Es
bedarf also mehr Bewusstsein, wie weitreichend personliche Informationen

sein konnen.

Frage 32 — Bedeutung der Whatsapp-Verschliisselung

Die Antworten zeigen, dass Verschliisselung — ein zentraler Aspekt der
IT-Sicherheit — unter den Befragten mehr Mythos, als reales Werkzeug ist. Es

scheint wohl niemand je etwas dartiber gelernt oder sich zumindest damit

100 Eine Funktion von Google, die anhand der personlichen Standortdaten ein Bewe-
gungsprofil auf einer Landkarte einzeichnet. Siehe https:/ /www.google.at/maps/
timeline (Abfragedatum: 11. Mai 2017).
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auseinandergesetzt zu haben und dennoch sprechen einige Aussagen reale
Probleme der Verschliisselung an.

Die Dolmetscherin meinte etwa, sie finde Verschliisselung gut, sie wisse aber
nicht, ob sie dieser vertrauen konne oder ob sich Whatsapp eine Hintertiir
offen lasse. Hiermit adressiert sie den zentralen Aspekt von Verschliisselung,
ndmlich das Vertrauen, ohne iiber Verschliisselung besondere Kenntnisse
zu haben. Das Beispiel Whatsapp hat auch schon gezeigt, dass Misstrauen

selbst bei namhaften Firmen und Institutionen duflerst angebracht ist™*.

Aufgrund seiner Abstraktheit — Verschliisselung wird im Hintergrund
ausgefiihrt, ohne irgendetwas zu bemerken — ist die Hiirde sich mit
dieser auseinander zu setzen relativ hoch. Diese Tatsache, gepaart mit
dem fehlenden Vertrauen fithrt dazu, Verschliisselung generell wenig

Aufmerksamkeit zu schenken.

Frage 33 — Abgeklebte Laptopkamera

Offenbar ist das Abkleben von Laptop- bzw. Handykamera Thema in der Ge-
sellschaft und wird teilweise auch von der Polizei in der Schule propagiert,
wie Schiiler A schon bei Frage 23 zu berichten wusste. Diese, zugegebener-
mafien unkonventionelle Methode, wurde bei den wenigen Befragten noch
nicht so ernst genommen, ist aber m. E. auch durchaus eine Diskussion
wert, da so auch sehr anschaulich iiber Gefahren, ausgehend von Kameras

in unserem Alltag, gesprochen werden kann.

101 Siehe https://futurezone.at/apps/
facebook-kann-verschluesselte-whatsapp-nachrichten-lesen/240.814.968 (Ab-
fragedatum: 11. Mai 2017).
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Frage 34 — Enthiillungen von Edward Snowden

M. E. sind diese beiden Filme durchaus aufschlussreich und motivieren mit
der eigenen Privatsphére sorgsamer und bewusster umzugehen. Schiilerin
A scheint bzgl. Privatsphédre generell eine kritische Haltung einzunehmen,
dennoch konnte durchaus der Film ,,Snowden” einen Eindruck hinterlassen
haben, was auch zeigt, wieviel Aufklarungspotential bei anderen vorhanden

zu sein scheint.
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4.4 Zusammenfassung empirische Studie

4.4.1 Bewusstsein bzgl. Privatsphdre im Allgemeinen

Der Umgang mit Apps und App-Berechtigungen zeigt, dass Benut-
zer /Benutzerinnen durchaus auf ihre personlichen Daten achten, wenn
ihnen bewusst ist, dass diese in Gefahr sind. Die Standortfreigabe ist ein Bei-
spiel dafiir, dass Benutzer/Benutzerinnen sogar sehr vorsichtig sein konnen,
wenn sie das Problem verstehen und der Umgang mit der Google-Timeline
ist ein Indiz dafiir, dass je anschaulicher und je begreiflicher ein Problem
wird, desto grofier wird die Vorsicht. Dies ist auch unbedingt notwendig,
denn je begehrlicher eine App — aufgrund ihrer Funktionalitdten — ist, desto

eher gibt man dem Druck, eigene Daten preiszugeben, nach. (F31)"

Bei Verwendung bestimmter Konten oder Clouds stellt sich ebenfalls die
Frage, in wessen Hande man die eigenen Daten legt. Auch hier hat sich
gezeigt, dass Benutzer/Benutzerinnen sehr schnell vertrauen, wenn man
in den Genuss einiger Vorteile kommt und dabei die Nachteile nicht auf
der Hand liegen. Die Vorteile rdumen das Bedytirfnis, kritisch reflektieren zu
wollen, solange aus, bis man einen triftigen Grund erkennt, sich erneut auf

eine Auseinandersetzung einzulassen. (F30)

Das Beispiel der Verschliisselung zeigt wiederum, dass aufgrund fehlendem
Wissens wichtige Vorkehrungen zum Schutz der persoénlichen Privatsphére

erst gar nicht getroffen werden. (F32)

102 (Fx) verweist, wie eine Quellenangabe, auf die Nummer jener Frage, auf deren Inter-
pretation in der Zusammenfassung, im entsprechenden Absatz, Bezug genommen
wurde.
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Speziell im Umgang mit Bilddaten besteht einerseits das Bediirfnis diese
mit anderen Menschen zu teilen, andererseits will man sich aber auch nicht
bei den falschen Adressaten blamieren. Dennoch mochten v. a. junge Leute
gerne ausgelassen sein und SpafS haben. Auf der Suche nach sorgenfreien
Raumen wird das Angebot, wie das Beispiel Snapchat zeigt, die eigene Pri-
vatsphére zu schiitzen, durchaus gerne angenommen. An der zunehmend
zuriickhaltenden Verwendung von Facebook ist erkennbar, dass aber von
Angeboten auch wieder Abstand genommen wird, wenn ganz offensicht-
lich der Nutzen die Nachteile, wie den Einschnitt der Privatsphére, nicht
rechtfertigt. (F3)

Die Sensibilitdt von Bilddaten diirfte durchaus vielen bewusst sein und ein
offensichtlicher Kontrollverlust wird ungern hingenommen. Die Beliebtheit
von Instagram zeigt aber auch, dass Menschen sich der Komplexitit entzie-
hen wollen und der Aufwand des Schutzes der Privatsphédre nicht zu grofs
werden darf. Um die Hemmschwelle zum Schutz der Privatsphdre moglichst
gering zu halten, bedarf es eines Mindestmafies an Verstandnis der immer
abstrakter werdenden Systeme. Dass hierbei grofier Aufholbedarf besteht,
zeigen auch die zuvor schon erwédhnten Beispiele zu Smartphone-Apps,

Konten- und Cloud-Verwendung und der Whatsapp-Verschliisselung.

4.4.2 Bedarf — Interesse — Skepsis (Anwender)

Die Befragungen zeigen, dass mehr denn je fotografiert wird (F1). In sehr
vielen Féllen sind es &sthetische Bilder mit Personenbezug, aber ebenso
nicht-dsthetische Bilder fiir niitzliche Zwecke gewinnen zunehmend an
Bedeutung (F2). Wenn auch manche im Moment noch wenig Nutzen im
Dauerbetrieb einer Always-on-Kamera erkennen konnen (F7, F15, F19, F21),

so zeigt dies, dass auch der Zweck der bildlichen Dokumentation zukiinftig
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durchaus fiir einige relevant werden konnte. Bilder von unerwarteten, lusti-
gen Situationen waren durchaus erwiinscht (Fg).

Ansonsten wird in einer Always-on-Kamera eher ein kleinerer Ersatz fiir
GoPros gesehen. Die Befragten waren zwar begeistert von der Handlichkeit
des Narrative-Clip, sahen aber dennoch, vor allem in der Handhabung,
wie die schwer zu verarbeitende, grofie Bilddatenmenge, das Finden des
richtigen Bildausschnitts, der Akkukapazitit, der fehlenden Wasserfestigkeit
etc, Schwiachen (F6). Ein ebenfalls relevanter Nachteil ist die fehlende Multi-
funktionalitdt, verglichen mit Smartphones bzw. deren mogliche Nachfolger,

den Smart-Glasses (F19).

Am Preis wiirde eine starke Verbreitung solcher Kameras jedenfalls nicht
scheitern, da bereits das momentane Nischenprodukt Narrative-Clip zwar
an der oberen Grenze, aber nicht fernab der genannten Preisspanne liegt
(F20). Ein geringerer hétte wahrscheinlich schon einen beschleunigenden
Effekt.

Privatsphdren-Aspekte sind zu Beginn kein grofies Thema. Wird eine Re-
flexion angestofsen, kommen aber sofort Assoziationen mit Spionage und
Stalking. Dennoch scheint das Bemiihen, die Privatsphére anderer respektie-
ren zu wollen, enden wollend. Solange man von anderen nicht angesprochen
oder angepdbelt wird, sind mogliche Privatsphdrenverletzungen offenbar
wenig Grund auf eine Always-on-Kamera zu verzichten. Der Gefahrdung
der eigenen Privatsphére ist man sich zu Beginn noch weniger bewusst, als
die von anderen. Moglicherweise liegt in der geringen Sorge um die eige-
ne Privatsphédre der Grund, weshalb anfangs Privatsphire generell keinen

entsprechenden Stellenwert beigemessen bekommt. (F8)

Eine Live-Stream-Funktion wire fiir die Zukunft eine interessante Erweite-

rung, welche zusammen mit stark fallenden Preisen fiir benétigte Datenvolu-

202



4.4 Zusammenfassung empirische Studie

mina in Mobilfunktarifen, Always-on-Kameras durchaus populédrer machen
konnte. Hierbei steht nicht zwingend die Speicherung von Bildmaterial im
Vordergrund, was der Steigerung der Akzeptanz helfen konnte. (Fg)

Die Live-Stream-Funktion als Sicherheitsfeature zu sehen, fillt offenbar noch

schwer, dennoch besteht darin durchaus Bedarf (F26).

4.4.3 Akzeptanz von Always-on-Kameras

(Betroffenenperspektive)

Bei Betrachtung normaler (Handy-)fotografie, ist es u. a. tiberbordende
Haufigkeit sowie eine respektlose Vorgehensweise, die zu einem Gefiihl der
Entnervung fiithren (F10).

Das Ausbleiben einer Bitte um Erlaubnis, wird bei Betroffenen situations-
bedingt unterschiedlich bewertet. Beiwerk zu sein, scheint niemanden zu
storen, von Fremden zum Motiv gemacht zu werden hingegen schon. Die
Hemmschwelle, sich dagegen zu wehren, hiangt von der Eingriffsintensitat
sowie der Handlungsfahigkeit des Betroffenen/der Betroffenen, wie bspw.
dem Wissen tiber Recht und Unrecht, ab. Oft ist die Hemmschwelle auch
nur aus Griinden, wie sprachlicher Unterschiede oder raumlicher Distanz,
zu hoch, v. a. dann, wenn dadurch schwer zu klaren scheint, ob man nun

tatsachlich fotografiert wurde oder nicht. (F11)

Gegeniiber Always-on-Kameras ist aus der Betroffenenperspektive durch-
aus eine grofSe Skepsis bis Ablehnung zu vernehmen. Diese ist Betroffenen
jedoch nicht augenblicklich bewusst oder sie wird aufgrund von Ohnmacht
und Resignation ausgeblendet. Argumente, wie niedrige Eingriffsintensitat
(lediglich im Vorbeigehen Beiwerk zu sein, kurze Aufnahmedauer etc) (F16,

F18), ein sich einstellender Gewohnungseffekt, die Tatsache vielleicht auch
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mehr Bilder von sich selbst zu bekommen oder dass man sich nicht unnétig
verriickt machen diirfe, sollten dariiber hinwegtduschen, tiber die von sich
entstehenden Bilder einen Kontrollverlust zu erleiden und im Alltag mit
einem Geridt konfrontiert zu werden, das auf jemanden eine unangenehme
Wirkung austibt, solange sich blofs nur aus dem entstehenden Bildmaterial
keine Konsequenzen ergeben, was m. E. auf lange Frist schwer absehbar ist.
(F16)

Nichtsdestoweniger bleibt ein innerer Widerstand, der auch dann nicht auf-
gelost wird, wenn man selbst eine Always-on-Kamera tragt (F1y). Lediglich
an Orten, an denen man sowieso davon ausgeht, abgelichtet zu werden,
kann man sich leichter auf die Anwesenheit von Always-on-Kameras ein-
stellen (F18).

Always-on-Kameras werden auch als Instrumente fiir Beobachtung bzw.
Uberwachung gesehen (F5, F24). Die Frage nach den Auswirkungen dieser
Tatsache legt einen Vergleich mit konventioneller Videotiiberwachung nahe.
Auch jetzt schon gibt es viele Orte und Situationen, in denen man tiberwacht
wird. Die konventionelle Form der Videoiiberwachung ist sehr akzeptiert
oder zumindest duferst geduldet, weil es u. a. ein Bediirfnis nach Ordnung
und Normierung gibt, aber auch weil konventionelle Videoiiberwachung
fiir Betroffene kaum negativ in Erscheinung tritt, denn sie wird selten
wahrgenommen und ist bisher kaum jemandem zum Verhdngnis geworden.
Von letzterem ist auszugehen, da Konsequenzen einen doch sehr massiven
Einfluss auf Wahrnehmung und Verhalten hétten. (F23)

Die Sichtbarkeit der Kameras ist ein wichtiger Aspekt ihrer Wahrnehmung
und wird auch bei Always-on-Kameras einen entscheidenden Einfluss auf
die Akzeptanz haben. Diese sind zwar klein, haben aber ihren Einsatz
im unmittelbaren Sichtfeld Betroffener. Fiir Nicht-Wissende sind sie aus

etwas weiterer Entfernung aber jetzt schon kaum als Kameras erkennbar
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(F5). Dies ist Vorteil und Nachteil zugleich, da man sich einerseits weniger
direkt gestort fiihlt, andererseits im Wissen grofier Verbreitung von Always-
on-Kameras durch die Unsichtbarkeit eine Art Kontrollverlust und damit
Unsicherheit entsteht. Werden diese zukiinftig immer kleiner, kann die
Sichtbarkeit m. E. nur durch Bewusstseinsbildung wieder gesteigert werden.
(F23, F24)

Wenig vertrauensbildend ist die Tatsache, dass Always-on-Kameras von
unbekannten Privaten und im Gegensatz zu konventioneller Videotiiberwa-
chung, nicht (zumindest in der Wahrnehmung mancher) von staatlichen

oder anderen anerkannten Institutionen, betrieben werden (F23, F24).

4.4.4 Gesellschaftliches Zusammenleben bei verstarktem

Aufkommen von Always-on-Kameras

Aus der Sicht eines Tragers/einer Tragerin einer Always-on-Kamera be-
steht wenig Motivation in der jeweiligen Situation darauf zu achten, ob
die Kamera gerade jemand stdoren konnte oder nicht. M. E. ist dies dem
Verwender/der Verwenderin gar nicht zumutbar und der Sinn von Auto-
matisierung ist eben auch, dass man Denkarbeit abgenommen bekommt,
um sich auf wesentliche Dinge konzentrieren zu konnen. Deswegen ist
auch nachvollziehbar, dass man maximal dann im Sinne der Riicksicht
aktiv eingreift, wenn diese besonders eingefordert wird. Es ist also davon
auszugehen, dass die Verwendung von Always-on-Kameras zwangslaufig

zu vielen Verletzungen von Privatsphére fithren wird. (F15)

Ist Bildmaterial erst einmal vorhanden, so ist der Anreiz grofs, dieses auch

zu verwerten, d. h. dokumentiertes, moglicherweise rechtswidriges Ver-
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halten oder Beweismittel anderer Art, zu verwenden bzw. zur Anzeige zu
bringen (F25). Software, die dazu den Aufwand minimieren wiirde, konnte
die Hemmschwelle fiir solche Handlungen extrem herabsetzen (F22). Auch
die Bereitschaft, jemanden absichtlich heimlich aufzunehmen (und ihn/sie
moglicherweise zu denunzieren) ist durchaus gegeben, wenn auch bisher
nicht in erschreckendem Ausmafs erkennbar (Fy, F28). Sobald man jedoch
Konsequenzen fiir sich selbst befiirchtet, &ndert sich diese Einstellung rasch.
So will bspw. niemand eine starkere Ahndung des Missachtens einer roten
Ampel. Dies wiirde als ein sehr ladstiger, unfreundlicher Akt gewertet.

Die Ambivalenz in dieser Frage ist sehr hoch, und je nach Situation das
Bewusstsein sehr unterschiedlich. Die Sorge nach Konsequenzen fiir sich
selbst, fithrt zu einer kritischeren Sichtweise, weswegen eine flachende-
ckende Videotiberwachung durch Always-on-Kameras im Moment schwer
vorstellbar anmutet. Solange es aber scheinbar nur andere trifft, ist die
Bereitschaft zur Erweiterung von Uberwachungsmdoglichkeiten nicht zu
unterschitzen und das beinahe blinde Vertrauen in den Staat sollte An-
stof$ fiir Nachdenkprozesse sein. V. A. sollte jedem bewusst werden, wie
aufgebaute Uberwachungsinfrastruktur nach politischen Veranderungen
bzw. Regimewechseln moglicherweise eingesetzt werden konnte. (F23, F24,
F25)

Wie schnell ein demokratisches Land zur Diktatur werden kann, ist ganz ak-
tuell am Rande Europas (in diesem Fall durch fundamentalistische, religiose
Motivationen) zu beobachten. Trotzdem existieren wenig konkrete Vorstel-
lungen bzgl. Uberwachungsgesellschaft bzw. -staat oder es fehlt der Weit-
blick, diese mit unserer Realitdt in Verbindung zu bringen, denn es wurden
nur ein paar, kaum weiter konkretisierte Schlagworte wie , Bespitzelung”,
~Spionage” oder ,,Uberwachung” genannt. Gerade im Nicht-Erkennen oder

Nicht-Ernstnehmen solcher Szenarios besteht m. E. eine grofie Gefahr fiir
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die Gesellschaft. (F21)

Solange man unangenehme Entwicklungen nicht offen diskutiert, werden
sie auch durch verschiedenste Argumente versucht klein zu reden wie bspw.
dass man keinen Unterschied zwischen Handykameras und Always-on-
Kameras sieht oder man selbst zu unwichtig sei, um tiberwacht zu werden,
und man sowieso in der Masse untergehe oder man sich an die Gefahr
tiberwacht zu werden gewdhne oder wir vielleicht ohnehin schon i{iberwacht
werden oder dass umgekehrt die technische Machbarkeit in Frage gestellt
wird etc. (F25). Es werden sogar vermeintlich positive Argumente einer
Totaliiberwachung, wie die Vorteile einer neuen , Transparenz”, angefiihrt.
Die aus den Aussagen entnehmbare Abwehrhaltung gegeniiber kritischer
Betrachtung solcher Entwicklungen, kann mit Ohnmacht, aufgrund der

Abstraktheit drohender Entwicklungen, erkldrt werden. (F22)

Ob man grundsétzlich bereit ist, sich gegen Always-on-Kameras zu wehren,
hidngt, wie das Beispiel des Junglehrers zeigt, stark davon ab, ob man sich
der Situation gewachsen fiihlt und dadurch handlungsfahig ist (F16). Helfen
konnte hierbei ein klarer rechtlicher Standpunkt, so dieser die Interessen
Betroffener schiitzt, was im Moment durchaus der Fall ist, wie in Kapitel 3
gezeigt wurde.

Speziell bzgl. der Herstellung von Bildmaterial herrscht viel Unsicherheit,
was sich auch in der juristischen Auseinandersetzung widerspiegelt. Dass
die Uberginge zwischen Recht und Unrecht unscharf sind, macht den
meisten Probleme in der Einschidtzung ihrer Lage. Tendenziell sieht man
aber bei sich selbst mehr Freiheiten als bei anderen. Was das Weitergeben
und Veroffentlichen von Bildmaterial betrifft, legen die meisten bei sich
selbst einen sehr strengen Maf$stab an, nichtsdestoweniger ist m. E. auch

diesbeziiglich wichtig zu wissen, welche Rechte man selbst hat. (F12, F13)
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Der entscheidende Unterschied zwischen Always-on-Kameras und konven-
tioneller Fotografie, namlich die Dauerbetriebsart (welche eine Einstufung
als Videoiiberwachung zu Folge hat), welche auch dazu fiihrt, dass die Ver-
wendung von Always-on-Kameras hdchstwahrscheinlich als rechtswidrig
einzustufen ist, ist zwar nachvollziehbar, jedoch schwer zu formulieren und
deswegen letztlich doch unklar, weswegen eine Thematisierung notwendig

erscheint. (F27)

4.4.5 Schlussfolgerungen (fiir den Informatikunterricht)

Die empirische Untersuchung hat gezeigt, dass zwar ein grofies Bediirfnis
nach Privatsphére vorhanden ist, diesem aber nicht mehr nachgekommen
werden kann. In einer Zeit sich immer schneller entwickelnden Technologi-
en, muss es auch ein allgemeines Bewusstsein dafiir geben, was diese im
Stande sind zu leisten und was mit diesen bereits umgesetzt wird. Dies
ist notwendig, um einerseits die Handlungsfdhigkeit jedes Einzelnen zu
starken, aber auch kritisch gegen Fehlentwicklungen bleiben zu kénnen. Im
Kampf gegen Vorgaben grofier Konzerne ist es auch zu wenig, lediglich eine
grobe Ahnung zu haben was geschehen koénnte, sondern Menschen miissen
sich ihrer Rechte und Bediirfnisse bewusst sein, und mehr denn je bereit
sein, dafiir einzutreten. Sie diirfen nicht aus Uberforderung resignieren
und sich dadurch drohende Fehlentwicklungen schén reden oder wegen

momentan nicht spiirbarer Konsequenzen sich naiv zuriicklehnen.

Am Beispiel zunehmender Moglichkeiten der Uberwachung wird klar, dass
die Gesellschaft Bescheid wissen und entsprechend darauf reagieren kénnen
muss. Demokratie kann nicht immer unter bedingungsloser Transparenz

stattfinden. Es braucht Riickzugsmoglichkeiten, um Gedanken ohne Angst
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vor Konsequenzen formulieren zu kénnen. Wenn Kritiker /Kritikerinnen
sofort Gefahr laufen, mundtot gemacht zu werden, konnen problematische

Entwicklungen nicht hinterfragt werden.

Die Vermutung, dass Mobbingtendenzen sich weitgehend auf die Unter-
stufe beschrianken, weil Schiiler/Schiilerinnen der Oberstufe bereits in den
Genuss von Aufklarungsarbeit gekommen sind, zeigt, wie fruchtbar das
Thematisieren existenter Probleme sein kann (F14).

Auch wenn Schiilerin A ihr tiberdurchschnittlich hohes Bewusstsein wahr-
scheinlich autodidakt erlangt hat, u. a. hat sie auch als einzige den Film
,Snowden” gesehen (34), zeigt sie, dass dieses Bewusstsein zu einer kriti-
scheren Lebensweise fiihrt. Weiters artikulierte sie, bereit zu sein, politisch

tiir ihre Standpunkte eintreten zu wollen. (F22)

Das Wissensdefizit bzgl. der Gefahren fiir personliche Daten in der Verwen-
dung moderner Technologien im Allgemeinen und moderner Kommunika-
tionsmittel im Speziellen ist sehr grof3. Dies zeigen schon die allgemeinen
Fragen zu alltdglich in Verwendung befindlichen Tools (Smartphone-Apps,
Konten und Clouds, Whatsapp-Verschliisselung)'®3. Gesetzliche Bestim-
mungen, insbesondere das wichtige Datenschutzgesetz, diirften offenbar
maximal namentlich bekannt sein (F29).

Die in dieser Arbeit gewonnenen Erkenntnisse iiber das Bewusstsein im
Umgang mit personlichen (Bild-)daten, sind wahrscheinlich nur ein kleiner
Vorgeschmack, auf die Divergenz zwischen dem in der Gesellschaft vorhan-
denen Wissen und der bereits in Umsetzung befindlichen Methoden zur

Verwendung (personlicher) Daten im Allgemeinen.

Das Betatigungsfeld in der Lehre ist sehr grof$, denn angefangen bei den

modernen Moglichkeiten der Datengewinnung, {iber deren Auswertung und

103 Siehe Kapitel 4.4.1.
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Verwendungsmoglichkeiten, bis hin zu personlichen und gesellschaftlichen
Konsequenzen gibt es sehr viel Wissensbedarf. Dies betrifft auch andere,
als nur Bilddaten — Uberwachungstitigkeiten beschranken sich bei weitem
nicht auf Bilddaten — aber gerade diese eignen sich besonders gut, um die

Bedeutung personlicher Daten buchstéblich vor Augen zu fiihren.

Handlungsempfehlungen fiir den Schulunterricht

Ein neuartiges Gerét, wie eine Always-on-Kamera, speziell mit dem Image
der Uberwachung, und welche noch dazu wie ein Spielzeug anmutet, er-
zeugt eine gewisse Spannung, die gut motivieren konnte, sich mit Privat-
sphére, Datenschutz und Uberwachung auseinander zu setzen. Gerade die
Frage nach der Rechtmaéfiigkeit von Fotografie im Allgemeinen und der
Rechtmifiigkeit der Verwendung einer Always-on-Kamera im Speziellen,
ist sehr nahe an der Lebenswirklichkeit selbst sehr junger Menschen, denn

zumindest erstere betrifft doch quasi jeden/jede beinahe taglich.

Eine Always-on-Kamera wére gleichzeitig ein gutes Mittel fiir den Einstieg
in die Abhandlung gewisser gesellschaftlicher Aspekte im Deutsch- oder
Philosophieunterricht. Zu erortern wéare, bspw. welche Auswirkungen eine
weitgehende Transparenz auf demokratische Prozesse hitte oder wie ein
permanentes Gefiihl beobachtet zu werden, die Freiheit des Einzelnen/der

Einzelnen beeinflussen konnte®©4.

Eine total tiberwachte, diktatorische (Denunzianten-)gesellschaft scheint in
unserer westlich-demokratischen Welt, gerade fiir junge Menschen, wie auch

die Interviews gezeigt haben, sehr weit hergeholt. Die Methoden anderer,

104 Siehe auch Panoptismus https://de.wikipedia.org/wiki/Panoptismus (Zugriff 11.
Mai 2017).
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nicht-demokratischer Lander oder aber auch unsere eigene Geschichte zu
beleuchten, wiirde helfen, das Ausmaf$ moglicher Konsequenzen sichtbar zu
machen. Gleichzeitig zur weiteren Schéarfung des Realitdtsbezuges miissten
auch geheimdienstliche Aktivitdten westlicher Lander kritisch hinterfragt

werden, wozu die Enthiillungen von Edward Snowden beitragen konnten.

Wie bereits erwidhnt, sollte m. E. das Ziel in der Lehre, nicht nur das Be-
wusstsein und die Handlungsfahigkeit einzelner Personen sein, sondern
auch das Bediirfnis fiir die eigene Meinung einzutreten und dadurch ei-
nen gesellschaftlichen Beitrag zu leisten. Die brandaktuelle Thematik der
Uberwachung im Allgemeinen und die iiberwachungsméflige Verwertung
der stark steigenden Bilddatenflut wiirde sich hervorragend eignen, um
Schiiler /Schiilerinnen dazu zu motivieren, in einen politischen Diskurs
einzutreten. Sie konnten bspw. ihre Bedenken an bestehenden Gesetzen
oder Gesetzesvorlagen in einem Email formulieren und einem zustandigen

Politiker/eine zustandige Politikerin schicken.

Eine zusédtzliche Herausforderung wire hierbei, (bestenfalls im Rahmen
eines Gesetzgebungsprozesses) zur richtigen Zeit, den richtigen (zustandi-
gen) Politiker/die richtige (zustdndige) Politikerin ausfindig zu machen. Es
ist ndmlich davon auszugehen, dass es wahrscheinlicher ist, eine Antwort
vom datenschutzbeauftragten Nationalrat/von der datenschutzbeauftragten
Nationalrédtin oder des EU-Abgeordneten/der EU-Abgeordneten zu erhal-
ten, als vom Bundeskanzler/von der Bundeskanzlerin hochst personlich.
Eine solche Antwort konnte fiir den Schiiler/die Schiilerin einen grofien
Motivationsschub, sowohl im Hinblick auf die Erorterung der Materie, als
auch im Hinblick auf das politische Engagement, bedeuten. Selbstverstand-
lich besteht auch die Gefahr keine Antwort zu erhalten, weswegen vom

Lehrer/von der Lehrerin auch darauf zu achten ist, dass sich ein erwarteter
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Motivationsschub nicht in Frustration umkehrt.
Diese politische Komponente konnte in einem eigenen Fach fiir Politik, aber

auch im Deutschunterricht abgehandelt werden.

Verschiedene Aspekte der Privatsphére verschrankt in mehreren Unter-
richtsfichern zu behandeln, wiirde deren Bedeutsamkeit heben, aufserdem
blieben mehr Kapazitdten des Informatikunterrichts auf technikndheren
Aspekten. Diese reichen von einfachsten Grundlagen {iber Betriebssysteme,
bspw. wie Daten gespeichert und wieder geloscht werden, iiber die Funkti-
onsweise von Cloud-Diensten bis zur Funktionsweise und Bedeutung von
Verschliisselungsverfahren.

In Verschliisselungsalgorithmen liegt auch eine Schnittstelle in den Mathe-
matikunterricht. Dort konnten aber auch Erkenntnisse tiber die Machtigkeit

statistischer Auswertungsmethoden zu einem , Aha-Erlebnis” fiihren.

Durch die immer stdarker werdende Vernetzung baut sich zunehmend zur
realen Welt, eine zweite, jedoch virtuelle Welt, welche sich aber auch zu-
nehmend mit der realen verflechtet, auf. Die Scharfung des Bewusstseins
tiber dort ebenfalls geltende Regeln, bspw. der Umgang mit Social-Media-
Plattformen wie Facebook, ist wohl im Moment am ehesten dem Informa-

tikunterricht zuzuordnen.
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Auf der Suche nach moglichen gesellschaftlichen Auswirkungen des Auf-
kommens von Always-on-Kameras, ist das momentan geltende Recht durch-
aus von Bedeutung. Viele Always-on-Kamera-Interessenten wiirden eine
klare Aussage tiber die rechtliche Lage durchaus beherzigen. Es ist davon
auszugehen, dass zumindest die Geschwindigkeit der Ausbreitung stark
von der rechtlichen Situation abhdngt. Eine klare Aussage dazu gibe aufier-
dem den Betroffenen ein wirksames Argument in der Verteidigung ihrer

Privatsphére.

Forschungsfrage 1:
Ist die Verwendung von Always-on-Kameras im Einklang mit dsterreichi-
schem Recht?

Antwort:

In Anbetracht der ihr zugeschriebenen Dauerbetriebsart ist der Betrieb einer
Always-on-Kamera, wie auch der Betrieb einer Dashcam, hochstwahrschein-
lich als (mobile) Videoiiberwachung einzustufen. Die Videoiiberwachung
offentlicher Orte ist staatlichen Sicherheitsbehorden sowie eingeschrankt
Berufsdetektiven vorbehalten, weswegen ein privater Einsatz an 6ffentlichen
Orten als rechtswidrig einzustufen ware. Aufgrund des bisher geringen

Aufkommens solcher Kameras gibt es jedoch bis jetzt keine endgitiltige
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Entscheidung von Behorden oder Gerichten. Die Rechtswidrigkeit ist

deswegen nur anzunehmen aber noch nicht bestatigt.

Aufgrund der fehlenden endgiiltigen Entscheidung ist das rechtliche Ar-
gument zu wenig schwerwiegend um eine Ausbreitung von Always-on-

Kameras einzuddmmen, was direkt zur Forschungsfrage 2 fiihrt.

Forschungsfrage 2:
Wie grofs ist das Potential, dass Always-on-Kameras gekauft und verwendet

werden?

Antwort:

Der Bedarf an Moglichkeiten zur Fotografie sowie der Herstellung von
Videos ist ungebrochen. Ebenso scheint Potential fiir bildliche Dokumen-
tationsaufgaben durchaus vorhanden zu sein. Die kompakte Baugrofie
des Narrative-Clip wird sehr begriifst, dennoch bleiben viele Zweifel an
der Praktikabilitdt. Manche erscheinen leichter 16sbar, manche weniger
leicht. Aber selbst der Aspekt der schlechten Steuerbarkeit oder die
nicht gegebene Multifunktionalitit wiirde durch Smart-Glasses obsolet
werden. Die Preisfrage wiirde maximal die Verbreitungsgeschwindigkeit
beeinflussen. Aspekte der Privatsphére scheinen (zumindest im Moment)
auch nicht kaufentscheidend zu sein.

Always-on-Kameras in der Form eines Narrative-Clips ziehen zwar
viel Interesse an sich, jedoch aufgrund genannter Zweifel werden es
hochstwahrscheinlich doch andere, weiterentwickelte Formen von Kameras
sein, die den Markt erobern konnten. An der Wahrscheinlichkeit, dass in
Zukuntft stets betriebsbereite oder eingeschaltete Kameras herumgetragen

werden, dndert dies jedoch wenig. Weitere Funktionen, wie bspw. ein
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moglicher Live-Stream konnten, das Interesse weiter steigern.

Entscheidender sowohl fiir die Quantitit als auch die Qualitdt der Verwen-
dung von Always-on-Kameras, erscheint die Frage nach deren gesellschaft-

licher Akzeptanz.

Forschungsfrage 3:

Wie grof$ ist die Akzeptanz fiir Always-on-Kameras in der Gesellschaft?

Antwort:

Aus der Betroffenenperspektive ist durchaus Skepsis bis Ablehnung
spiirbar, jedoch besteht die Gefahr, dass diese ausgeblendet und nicht
in ausreichender Form artikuliert wird, da auch ein grofies Gefiihl der
Ohnmacht vorherrscht. In vielen Situationen geht man davon aus, sich das
Fotografieren oder Filmen als Betroffener/Betroffene gefallen lassen zu
miissen. Der innere Widerstand bleibt jedoch, und so gibt es verschiedene
Faktoren, die diesen schwéchen oder stiarken oder ihm sogar zum Ausbruch
verhelfen konnten. Orte bzw. Situationen, an/in denen ohnehin viel foto-
grafiert oder gefilmt wird, scheinen die Toleranz fiir Always-on-Kameras
zu heben, selbst eine zu tragen, hingegen nicht. Die Tatsache, dass sie,
wenn sie als Kameras erkannt werden, als beobachtendes, tiberwachendes
Geriat wirken, fiihrt zwar zu Ablehnung, diese Ablehnung hangt jedoch
wahrscheinlich, wie bei konventioneller Videoiiberwachung zu bemerken
ist, auch von der Wahrnehmung und folglich von der Sichtbarkeit der
Always-on-Kameras ab. Werden diese zukiinftig noch kleiner, lduft man
tatsdachlich Gefahr, das Bewusstsein, stets bildlich dokumentiert zu werden,

zu verlieren.
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Werden Kameras allgegenwartig, stellt sich die Frage, welche Auswirkun-
gen diese auf die Gesellschaft haben konnten. Die Auswirkungen sind
zwar kaum vorhersehbar, dennoch kénnen verschiedene Aspekte aufgezeigt

werden.

Forschungsfrage 4:
Welchen Einfluss konnten Always-on-Kameras auf gesellschaftliche Um-

gangsformen haben?

Antwort:

Aus Griinden der Praktikabilitét, ist kaum jemand bereit, bzw. ist es nicht
denkbar, bei Verwendung einer Always-on-Kamera, die Privatsphére
anderer ausreichend zu berticksichtigen. Weiters ist der Anreiz, gewon-
nenes Bildmaterial als Beweismittel zu verwenden, duflerst grofs. Die
Hemmschwelle dazu konnte auflerdem durch entsprechende Software
stark gesenkt werden. Andererseits will sich niemand mittels entstandener
Beweismittel drgern lassen. Diese Ambivalenz tritt, je nach Bewusstsein,
unterschiedlich zu tage. Sollte die Gesellschaft zum Schluss kommen,
noch weit mehr Normierungsbediirfnis zu haben, was m. E. durch die
immer starker werdende Heterogenitat durchaus der Fall sein wird, und
solange das Gefiihl vorherrscht, es trdfe nur andere, ist wahrscheinlich die
Bereitschaft, sich gegen den Ausbau von Uberwachungsmafinahmen zu
wehren, relativ gering. Die Folgen konne man sich nur schwer vorstellen
oder sie sind zu bedrohlich um sie ernsthaft bedenken zu wollen.

Bzgl. Always-on-Kameras im Alltag, ist die Motivation, sich gegen
diese aussprechen zu trauen, neben dem Bewusstsein gerade bildlich
dokumentiert zu werden, von der Eingriffsintensitit und der eigenen
Handlungsfahigkeit abhiangig, was nicht zuletzt wieder zur Frage der

Rechtmafiigkeit der Verwendung von Always-on-Kameras fiihrt. Der
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wichtige Aspekt der Dauerbetriebsart, welche einen iiberwachenden
Charakter impliziert, sollte daher ins Bewusstsein geriickt werden. Es
besteht dringender Handlungsbedarf um eine iiberbordende Uberwachung

zu verhindern.

Forschungsfrage 5:

Welche Schliisse konnen fiir den Informatikunterricht gezogen werden?

Antwort:

Dem vorhandenen Bediirfnis nach Privatsphdre kann, aufgrund starker
technischer Entwicklungen und in Relation dazu der geringe Wissensstand
nicht nachgekommen werden. Zur Wahrung der Handlungsfdhigkeit
einzelner und der Gesellschaft als Ganzes ist es dringend notwendig, sich
tiber den Datenschutz und die Moglichkeiten der Uberwachung moderner
Technologien und deren Folgen auseinander zu setzen.

Eine Always-on-Kamera diirfte zur Motivation in der Schule ein geeignetes
Mittel darstellen, da diese wenig bekannt ist und Neugierde wecken kann.
Speziell die nicht-triviale Frage, wann Fotografie bzw. Video erlaubt ist,
stellt eine Herausforderung dar. Sie betrifft aber jeden/jede, wodurch ein
guter Bezug zur Lebenswirklichkeit der Schiiler /Schiilerinnen gewihrleistet
ist.

Aspekte bzgl. Privatsphiare und Uberwachung betreffen sehr breit ge-
streut verschiedenste Unterrichtsfacher, angefangen bei Informatik und
Mathematik (Verstdndnis und Umgang mit Technologien), {iber Geschichte
und Politik (Vergangenes kennen und Gegenwirtiges verstehen und
mitgestalten) bis hin zu Deutsch und Philosophie (mogliche Auswirkungen

auf eine Gesellschaft beleuchten).
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Die in dieser Arbeit beleuchteten Aspekte iiber Privatsphire und Uberwa-
chung sind aktueller denn je. Beinahe tdaglich werden solche momentan in
diversen Medienberichten thematisiert. EU-weit werden Gesetze zum Da-
tenschutz verdndert und angepasst. Nur eine gut informierte Offentlichkeit
kann sich der Lobbyarbeit grofier Konzerne und anderer Interessenvertreter

entgegenstellen. Die Schule kann hierbei einen wichtigen Beitrag leisten.
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