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Industrie 4.0 in der Beschaffung 

Zwischenbetriebliche Maschine-zu-Maschine Kommunikation in cyber
physikalischen Systemen 

Auch die Beschaffung muss die vierte industriellen Revolution (Industrie 4.0) mitgestalten, die getrieben ist durch die 
Kombination aus (I.) Maschine-zu-Maschine Kommunikation in (2. ) cyber-physikalischen Systemen, also solchen, die 
die physikalische Welt mit der digitalen Datenwelt verknüpfen. Für den Einkauf lassen sich mindestens zwei 14.0 Sze
narien ableiten: locker gekoppelte Systeme (autonomer Abruf von Materialien ) und eng gekoppelte Systeme (Revival 
elektronischer Märkte mit autonomen Verhandlungen zwischen mehreren Anbietern ). Eine Roadmap zur Entwick
lung solcher Systeme kann vorgeschlagen werden, deren Kernstück autonome Verhandlungen sind. 

Vier industrielle Revolutionen: Auf 
die Veränderung des Produktionssy
stems kommt es an 

Wohl bekannt ist die erste indus
trielle Revolution, die Mitte des 18. 
Jahrhunderts die Weichen der Wel
tentwicklung neu stellte. Durch die 
kohlengetriebene Dampfmaschine 
wurde es erstmalig möglich , in groß
em Umfang auf fossile Brennstoffe zu
rückzugreifen und diese in nutzbare 
Energie umzuwandeln. Die Folgen 
sind bekannt: durch umfangreiche In
dustrialisierung stieg der Lebensstan
dard sukzessive an. Das Kohlezeitalter 
brach an. Allerdings gab es auch bald 
Warnungen, z.B. vom später aus an
deren Gründen bekannt gewordenen 
Ökonomen Jevons, dass die Kohle aus
gehen würde. Er prophezeite vor gut 
hundert Jahren, dass die Wirtschaft 
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Englands aufgrund von Kohleknapp
heit vor einem Kollaps stünde. 

Dass dieser Kollaps nicht eingetreten 
ist, ist nicht nur seiner Fehleinschätzung 
bezüglich des Umfangs der Kohlevor
räte zu verdanken, sondern auch dem 
Phänomen, das man heute als "zweite 
Industrielle" Revolution bezeichnet. In 
der zweiten industriellen Revolution 
wurde um die Jahrhundertwende die 
Dampfmaschine als zentrale Kraftquel
Je durch den Elektromotor ersetzt und 
weitere Primärenergieträger erschlos
sen. Das weitaus Bedeutendere: die al
leinige Ersetzung der einen Kraftquelle 
durch eine andere führte noch nicht zu 
durchschlagenden Produ ktivitätsstei
gerungen. Diese traten erst dann ein, 
als man erkannte, dass die Produkti
onsweise geändert werden konnte. Ein 
Fabriklayout einer dampfgetriebenen 
Fertigung musste den Prinzipien der 

Kraftübertragung folgen. Durch den 
Elektromotor war es aber nun möglich 
geworden, genau da eine Kraftquelle 
in der benötigten Stärke zu haben , wo 
sie vom Produktionsablauf her erfor
derlich war. Dadurch wurde die Fließ
bandproduktion möglich, die dann die 
eigentliche Produktivitätsrevolution 
darstellte. 

War für die erste industrielle Revo
lution die Dampfmaschine verantwort
lich und für die zweite der Elektromo
tor, so gelten die Leiterplatte und der 
Mikroprozessor als Motoren der dritten 
industriellen Revolution. Kennzeichen 
der dritten industriellen Revolution 
sind Automatisierung und Digitalisie
rung. Durch effiziente Robotik wurde 
es möglich , die Produktionsleistung 
zu steigern , ohne proportional mehr 
Fertigungsmitarbeiter zu beschäftigen. 
Ferner ermöglichte gerade die Digitali-
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sierung, z.B. in Form der Einführung 
von Ressourcenplanungssoftware wie 
SAP, Produktivitätsgewinne auch im 
Verwaltungsbereich zu erzielen. 

Entscheidendes Merkmal der auf
einanderfolgenden industriellen Revo
lutionen ist, dass sie jeweils durch eine 
technologische Veränderung gestartet 
wurden, aber insbesondere mit einer 
Veränderung des Produktionssystems 
einher gingen (Vgl. Schuh, Potente, Va
randani, Hausberg, & Fränken, 2014). 
Die Frage, ob die vierte industrielle Ver
änderung eine Revolution wird oder 
doch eher eine Evolution im Sinne ei
ner graduellen Weiterentwicklung der 
dritten industriellen Revolution ("Di
gitalisierung"), wird demnach genau 
mit der Frage beantwortet werden, ob 
ebenfalls eine grundlegende Verände
rung der Produktionssysteme damit 
an heim geht. 

Wenn man bedenkt, dass bei einem 
typischen Industrieunternehmen in 
Mitteleuropa etwa 2/3 seines Umsatzes 
direkt an die Lieferanten geht und der 
Anteil der Produktionskosten oft kaum 
über IO % hinaus reicht, wird klar, dass 
Industrie 4.0 nicht allein in der Ferti
gungshalle entscheiden wird , sondern 
vor allem entlang der Wertschöpfungs
kette. 

- die Merkmal der dritten Revolution 
ist - sondern in den zwei wesentlichen 
neuen Merkmalen bzw. Schrittma
chertechnologien: a) Maschine-zu-Ma
schine Kommunikation und b) cyber
physikalische Systeme. Der zuweilen 
auch benutzte Begriff "internet of 
things" scheint im Zusammenhang 
mit 14.0 eher fehlleitend zu sein, wenn 
man eine Wertschöpfungskettenper
spektive einnimmt. 

Der dazu notwendige zwischenbe
triebliche Austausch sensibler Daten 
wird kaum über das weitgehend offene 
Internet erfolgen, sondern in sicheren 
Verbindungen. Die neuen Technolo
gien der vierten industriellen Revolu
tion erlauben es, Geräte und Bauteile 
/ Komponenten untereinander sowie 
mit Nutzern zu vernetzen. Dadurch 
wird angestrebt, dass die Elemente sich 
untereinander austauschen und sich 
autonom optimieren, ohne dass dazu 
ein zentraler menschlicher Planer nö
tig wäre. 

Betrachtet man mögliche Ausprä
gungen der vierten industriellen Re
volution auf den Bereich des Einkaufs, 
so kristallisieren sich zwei denkbare 
Szenarien heraus, die wir im Rahmen 
einer Reihe von Workshops mit Ein
käufern entwickelt haben. Die Szenari-

Es wird zwischen vier aufeinanderfolgenden Industriellen Revolutionen 
unterschieden 

Industrielle Revolutionen 
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Industrie 4.0: Maschine-zu-Maschine 
Kommunikation in cyber-physika
lischen Systemen 

Was nun ist die postulierte vierte 
industrielle Revolutio n? Der Unter
schied zwischen der dritten und der 
vierten industriellen Revolutio n is t 
nicht in der Digitalisierung zu sehen 
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en können als eng bzw. lose gekoppelte 
Systeme charakterisiert werden. Bei 
den eng gekoppelten Systemen erfolgt 
die Maschine-zu-Maschine Kommu
nikation im Wesentlichen entl ang zu
vor bestimmter Pfade innerhalb fester 
Kunden-Lieferanten-Beziehungen. Bei 
den lose geko ppelten Systemen, h inge
gen, geht es gerade da rum, dass jeweil s 

neue Lieferanten gesucht und Ange
bote automatisch verhandelt werden. 

Szenario I: Eng gekoppelte Systeme 
(verbundene elektronische Kataloge) 

Im Rahmen eng gekoppelter Systeme 
kann man sich Anwendungen wie 
selbst auffüllende Schränke vorstel
len, die per Sensorik erkennen, dass 
die jeweilige Befüllung zur Neige geht 
und die dann selbständig Nachschub 
ordern und geliefert bekommen -
ohne unmittelbarer menschlicher 
Intervention, z.B. Medizinschränke, 
Büromaterialdepots in der Verwal
tung, aber auch Verbrauchsgüter im 
Produktionsbereich (beispielsweise 
statt Kanban-Systemen). 

Das cyber-physische Element kommt 
an zwei Stellen zum Tragen: zunächst 
bei der Bedarfsgenerierung. In der 
dritten industriellen Revolution gab es 
noch die Notwendigkeit, dass ein Mit
arbeiter den Füllstand des jeweiligen 
Materials prüfen musste, um dann 
vielleicht aus einem elektronischen 
Katalog Nachschub zu bestellen. Im 
Szenario I erfolgt die Bedarfserfassung 
und die Bestell- bzw. Abrufgenerie
rung automatisch. Die Identifikation 
des Bedarfs ist eine physische Aktion, 
die Erstellung einer Bestellung und de
ren Weitergabe an den vordefinierten 
Lieferanten ist eine cyber-Aufgabe im 
Rahmen einer Maschine-zu-Maschine 
Kommunikation. Somit haben wir es 
mit cyber-physikalischen Systemen mit 
Maschine-zu-Maschine Kommunika
tion zu tun, also einer typischen 14.0 
Anwendung. Der zweite Punkt, wo der 
cyber-physikalische Charakter deutlich 
wird , ist in der Auslieferung zu sehen, 
die durch Roboter erfolgen könnte, 
z.B. in Form autonom fahrender Ver
kehrs träger zwischen Unternehmen 
und automated guided vehicles (AGV) 
innerbetrieblich, also autonom verkeh
renden Staplern. 

Szenario 2: Locker gekoppelte 
Systeme (Rückkehr elektronischer 
Marktplätze durch Cybernegotiation) 

Das locker gekoppelte System kenn
zeichnet sich im Gegensatz zu den 
eng gekoppelten Systemen dadurch, 
dass zum Zeitpunkt der Angebotsan
fo rderung noch kein Lieferant aus
gewählt ist, dieser also noch gesucht 
werden muss und auch die Preise und 
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Allgemein sieht 14.0 vor, dass Geräte selbständig Ihren Nachschub organisieren -
und dabei möglicherweise auf ein verbundenes LIeferantennetz zurückgreifen 

Selbständige Systeme· Prinzip 

Konditionen noch verhandelt werden 
müssen. Hier könnte die Idee der elek
tronischen Marktplätze, die während 
der ersten "dot.com" Krise fast alle 
scheiterten, eine Wiedergeburt fin
den. Auf elektronischen Marktplätzen 
bieten verschiedene Lieferanten ihre 
Waren an; üblicherweise indem sie 
ihre Kataloge hochluden. Gegenüber 
einem Papierkatalog waren die Vor
teile aber meist zu gering, als dass sich 
das Modell breit durchgesetzt hätte. 
Wenn nun eine Maschine-zu-Maschine 
Kommunikation hinzu kommt, dann 
könnte die Anzahl der überprüften 
Optionen signifikant steigen; mit einer 
elektronischen Verhandlung, schließ
lich, wird mehr als nur ein einfacher 
Katalogpreisvergleich hinzu kommen. 

Erste denkbare Beispiele könnten 
etwa Marktplätze für Transportdienst
leistungen sein. Es handelt sich um ein 
relativ gut beschreibbares Gut in einem 
polypolistischen Markt, wo aufgrund 
unterschiedlicher Kapazitätsausla
stungen ständig neue Angebote entste
hen. Dennoch wird gegenwärtig häufig 
mit Rahmenverträgen gearbeitet, just 
weil es nicht möglich ist mit mensch
lichen Einkäufern für jeden einzelnen 
Transportauftrag eine optimale Lösung 
zu suchen. Elektronische Verhandlung
savatare hingegen könnten jährlich 
hunderte und tausende Such- und Ver
handlungsprozesse durchführen. Somit 
könnten wie im Beispiel der Transport
dienstleistung business cases vorliegen, 
die ein 14.0 Anwendung fordern. 
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Die Idee hierbei ist folgende: Das 
kaufende Unternehmen generiert auto
matisch eine Nachfrage, die auf einem 
Marktplatz mit potenziellen Anbietern 
gematcht wird. Nun könnte von dort 
ein mögliches Angebot kommen, das 
der Einkäufer prüfen würde. Damit wä
ren wir aber noch in der dritten indus
triellen Revolution. 14.0 erfordert nun 
aber definitionsgemäß die Maschine
zu-Maschine Kommunikation. Im vor
liegenden Fall bedeutet dies, dass der 
Verhandlungsprozess und Auswahlpro
zess elektronisch erfolgen muss, durch 
Cybernegotiation. 

Eine "Cybernegotiation" erfordert, 
dass für eine elektronische Verhand
lung die Präferenzen bezüglich ein
zelner Verhandlungsparamenter vorab 
definiert sein müssen. Sodann muss es 
einen iterativen Algorithmus geben, 
der die einzelnen Parameter aufgreift, 
miteinander vergleicht und wertend 
verdichtet und dann - das ist die be
sondere Herausforderung - gemäß 
einer vorab definierten Verhandlungs
strategie in Interaktion mit den Anbie
tern das bestmögliche Nutzenergebnis 
erzielt. Um das Szenario locker gekop
pelter Systeme wahr werden zu lassen, 
gi lt es also, a ls Schlüsseltechnologie 
"virtuelle Verhandlungen" zu realisie
ren. Dann wird es möglich sein , dass 
sich als 14.0 Applikation Maschinen 
selbständig die benötigten Komponen
ten zu bestmöglichen Preisen besorgen. 
Anders als im Szenario eng gekoppelter 
Systeme geht es dabei nicht nur um den 
Abruf zuvor verhandelter und in einem 
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Katalog hinterlegter Teile, sondern um 
den Einbezug neuer Teile oder solcher, 
die jeweils unterschiedliche Parameter 
umfassen , wie etwa die zu unterschied
lichen Zielen gehenden Transporte. 

Roadmap 4.0: Von bestehenden Kata
logsystemen schrittweise zu Verhand
lungsavataren 

Es bleibt festzuhalten , dass uns die 
strikte Anwendung der Definition von 
14.0 als Maschine-zu-Maschine Kom
munikation in cyber-physikalischen 
Systemen ertüchtigt, unterschiedliche 
Szenarien für die Beschaffung zu 
entwickeln. Abschließend bleibt die 
Frage, wie wir von der Gegenwart in 
Richtung eines der beiden eng oder 
locker gekoppelten Szenarien oder gar 
beider gelangen? 

Dieser Weg ist gar nicht so unwahr
schei nli ch , wie man zunächst anneh
men möchte. Als Ausgangspunkt für 
eine 14.0 Roadmap im Einkauf dienen 
bestehende eProcu rement-Katalogsy
sterne. Innerha lb dieser sind verschie
dene Lieferanteneinbindungsmodelle 
bereits realisiert, darunter die Punch
out Kataloge, bei denen der Käufer auf 
den Katalog des Lieferanten geleitet 
wird. Sodann der klassische inhouse
Katalog, wo die verhandelten Lieferan
tenangebote in das System des Kunden 
geladen werden. Eine weitere Spielart 
sind para metrische Kataloge, die es z.B. 
im Dienstleistungseinkauf erlauben, 
bestimmte Produkteigenschaften zu 
definieren, beispielsweise die Anzahl 
der zu leistenden Stunden und das ~a

lifikationsniveau des entsprechenden 
Mitarbeiters, dessen Stundensatz dann 
verhandelt hinterlegt ist. Die Parame
trisierung ist bereits ein erster Schritt 
in Richtung der oben beschriebenen 
mehrdimensionalen Verhandlung. 

Schließlich wird als nächster Ent
wicklungsschritt die Möglichkeit im
plementiert, dass ein Nutzer im Rah
men eines Sourcingvorgangs mehrere 
Angebote zur Auswahl erhält. Von dort 
aus sind noch zwei Schritte zu reali
sieren: erstens, das Auswahlverfahren 
für die Angebote, die eben über nicht 
schon verhandelte Katalogware hinaus
gehen muss. Und zweitens deren elek
tronische Verhandlung. Damit ist aber 
ein Pfad vorgegeben , an dessen Ende 
nicht nur die operative Abwicklung, 
sondern auch die Bedarfsgenerierung 
und die Verhandlung elektronisch er-
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folgen. Nach dieser Roadmapvorstel
lung baut 14.0 im Einkauf sukzessive 
auf bestehenden Systemen auf. Dies 
bedeutet für Unternehmen, dass sie zu
nächst ihre "Hausaufgaben" der dritten 
Revolution machen müssen (Digitali
sierung). 

Zum gegenwärtigen Zeitpunkt noch 
zu entwickeln sind insbesondere die 
cyber-physikalischen Systeme zur au
tomatischen Bedarfsgenerierung, also 
Beispielsweise "smart bins"; Behälter 
die ihren Füllstand erkennen und über 
einen Abruf für Nachschub den Weg 
aus der physikalischen in die cyber
Welt vollziehen (Szenario I). Die zwei
te große Herausforderung liegt in der 
elektronischen Verhandlung (Szenario 
2). Hierzu sind einerseits Algorithmen 
zu entwickeln, die auf Veränderungen 
des Angebots der anderen Verhand
lungsseite reagieren und ihrerseits neue 
Vorschläge erbringen. Diese Verhand
lungssysterne müssen mit menschlichen 
Verhandlungsergebnissen kalibriert 
werden, um beherrsch bar zu bleiben 
und vorhersehbare Ergebnisse zu lie
fern. Verhandlungsavatare könnten 
das Handwerkszeug des Einkäufers der 
Zukunft werden, insbesondere dann, 
wenn sie nicht nur für die Verhandlung 
von relativ standardisierten C-Teilen 
eingesetzt werden, sondern auch in 
komplexeren Beschaffungsvorgängen 
unterstützen. Als dritte und ergän
zende größere Herausforderung, um 
den in der obigen Abbildung beschrie
benen cyber-physikalischen Kreislauf 
in der Beschaffung zu schließen, wäre 
schließlich die automatisierte Vertei
lung der bestellten Güter zu sehen. 
Diese drei Schritte können parallel ent
wickelt werden. 

Implikationen: Veränderte Rolle des 
strategischen Einkäufers als Verhand
lungsavatarprogrammierer 

Findet die skizzierten Entwicklung so 
oder ähnlich statt, ist eine Verände
rung in den Rollenanforderungen für 
Einkäufer zu erwarten. Dworschak 
und Zaiser (2014) unterscheiden zwi
schen "CPS [cyber-physical systems] 
guides ski lied workers" und umge
kehrt "skilled workers guide the CPS". 
Es geht also um die Frage, wer die Füh
rungsrolle im Prozess übernimmt. Auf 
Basis der oben entwickelten Szenarien 
wohnt folgendem Modell Plausibilität 
inne: Operative Aufgaben, nament-
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lich 1m C-Teile 
Bereich, also bei 
geri ngwertigen 
üblicherweise rela
tiv standardisierter 
Materialien und 
Dienste, werden 
durch weitgehend 
autonom agieren
de cyber-physika
lische Systeme er
ledigt. Der schon 
im Rahmen der 
Digitalisierung in 
der dritten industriellen Revolution 
begonnene Weg der Substitution von 
Arbeit (Bestellsachbearbeiter) durch 
Kapital (Maschinen) würde sich da
nach weiter fortsetzen. Durch mit 
neuen elektronischen Marktplätzen 
verbundenen Such- und Verhand
lungsalgorithmen könnte der automa
tisierte Bereich weiter als die aktuellen 
Katalogwaren hinaus ausgedehnt wer
den. 

Betrachten wir nun den Bereich 
komplexerer sourcing-Vorgänge, so 
lohnt ein Blick auf das Vorgehen bei 
heutigen Einkaufsprozessen. Ein Groß
teil der Arbeit des Einkäufers liegt da
rin , für komplexere Beschaffungsgüter 
(I. ) geeignete Lieferanten zu identifizie
ren, (2.) von diesen Angebote einzu
holen, (3.) die diversen Angebote im 
Rahmen eines umfangreichen Abstim
mungsprozesses entlang zahlreicher 
Parameter wie Q!alität, Lieferbedin
gungen, Zahlungsmodellen, Garantien 
usw. zu homogenisieren, so dass (4.) 
am Ende mit einer kleinen Anzahl an 
Lieferanten eine Verhandlung primär 
um den Preis stattfinden kann. Die ar
beitsintensiven Schritte I bis 3 werden 
durch die oben skizzierten System nur 
teilweise tangiert. Eine große Verände
rung könnte jedoch im Schritt 4 statt
finden, der eigentlichen Verhandlung. 
Hier könnten elektronische Verhand
lungen zum Einsatz kommen, die in 
hunderten von Iterationsschritten statt
finden , die menschliche Verhandler aus 
Zeit- (und Nerven-) Gründen nicht re
alisieren vermögen. Dadurch wird es 
möglich , viel mehr Parameter als bis
lang zu vergleichen und aus mehreren 
komplexen Angebotsbündel nicht wie 
bisher einen Kompromiss zu finden , 
sondern ein Optimum zu erreichen. 
Auch hier liegt also ein business case 
vor, weil für alle beteiligte Parteien bes
sere Lösungen gefunden werden kön-
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nen. Die neue Aufgabe des Einkäufers 
(und analog des Verkäufers) würde in 
einem solchen System darin bestehen, 
seinen Verhandlungsavatar so zu pro
grammieren, dass er einerseits die eige
nen, vorab klar zu definierenden Prä
ferenzen kennt und andererseits eine 
vorgegebene Verhandlungstaktik folgt. 
Der strategische Einkäufer wird dem
nach also einen anderen Schwerpunkt 
haben und neue Kompetenzen brau
chen, z.B. spieletheoretischer Natur, 
um seine Verhandlungsmaschinen be
nutzen zu können. Anders als der ope
rative Besteller würde sich seine Rolle 
jedoch nur verändern, nicht verschwin
den. Auf diese Weise leistet die Beschaf
fung einen Beitrag zur Umsetzung der 
vierten industriellen Revolution. 
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