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Zu den Moglichkeiten und Herausforderungen der nachsten Computerisie-
rungs- und Automatisierungswelle

Neue technologische Entwicklungen sind nicht nur mit Chancen, sondern auch mit unterschiedlichen Risiken verbun-
den, die vor ihrer Einfithrung analysiert werden miissen. Aktuell bewirkt gerade die zunehmende Digitalisierung mas-
sive Veranderungen in den Produktionssystemen und Industrieprozessen. Die Auswirkungen dieser Entwicklungen
sind derzeit noch schwer zu bewerten. Eine wissenschaftliche Technologiefolgenabschiatzung, wie sie das Institut fir
Technikfolgen-Abschitzung der Osterreichischen Akademie der Wissenschaften durchfiihrt, tragt zu einem besseren
Verstandnis der Auswirkungen des technischen Wandels bei. Der Beitrag fasst die wichtigsten Aspekte aus einer Studie
tiber die Auswirkungen der digitalen Vernetzung der Produktion zusammen.

Internet der Dinge, Smart Production, tausch zwischen allen Komponenten

K?um eine der Triebfedern des wirt-
chaftlichen und gesellschaftlichen
Wandels ist von dhnlich tiefgreifendem
Einfluss auf die Art und Weise, wie wir
leben und arbeiten, wie die technolo-
gische Entwicklung. In den letzten drei
Jahrzehnten haben digitale Techno-
logien mit neuen Entwicklungen und
Fortschritten bei der Verarbeitung und
Analyse von Daten praktisch alle Sek-
toren der Wirtschaft durchdrungen, ha-
ben grofe und neue Wirtschaftszweige
und Verbindungen zwischen bislang
getrennten Sektoren hervorgebracht.
Auch wenn diese Veranderungen das
Wirtschaftswachstum befligelt haben,
indem neue Produkte, Systeme, Dienst-
leistungen und Arbeitsplitze geschaf-
fen wurden, gibt es doch Griinde zur
Annahme, dass der nachste Schritt der
Computerisierung — je nach Kontext
genannt Cyber-Physical-Systems (CPS),
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Robotik und Autonome Systeme (RAS)
oder, in den deutschsprachigen Lan-
dern, Industrie 4.0 — dramatisch neue
Bedingungen dafiir schaffen wird, wie
wir Produkte herstellen.

Industrie 4.0 bezieht sich auf die
Veranderungseffekte von CPS oder
RAS vor allem in der Fertigungsindu-
strie, prinzipiell aber durch digitale
Integration iber die gesamte Wert-
schopfungskette hinweg. Es werden
Transformationen erwartet, die auf
eine 4. Industrielle Revolution hinaus-
laufen, ahnlich der Einfihrung von
Dampf und Wasserkraft (1. Revoluti-
on), Elektrifizierung und Taylorismus
(2. Revolution) sowie Mikroelektronik
(3. Revolution). Industrie 4.0 wird cha-
rakterisiert durch selbststeuernde oder
“intelligente” Produktionssysteme, die
mittels Daten- und Informationsaus-

funktionieren. Auch wenn interaktive
Computersysteme schon in Fahrzeu-
gen, Flugzeugen oder in Fabriken exi-
stieren, meint man mit Industrie 4.0
Systeme, die potenziell iber Sektoren,
Regionen und Lander reichen.

Verbesserungen der Fertigungseffizi-
enz und —produktivitat

Die Herstellung von Gitern tragt zu
rund 15 % der Bruttowertschopfung
Europas bei, in Osterreich sind es 19 %.
Ungefahr 621.000 Menschen arbeiten
in 25500 oOsterreichischen Produkti-
onsunternechmen und erwirtschaf
ten einen Jahresumsatz von ca. 49
Milliarden Euro. Es hat sich gezeigt,
dass jene europaischen Lander, die
einen hoheren Anteil an Fertigungs-
industrie aufweisen, in den jungsten
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Wirkungsfeld Chancen

| Risiken

Operative
Arbeitsebene

e Individualisierung der
Arbeitsplatzgestaltung

und Maschine
e Kollaboration und
| Unterstltzung
| ® Mobile Arbeitsplitze

Schnittstelle/
Kooperation

e Optimierte Entscheidungs-
findung in kollaborativen

Menschen und Maschinen

Unternehmens-
tbergreifend
in Netzwerken

e Transparenz
e Berechenbarkeit
e Flexibilisierung und

e Optimierte
Entscheidungsfindung

e Komplementaritat von Mensch

Engineering, ® Delegierung von Aufgaben
Planung und | e Erweiterte und neue
Leitung 1 Planungsaufgaben

? e Mehr Kreativitatsentfaltung
Mensch- | e Erhéhung der menschlichen
Maschine | Leistungsfahigkeit

Entscheidungsprozessen von

dynamische Geschaftsprozesse

| e Substitution menschlicher Arbeit
| durch Technik/Automation
o Menschliches Arbeiten als
Residuum
e Handlungskompetenzverlust durch
fortschreitende Virtualisierung
_| o Entfremdung ,
| e Substitution von menschlicher
| Arbeit durch Technik/Automation
| o Handlungskompetenzverlust bei
| der Steuerung und Handhabung
_Hi;\lgnizugeihmend_er_iompiexitét
| e Fehlentscheidungen bei Distanz
zum praktischen Systemablauf
| ® Unkontrollierte Datenverwendung
bei Integration von Sensorik
| ® Hemmungvon improvisatorisch-
| experimentellem
Arbeitshandeln
e Kontrollverlust beim Menschen
» Gesundheitliche Belastungen
o Verstarkte Abhangigkeit,
Substituierbarkeit, Kontrollverlust
(insbesondere bei Zulieferern)

TABELLE 1: HERAUSFORDERUNGEN IM BEREICH DER ARBEITSORGANISATION

(AICHHOLZER ET AL., 20I5A)

Wirtschaftskrisen widerstandsfahiger
waren. Damit wurde die Re-Industri-
alisierung Europas eine Top-Prioritat
der Europidischen Kommission. Als
ein Schlissel, um dieses Ziel zu errei-
chen, gilt es, durch die Entwicklung
innovativer Produkte, Systeme und
Dienstleistungen in den technolo-
gischen Wandel zu investieren. Die
Anwendung und Verbreitung neuer
Generationen digitaler Technologien
hebt das Potenzial fur Osterreich
und andere europiische Lander, den
Grad an Industrialisierung zu halten
und zu erhohen. Die technologischen
Entwicklungen, die mit Industrie 4.0
verkniipft sind, befinden sich noch in
einem frihen Stadium. Deutschland
wird als Spitzenreiter in Europa ange-
sehen, die groften Investitionen wer-
den von China und den USA getatigt.

Wie bei den vernetzten Systemen
auf Gerateebene ist eines der Ziele von
CPS Effizienz. Dies fufft auf der Idee
direkter Reaktionsschleifen zwischen
Produktion und - sowohl vertikal wie
auch horizontal integrierten — Dienst-
leistungsnetzwerken, was zu mehr
Flexibilitat und Stabilitat fihren und
Effizienzverluste minimieren soll. Bei-
spielsweise wird ein voll integriertes
und autonomes System, das die Ar-
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beitskrafte, die Produktionsmaschinen
und die Logistik durch eingebettete
Computersysteme verknipft, theore-
tisch Kundenwiinsche effizienter und
effektiver befriedigen. Ein voll entwi-
ckeltes System, das der Industrie-4.0-
Vision entspricht, wirde so interaktive
und wechselseitig responsive Arbeits-
abldufe hervorbringen, die alle Arten
von Ressourcen (Arbeitskrafte, Infor-
mation und Materialien) steuert, wo
immer diese benotigt werden. Die so
genannte Intelligente Fabrik® opti-
miert den Herstellungsprozess, indem
die Maschinen ihren vergangenen, ak-
tuelien und Zielzustand ,kennen® bzw.
Information dariiber abgespeichert ha-
ben und abrufen lassen.

Die Auswirkungen von Industrie 4.0
werden je nach Sektor unterschiedlich
sein. Auf Basis einer Umfrage in deut-
schen Industrieunternehmen wurden
grof8e Anstiege bei den Verkaufszahlen
von komplexen Produkten wie zum
Beispiel Fahrzeugindustrie, Maschinen-
bau, Elektronik und Kommunikations-
technologie vorhergesagt, nicht jedoch
fur die Prozessfertigung. Freilich sind
fur die Erzielung von Gewinnen aus
Industrie 4.0 kurzfristig Investitionen
in die Fahigkeiten und Technologien
erforderlich, welche viele kleinere Fir-

men nicht leisten konnen oder wollen.
Eine weitere Vorbedingung, um die
Vision selbstregulierender Produkti-
onssysteme tber die ganze Wertschop-
fungskette Realitit werden zu lassen,
sind betrachtliche Investitionen in
grofraumige Infrastrukturen sowie
Forschung und Entwicklung auf nati-
onaler und internationaler Ebene. Von
diesen Verinderungen werden Hoch-
lohnokonomien mit verhaltnismaRig
grofen Produktionssektoren wie Os-
terreich und Deutschland vermutlich
mehr profitieren als andere Lander.

Ungewissheiten bestehen in den
Bereichen Arbeitsmarkt, Ausbildung,
Arbeitszufriedenheit und Sicherheit

Um das Potenzial von Industrie 4.0
zu heben, mussen auch Herausforde-
rungen in anderen Teilen der Wirt-
schaft und der Gesellschaft anerkannt
und gelost werden. Arbeitsmarke- und
Ausbildungseinrichtungen, aber auch
Regulierungsbehérden missen sich
engagieren, um mogliche negative
Effekte von Diskrepanzen zwischen
Ausbildung und notwendigen Fihig-
keiten, sowie von Arbeitslosigkeit in
weiten Teilen der Wirtschaft abzufe-
dern. Dariiber hinaus miissen Auswir-
kungen auf die individuelle und die
soziale Sicherheit aber auch Veriande-
rungen im Energie- und Strombedarf
dieser nicht zu Unrecht so genannten
disruptiven Technologien berticksich-
tigt und Bedingungen geschaffen wer-
den, von denen die Wirtschaft und die
Gesellschaft profitieren konnen.

Die Auswirkungen von Industrie
4.0 auf die nationale Beschiftigung
sind ungewiss und OkonomlInnen,
Soziologlnnen, HistorikerInnen und
TechnikwissenschafterInnen  auflern
sehr unterschiedliche Einschatzungen,
wie viele und welche Arbeitsplatze
neu geschaffen und welche verloren
gehen werden. Es ist unklar, ob die
Produktivitatsgewinne von Industrie
4.0 den Wegfall der Jobs in manchen
Produktionssektoren aufhalten oder
ob dieser weiter beschleunigt werden
wird. In manchen Sektoren, in denen
bestimmte Aufgaben leichter automati-
siert werden konnen, konnten Arbeits-
plitze verloren gehen, wihrend neue
und zum Teil anforderungsreichere Ar-
beitsplitze entstehen konnten.

GrofSe Veranderungen werden auch
in der Arbeitsorganisation erwartet.
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| Mechatronik/IKT)
® Ausbau von

Akademische Aus- |
und
Weiterbildung

i ~ Scientist)
Berufliche Aus- und
Weiterbildung
- Lebenslanges

Lernen

mangels

| o Lernforderliche
Arbeitsorganisation

Wirkungsfeld | Chancen | Risiken
Schulische | e Kombination von Theorie und * Mangelnde Ausrichtung auf
Ausbildung ‘ Praxis (Duales System, neue Anforderungen

Unternehmenspraktika) 1
| e Neue Qualifikations- und
| Tatigkeitsprofile (z. B.

_ Schlisselqualifikationen |
® Spezialisierung auf Industrle 4 0- |

spezifische Herausforderungen
e Ansatze zu Interdisziplinaritat
e Neue Berufsbilder (z. B. Data-

o Abfederung des Facharbeiter-

e Arbeitsplatznahe Weiterbildung

| e Digitale Lerntechniken

(flexibles Arbeiten,

Verstandnis fur Innovation,

standige Weiterbildung)

i o Problemverscharfung fur
Pflichtschulabgénger und

Ungelernte

® Distanz zum operatlven
Arbeitsprozess (durch
vermehrte Virtualisierung
des Engineering)

. Quallfmerungsdruck

e Ausgrenzung und
mangelnde Ruicksicht auf
Belastbarkeit der
Beschéftigten

TABELLE 2: HERAUSFORDERUNGEN IM BEREICH DER Aus- UND WEITERBILDUNG

(AICHHOLZER ET AL., 2015A)

Ob sich als Muster eine hinsichtlich
Qualifikationen eher ,polarisierte” Ar-
beitsorganisation oder aber Formen
von ,Schwarmorganisation® verbun-
den mit einem generellen Upgrading
verbreiten werden, ist noch offen (vgl.
Hirsch-Kreinsen 2013, 15ff.). Die zuneh-
mende gegenseitige Abhingigkeit von
Menschen und Maschinen in manchen
Arbeitsformen wird sich auch auf die
Arbeitszeiten auswirken. Plattform-ver-
mittelte Arbeit durfte eher zunehmen
und den auf Arbeitskosten beruhenden
Wettbewerb  verstirken sowie be-
stimmte Zweige weiter globalisieren.
Die zunehmende Komplexitat der
Prozesse erfordert weiters Anpassungen
bei Aus- und Fortbildung der Arbeits-
krafte. Beispielsweise benotigt die Di-
gitalisierung der Produktionsprozesse
fortgeschrittenes Know-How im Be-
reich der Computertechmk (an dem
es bereits jetzt in Osterreich mangelt)
ebenso wie kommunikative und Team-
fahigkeiten, um die verschiedenen
wachsenden technischen und Manage-
mentprobleme zu losen. Wenn Systeme
mehr integriert und komplex werden,
wird es schwieriger, die Anforderungen
an das dafir erforderliche Wissen vor-
herzusagen, sodass Fortbildung und
Lernen direkt am Arbeitsplatz immer
wichtiger werden, voraussichtlich mehr
als friher und entlang des gesamten
individuellen Arbeitslebens. Osterrei-
chs Fachhochschulen und das Duale
System der Lehrlingsausbildung unter-
stitzen prinzipiell die Aneignung von
entsprechend auf die sich dndernden
Wissensanforderungen — angepassten
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Antworten, aber mehr Investitionen
in diese Bereiche, u.a. mit stairkerem
Fokus auf Problemlosungsfihigkeiten,
werden wohl erforderlich sein. Wenn
sich der Trend zur Automatisierung in
manchen Bereichen fortsetzt, werden
schlecht ausgebildete Personen mehr
denn je in Gefahr sein, ihre Jobs zu ver-
lieren oder erst gar keine zu finden.

Die Tabellen 1 und 2 fassen die He-
rausforderungen aus den Bereichen Ar-
beitsorganisation und Aus- und Weiter-
bildung zusammen.

Neue Anforderungen betreffen
auch den Bereich der physischen und
psychischen Gesundheit und des allge-
meinen Wohlbefindens. Die Automati-
sierung von physisch anspruchsvollen
Aufgaben hat ArbeiterInnen geholfen,
aber die schadlichen Auswirkungen des
Sitzens vor Computern tber lange Zeit
auf die Augen und den Bewegungsap-
parat sind gut bekannt. Dartber hi-
naus kann die potenzielle 24-Stunden-
Verfugbarkeit der Arbeitskrafte per
Smartphone zu Stress beitragen. Wei-
ters kann die Zunahme von tber inter-
nationale Plattformen vermittelter Ar-
beit zu ungewohnlichen Arbeitszeiten
fihren, um Auftrage in verschiedenen
Zeitzonen annehmen zu konnen.

Die laufende Erzeugung von immer
grofferen Datenvolumen und ihr Aus-
tausch zwischen friher weniger ver-
kniipften Systemen macht diese jeden-
falls verletzlicher und erhoht damit die
Wichtigkeit von Daten- und Systemsi-
cherheit ebenso wie Vorkehrungen zum
Schutz sensibler Daten von Personen so-
wie von Unternehmen. Die sehr groen

Teabmybl@nabxlmmng

Technische Innovation bergen Chan-
cen und Risiken, die bereits bei der
Gestaltung von neuen Technologien
erkannt und beriicksichtigt werden
missen.  Wissenschaftliche  Tech-
nikfolgenabschitzung  (Technology
Assessment) untersucht die Auswir-
kungen des technischen Wandels auf
Gesellschaft, Wirtschaft, Umwelt
und Gesundheit, aber auch auf das
Rechtssystem. Ziel ist es, die Gesell-
schaft moglichst umfassend Gber di-
rekte und indirekte Folgen von tech-
nischen Innovationen zu informieren,
Handlungsoptionen aufzuzeigen und
dadurch eine Grundlage fiir ratio-
nale technologie-politische Entschei-
dungen zu bieten.

In einem interdiszipliniren Ansatz
werden mogliche Folgen des Einsatzes
bestimmter Technologien systematisch
und umfassend analysiert. Das betrifft
insbesondere unbeabsichtigte und zu-
meist erst langfristig auftretende Se-
kundir- und TertiarWirkungen.
Technologiebewertungsstudien ~ wer-
den projektinduziert (z. B. zur Untersu-
chung der Folgen bei der Realisierung
eines konkreten Projektes), technolo-
gieinduziert (Untersuchung der mog-
lichen Folgen beim Einsatz bestimmter
Technologien) oder probleminduziert
durchgefithrt. Beim  problemindu-
zierten Ansatz wird nach unterschied-
lichen technologischen Losungsmog-
lichkeiten fir ein bestechendes oder
zukiinftiges gesellschaftliches Problem
gesucht. Durch die vergleichende Be-
wertung alternativer technologischer
Entwicklungspfade werden politische
Handlungsoptionen erarbeitet. Um-
fang und Tiefe der Analyse von Tech-
nikbewertungsstudien konnen stark
variieren. Umfassende Makroassess-
ments (Comprehensive Assessments)
benoétigen 10 bis 15 Personenjahre (also
mehrere Jahre in kleinen Teams) zu
ihrer Erstellung. Miniassessments in
der Grofenordnung weniger Perso-
nenmonate analysieren eine begrenzte
Fragestellung im Detail oder eine
breite in ihren Grundziigen. Weniger
detaillierte Mikroassessments dienen
der raschen Information der Entschei-
dungstrager.

Quelle: Institut fiir Technikfolgen-
Abschitzung, OAW
Wwww.oeaw.ac.at/ita
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Grofenordnungen, in denen Industrie
4.0 funktionieren wird, fihrt zur Not-
wendigkeit effektiver Back-up-Prozesse,
auf die zuriickgegriffen werden kann,
falls die Systeme versagen.

Die Entwicklung von Industrie 4.0
wird auch Spannungen und Konflikte
mit bestehender Regulierung hervor-
bringen und neue Standards erfordern.
Bestimmte Gesetze konnten diese neu-
eninteraktiven Prozesse eher behindern
als befordern. Die Entwicklung von
Normen ist ein schrittweiser Vorgang,
der sehr lange dauert, gerade weil we-
gen des technologischen Wandels Sek-
torgrenzen uberschritten werden und
weil die Ergebnisse von Normsetzungs-
prozessen immer unsicher sind. Die In-
tensivierung und Automatisierung von
Interaktionen im Produktionsbereich
zwischen unterschiedlichen Netzwer-
ken fiihrt auch zu neuen Fragen der
Verantwortung und Haftung, wenn
etwas schief geht oder wenn sensible
Daten preisgegeben oder missbraucht
werden. GrofSe, Industrie 4.0 vorantrei-
bende Produktionsunternehmen sind
globale multinationale Firmen. Die
internationale Dimension ihrer Akti-
vititen wird vermehrt Themen im Be-
reich Arbeits- und Handelsregulierung
aufwerfen.

Um erfolgreich zu sein, miissen die
Verinderungen in Richtung Indus-
trie 4.0 aktiv und auf breiter und
gesellschaftlich inklusiver Ebene
gemanagt werden.

Ohne Zweifel bergen die bevorstehen-
den Verinderungen im Zusammen-
hang mit Industrie 4.0 fir die oster-
reichische Produktionswirtschaft und
die als Ausruster in Frage kommenden
Wirtschaftszweige nicht nur groffe He-
rausforderungen, sondern auch Chan-
cen. Zugleich gilt es jedoch wie bei
allen disruptiven Technologien, sich
bewusst zu machen, dass etablierte
Strukturen und Prozesse zur Sicher-
stellung eines ausgewogenen sozialen
und wirtschaftlichen Fortschritts auf-
rechterhalten werden miissen.
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