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Abstract

Regression testing is an efficient technique to discover failures and side effects dynamically
during the software development process. This is achieved by retesting the SUT (System
Under Test) after changes (e.g. bugfixes or new functionality). Executing these regression
tests manually is very time consuming, so it is recommended to automate this process,
especially the creation of the tests.

The goal of this master thesis is the development of a model-based system for automated test
case generation which supports regression testing. Existing methods of test case generation
should be researched and evaluated (for its suitability for regression testing), with focus on
statistical testcase generation. It should be defined, how the interaction between user and SUT
can be described as a usage model, which is the basis for the test case generation. The usage
model should be abstract (no implementation knowledge), implementation changes shouldn‘t
require regenerations of testcases. Optionally simple methods for test data generation should
be treated. Finally a working prototype of the system will be implemented and evaluated.



Kurzfassung

Regressiontesten ist ein effizientes Verfahren, um méglichst schnell und dynamisch Nebenwir-
kungen im Softwareentwicklungsprozess zu entdecken. Dies wird durch das wiederholte Testen
des gesamten SUT (System Under Test), z.B. nach einem Bugfix oder einem neuen Feature,
erreicht. Das manuelle Durchfiihren dieses Verfahrens ist jedoch sehr zeitaufwéndig, weshalb
eine automatische Durchfiihrung und vor allem Testfallerzeugung angestrebt werden sollte.

Ziel dieser Diplomarbeit ist es, ein modellbasiertes System fiir Testfallgenerierung zu entwickeln,
welches die automatisierte Erzeugung von Testfillen und Ausfithrung von Regressionstests
unterstiitzt. Dabei sollen bereits bestehende Methoden zur Testfallgenerierung recherchiert
und (auf den Einsatz fiir Regressionstests) adaptiert werden. Der Fokus liegt bei dieser Arbeit
auf statistischer Testfallgenerierung. Desweiteren soll definiert werden, wie die Interaktion
des Benutzers mit dem SUT als Benutzungsmodell beschrieben werden kann, welches die
Basis fiir die Testfallgenerierung darstellt. Das Modell soll dabei abstrakt (d.h. ohne direktes
Wissen iiber die Implementation) sein, sodass bei Anderungen der Implementation mog-
lichst keine Neugenerierung der Testfille notwendig ist. Desweiteren sollen auch einfache
Methoden zur Testdatengenerierung behandelt werden. Anschliefend erfolgt die prototypische
Implementierung und Evaluierung des Systems.
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1 Einleitung

1.1 Test Automation Infrastructure

Test Automation Infrastructure (TAI) ist ein im Sommer 2010 gestartetes Projekt von Omi-
cron FElectronics und besteht unter anderem aus einer stindig wachsenden Sammlung von
selbst entwickelten Softwaretools und Plugins, welche die Tester bei modellgestiitzter Test-
automatisierung unterstiitzen sollen. Dafiir wurde zuerst ein eigener Workflow [EWZC11]
(siehe Bild ausgearbeitet, welcher die modellgestiitzte Testautomatisierung in TAI be-
schreibt. Zusatzlich wurde ein XML-Schema erstellt, welche als Speicher- und Austauschformat
zwischen den Tools/Plugins fungiert. Spezieller Fokus wurde vorerst auf GUI-Testing (dt.
Oberflachentesten) gelegt, jedoch sollen spater auch andere Testarten unterstiitzt werden.

1.1.1 Tools und Plugins

Da TAI noch relativ jung ist, ist die Anzahl der Tools/Plugins und deren Moglichkeiten noch
recht begrenzt, jedoch existiert bereits fiir jeden Schritt des Workflows mindestens ein Tool.
Das Herzstiick von TAI ist dabei ein Tool namens TAIsuite (siche Bild [1.2)). Nachdem TAI
Anfangs nur aus einer losen Tool-Chain bestand, entschied man sich spéter zu dieser zentralen
Komponente, welche aus technischer Sicht einen Pluginloader darstellt und die einzelnen
Tools als Plugins zur Verfiigung stellt. Diese kénnen dann innerhalb des Workflows aufgerufen
werden und die Daten automatisch miteinander austauschen.

TAI besteht derzeit aus folgenden Plugins/Tools, welche den Workflow unterstiitzen:

o TAIspy: Ein GUI-Tracker, welcher Nutzer-Aktivititen (z.B. Mausklicks) automatisch
erfasst und diese in das TAl-interne XML-Format umwandelt. Die erfassten Aktivitdten
kénnen dann fir fertige Testcases verwendet werden, welche die erfassten Aktivité-
ten mittels einer speziellen Ul-Library (basierend auf dem Framework White [Whil)
simulieren kénnen. Dadurch werden GUI-tests erméglicht.

» Reflector: Generiert aus .NET-Klassen (welche z.B. mit GUI-Trackern wie Coded Ul
[Cod| oder Ranorex |[Ran] automatisch erstellt wurden) eine passende XML-Library
und abstrahiert aus den einzelnen Methoden logische Aktivitdten. Diese Libraries
konnen in TAI als Adaptoren verwendet werden, um abstrakte Testfille in ausfithrbare
umzuwandeln.

o C#-Exporter: Ein Gegenstiick zum (bereits erwahnten) Reflector, welches die abstrak-
ten Testfélle wahlweise in (ausfiihrbare) Coded UI Tests oder Unit Tests umwandelt.
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Create/Edit Model

Create/Edit Adaptor
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Generate Testsuite Execute Testsuite

suUT

Abbildung 1.1: Workflow von TAI

o TAlvinci: Ein Plugin fiir Magicdraw [Mag], welches die Erstellung von speziellen UML-
Aktivitatsdiagrammen, aus denen in TAI Testfdlle generiert werden kénnen. Es besteht
grundsétzlich aus einer eigenen Toolbox (dt. Werkzeugleiste) und speziell angepassten
GUI-Dialoge zum bearbeiten einzelner UML-Elemente in Magicdraw. Mit TAlvinci
erstellte Modelle konnen in Magicdraw im XMI-Format [OMG] abgespeichert werden.
TAlvinci ist derzeit das einzige Tool, dass nicht innerhalb von TAlsuite aufgerufen
werden kann.

e XMI-Importer: Schnittstelle fiir den Import von XMI-Dateien, welche mit TAlvinci
erstellt wurden.

e Generator: Einfaches Plugin zur Testfallgenerierung, welches aus einem einfachen Gra-
phen (beschrieben als Aktivitdtsdiagramm) Testfélle generieren kann (mittels einfacher
Algorithmen wie z.B. Random Walk oder einer einfachen Approximation des Chinese
Postman Problems [2.2.3))

1.2 Ziel der Arbeit

Nachdem der Grundstein fiir TAI gelegt worden war und die ersten Versuche zur praktischen
Anwendung durchgefithrt wurden, stellten sich schnell die Grenzen der einzelnen Tools heraus.
Speziell die zur Verfiigung stehenden Modellierungsmoglichkeiten stellten sich als unzureichend
heraus. Mit den Aktivititsdiagrammen war nur die Erstellung eines einfachen Graphes (ohne
zusatzliche logische Bedingungen) moglich. Auerdem wiinschte man sich die Moglichkeit, das
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SUT auch als Zustandsautomat darzustellen. Die bisher implementierten Algorithmen waren
fiir einen sinnvollen und praktischen Einsatz auch weniger geeignet, vor allem in Hinblick
auf Regression Testing bei inkrementeller Entwicklung. Deshalb sollte in dieser Arbeit TAI
speziell in diesen Bereichen erweitert werden.

Das vorgegebene Ziel von Seiten der Firma Omicron Electronics war es, die Funktionen
zur Modellierung und Testfallgenerierung von TAI zu erweitern. Es sollte vor allem eine
Moglichkeit geschaffen werden, logische Bedingungen zu modellieren.

Es war relativ schnell klar, sich an Labelled Transition Systems [KSA09| und Symbolic
Transition Systems [RABJ00] zu orientieren, da diese schon relativ bekannt sind und geniigend
semantische Mdoglichkeiten bieten. Fiir eine einfachere Modellierung sollte das Modell jedoch
mittels UML-Zustandsdiagrammen beschrieben werden kénnen, welches aber nicht Inhalt
dieser Arbeit ist. Die verwendete Modelltransformation wird in dieser Arbeit deshalb nur
kurz erwdhnt ohne darauf ndher einzugehen.

Weiters sollten Methoden und Algorithmen zur modellbasierten Ableitung von Testféllen
recherchiert (und optional selbst weiterentwickelt/angepasst) werden. Spezieller Fokus bei
den Methoden sollte auf die Mdoglichkeit gelegt werden, dass sie auch sinnvoll im Bereich
Regression Testing eingesetzt werden kénnen. Grundsétzlich sollte dafiir ein Konzept erstellt
werden, wie die ausgewdhlten Methoden in TAI integriert werden kénnen. Optionalerweise
sollten die recherchierten Konzepte auch implementiert und mittels Fallstudien evaluiert
werden.

Bei den recherchierten Methoden zur Testfallgenerierung einigte man sich schon sehr frith
darauf, den Fokus auf statistische (speziell risikobasierte) Methoden zu legen. Hierbei sollte vor
allem auch ausgearbeitet werden, wie statistische Daten ermittelt, modelliert und berechnet
werden konnen.

Im Kapitel 2 werden die Grundlagen vermittelt, um die erarbeiteten Inhalte dieser Arbeit
verstehen zu konnen. Kapitel 3 beschreibt die grundlegenden Elemente des in TAI verwendeten
Benutzungsmodells. Kapitel 4 beinhaltet die recherchierten und erarbeiteten Konzepte der
statistischen Testverfahren, im speziellen auch Algorithmen zur wahrscheinlichkeitsbasierten
und risikobasierten Testfallgenerierung sowie Testfallpriorisierung. In Kapitel 5 wird der
implementierte Prototyp vorgestellt, welcher innerhalb dieser Masterarbeit entstand und
die vorgestellten Algorithmen aus Kapitel 4 beinhaltet. Zum Schluss werden in Kapitel
6 die Ergebnisse vorgestellt, welche man durch eine Evaluierung des Prototyps anhand 2
verschiedener Benutzungsmodelle erhielt.



2 Grundlagen

Im folgenden wird grundlegendes Wissen vermittelt, welche zum Verstehen dieser Arbeit
bendétigt wird.

2.1 Blackbox Testing

Blackbox Testing [SL10] ist ein Testverfahren, welches verwendet wird, wenn der innere
Aufbau des Testobjekts nicht bekannt bzw. (bewusst) nicht herangezogen wird. Das Gegen-
stiick zum Blackbox Testing ist das Whitebox Testing, bei welchem der innere Aufbau der
Implementierung getestet wird.

Man beschréankt sich beim Testen auf die Inputs (dt. Eingaben) und Outputs (dt. Ausgaben),
welche die Blackbox zur Verfligung stellt. Ein vollstédndiger Test wére hier die Kombination
aller moéglichen Eingaben und Ausgaben. Ein bekannter Vertreter des Blackbox Testing ist
der Systemtest einer GUI (Grafische Benutzeroberfliche). Hierbei wird eine Software direkt
iiber die grafische Schnittstelle/Oberflache (Graphical User Interface) getestet. Der Zugang
zur Software ist also der gleiche, wie ihn schlussendlich auch der Nutzer hat, weshalb sich
diese Art des Testens speziell auch fiir Benutzungstests eignet. Diese Arbeit befasst sich
hauptséichlich mit dieser Art von Blackbox-Tests.

Bei modellbasierten GUI-Systemtests (sieche Abbildung werden meist spezielle Adapto-
ren verwendet. Diese greifen nicht direkt auf Methoden des SUT"s zu, sondern simulieren
Benutzereingaben (z.B. Mausklicks) bzw. iiberpriifen Bildschirmausgaben.

Model Adaptor SUT

’Y.p"ublicvoidopenFile(]{ L T ’J

" — ClickOpenFileMenu(); =

4 Choose("foo.bar");—
- ClickOKButton(); « ~—
| do/ open file I/ 3 —

.\.f. T

Abbildung 2.1: Modellbasiertes GUI-Testing
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2.2 Modellbasiertes Testen

Unter dem Begriff Modellbasiertes Testen [RBGW10] im Kontext des Softwaretestens [SL10]
versteht man das Testen eines Systems (bzw. Software) anhand eines Modells, welches das zu
testende System (SUT) in vereinfachter Form beschreibt.

2.2.1 Modell als Abstraktion der Wirklichkeit

Laut [Sta73] verkiirzt bzw. abstrahiert eine Modell das Original, d.h. es weist nicht alle
Figenschaften und Merkmale davon auf. Es hebt vielmehr diejenigen hervor, welche im
Modellierungskontext wichtig sind, andere werden nur angedeutet (falls notig) oder ganz
vernachlassigt.

Testmodelle besitzen also eine abstrakte Beschreibung iiber das zu testende System (siche
Abbildung [2.2), beinhalten also ein begrenztes Wissen iiber das System (laut [Bin99] ist
Testen streng genommen immer modellbasiert, da schon die Definition von Testféllen ein
Modell ist). Die von Testmodellen abgeleiteten Testfélle konnen deshalb auch nicht das ganze
System testen, sondern nur den beschriebenen Teil.

Testmodelle kénnen durch unterschiedliche Modellierungswerkzeuge beschrieben werden (z.B.
Zustandsdiagramme, Petrinetze, Sequenzdiagramme, etc.). Je nach verwendetem Werzkeug
(bzw. Modelltyp) kénnen unterschiedliche Aspekte eines Systems getestet werden, beispiels-
weise Zustandsdiagramme zum Testen grafischer Oberflichen (GUI-Test).

Meist wird nicht die technische Umsetzung des Systems beschrieben, sondern man beschreibt
die Benutzung des Systems (also aus Anwendersicht). Ein solches Modell bezeichnet man
als Usage Model (dt. Benutzungsmodell). Aus diesem Benutzungsmodell lassen sich durch
unterschiedliche Verfahren einzelne Testcases (dt. Testfélle) ableiten, welche eine konkrete
Benutzung (Eine Folge von Eingaben und erwarteten Ausgaben an das SUT) beschreiben.

2.2.2 Modelle und Adaptoren

Modelle kénnen je nach Abstraktionsstufe unterschiedlich verwendbar sein:

e Rein informelle Modelle enthalten nur (semantisch korrekte) Beschreibungen des
SUT. Der Tester kann anhand dieser das SUT manuell testen.

¢ Technische Modelle enhalten zuséztliche Informationen iiber die Implementation
bzw. wie sie zu verwenden ist (z.B. das Klicken eines Buttons)

o Modelle mit Adaptoren (siche Abbildung : Hier enthalten die Modelle keine
direkten Informationen iiber die Implementationen. Es werden Adaptoren verwendet,
welche die Informationen iiber die Implementation bereitstellen. Dies hat den Vorteil,
dass das Modell von der Implementation unabhéngig ist. Wenn sich die Implementation
des SUT é&ndert, muss im optimalen Fall nur der Adaptor angepasst/ausgetauscht
werden.
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Abbildung 2.2: Testmodellierung im allgemeinen (Quelle: [RBGW10])
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Abbildung 2.3: Testautomatisierung mittels Modell und Adaptor
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Abbildung 2.4: Beispiel fiir einen gerichteten Graphen

Gerade in Bezug auf Regressionstests ist es sehr wichtig, dass das Benutzungsmodell und
Adaptor moglichst gut getrennt sind und bei Anderung im SUT optimalerweise nur Anpas-
sungen im Adaptor notwendig werden.

Beispiel: Man modelliert fiir GUI-tests einen Anwendungsfall (z.B. das Abspeichern eines
Dokuments) durch das Klicken mehrerer Buttons, anstatt dass ein Adaptor verwendet wird.
Wird nun dieser Vorgang in einer neuen Version des SUT durch einen einzelnen Meniiaufruf
ersetzt, so muss das Benutzungsmodell ebenfalls abgeéndert werden.

2.2.3 Graphenbasierte Pfadgenerierung

Ein Graph kann beschrieben werden als Paar G = (V, E)
o V eine endliche Menge von Knoten (vertices)
o E=(vj,v5),v; € V ANvj €V eine Menge von Kanten (edges)

In ungerichteten Graphen ist sowohl der Ubergang der Knoten v; nach v; als auch von v;
nach v; méglich. In gerichteten Graphen ist nur ein der Ubergang von v; nach v; moglich.

Eine bekannte Methode zur Generierung der Tests ist die graphenbasierte Pfadgenerierung,
sofern die Modelle sich als Graph interpretieren lassen. Dies ist auch bei den in dieser Arbeit
behandelten Modellen der Fall. Sowohl Transitionssysteme als auch Zustandsdiagramme
lassen sich als gerichtete Graphen (siehe Bild interpretieren. Die Modelle lassen sich
jedoch meist nicht als reiner Graph interpretieren. Durch zusédtzliche Bedingungen kann
es der Fall sein, dass manche Teilpfade nicht immer verwendet werden kénnen, weshalb
Pfadgenerierungsmethoden fiir die Modelle adaptiert werden miissen.

Man erhilt aus einem Graphen einen giiltigen Testfall, indem man einen beliebigen Pfad
zwischen (vorher festgelegten) Start- und Endknoten wéahlt.
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Random Walk

Die einfachste Methode zur Pfadgenerierung in einem Graphen ist der Random Walk (dt.
Zufallslauf).

Algorithmus 1 (Einfacher Random Walk Algorithmus) Gehe wie folgt vor:
1. Starte bei einem gewdhlten Startknoten.

2. Von allen méglichen Ubergingen, welche von dem aktuellen Knoten aus maéglich sind,
wdéhle einen per Zufall. Der Knoten am Ende des Ubergangs ist der neue aktuelle Knoten
(Merke dir alle verwendeten Uberginge).

3. Wiederhole Punkt 2 bis der gewdhlte Endknoten erreicht wird. Die verwendete Folge
von Ubergingen bilden den fertigen Pfad.

Diese Methode ist in ihrer Reinform natiirlich ungeeignet fiir das Thema Regression Testing,
da bei jedem Anwenden unterschiedliche Pfade generiert werden. Diese Tests/Pfade sind also
grundséatzlich nicht reproduzierbar. Ein Ansatz, wie solche zufallsbasierten Methoden fiir
Regression Testing doch verwendet werden kénnen, wird in Abschnitt erortert.

Chinese Postman Problem

Das Chinese Postman Problem [Thi03| (dt. Brieftragerproblem) sucht in einem gewichteten
Graphen die kiirzeste Route (beliebige Start- und Endknoten) oder den giinstigsten Pfad
(festgelegte Start- und Endknoten), welcher alle Kanten des Graphen abdeckt (komplette
Kantenabdeckung). Als Analogie hierzu dient ein Brieftrager, welcher seine Post in allen
Strassen eines bestimmten Ortes ausliefern muss und hierfiir die kiirzeste Route sucht.
Dabei wird das zu beliefernde Strassennetz als Graph représentiert, wobei Kanten die
jeweiligen Strassen und Knoten die Kreuzungen repriasentieren. Das Chinese Postman Problem
ist sehr stark mit dem bekannten Traveling Salesman Problem verwandt, welches jedoch
eine komplette Knotenabdeckung anstrebt. Mit der Losung dieses Problems kénnen alle
modellierten Komponenten eines Systems in der kiirzest moglichen Zeit getestet werden
(jedoch nicht in allen Kombinationen).

Beispiel 1 Bild zeigt einen Beispielgraphen fiir das Chinese Postman Problem. Die
Kante zwischen K3 und K4 kann nur in eine Richtung gewdhlt werden (Einbahnstrasse), alle
anderen Kanten konnen von beiden Seiten gewdhlt werden. Der kiirzeste Pfad zwischen Punkt
P und Punkt P (von Postamt bis zuriick zum Postamt, das Postamt bild also hier Start- und
Zielknoten), bei welcher der Brieftriger alle Strassen/Kanten besucht, wdre in diesem Beispiel
P—-—>K3——>K4——>K7T——>K6——>K3——>K4——>K2——>P——>
Kl-—>K5——>K6——>K3—-——->P

wobei hier die Kanten K3 — K4, K6 — K3 und K3 — P zwar doppelt besucht werden miissen,
aber immer noch die kiirzeste mogliche Route ergeben.
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Abbildung 2.5: Chinese Postman Problem

Das Chinese Postman Problem ist nur fiir ungerichtete Graphen in polynomialer Zeit 16sbar.
In gerichteten Graphen (siehe [Thi03]) stellt es ein NP-vollstindiges Problem dar, weshalb
zur Losung meist approximative Algorithmen verwendet werden, welche mit Heuristiken
arbeiten.

Eine bekannte und einfache approximative Losung ist die Nearest-Neighbor-Heuristik (Ein
Erklarung der des Algorithmus findet man unter [Mon01]), welche auch gerne als Basisalgo-
rithmus fiir komplexere Verfahren hergenommen wird.

Die Nearest-Neighbor-Heuristik wéhlt bei jedem Knoten jeweils die Kante mit der niedrigsten
Kantengewichtung um zum néchsten Knoten zu gelangen. Um eine approximative Losung fiir
das Chinese Postman Problem zu erhalten, kann man diese Heuristik dahingehend anpassen,
dass in jedem Schritt eine Kante gewéhlt wird, welche noch nicht besucht wurde oder das
niedrigste Kantengewicht besitzt (wenn mehrere in Frage kommen, wird eine zufillige Kante
gewdhlt). Dieses Verfahren wird dann einfach so lange angewandt, bis alle Kanten mindestens
einmal besucht wurden und der Endknoten erreicht wurde.

Im Rahmen dieser Arbeit wurde eine erweiterte Chinese Postman Approximation auf Basis
der Nearest-Neighbor-Heuristik erstellt und implementiert.

Algorithmus 2 (Erweiterter Nearest-Neighbor Algorithmus) Frweitere die Nearest-
Neighboor-Heuristik um folgende Eigenschaften:

1. Bei jeder Kante wird mitgezihlt, wie oft sie bisher besucht wurde. Dabei wird fiir jede
Kante die Heuristik

H = Kcmtengewicht . 2AnzahlderBesuche

bestimmt. Die Kante mit dem niedrigsten Wert wird dadurch als nédchste gewdhlt.
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2. Erweiterung des Algorithmus um einen Lookahead: Der Lookahead ist dabei eine Zahl >
0 welche bestimmt, wie weit der Algorithmus vorrausblicken kann um die beste Kante zu
bestimmten. Dabei wird ein Spannbaum mit der Tiefe des Lookahead‘s erstellt, welcher
die Kantengewichtung der méglichen Wege vom derzeitigen Knoten enthdlt. Mithilfe
dieses Spannbaums kann dann die ndchste Kante bestimmt werden, indem man den
gtnstigsten Pfad (geringste Gesamtheuristik des Teilpfads) bestimmt, was in der Regel
zu etnem besseren Ergebnis fiihrt.

2.3 Regressionstesten

Unter Regression Testing [SL10] (dt. Regressionstesten) versteht man das wiederholte Durch-
fiithren von Testfillen an einem SUT, an welchem Anderungen vorgenommen wurden. Es
dient hauptséichlich zum Aufspiiren von sogenannten Nebeneffekten des SUT. Regression
Testing gehort zu der Kategorie der dynamischen Testverfahren [SL10].

2.3.1 Regression Testing im Allgemeinen

Man kann zwischen folgenden Anderungen des SUT's unterscheiden [SL10]:

e Testen nach Softwarewartung: Hier geht es darum, bestehende Software an geén-
derte Einsatzbedingungen (z.B. Updates des Betriebssystems, Datenbanksystems, etc.)
angepasst wird. Durch die Wiederholung der Regressiontests wird gewéhrleistet, dass
die Software nach den Anderungen die gleiche Funktionalitit aufweist wie die alte
Software.

o Testen nach Weiterentwicklung: Bestehende Software wird hier um neue Funktionen
zu erweitert. Jedoch reicht es dabei nicht, nur die Erweiterung zu testen, da durch das
Andern der Software auch (als Nebeneffekt) Fehler in bereits bestehenden Funktionen
auftreten kénnen. Durch die Regressiontests wird gewédhrleistet, dass die bisherige
Funktionalitét der Software aufrecht erhalten wurde (Die Menge der Regressiontests
muss natiirlich um weitere Tests erweitert werden, welche die neuen Funktionen testet).

e Testen bei inkrementeller Entwicklung: Bei inkrementeller Entwicklung wird ein
Produkt (die Software) nicht in einem Stiick erstellt, sondern in mehreren Versionsstén-
den. Dabei wéchst die Funktionalitat und die Zuverldssigkeit mit der Zeit. Das Ziel ist
dabei, dass das System nicht an der Kundenerwartung vorbeientwickelt wird. Dadurch
ist schon in einem relativ frithem Stadium des Projekts ein grofler Teil des Systems
testbar, wodurch Fehler frithzeitig entdeckt werden konnen. Bei Weiteren Releasezyklen
miissen diese Test jedoch wiederholt werden, um Nebeneffekte ausschlieen zu kénnen

(siche Abbildung [2.6).

Omicron Electronics betreibt inkrementelle Softwareentwicklung und nutzt dazu Scrum [Pic09].
Diese Arbeit nimmt deshalb hauptséichlich Bezug auf Regression Testing bei inkrementeller
Entwicklung.
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Release 1 Release 2 Release 3

Release- und Testzyklen

Abbildung 2.6: Testen bei inkrementeller Entwicklung (Quelle: [SL10])

2.3.2 Automatisierung von Regressionstests

Unter Testautomatisierung versteht man das Erstellen von Tests in maschinenlesbarer Sprache,
welche automatisch ausgefiihrt (d.h. ohne Notwendigkeit von menschlichem Eingreifen) werden
konnen. Bekannte Vertreter sind z.B. Unit-Testing, welche Funktionen der Implementation di-
rekt aufrufen. Jedoch existieren auch Testautomatisierungstools fiir Blackbox-Testing, speziell
auch fiir den Bereich GUI-Testing (z.B. Ranorex [Ran]). Der Vorteil von Testautomatisierung
ist, dass bei wiederholtem Testbedarf kein menschliches Eingreifen mehr notwendig ist. Da-
durch bleibt dem Tester monotone, sich wiederholende Arbeit erspart und seine Ressourcen
konnen effizienter eingesetzt werden. Weiters kann, unterstiitzt durch Modelle, auch das
Erstellen von Testféillen automatisiert werden.

Beim Regression Testing ist eine Automatisierung von Testféllen natiirlich sehr naheliegend,
da die Testfalle immer wieder durchgefithrt werden miissen. Aufgrund des Aufwandes scheuen
jedoch in der Praxis viele Firmen die Automatisierung. Gerade bei inkrementellem Entwick-
lungsprozess stellt Automatisierung ein grofies Problem dar. Die Software é&ndert sich gerade
Anfangs meist sehr stark (speziell die Benutzeroberflache), weshalb Anpassungen der Tests
notwendig werden, speziell wenn diese von Hand erstellt wurden.

Weniger aufwindige Anderungen (z.B. rein technische Anderungen) sollten nur Anpassungen
in den Adaptoren bendtigen, nicht im Modell. Jedoch kann es auch vorkommen, dass sich
ganze Arbeitsschritte dndern, wodurch auch Anderungen im Modell notwendig werden.
Dadurch miissen die Tests neu generiert werden. Da beim Regression Testing jedoch immer
die (zumindest inhaltlich) gleichen Tests durchgefithrt werden sollten, sollten Methoden zur
Testfallgenerierung, welche hierfiir eingesetzt werden, reproduzierbar sein. Der Random Walk
Algorithmus (in Reinform) wére hierfiir beispielsweise nicht geeignet.



3 Benutzungsmodell

Das verwendete Benutzungsmodell (im folgenden als Activity Labelled Transition System
bzw. ALTS bezeichnet) kann als ein um Aktivitidten erweitertes Labelled Transition System
[KSA09] beschrieben werden. Dabei wird nun in diesem Abschnitt ein allgemein giiltiges
Basismodell beschrieben (welches fiir alle behandelten Testmethoden gilt), weitere notwendige
Erweiterungen (wie z.B. die Annotation von Risikofaktoren) werden in den entsprechenden
Abschnitten eingefiihrt.

Definition 1 (Activity Labelled Transition System) Das ALTS kann als ein 7-Tupel

ALTS = (A,V, S, si,5;, L, T)

beschrieben werden. Es gilt dabei
o A ist die Menge aller Aktivitdten (mit e € A)
o V ist die Menge aller Variablen
e S ist die Menge aller Zustinde
o Sinit ist der Startzustand (Sipit € S)
e Sy ist die Menge von Endzustinden (Sy C S)
o L ist die Menge von Labels

e T'CSxL xS istdie Menge von Transitionsrelationen

Eine Aktivitdt a € A beschreibt einen Vorgang im System. Sie besteht aus einem Identifikator
und eine Menge an Parametern (&dhnlich einer Funktion). Die Aktivitdt kann als Regulirer
Ausdruck z+" ([z(, z)*]")’ (z ist hierbei ein beliebiges Zeichen) geschrieben werden, z.B. after(1)
(wobei after der Identifikator ist und I ein Parameter).

Ein Zustand ist ein Paar (s,a) € S mit a € A (s ist hierbei einfach nur ein Identifikator), ein
Zustand kann also eine Aktivitdt enthalten. Fiir den Startzustand und die Endzustidnde gilt
jedoch, dass diese kein Aktivitat beinhalten kénnen (s; = (s,€) und (s,a) € Sy — a =¢).

Eine Transitionsrelation kann als Tripel (s,l,g) geschrieben werden, wobei s als Quellzustand,

1 das Label und g als Zielzustand bezeichnet wird.

Definition 2 (Label) Ein Label ist ein Tripel L = (c,t, E), wobei gilt:

13
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e c: D* — {true, false} ist ein boolescher Ausdruck (wobei D eine Konstante oder eine
Variable sein kann, also V- C D) und wird Condition genannt. Ein leerer Ausdruck (d.h.
es ist keine Condition definiert) evaluiert nach true (e — true)

o t € A ist eine Aktivitdt und wird in diesem Kontext Trigger genannt

e FE ist eine Menge an Zuweisungen fir die Variablen V und wird Effect genannt (z.B
$A = true,$B = 3 fir Variablen $A und $B).

Die Syntax, in welcher eine Condition (Nichtterminalsymbol condition) bzw. ein Effect
(Nichtterminalsymbol effect) beschrieben werden konnen, ist mit folgender EBNF definiert:

notzerodigit = 17 | 27 | 37 | 4’ | 5> | 6> | "7’ | '8 | 9’
digit = ’0’ | notzerodigit
number = 0’ | [ =7 ] notzerodigit {digit}

symbol = a—z | A-Z | digit
word = symbol {symbol}

variable = ’$’ word

bool = ’true’ | ’false’

operator = '+’ | =7 | 7x7 | 7/’

operation = (variable | number) { operator (variable | number) }

allocation = variable =" (’"’ word ’"’ | bool | operation)

effect = allocation { ’,’ allocation }

simpleequation = (variable | ’"’ word "’ | number | bool) ('=" |
"1I=7) (wvariable | ’"’ word ’"’ | number | bool)

unequation = (variable | number) (’>’ | ’<’) (variable | number)

equation = simpleequation | unequation

condition = equation { ('&&’ | ’||’) equation}

Anmerkung: Das ALTS ist auch einem I/O Symbolic Transition System [RABJ00]
sehr dhnlich, wobei sowohl Inputs als auch Outputs als Aktivitat beschrieben wer-
den. Weiterer markanter Unterschied ist jedoch, dass auch Zustédnde Aktivitdaten
enthalten konnen.
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3.1 Semantik eines ALTS

Das ALTS beschreibt in diesem Kontext die Benutzung eines Systems. Die Semantik eines
ALTS basiert grundsétzlich auf der Semantik von Symbolic Transitions Systems [RdBJ00]
und Labelled Transition Systems [KSAQ9]. Im folgenden werden kurz die Semantiken der
einzelnen Elemente beschrieben.

Eine Aktivitét a € A beschreibt eine Aktivitét, welche in dem beschriebenen System vorkom-
men kann. Eine Aktivitdt kann dabei sowohl ein Input (z.B. Mausklick oder Tastatureingabe)
als auch ein Output (z.B. Bildschirmausgabe) darstellen.

Eine Variable v € V beschreibt eine Variable, welche zu unterschiedlichen Zeitpunkten bzw.
Positionen im ALTS unterschiedliche Werte annehmen kann.

Eine Condition c ist ein normaler logischer Ausdruck, welcher entweder nach true oder
false evaluiert.

Ein Effect e € F ist eine einfache Zuweisung oder mathematische Operation fiir eine Variable
v, welche den von e definierten bzw. berechneten Wert nach dessen Auftreten annimmt.

Eine Transitionsrelation tr = (s,[,g) beschreibt einen Ubergang (Transition) von dem
Quellzustand s in den Zielzustand g. Dabei ist die Verwendung einer Transitionsrelation ¢r nur
moglich, wenn die Condition ¢ des Labels | = (¢, t, F) nach true evaluiert. Transitionsrelationen
ohne Condition kénnen immer verwendet werden. Wird ¢r verwendet, werden die Variablen
V beziiglich den Zuweisungen aus F definiert (Anwendung der Effects). Die Verwendung von
tr beschreibt das triggern der Aktivitat ¢, die Aktivitat wird also ausgefiihrt.

Eine Aktivitdt a in einem Zustand (s,a) € S wird durchgefiihrt, wenn dieser Zustand
betreten wird. Damit kénnen z.B. Bildschirmausgaben beschrieben werden, durch welchen
ein Zustand definiert ist.

Ein Pfad P ist eine (geordnete) Folge von Transitionsrelationen ¢; (mit 0 < i < n, n = |P)|
und t; € T'). Dabei muss der Quellzustand jeder Transitionsrelation dem Endzustand der
vorangegangenen entsprechen (mit Ausnahme der ersten und letzten Relation). Es gilt also
fiir jede Transitionsrelation ¢; mit 0 < ¢ < n — 1 des Pfades P:

ti=(_,_,sit1) = tiv1 = (siy1,_,_)

d.h. der Zielzustand einer Relation ist immer gleich dem Quellzustand der darauffolgenden
Relation.

Ein Testfall TC ist ein Pfad, wenn der erste Anfangszustand des Pfades (Quellzustand
der ersten Transition) dem Startzustand s;n;; des ALTS und der Endzustand des Pfades
(Zielzustand der letzten Transition) einem der Endzusténde Sy des ALTS entspricht. Es
werden also folgende Bedingungen erfiillt:

o to=(80,_,_ ) — S0 = Sinit, d.h. der Pfad beginnt beim Startzustand

e tho1=1(_, ,51-1) = sp—1 € S¢, d.h. der Pfad endet mit einem Endzustand
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Abbildung 3.1: Beispiel-SUT Car Alarméls ALTS

Eine Testsuite T'S ist eine (geordnete) Menge von unterschiedlichen Testféllen.

Beispiel 2 (Beispiel fiir ein ALTS) Bild zeigt ein einfaches Beispiel als ALTS in
graphischer Form:

o Aktivititen: Init(), Shutdown(), Close(), Lock(), Open(), Unlock(), Wait(seconds),
FlashAndSound(fl

e Variablen: $Closed, $Locked

o Zustande: NotInitialized, Unarmed, Armed, FlashAndSoundOn, SoundOff, FlashAndSo-
undOff, SilentAndOpen, End

o Startzustand: NotInitialized
e Endzustand: End

Das Beispiel [2|zeigt die Benutzung eines Alarmsystems fiir Autos und ist eine leicht modifizierte
Version des Modells aus [Aic10]. Ist das Auto abgeschlossen ($Closed == true) und abgesperrt
($Locked == true), wechselt das System nach 30 Sekunden in einen Armed-Zustand. Wird
dann versucht, dass Auto zu 6ffnen, wird der Alarm ausgelost, welcher ein Tonsignal fiir 20
Sekunden und ein Blinksignal fiir 5 Minuten (300 Sekunden) auslost. Beide Signale werden
durch das Aufsperren (Unlock()) beendet. Dieses Beispiel wird im Folgenden immer wieder
als Referenzbeispiel herangezogen werden.
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Abbildung 3.2: Alarm-Beispiel als UML Statemachine

3.2 Beschreibung mittels UML Statemachine

Der im vorherigen Abschnitt definierte ALTS ist méchtig genug, um die Benutzung eines
Systems zu beschreiben. Jedoch hat er den Nachteil, dass er bei komplexeren (grofiskalierten)
Systemen wegen fehlenden Stukturierungsmoglichkeiten bzw. Subtypen (z.B. unterschiedliche
Arten von Zusténden) sehr schnell untibersichtlich wird. UML Statemachines bieten ein grofies
Set an Elementtypen und Strukturierungsmoglichkeiten.

In diesem Abschnitt wird ein Subset der UML Statemachine Superstructure [OMGOT] mit
zuséatzlichen Einschriankungen beschrieben, welches es ermdoglicht, grofiskalierte Modelle zu
erstellen, welche in ein ALTS umgewandelt werden kénnen. Sie erhohen also nicht die Méch-
tigkeit der ALTS und werden hier nur erwahnt, da sie fiir die Modellierung der durchgefiithrten
Casestudies (dt. Fallstudien) verwendet wurden.

Beispiel 3 Bild[3.9 zeigt das Alarm-Beispiel als UML Statemachine. Was sofort auffillt ist
die Composite State, welche den Alarm (Licht- und Tonsignal) strukturiert. Die Verwendung
des Zustands not initialized ist ibrigens eine Notwendigkeit, da ein Initial State nur ein
Pseudostate darstellt und dort deshalb keine direkte Definition eines Triggers maglich ist

(sieche UML Superstructure [OMG07]).
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3.2.1 Eingeschrankte UML Statemachine

Im folgenden wird auf das unterstiitzte Subset von UML-Elementen und deren Einschrankun-
gen (definiert als OCL Constraints) eingegangen. Eine genauere Beschreibung/Definition der
Elemente findet man in [OMGOT].

Verwendetes Subset

Bild zeigt das verwendete Subset, mit welchem Statemachines (dt. Zustandsdiagramme)
erstellt werden kénnen, die in ALTS umgewandelt werden kénnen.

Grundsétzlich bestehen Statemachines aus 1 oder mehreren Regions (in unserem Fall nur
eine direkte, da keine Parallelitdt behandelt wird), welche mindestens 1 Vertex (Knoten) und
beliebig viele Transitions enthalten. Aus den Vertices leiten sich unterschiedliche Typen von
Pseudostates und States ab. Transitions beschreiben die Ubergéinge zwischen den Vertices,
bestehen also aus einem source-Vertex und einem target-Vertex.

Pseudostates beschreiben einfache Knoten und sind keine échtenSZusténde, da das System
diese Zusténde nicht annehmen kann (d.h. ein Pseudozustand wird sofort wieder verlas-
sen, weshalb Transitions mit einem Pseudozustand als source-Vertex keine Trigger besitzen
kénnen). Sie kénnen von folgendem Typ (PseudostateKind) sein:

o initial: Markiert den Anfang (Startzustand) einer Region

e junction: Einfacher Knoten ohne genauere Funktion, hauptséchlich zur Zusammenfiih-
rung mehrerer Transitions verwendet.

e choice: Ermoglicht das Treffen einer Entscheidung

States beschreiben echte Zustande, welche ein System annehmen kann (ein State ist dann
aktiv). Man unterscheidet 3 Arten von Zustanden:

o Simple State: Einfacher Zustand welcher im System angenommen werden kann.

o Composite State: Zustand, welcher eine Region beinhalten kann, d.h. in diesem kénnen
Unterzusidnde definiert werden, welche aktiv werden konnen, solange der Composite
State aktiv ist. Wird in der beinhaltenden Region ein Final States (dt. Endzustand)
erreicht, wird ein im Composite State ein completion event ausgelost, wodurch dieser
wieder verlassen (inaktiv) wird.

o Submachine State: Zustand welcher auf eine andere Statemachine referenziert (solange
dieser Zustand aktiv ist, konnen Zustidnde der referenzierten Substatemachine aktiv
werden). Auch hier wird beim Erreichen eines Final States ein completion event ausgelost.

Statemachines sind hierarchisch aufgebaut, States kénnen also auch rekursiv andere State-
machines enthalten. Dies wird so realisiert, dass States (Ausnahme: FinalStates) beliebige
Regionen enthalten/referenzieren kénnen.
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Abbildung 3.3: Verwendetes Subset des UML Metamodells

Zusidtzliche Einschrankungen einzelner Elemente

Im folgenden werden nur zusétzliche Einschrénkungen (informell und in OCL-Format) der
Elemente erwihnt. Die genaue Semantik der Elemente findet man auch hier in [OMGO7].

Vertex

e Ein Vertex muss mindestens eine outgoing-Transition besitzen, sofern es sich bei dem
Vertex nicht um einen FinalState handelt

not (type(FinalState)) implies (outgoing->size() >= 1)
e Ein Vertex kann maximal eine Region enthalten
(region->size() <= 1)
State
o Ein Composite state hat genau eine Region
isComposite = (region->size() == 1)

o Rekursive Submachine States (Submachine States, welche selber in der von ihnen refe-
renzierten Submachine enthalten sind - direkt oder indirekt) diirfen keine wegfithrenden
(outgoing) Transitions enthalten.
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Pseudostate
e Folgende PseudostateKind‘s sind erlaubt: initial, junction, choice

(self .kind = #initial) or (self.kind = #junction)
or (self.kind = #choice)

Transition

e Der BehaviorType fiir die Association effect muss FunctionBehavior sein

3.2.2 UML Statemachine als ALTS

Damit aus dem als UML Statemachine beschriebenen Benutzungsmodell Testfélle gene-
riert werden konnen (mit den in dieser Masterarbeit beschriebenen Algorithmen), muss die
Statemachine in ein (semantisch dquivalentes) ALTS umgewandelt werden.

Grundsétzlich konnen alle Vertex-Elemente als Zustidnde und die Transitions als Transiti-
onsrelationen interpretiert werden. Dabei werden dann die Guards, Trigger und Effects der
Transitionen zu den Conditions, Trigger und Effects des jeweiligen Labels der Transitionsrela-
tion. Hat ein State eine doActivity definiert, wird diese zur Aktivitdt des jeweiligen Zustands
im ALTS.

Eine komplexere Umwandlung stellt das Auflésen von Composite States und Submachine
States dar.

Auflésen von Composite States

Fiir jeden Composite State C:

1. Wenn C einen Initial pseudostate I beinhaltet: Ersetze I durch einen junction pseudostate
J. Leite jede Transition, welche zu C fiithrt nach J um (fiir jede Transition mit C als
Target wird J das neue Target)

2. Ersetze jeden Final State F in einem durch einen junction pseudostate. Ersetze den
Source jeder Transition T, welche als Source C hat und durch ein completion event
ausgelost wird (d.h. keinen speziellen Trigger definiert), durch F.

3. Jede Transition T mit einem individuellen Trigger (kein completion event), welche von
C wegfiithrt, muss fir jeden (in C eingeschlossenen) (Sub)State dupliziert werden und
diesen State als neue Source definieren (da T jederzeit gefeuert werden konnte, solange
C aktiv ist). Die Original-Transition T wird geloscht.



Kapitel 3. Benutzungsmodell 21

Composite State

goD,
State D

’
s State D

Srrmmnmen v 5
G

eaveC5()
State E
State E

Abbildung 3.4: Auflésen eines Composite States

Auflésen von Submachine States

Es miissen zuerst 2 Arten von Statemachines unterschieden werden, welche von Submachine
State referenziert werden kénnen:

¢ Einfache Submachines

o Rekursive Submachines: Eine Submachine S ist rekursiv, wenn diese (direkt oder
indirekt) eine Referenz zu sich selbst hat (d.h. in einer von S eingeschlossen Region gibt
es einen Submachine State, welcher S referenziert)

Generelle Regeln fiir Submachines

1. Fiir jeden Submachine State S ersetze diesen durch einen Composite State C und kopiere
die Region von S referenzierten Submachine M zu der eingeschlossenen Region von C
(Achtung: es konnen mehrere Duplikate der Region entstehen, falls M 6fters referenziert
wird)

2. Wende die Regeln fiir Composite States an
Zusitzliche Regeln fiir Rekursive Submachines

1. Wenn sich der Submachine State S (mit Referenz auf Statemachine M) in einer dupli-
zierten Region von M befindet (direkt oder indirekt), dann dndere die Targets aller
Transitions, welche S als Target besitzen, auf den Composite State, welcher diese
duplizierte Region beinhaltet
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Abbildung 3.5: Auflésen einer Rekursiven Submachine




4 Statistische Testverfahren

Dieser Abschnitt befasst sich mit automatischer Testfallgenerierung und -selektion auf Basis
von statistischen Methoden. Dabei wird auf Testfallgenerierung mit wahrscheinlichkeitsbasier-
ten und risikobasierten Methoden eingegangen. Bei beiden Varianten werden jeweils zuerst
Moglichkeiten gezeigt, wie die dazu benétigten Werte (Ubergangswahrscheinlichkeiten bzw.
Risikofaktoren) ermittelt werden konnen (manuell, semi- oder vollautomatisch). Danach
werden Algorithmen zur Testfallgenerierung gezeigt, welche diese Werte niitzen.

4.1 Statistisches Testen

Unter statistischen Testen versteht im allgemeinen das Nutzen statistischer Methoden (z.B.
Wabhrscheinlichkeitsberechnungen, Statistische Metriken, ...) innerhalb des Test-Workflows.
Dabei kénnen statistische Methoden sowohl bei der Erstellung von Testféllen als auch bei
der Analyse von Testergebnissen genutzt werden. Statistisches Testen ist dabei weniger eine
eigensténdige Testart, sondern kann zur Erweiterung/Verbesserung vorhandener Testarten
(z.B. Regression Testing, Back-To-Back Testing, ...) verwendet werden.

4.1.1 Statistische Testautomatisierung mit Benutzungsmodellen

Ein von einem Benutzungsmodell abgeleiteter Testfall kann als Sequenz aus Inputs und
erwarteten Outputs beschrieben werden. Ein Benutzungsmodell kann dabei im Bereich des
statistischen Testens um 2 wichtige Punkte erweitert werden:

o Testsequenzen (Testfdlle) werden basierend auf einer Wahrscheinlichkeitsverteilung,
welche ein Profil fiir die Benutzung der Software reprisentiert, generiert.

 Eine statistische Analyse wird auf die Testhistorie (d.h. am SUT durchgefiihrte Test-
fille) angewandt, was eine Messung unterschiedlicher Wahrscheinlichkeitsaspekte des
Testablaufs ermoglicht.

Statistisches Testen kann also als Sequenzgenerierungs- und Analyseproblem betrachtet wer-
den. Dieses Kapitel befasst sich mit dem Sequenzgenerierungsproblem (bzw. Pfadgenerierung
im Kontext eines Graphen).

23
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4.2 Markov Chains

Die folgenden mathematischen Grundlagen tiber Markov Chains (dt. Markovketten) stellen
eine vereinfachte Erkldrung aus [CT06] dar und fokusieren Eigenschaften, welche fiir darauf
aufbauende Benutzungsmodelle (siehe [4.2.1]) und Testverfahren relevant sind.

Im folgenden beschreibt Pr(X = z|Y = y) die Wahrscheinlichkeit, dass X = x unter der
Bedingung, dass Y = y. Weiters beschreibt p,(..) die Wahrscheinlichkeit im n-ten Schritt.

Ein stochastischer Prozess X; ist eine Folge von zeitlich geordneten Zufallsvariablen (bzw.
zufilligen Vorgéngen). Ein stochastischer Prozess X; mit ¢ > 0 mit Werten in Z (endlich
oder abzéhlbar - wir betrachten nur endliche) wird Markov Chain genannt, wenn fiir alle
1,22,y Tig1 € Z (mit i =1,2,...) gilt

PT(Xn-‘,-l = xn—&-l‘Xn = Tp,y ., X1 = xl) = PT(Xn—i—l = mn—i—l’Xn = xn) = pn—&-l(xn—‘rl‘xn)

sofern
Pr(X,=zp,...X1=21)>0

d.h. bei zwei aufeinanderfolgenden Zustinden z;, z;,1 ist die Ubergangswahrscheinlichkeit
fiir den Folgezustand z; 1 nur von dem direkt vorher kommenden Zustand x; abhéngig, nicht
jedoch von dlteren Zustianden in der Folge Xj;.

Z heifit dabei der state space (dt. Zustandsraum) der Markov Chain.

Die Markov Chain heisst time homogeneous (dt. Zeit-homogen), wenn

pa(ylz) = p(ylz) = Pay

d.h. es liegt eine einstufige Ubergangswahrscheinlichkeit vor. Vereinfacht ausgedriickt heif3t
das, dass die Ubergangswahrscheinlichkeit von Zustand z nach Zustand y sich nie #ndert
(unabhiingig davon, wie oft und zu welcher Zeit der Ubergang auftritt).

Die Ubergangswahrscheinlichkeiten p,, mit x,y € Z lassen sich entweder als stochastische
Matrix

P = (pzy)eyez
oder als Graph (siehe Bild [4.1] aus dem Beispiel) darstellen.

Beispiel 4 Ein Zustandsraum Z = a,b,c hat folgende Ubergangswahrscheinlichkeiten

1 1 1 1

Pa,a = Ovpa,b = Pa,c = iapb,a = Pb,c = Zupb,b = Pc,c = §,pc,a = Pcpb = Z
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Abbildung 4.1: Ubergangswahrscheinlichkeiten einer Markov Chain als Graph

Dies kann als folgende Matriz dargestellt werden:

0 1/2 1/2
P=|1/4 1/2 1/4
1/4 1/4 1/2

Bild zeigt den dazu passenden Graphen. Nichtmégliche Uberginge (wie paq = 0) werden
nicht visualisiert.

4.2.1 Markov Chain Usage Model (MCUM)

Bereits im Jahre 1994 stellten James A. Whittaker und Michael G. Thomason ein Benutzungs-
modell basierend auf Markov Chains vor [WT94], welches als Markov Chain Usage Model
(MCUM) oder als Usage Markov Chain bekannt ist. Markov Chains werden hier zum einen
als Sequenzgenerator (damals wurden nur Sequenzen von Inputs betrachtet) fiir statistisches
Testen verwendet, weiters werden sie auch zur statistischen Analyse verwendet (Resultate
werden zusammen mit den Markov Chains zur Testplanung verwendet).

Aufbau des MCUM

Ein MCUM besteht aus einer Menge an Zustédnden (states) und Transitionen (transitions).
Die Zusténde stellen die unterschiedlichen Zustdnde dar, welche die Software annehmen
kann. Transitionen beschreiben die Uberginge zwischen den Zustéinden und beinhalten Syste-
minputs (welche den Ubergang auslésen) sowie Ubergangswahrscheinlichkeiten (transition
probabilities). Zusétzlich werden aus der Menge von States ein Startzustand (start state)
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und Terminierungszustand (termination state) gewahlt, welche den Anfang und Ende der
Benutzung markieren. Das MCUM kann also als 5-Tupel .

Definition 3 (MCUM) FEin MCUM kann als 5-Tupel MCUM = S, L,T, ss, s beschrieben
werden, wobei

o S ist eine Menge an Zustinden

L ist eine Menge von Markierungen (labels), bestehend aus einem Systeminput sowie
einer Ubergangswahrscheinlichkeit

S x L xS — T ist eine Menge an Transitionen, welche die Uberginge zwischen den
States beschreiben

ss € S ist der Startzustand des MCUM

st € S ist der Terminierungszustand (bzw. Endzustand) des MCUM

Die Ubergangswahrscheinlichkeiten (transition probabilities) stellen die Wahrscheinlichkeit
dar, dass dieser Ubergang (ausgehend von dem Zustand, aus welchem die Transition genutzt
werden kann) gewéhlt wird. Bei der Generierungen von Sequenzen (Testfdllen) konnen diese
Wahrscheinlichkeiten genutzt werden um bessere (sinnvollere) Benutzerwege zu simulieren.

Anpassungen fiir das ALTS als MCUM

Das ALTS und MCUM sind sich vom Grundaufbau sehr &hnlich, der Unterschied liegt
hauptséchlich in der Markierung. In MCUM bestehen Markierungen nur aus einem Input und
einer Ubergangswahrscheinlichkeit. Eine Markierung (Label) in einem ALTS besteht hingegen
aus einer Bedingung (condition), einem Trigger (Aktivitit, welche auch ein Input darstellen
kann) und einer Menge von resultierenden Effekten (Effects). MCUM's enthalten weder
Bedingungen noch Effekte (Uberginge sind immer méglich). Damit eine ALTS auch als MCUM
interpretiert werden kann, muss man diese Markierung um die Ubergangswahrscheinlichkeit
erweitern. Es gilt also

L= (¢t E,p)

eine Markierung (Label) besteht also wie bisher aus einer Condition ¢, einem Trigger ¢, einer
Menge von Effekten E und nun zusitzlich einer Ubergangswahrscheinlichkeit p.

Anmerkung: Durch die gerade beschriebene Erweiterung kann das ALTS nur
bedingt als Markov Chain interpretiert werden. Das Problem ist, dass diese
Markov Chain nicht Zeit-homogen ist, da die Ubergangswahrscheinlichkeit einer
Transition auf 0 sinkt, wenn die Bedingung nicht erfiillt wird (d.h. die Transition
kann dann nicht getriggert werden). Diese Problematik wird nochmals in m
genauer erortert.



Kapitel 4. Statistische Testverfahren 27

4.2.2 Algorithmen fiir faire Verteilung

Nachdem nun der Sinn von Markov Chains bzw. Ubergangswahrscheinlichkeiten erklért
wurden, stellt sich die Frage, wie man diese Wahrscheinlichkeiten definiert. Hierfir gibt es
grundsétzlich 3 verschiedene Ansétze:

1. Manuelles Definieren der Wahrscheinlichkeiten: Ein Systemexperte, welcher
Wissen iiber das Nutzerverhalten hat, definiert die einzelnen Wahrscheinlichkeiten
manuell.

2. Automatisches Definieren durch Nutzungsanalyse: Nutzungsverhalten wird au-
tomatisch aufgenommen (z.B. durch Datalogging) und daraus wird ein Nutzungsprofil
erstellt, welches aus den einzelnen Wahrscheinlichkeiten besteht.

3. Automatisches Definieren durch Gleichverteilung (faire Verteilung): Hier
wird nicht Nutzungsverhalten simuliert, jedoch wird versucht, eine Gleichverteilung des
Markov Chains zu erreichen (d.h. jeder Pfad innerhalb des Markov Chains ist gleich
wahrscheinlich).

Der erste Ansatz, manuelles Definieren, ist ein leicht zu realisierender Ansatz und kann immer
durchgefithrt werden, sofern ein Systemexperte mit dem ndtigen Wissen zur Verfiigung steht.
Jedoch ist dieser Ansatz sehr fehleranfillig (menschliche Fehler) und mit viel Aufwand und
dadurch hohen Kosten verbunden.

Automatisches Definieren durch Nutzungsanalyse ist ein sehr interessanter Ansatz, da hier
durch die Analyse von echtem Nutzern auch ein sehr realistisches Ergebnis auf automatisier-
tem Weg erzielt werden kann, entweder als Durchschnitt von vielen Nutzern oder mehrere
Nutzerprofile einzelner Nutzer bzw. Nutzergruppen. Jedoch bringt dieser Verfahren rechtliche
Gefahren mit sich, da Nutzerverhalten erfasst wird. Man muss also hierfiir freiwillige Nutzer
finden. Weiters ist es notig, dass die Software entweder schon besteht oder zumindest ein
Betastadium erreicht hat, damit dieses Verfahren angewendet werden kann.

In den meisten Fallen geniigt es jedoch schon, wenn alle Komponenten mit der gleichen
Wahrscheinlichkeit getestet werden (siehe [FGI10] [WP00]). In diesem Abschnitt werden nun
mehrere (approximative) Algorithmen zur automatischen Generierung von Ubergangswahr-
scheinlichkeiten vorgestellt, welche eine solche Gleichverteilung (im folgenden auch faire
Verteilung genannt) ermoglichen.

Formulierung des Problems

In diesem Abschnitt wird erklédrt, was man iiberhaupt unter einer gleichverteilten Markov
Chain versteht und weshalb diese sinnvoll ist. Das allgemeine Ziel ist es, aus einem gegebenen
Benutzungsgraphen (Usage Graph) ein MCUM zu erstellen, bei welcher theoretisch jeder
Pfad, welcher zwischen Start- und Endknoten moglich ist, mit der gleichen Wahrscheinlichkeit
auftritt.

Grundsétzlich wiirde man die Wahrscheinlichkeitsverteilung eines Graphen als fair betrachten,
wenn an jedem Knoten alle wegfithrenden Transitionen mit der gleichen Wahrscheinlichkeit
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Abbildung 4.2: Markov Chain mit Standardverteilung

auftreten. Dies wére auch zu jenem Zeitpunkt, wenn man sich in diesem Zustand befindet,
ein faires Auswahlverfahren. Jedoch gilt dies nur fiir diesen Augenblick bzw. Pfade der Lénge
1, man nenn eine solche Verteilung auch Standardverteilung.

Beispiel 5 Bild[].] zeigt ein sehr einfaches Beispiel, in welchem schon das Problem einer
solchen Standardverteilung erkennbar ist. Es ist recht leicht zu erkennen, dass die 8 mdglichen
Pfade zwischen Start- und Endknoten mit unterschiedlicher Wahrscheinlichkeit auftreten
(Pfad 0 — 1 — 3 zu 50% und die Pfade 0 — 2 — 4 bzw. 0 — 2 — 5 jeweils nur zu 25%).

Um eine faire Verteilung iiber den gesamten Graphen (d.h. alle moglichen Pfade sollten
mit der gleichen Wahrscheinlichkeit auftreten) zu erhalten, miissen streng genommen alle
moglichen Pfade miteinander verglichen werden, wodurch man ein NP-vollstdndiges Problem
erhilt (insbesondere da Zyklen moglich sind). Das Ziel ist es deshalb in der Praxis meistens,
eine gute Approximation fiir dieses Problem zu finden. Bild zeigt das vorherige Beispiel
mit einer Gleichverteilung.

In dem (einfachen) Beispiel [5|ist die Berechnung der Ubergangswahrscheinlichkeiten relativ
einfach, da eine endliche Anzahl von Pfaden existiert. Man muss dazu einfach nur mitzéhlen,
wie oft jede Transition insgesamt (in allen moglichen Pfaden) vorkommt und wie oft jeder
Knoten vorkommt.

Die Ubergangswahrscheinlichkeit fiir eine Transition ist einfach mit der Formel

Formel 1
count(t; ;)

Pig = count (i)
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Abbildung 4.3: Markov Chain mit Gleichverteilung

zu berechnen, wobei i der Knoten ist, von welchem die Transition ¢; ; wegfiihrt und count(x)
die Anzahl des Auftretens von x (Transition oder Knoten) in allen Pfaden ist.

Beispiel 6 Fiir das vorherige Beispiel ergeben sich fiir die Pfade
Paths = {{0,1,3},{0,2,4},{0,2,5}}
folgende Anzahl der Knoten
count(0) = 3, count(l) = 1, count(2) = 2, count(3) = 1, count(4) = 1, count(5) =1
und folgende Anzahl der Transitionen
count(to,1) = 1, count(t1 3) = 1, count(tp2) = 2, count(ta4) = 1, count(ta5) =1

daraus erhdlt man folgende Ubergangswahrscheinlichkeiten

—1—033 —1—1 —2—067 —1—05 —1—05
P0,1—3— . ,p1,3—1— ,po,2—3— . ,p2,4—2— -7]92,5—2— .

Es gentigt jedoch schon ein einfacher Zykel im Graphen, damit diese Berechnungsmethode
nicht mehr moglich ist (da die Anzahl der moglichen Pfade dann unendlich wird). Aber
auch bei endlichen Mengen von Pfaden ist es bei komplexeren Beispielen in der Regel sehr
aufwéndig, alle Pfade zu vergleichen.

Im folgenden werden nun 3 Algorithmen zur (approximierten) Berechnung/Generierung solcher
Wahrscheinlichkeitsprofile vorgestellt. Grundlagen zu den Algorithmen sind aus [FG10] sowie
in [Thi03] und [Cho78]. Weitere Algorithmen und Methoden dieser Art sind zum Beispiel in
[WP00] beschrieben.
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Adaptierung des Chinese Postman Problems

Eine einfache Methode fiir eine approximative Berechnung ist eine Adaptierung des Chinese
Postman Problems, welches in Abschnitt erklart wurde (Grundlagen hierzu sind in
[FG10] zu finden). Im Gegensatz zu der im letzten Abschnitt vorgestellten Methode werden
nicht alle Pfade zur Berechnung herangezogen, sondern nur eine minimale Menge an Pfaden,
mit welchem jede Transition zumindest einmal abgedeckt wurde (durch Anwenden des Chinese
Postman).

Benutzungsgraphen (bzw. Transitionssysteme) sind normalerweise gerichtete Graphen und
verfiigen iiber einen Startknoten, welcher nur aus ausgehenden Transitionen besteht und tiber
einen Endknoten, welcher nur aus einkommenden Transitionen besteht. Damit dieser also
iiberhaupt als Chinese Postman Problem definiert werden kann, muss eine fiktive Transition
(bzw. gerichtete Kante) von dem Endknoten zum Startknoten hinzugefiigt werden (diese
Transition signalisiert auch das Ende bzw. Beginn eines neuen Testfalls).

Algorithmus 3 (Chinese Postman Gleichverteilung) Eine maglichst faire Wahrschein-
lichkeitsverteilung fiir einen Graphen erhdlt man wie folgt:

1. Ermittle den kiirzesten Pfad als Lisung des Chinese Postman Problem und dabei zihle
mit, wie oft jede Transition und wie oft jeder Knoten vorkommd.

2. Berechne die Transitionswahrscheinlichkeiten (transition probabilities) mit der Formel

t(ti s . . ) . . .
Dij = %&é’)ﬂ), wobei i und j Knoten sind und t; j die Transition von Knoten © nach

Knoten j darstellt.

Beispiel 7 Fiir das vorhin verwendete Beispiel [5 wiirde man mit dieser Methode die gleiche
Lésung erhalten (da alle méglichen Pfade notig sind um alle Transitionen abzudecken). Bild
zeigt einen (zyklenfreien) Graphen (mit fiktiver Transition zwischen End- und Startknoten),
bei dem nicht alle Pfade nétig sind fir eine komplette Transitionsabdeckung (transition
coverage). Mit der Menge

{{1,2,4},{1,3,5},{1,2,3,4}}

erhalt man den kirzesten Weg um alle Transitionen abzudecken, die Pfade {1,3,4} und
{1,2,3,5} werden nicht bericksichtigt. Man erhdlt also die Anzahl der Knoten

count(1) = 3, count(2) = 2, count(3) = 2, count(4) = 2, count(5) =1
und Anzahl der Transitionen
count(ty 2) = 2, count(t13) = 1, count(ta 3) =1,

count(teq) = 1, count(tz 4) = 1, count(tss) =1

daraus erhdlt man folgende Ubergangswahrscheinlichkeiten
P12 = 2/3 ~ 0.67,])173 = 1/3 ~ 0.33,]92,3 = 1/2 = 0.5,

P24 = 1/2 = 0.5,p3,4 = 1/2 = 0.5,])3’5 = 1/2 =0.5
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Abbildung 4.4: Ubergangswahrscheinlichkeiten mit Chinese Postman Adaptierung

Im Gegensatz dazu wirde man bei der Beriicksichtigung aller Pfade folgende Werte erhalten:
Anzahl der Knoten

count(1) = 5, count(2) = 3, count(3) = 4, count(4) = 3, count(5) = 2
Anzahl der Transitionen
count(ty 2) = 3, count(t1 3) = 2, count(ta 3) = 2,

count(taq) = 1, count(ts 1) = 2, count(tss) = 2

Ubergangswahrscheinlichkeiten
P12 = 3/5 = 0.6,]9173 = 2/5 = 0.4,p2’3 = 2/3 ~ 0.67,

p2’4 = 1/3 = 0.33,]?374 = 2/4 = O.5,p375 = 2/4 =0.5

Dieses Verfahren kann zwar mit Zyklen umgehen, jedoch werden diese nicht speziell behandelt
(sie werden nur einmal durchlaufen), wodurch nicht sichergestellt ist, dass man bei zyklischen
Graphen ein gutes Ergebnis erhélt.

Chow's Algorithmus

Chow'‘s Algorithmus (Grundlagen: siehe [Cho78]) geht noch etwas einfacher vor. Es werden
nicht mogliche Pfade erstellt, sondern es wird zuerst ein moglichst kleiner Testbaum (test
tree) aus dem Graphen/Modell generiert, welcher alle Transitionen abdeckt (man benétigt
also keine kompletten Pfade, wie es bei der vorherigen Version notig war). Dabei wird der
Baum nach der Methode der Breitensuche traversiert (breadth first traversal).
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Abbildung 4.5: Testbaum und Wahrscheinlichkeiten nach Chow‘s Algorithmus

Algorithmus 4 (Chow‘s Algorithmus) Ausgehend von einem gegebenen Graphen mit
Startknoten s, fiihre folgende Schritte durch:

1.

Erstelle einen leeren Baum tree

. FErstelle eine Liste todo und fiige den Startknoten s hinzu

2
3.
4

Entferne den ersten Knoten k aus der Liste todo

. Fir jede ausgehende Transition t am Knoten k, welche sich t noch nicht im Baum tree

befindet:
a) Fige die Transition t dem Baum tree hinzu
b) Fiige den Zielknoten der Transition t der Liste todo hinzu

Falls die Liste todo nicht leer ist, gehe zu Schritt 8 zuriick. Ansonsten endet der
Algorithmus.

Berechne die Anzahl der Knoten und Transitionen. Gezdhlt wird jedoch, indem man
den Baum fir alle Bldtter jeweils von der Wurzel aus traversiert und mitzahlt, wie oft
jede Transition und jeder Zustand/Knoten vorkommt (Bldatter werden nicht mitgezihlt).

Berechne die Transitionwahrscheinlichkeit einer Transition t; ; mit der Formel p; j =
count(t; ;)
count(s)

Beispiel 8 Bild (links) zeigt den Testbaum, welchen man durch das Anwenden der
Breitensuche fir das Beispiel aus dem vorherigen Abschnitt (siehe Bz’ld erhdlt.
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Man erhalt dadurch folgende Anzahl der Knoten
count(1) = 4, count(2) = 2, count(3) = 2
und folgende Anzahl der Transitionen
count(t12) = 2, count(t1 3) = 2, count(ta3) = 1, count(t24) = 1,

count(tss) = 1, count(tzs) =1

daraus erhdlt man folgende Ubergangswahrscheinlichkeiten
p172 = 2/4 = 0.5,p1’3 = 2/4 = 0.5,])273 = 1/2 = 0.5,]92’4 = 1/2 = 05,
p3,4 = 1/2 = 0.5,])3’5 = 1/2 = 05

In diesem kleinen Beispiel erhdlt man als Resultat sogar die Standardverteilung, was daran
liegt, dass der Testbaum symmetrisch ist. Jedoch stellt die Standardverteilung in diesem
Beispiel auch keine schlechte Lisung dar.

Algorithmus fiir zyklische Graphen

Die beiden vorangegangenen Algorithmen nehmen beide (wie schon erwéihnt) keinen speziellen
Bezug auf Zyklen, auch wenn sie damit prinzipiell umgehen kénnen (beide Algorithmen
terminieren auch bei Zyklen, jedoch kann auf Zyklen nicht direkt eingegangen werden).
Deshalb wird in diesem Abschnitt noch ein Algorithmus aus [FG10] présentiert, welcher es
ermoglicht, genauer auf Zyklen einzugehen. Dadurch kann ein besseres Testen von Zyklen
wiahrend der Generierungsphase ermoglicht werden.

Bei diesem Algorithmus wird die Berechnung fiir die Wahrscheinlichkeit einer Transition ¢; ;

mit der Formel

Formel 2

durchgefiihrt, wobei
o N; angibt, wieviel mogliche Pfade von Zustand ¢ zum Endzustand existieren

o T;; angibt, wieviel mogliche Pfade von Transition ¢; ; zum Endzustand exisitieren

Algorithmus 5 (Zyklenbezogene Pfadwahrscheinlichkeiten) Der Algorithmus berech-
net rekursiv einen Testbaum mit allen maoglichen nichtzyklischen Pfaden. Aufkommende Zyklen
werden mit einer Gewichtung i belegt (i kann als Parameter fir den Algorithmus angegeben
werden). Folgender Pseudocode [FG1(] beschreibt den Algorithmus:
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IN: graph G; Int i;
ouUT: weitght matriz T; weight vector N, FE
s: State; Ch: list of State;

BEGIN
s = initial state ;
Ch: = empty list;
T and E are initialized to O0;
N [final state] :=1;
Generate (s, Ch, i);

END

FUNCTION Generate (s, Ch, i)
BEGIN
Add s to Ch;
FOR each sx successor of s do
IF Ch does mot contains sz then
IF E[sz] = 0 then // Unprocessed paths
Generate (s, Ch);
END IF
N [s] := N[s] + N[sz];
T[s, sz] := N[sz] ;
ELSE // cycle
N[s] := N[s] + i; // i: weight given to cycles
T[s, sz] := i;
END IF
END FOR
END

Beispiel 9 Angewandt an das vorangegangene Beispiel (welches jedoch keine Zyklen enthilt,
deshalb wird i = 1 gesetzt), erhdlt man folgende Werte:
Anzahl von mdglichen Pfaden ausgehend von Knoten

N1 =5Ny=3N3=2 Ny,=1,N5=1
Anzahl von mdglichen Pfaden ausgehend von Transitionen
Ti2=3T3=2"T3=2T4=1T354=1T35=1
Ubergangswahrscheinlichkeiten
P12 =3/5=0.6,p13=2/5=04,p23=2/3~0.67,p2q=1/3=0.33,
p3a=1/2=0.5,p35=1/2=0.5

In diesem Beispiel erhdlt man sogar das optimale Resultat, was daran liegt, dass alle méglichen
Pfade in der Berechnung beriicksichtigt wurden.
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Vergleich der Algorithmen

Als einfacher Test, ob ein Verfahren ein brauchbares Resultat liefert (zumindest fiir das
verwendete Beispiel), kann man die Wahrscheinlichkeit des Auftretens der einzelnen Pfade
berechnen (mit prob(Path) = [[pij,Vt;; € Path, also das Produkt aller Ubergangswahr-
scheinlichkeiten eines Pfades) und miteinander vergleichen. Bei einem guten Resultat weichen
die einzelnen Pfadwahrscheinlichkeiten nicht stark voneinander ab. Tabelle zeigt die
resultierenden Wahrscheinlichkeiten der einzelnen Pfade fiir das verwendete Beispiel.

Pfad Standard Optimal CPA ’m Chow ’m‘ Zyklen ’m
{1,2,4} 0.25 0.2 0.335 0.25 0.2
{1,3,4} 0.25 0.2 0.165 0.25 0.2
{1,3,5} 0.25 0.2 0.165 0.25 0.2
{1,2,3,4} 0.125 0.2 0.1675 0.125 0.2
{1,2,3,5} 0.125 0.2 0.1675 0.125 0.2

Tabelle 4.1: Pfadwahrscheinlichkeiten der einzelnen Verfahren

Dieses kurze Beispiel ist aufgrund seiner Einfachheit natiirlich nicht gerade sehr aussagekréftig
und enthélt auch keine Zyklen. Fiir einen besseren Vergleich wurden die Algorithmen an
dem Car Alarm Beispiel (siehe [2)) verglichen. Bild zeigt das Beispiel mit den berechneten
Wahrscheinlichkeiten. Tabelle zeigt die resultierenden Wahrscheinlichkeiten einzelner
(stichprobenartig ausgewéahlter) Pfade. Die Pfade werden dabei durch ihre Trigger beschrieben
(I...Init(), O...Open(), C...Close(), L...Lock(), U...Unlock, S...Shutdown(), W...Wait()).

Pfad Standard CPA [4.2.2] Chow [4.2.2]  Zyklen (i=3) [4.2.2
{I,C,0,L,S} 0.00084 0.00014 0.00014 0.000069
{L,C,L,W,U S} 0.00042 0.00015 0.00015 0.000069
{I,C,L,W,0,W,U, 0.00010 0.00015 0.00015 0.000069

S}

{I,C,L,W,0,W,W, | 0.0000089 0.000017 0.000017 0.0000084
C,W,U,S}

{1,C,0,C,L,U,0, | 0.0000000017 0.00000000003 0.00000000003  0.000000000025
L,C,W,UL,S}

Tabelle 4.2: Pfadwahrscheinlichkeiten des Car Alarm Beispiels

Grenzen der Algorithmen

Mit den 3 vorgestellten Algorithmen erhilt man relativ gute Ubergangswahrscheinlichkeiten,
die in Folge zur Optimierung bei der Testgenerierung genutzt werden kénnen. Jedoch bestehen
2 grundsétzliche Problematiken bei den Resultaten:

o Wahrscheinlichkeit von zyklischen Pfaden sinkt sehr schnell
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Abbildung 4.6: Car Alarm mit berechneten Wahrscheinlichkeiten

o Ergebnisse sind auf zeithomogene Markov Chains optimiert, ALTS-Modelle sind jedoch
meist zeitinhomogen (aufgrund von Guards)

Die stark sinkende Wahrscheinlichkeit von zyklischen Pfaden ist ein generelles Problem, da
bei 6fterem Wiederholen von Zyklen die Wahrscheinlichkeit des Pfades immer sinkt. Es ergibt
sich iberhaupt schon die Frage, wie oft es sinnvoll ist, eine Kette von Aktionen zu wiederholen.
Der 3te Algorithmus gibt hier schon einen recht interessanten und steuerbaren Ansatz,
indem man Zyklen eine spezielle Gewichtung vorgeben kann. Dadurch werden Pfade, welche
wiederholende Zykeln enthalten, schon etwas mehr berticksichtigt (weniger Wiederholungen
sind dementsprechend wahrscheinlicher und mehr Wiederholungen unwahrscheinlicher). Die
anderen Algorithmen optimieren die Ubergangswahrscheinlichkeiten immer auf nur einen
Durchlauf, was jedoch nicht immer am sinnvollsten ist (manche Fehler entstehen z.B. erst
durch wiederholte Ausfithrung der gleichen Aktionskette).

Das grofiere Problem ist die Tatsache, dass mit den Algorithmen die Ubergangswahrschein-
lichkeiten nur auf zeithomogene Markov Chains optimiert werden. ALTS-Modelle kénnen
jedoch Bedingungen enthalten, durch welche Transitionen zu gewissen Zeiten (abhéngig von
Testdaten und vorher durchlaufenen Teilpfaden) eventuell nicht passierbar sind, wodurch
deren Ubergangswahrscheinlichkeit auf 0 sinkt. Dadurch wird das Modell zeitinhomogen und
die Wahrscheinlichkeiten (zu diesem Zeitpunkt) moglichen Transitionen dndern sich ebenfalls
(da zu jedem Zeitpunkt die Bedingung ¥p; = 1 gelten muss). Einzig mit Algorithmus [3] kénnen
diese Bedingungen beriicksichtigt werden (durch einen angepassten Chinese Postman), jedoch
erhdlt man auch hier nicht mit Sicherheit ein gutes Resultat. Grundsétzlich lésst sich sagen,
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dass die vorgestellten Algorithmen nur bei Modellen ohne (bzw. mit sehr wenigen) Guards
eingesetzt werden sollten.

4.3 Wahrscheinlichkeitsbasierte Algorithmen zur Pfadgenerierung

Im folgenden werden nun Algorithmen zur Pfadgenerierung vorgestellt, welche die Resul-
tate und Konzepte des vorherigen Abschnitts nutzen bzw. als Ausgangsbasis fiir spétere
Weiterverarbeitungsschritte (z.B. Testfallpriorisierung) dienen kénnen.

4.3.1 Random Walk

Der Random Walk (dt. Zufallslauf) ist einer der einfachsten Algorithmen um Pfade (oder
in unserem Fall Testfille) zu generieren. Dabei wird zuerst der Startknoten gewédhlt und
dann immer per Zufall eine der derzeit moglichen Kanten/Transitionen gewéhlt. Dabei kann
prinzipiell zwischen zwei Arten von Random Walk‘s unterschieden werden:

o Rein zufallsbasierter Random Walk: Es wird per Zufall eine moglichen Kanten gewihlt,
wobei keine Kanten bevorzugt werden (jede Kante wird mit der gleichen Wahrschein-
lichkeit gewé&hlt).

o Wabhrscheinlichkeitsbasierter Random Walk: Die moglichen Kannten werden bzgl. ihrer
Wahrscheinlichkeitsverteilung bevorzugt gewéahlt (eine Kante mit hoherer Wahrschein-
lichkeit wird eher gewéahlt als eine mit niedriger Wahrscheinlichkeit). Handelt es sich
bei der Wahrscheinlichkeitsverteilung um die Standardverteilung bekommt man einen
rein zufallsbasierten Random Walk.

Die Zufallslaufe terminieren jeweils nach einer vorgegebenen Schrittanzahl.

Algorithmus 6 (Wahrscheinlichkeitsbasierter Random Walk) Gehe wie folgt vor:

1. Wihle einen Zahl D > 0 (z.B. 100) und ermittle mittels Zufallsgenerator eine zufdllige
ganze Zahl R, welche sich 0 < R < D.

2. Normalisiere die Ubergangswahrscheinlichkeiten aller derzeit méglichen Kanten T (so-
dass > p; = 1, wobei p; die Ubergangswahrscheinlichkeit der Kante t; € T ).

3. Setze i =0
4. Berechne eine Schranke M = D - Zé':o Dj

5. Fualls R < M wdhle Kante t; als ndchste Kante, ansonsten erhéhe ¢ mit i =1+ 1 und
kehre zu Schritt 4 zuriick.
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Abbildung 4.7: Zustand Unarmed mit wegfiithrenden Transitionen

Beispiel 10 Man betrachtet den Knoten Unarmed aus dem Car Alarm Beispiel (siehe Bild
. Er enthdlt 6 ausgehende Transitionen, welche jedoch nie alle gleichzeitig wdhlbar sind.
Man nimmt an, die Variablen sind gesetzt auf $Locked = false und $Closed = false, dann
sind die Transitionen T = {t[ock(), tClose() tShutdown()} (Reihenfolge zufillig gewdhit) mit den
Ubergangswahrscheinlichkeiten P = {pLOCk(), DClose()s pShutdown()} moglich. Zuerst miissen ihre
Ubergangswahrscheinlichkeiten normalisiert werden:

P . PLock() _ PLock() B 0.12
k() -— = =
Lock() ZpieP bi pLock() + pClose() + pShutdown() 0.12+0.12 + 0.04

= 0.4285,

PcCiose() -— 0'4285ap5hutdown() :=0.143

Man wdhlt nun als D = 100 und ermitteln mit dem Zufallsgenerator die Zufallszahl R = 80.
Nun setzt man i = 0 und berechnen die Schranke

0
M =D-> p;=100-0.4285 = 42.85
j=0

Da 80 nicht kleiner oder gleich 42.85 ist, erhoht man ¢ = i +1 = 1 und wiederholt die
Berechnung der Schranke

1
M=D-3" p; =100 (0.4285 + 0.4285) = 85.7
§=0

Es gilt 80 < 85.7, weshalb man t1 = tcipse() als ndchste Tansition wdhit. Bild zeigt das
Auswahlverfahren als Grafik.

4.3.2 Most-Probable-Neighbor Walk

Der Most-Probable-Neighbor Walk ist ein einfacher Algorithmus, welcher fiir TAI selbst
entwickelt wurde und im Gegensatz zu einem Random Walk nicht zufallsbasiert ist. Er basiert
grundsétzlich auf dem Algorithmus [2| wie der Chinese Postman, jedoch terminiert er nach
Erreichen einer vorgegebenen Schrittanzahl (und nicht bei 100% Kantenabdeckung).
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Abbildung 4.8: Kantenauswahl Random Walk

Algorithmus 7 (Most-Probable-Neighbor) Diese Version basiert auf der Erweiterten
Heuristik aus Algorithmus[4 Das Gewicht einer Transition t wird hierbei mit der Formel

G(t) _ . 2Visits(t)

berechnet, wobei P(t) die Ubergangswahrscheinlichkeit der Transition t darstellt und Visits(t)
die Anzahl, wie oft die Transition in dem Pfad schon besucht wurde. Bei jedem Schritt
des Most-Probable-Neighbor Walk wird nun die Transition gewdhlt, fiir welche die kleinste
Gewichtung G(t) berechnet wurde. Der Algorithmus terminiert jedoch nicht nach dem Besuch
aller Transitionen, sondern nach dem Erreichen einer vorgegebenen Schrittanzahl.

Die Gewichtung ist also umso kleiner, je hoher die Ubergangswahrscheinlichkeit ist und wird
bei jedem Besuch verdoppelt. Durch die dynamische Anderung der Gewichtung wird unter
anderem mehr Variation erreicht.

Anmerkung: Denkbar wére auch eine Erweiterung der Gewichtungsformel um
einen Zufallsfaktor (wodurch etwas mehr Streuung der Testfille erreicht werden
kénnte).

4.3.3 Regression Testing mit probabilistischen Algorithmen

In diesem Abschnitt wird darauf eingegangen, wie die gerade vorgestellten probabilistische
Algorithmen (wie z.B. Random Walk 4.3.1)) fiir Regression Testing eingesetzt werden konnen.

Das grundsétzliche Problem ist, dass beim Regression Testing immer die gleichen Testfélle
durchgefiihrt werden miissen/sollten. Wenn also Testfille neu generiert werden (da Anderungen
im Modell notwendig waren, z.B. weil sich gewisse Anforderungen geéndert haben), sollten
sich neu generierte Testfélle optimalerweise von den alten nur in den gednderten Bereichen
unterscheiden. Grundsétzlich ist es aber vor allem wichtig, dass nach einer Neugenerierung
die gleichen Aktionsabldufe vorhanden sind, welche die Software testen. Probabilistische
Algorithmen sind in ihrer Reinform jedoch meist nicht reproduzierbar. Dies liegt an folgenden
Problematiken:

o durch Zufallsfaktoren erzielt man bei jedem Anwenden unterschiedliche Resultate

« grobe Anderungen in der Modellstruktur kénnen auch grundsitzlich zu anderen Resul-
taten fithren
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Abbildung 4.9: Pseudozufallszahlen bei der Testfallgenerierung

Probabilistische Verfahren sind in den meisten Féallen vom Zufall abhéngig. Die Steuerung des
Zufalls mit probabilistischen Werten ist eine groie Stéarke dieser Algorithmen, da sie trotz einer
gewissen Kontrolle immer noch einen Spielraum fiir Unvorhersehbarkeit zulassen. Dadurch
kénnen unter Umsténden Fehler entdeckt werden, welche exakte Algorithmen nicht finden
wiirden, jedoch sind die generierten Testfélle nicht reproduzierbar. Dies ist bei manchen
Testverfahren sogar ein grofler Vorteil, beim Regression Testing ist dies jedoch eher ein
Problem.

Um grundsétzlich Testfélle fiir das Regression Testing zu erhalten, hat es jedoch durchaus
Sinn, solche Algorithmen zu verwenden (da sehr effizient relativ gute Testfille generiert werden
konnen). Bei einer nétigen Neugenerierung wiirden jedoch mit grofier Wahrscheinlichkeit
andere Testfille generiert werden, was nicht im Sinne dieses Testverfahrens liegt.

Ein Vorschlag, um dieses Problem in den Griff zu bekommen, ist die Verwendung eines
Pseudozufallsgenerators, welcher die Reproduzierung von Zufallswerten ermoglicht (siehe Bild
. Realisiert kann das z.B. werden, indem man im ersten Schritt mit einem herkémmlichen
Zufallszahlengenerator eine Menge von n Zufallszahlen X = Xj,..., X, generiert. Bei der
Generierung der Testfélle wird nun der Pseudozufallsgenerator verwendet, welcher jeweils die
néichste Zahl von X ausgibt (X; beim i-ten Aufruf, also X7, X», ..., nach dem n-ten Aufruf wird
wieder bei 1 begonnen, also ..., X1, X,,, X1, ...). Dadurch erhélt man bei jedem Anwenden
die gleichen Testfille, solange sich die Modellstruktur nicht zu stark &ndert.

Das groflere Problem, welches grundsatzlich fiir alle nichtgesteuerten Pfadgenerierungsalgo-
rithmen (d.h. ohne Vorgabe, was getestet werden soll) gilt, ist die Tatsache, dass bei grofieren
Anderungen der Struktur meist auch komplett andere Pfade generiert werden. Dies ist jedoch
davon Abhéngig, wie stark die Algorithmen von der Struktur des Modells abhéngig sind.
Probabilistische Algorithmen sind meist sehr stark von der Struktur abhingig, da die Pfade
meist nur nach statistischen Werten beeinflusst werden.

Bei der Generierung von Regressionstests sollten deshalb Testziele vorhanden sein, um
gleiche (oder zumindest dquivalente) Testfille bei wiederholtem Generieren zu erhalten.
Solche Testfélle konnen z.B. Zustédnde oder Transitionen sein, welche fiir einen (in dieser
Testfallmenge) akzepierten Testfall erreicht werden miissen. In [SW] wird beispielsweise ein
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recht gutes Verfahren beschrieben, um aus UML Statemachines auf diese Art und Weise
Testziele zu definieren. Hier werden sogenannte Test Definitions erstellt, indem man eine
geordnete Folge von Transitionen (fiir eine bestimmte Statemachine) definiert. Diese Test
Definition beschreibt aber nicht ganze Testfille, sondern nur, welche Transitionen in den
generierten Testfélle vorkommen miissen (und zwar in der vorgegebenen Reihenfolge). Bei
der Generierung werden dann alle moglichen Testfélle erstellt (innerhalb einer maximalen
Anzahl an Zyklen), welche die Test Definition erfiillen.

Jedoch gibt es auch statistische Mégichkeiten, um die Generierung von Testfillen mit Vorgaben
zu beeinflussen. Ein Beispiel hierfiir ist das Risikobasierte Testen, welches im néchsten
Abschnitt [£.4] behandelt wird.

4.4 Risikobasiertes Testen

Softwaretesten bzw. Testen im allgemeinen hat das grundsétzliche Problem, dass das zu
testende System (SUT) ab einer gewissen Komplexitiat nie zu 100% getestet werden kann.
Ein Modell beschreibt im Allgemeinen schon mal gar nicht das gesamte System und aus dem
Modell kénnen in der Regel nicht alle moglichen Testfille durchgefithrt werden. Es gilt

Durchfihrbarelest falle C Modell C SUT

Die Anzahl der durchfithrbaren Testfille hingt dabei in der Praxis von den zur Verfiigung
stehenden Ressourcen (z.B. verfiighare Zeit, Tester, ...) ab, welche aus wirtschaftlichen
Griinden meist recht knapp gehalten werden. Gerade bei solch aufwendigen Testverfahren
wie dem Regression Testing, in welchem die Testfélle sehr oft wiederholt werden miissen,
sollte die Anzahl der durchzufiihrenden Testfille so gering wie moglich gehalten werden
(Testfallautomatisierung erméglicht hier zwar eine Erhohung der durchfithrbaren Testfélle,
aber auch hier sollte ein sinnvolles Maximum eingehalten werden). Die durchfiihrbare Menge
von Testfillen sollte dabei das System so gut wie mdoglich testen. Grundsétzlich sollte man
dabei folgende Vorgaben erfiillen:

o Alle Bereiche des Systems sollten zumindest einmal getestet werden (Abdeckung)
o Wichtigere/Kritischere Bereiche sollten genauer gestestet werden (Fokusierung)

Bei der Generierung bzw. Auswahl von Testféllen fiir ein komplettes SUT oder einzelne
Komponenten werden also Verfahren benétigt, welche Moglichkeiten bieten, solche Vorgaben
zu erfiillen. Eine Abdeckung des gesamten SUT ist relativ einfach tiberpriifbar bzw. durch
Transition Coverage-Algorithmen (z.B. Chinese Postman) auch gut automatisierbar. Schwie-
riger ist das Erreichen des zweiten Punkts, das Bevorzugen von kritischeren Bereichen. Man
braucht hierfiir

o Die Moglichkeit zur Kennzeichnung bzw. Modellierung wichtiger /kritischer Bereiche

e Bewertungsverfahren fiir die Bevorzugung dieser Bereiche
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Risikobasiertes Testen ist ein solches Verfahren, welches Moglichkeiten bietet, diese Vorgaben
zu erreichen. Wichtigere Bereiche konnen hier mittels Risikoabschitzung und -modellierung
ermittelt werden. Unterschiedliche Bewertungsverfahren helfen dann bei der Generierung bzw.
Auswahl der durchfithrbaren Testfélle.

4.4.1 Berechnung von Risiken

Der folgende beschriebene Ansatz zur Risikomodellierung und -abschitzung basiert grund-
satzlich auf der Recherche aus [Aml99] und [Bac99] bzw. den eigenen Erfahrungen, welche
bei einer Fallstudie (siehe [A.2]) gewonnen wurden.

Modellierung von einzelnen Risiken

Einfach ausgedriickt beschreibt das Risiko (z.B. eines Systems, einer Aktivitét, ...) das
Auftreten eines ungewolltes Verhaltens, welches mit einer gewissen Wahrscheinlichkeit auftritt
und Schaden bzw. Kosten verursacht. Dabei spricht man von einem hohen Risiko, wenn dieses
Verhalten entweder sehr wahrscheinlich auftritt und/oder wenn das Problem hohe Kosten
verursacht. Dadurch erkennt man schon, aus welchen Faktoren ein Risiko (Risikofaktoren)
grundsétzlich besteht:

o Wahrscheinlichkeit, dass ein Problem beim Ausfithren einer bestimmten Aktivitit
auftritt (Probability of Fault)

» Kosten, welches ein Problem bei einer bestimmten Aktivitét verursacht (Cost)

Je nach Art des Risikos konnen diese Faktoren dabei unterschiedlich stark gewichtet werden
(beispielsweise sollte bei einem Atomkraftwerk der Schaden stérker gewichtet werden als die
Wahrscheinlichkeit des Auftretens).

Es gibt natiirlich auch weitere Risikofaktoren wie z.B. entstehende Schéden, Performanceein-
fliisse, zeitliche Verzogerungen, etc. Weiters konnen auch die bestehenden Faktoren weiter
verfeinert werden (z.B. Aufteilung von Kosten in Wartungskosten und Entstehende Kosten

wdhrend des Ausfalls).

Um Risiken automatisiert zu verarbeiten bzw. fiir Algorithmen zu nutzen, wird ein Risikomo-
dell bendtigt, mit welchem ein Risiko mathematisch modelliert werden kann. Grundsétzlich ist
es hierfiir erstmals wichtig, eine sinnvolle Skala zu definieren, mit welcher die Risikofaktoren
als Zahlen reprasentiert werden konnen (z.B. ganze Zahlen von 1 bis 5, wobei 1 einen niedrigen
Risikofaktor und 5 einen hohen Risikofaktor darstellt). Fiir jeden Risikofaktor kann hierbei
eine eigene Skala definiert werden. Ist man z.B. der Meinung, dass in dem zu testenden System
die Kosten entscheidender fiir das Risiko wie die Auftrittswahrscheinlichkeiten sind (z.B. in
Finanzsoftware, bei der z.B. eine Fehlerhafte Buchung extremen Schaden verursachend wiirde),
kann man fiir Kosten eine grofiere Skala verwenden als fiir die Auftrittswahrscheinlichkeit,
dadurch wird der Kostenfaktor bei der Risikoberechnung stérker gewichtet.

Mit den skalierten Risikofaktoren kann nun eine mathematische Risikoformel definiert werden,
welche beschreibt, wie die entsprechenden Risikofaktoren zusammenhéngen. Eine einfache
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und deshalb gern verwendete Risikoformel (unter anderem in [YRO3], [Hem] und [Aml99])
ist

Formel 3

wobei a eine beliebige Aktivitdt und R(a) dessen Risiko darstellt, bestehend aus den Fakto-
ren

o P(a), der Wahrscheinlichkeit, dass die Aktivitat a einen Fehler verursacht

o ((a), die Kosten, welche bei einm Fehler in Aktivitit a entstehen

Beispiel 11 Mdachte man die Kosten z.B. durch Wartungskosten (MC'(a)) und Kundenscha-
den (CD(a)) verfeinern, kénnte ein entsprechenden Modell wie folgt aussehen:

MC(a)+ CD(a)

R(a) = Pla) - .

Je nach Art des zu testenden Systems sollte immer individuell entschieden werden, welche
Risikofaktoren fiir den Erfolg des Systems entscheidend sind und wie stark dabei ihre Ge-
wichtung ist. Eine Social Media Plattform hat zum Beispiel ganz andere Risikofaktoren und
Gewichtung (Datenschutz) als eine Bankomatsoftware (fehlerhafte Abbuchung), weshalb bei
beiden ein anderes Risikomodell verwendet werden sollte.

4.4.2 Abschatzen von Risikofaktoren

Um fiir das Risiko einen sinnvollen Wert zu erhalten, welcher das Risiko in Relation mit den
restlichen Risiken im System gut représentiert, muss man die Risikofaktoren mit sinnvollen
Werten belegen. Solche Faktoren kann man aber nicht einfach messen, sie miissen abgeschétzt
werden. Hierfiir gibt es 2 Ansétze:

1. Abschétzen mittels Softwaremetriken, z.B. fiir Codelénge, Codecomplexitét, Bughistory,
etc.

2. Manuelles Abschétzen, bei dem Projektbeteiligte (Entwickler, Tester, etc.) eine Schét-
zung abgeben
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Abschatzen mittels Softwaremetriken

Risikoabschétzung mittels Softwaremetriken werden unter anderem in [FHB11] und [Aml99]
behandelt. Bei diesem Verfahren werden einzelne Metriken der Software zur Berechnung der
Risikofaktoren verwendet.

Beispiel 12 Es wird eine Formel fiir den Risikofaktor Probability of Failure definiert, welche
den Faktor mittels Codelinge, Codekomplezitit und Bughistory (bisheriger Versionen der
Software) berechnet:

ProbabilityO f Failure(a) = Codelength(a) - 0.2 + Complexity(a) - 0.4 + Bughistory(a) - 0.4

Bei diesem Beispiel wird fdllt die Metrik fir die Codeldnge weniger ins Gewicht(wobei natiirlich
die einzelnen Metriken zuvor noch im Verhdltnis zur Skala angepasst werden miissen). Fir
die Berchnung von Wartungskosten konnte ebenfalls die Codecomplexitit verwendet werden
(komplexerer Code ist aufwindiger zu Warten).

Der Vorteil des Abschitzens mittels Softwaremetriken ist, dass diese zum Teil sehr gut automa-
tisierbar sind und dadurch weniger aufwéndig ermittelbar sind (Entwicklungsumgebungen wie
Visual Studio stellen beispielsweise statistische Daten iiber die Implementation zur Verfiigung,
welche verwendet werden konnen). Jedoch hat dieser Ansatz mehrere Nachteile:

o Nur méglich, wenn entsprechende Metriken existieren (eine Bughistory beispielsweise
existiert nur bei spéteren Versionen einer Software und ist nur sinnvoll, wenn ein gutes
Bugreporting betrieben wird)

o Aussagekraft von manchen Metriken sind sehr fragwiirdig (inwiefern beeinflusst bei-
spielsweise die Codeldnge die Fehlerwahrscheinlichkeit)

o Manche Risikofaktoren konnen nicht mit Softwaremetriken berechnet werden (Kosten
fiir den Kunden bei Fehlerfall ist beispielsweise nicht innerhalb der Software erfassbar)

e Manche Aktivitdten, fiir welche das Risiko berechnet werden soll, sind schwer bis
unmoglich als Code in der Implementation erfassbar

Grundsétzlich sollte man nie rein mit Softwaremetriken Risikofaktoren abschétzen, sondern
diese eher als Unterstiitzung fiir manuelles Abschétzen verwenden.

Manuelles Abschatzen von Risikofaktoren

Das manuelle Abschétzen von Risikofaktoren ist ein in der Praxis recht beliebtes Verfahren
und ermittelt die einzelnen Risikofaktoren durch die Erfahrung einzelner Projektbeteiligter.
Um ein gutes Resultat zu erhalten, ist es aber sehr entscheidend, wie man die Erfahrung
der einzelnen Beteiligten fiir die Risikoabschétzung nutzt. Die im Folgenden beschriebene
Vorgangsweise basiert grundsatzlich auf [Aml99], wurde jedoch fiir eigene Zwecke angepasst
und erweitert.
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Als erstes muss man sich die Frage stellen, welche Projektbeteiligten (sofern sie zur Verfiigung
stehen) iiber welche Risikofaktoren bescheid wissen:

o Entwickler sind Experten fiir die Implementation und kénnen dadurch beispielsweise
die Fehlerwahrscheinlichkeit und Wartungskosten gut abschétzen

e Der Productowner ist Experte fiir die Anforderungen und Wirtschaftlichkeit der Software,
er kann jegliche Art von Kosten und Schiden gut abschéitzen

e Tester kennen die Software aus Nutzer- und Entwicklersicht, kénnen also prinzipiell
jede Art von Risikofaktor abschétzen

Wichtig ist dabei auch, dass man eine Gewichtung der einzelnen Beteiligten festlegt. Ein
Productowner weiss natiirlich mehr iiber anfallende Kosten beim Ausfall einzelner Softwareteile
bescheid als ein Tester, er sollte also bei dieser Frage deshalb auch stérker gewichtet werden.
Ein Entwickler kennt die technischen Details der Implementation und kann dadurch deren
Komplexitat und Fehleranfélligkeit gut abschitzen. Andererseits hat ein Tester eine objektivere
Sicht und kann die Fehleranfélligkeit durch seine Erfahrungen mit &lteren Versionen (sofern
vorhanden) besser abschétzen. Gerade bei solchen Fragestellungen ist es oft nicht einfach, eine
passende Gewichtung zu finden. Jedoch ist nicht nur die Projektrolle entscheidend iiber die
Gewichtung sondern auch, wie lange ein Beteiligter schon im Projekt arbeitet (jemand, der
beispielsweise schon 3 Jahre an einem Projekt arbeitet, kann iiber gewisse Faktoren bessere
Schétzungen abgeben, als jemand, der neu dazu gekommen ist).

Bevor man nun aber ein Meeting durchfiihrt, bei dem die Beteiligten ihre Schétzungen
abgeben, sind noch folgende Vorbereitungen notwendig:

o Festlegen, fiir welche Aktivitdten oder Softwarebereiche ein Risiko ermittelt werden soll

o Genaue Beschreibung der einzelnen Risikofaktoren und der Aktivitiaten/Softwareberei-
che, welche abgeschéitzt werden sollen

o Festlegung der Vorgehensweise zum Abschétzen (unterschiedliche Rollen einzeln befra-
gen, ermitteln durch gemeinsame Diskussion oder Durchnittswert, etc.)

Eine speziell angepasste und (innerhalb des Fallbeispiels) durchgefiihrte Variante der manuellen
Risikoabschéitzung wird im Anhangskapitel beschrieben.

4.4.3 Modellieren von Risiken im Benutzungsmodell

Wie vorher schon 6fters erwdhnt wurde, bezieht sich ein Risiko immer auf eine bestimmte
Aktivitdt oder einen Teil der Software. Der Bezug der Risiken zu den dabei durchgefithrten
Aktivitdten muss irgendwie beschrieben werden. Einfache, nicht modellbasierte, Verfahren sind
beispielsweise das Beschreiben der Risiken in Tabellenform. Im Bereich des modellbasierten
Testens ist es natirlich naheliegend, Risiken direkt auf den Modellen zu definieren, zumal
gerade Benutzungsmodellen selber schon Aktivitdten beschreiben.

Bei graphendhnlichen Benutzungmodellen wie Statemachines oder Transitionssystemen, welche
also grundsatzlich aus Knoten und Kanten bestehen, werden im Normalfall einfach die
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Abbildung 4.10: Einfache Risikoannotierung in Benutzungsmodellen

entsprechenden Elemente (Knoten und/oder Kanten), welche die Aktivitit repréisentieren,
mit den Risikofaktoren annotiert.

Beispiel 13 Bild[{.10 zeigt ein Beispiel fiir solch einfache Risikoannotierungen, wobei PF
fiir Probability of Failure (Wahrscheinlichkeit, dass ein Fehler auftritt) und C fir Cost (Kosten,
falls der Fehler auftritt) steht.

Da meistens aber schon relativ kleine Benutzungsmodelle aus relativ vielen einzelnen Aktivita-
ten bestehen (welche im Modell als Transitionen reprasentiert werden) und diese oftmals sehr
atomar sind (z.B. Mausklick), ist es oft sehr schwer, Risiko sinnvoll auf einzelne Aktivitaten
aufzuteilen. Deshalb kam die Idee auf, ein Konzept fiir Regionale Risiken zu definieren, welche
sich auf ganze Bereiche beziehen. Innerhalb von UML Statemachines kénnen diese bereichs-
bezogenen Risiken einfach an eine Region (also auf Substatemachines oder Composite States)
annotiert werden, im ALTS beziehen sich diese Risiken dann einfach auf die entsprechende
Menge von Transitionen.

Beispiel 14 Bild[{.1]] zeigt ein Beispiel mit regionalen Risiken.

Das Risiko einer Region bezieht sich auf alle Transitionen, welche zu Elementen innerhalb dieser
Region fiihren (Ziel der Transition). Von der Region wegfiihrende Transitionen sind nicht davon
betroffen. Dies wird dadurch gerechtfertigt, dass Aktivitdaten, welche zu einer Risikoregion
fithren, selber schon Teil der Risikoregion sind. Man befindet sich durch das Ausfiihren dieser
Aktivtat danach in der Region. Von der Risikoregion wegfithrende Transitionen gehéren nicht
zu der Risikoregion.

Es ist dadurch natiirlich auch méglich, dass mehrere Risiken fiir eine Transition/Aktivitét
relevant sind (ein eigenes Risiko und eine oder mehrere Risiken von Regionen, in welchen die
Transition auftritt). Dies kann Sinn machen, wenn man ein Risiko innerhalb einer Risikoregion
besonders hervorheben méchte. Man berechnet dazu die Summe aller Risiken, welche fiir die
Transition relevant sind.
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Erweiterung des ALTS fiir Risikomodellierung

Damit die Risiken, wie gerade vorgestellt, innerhalb eines ALTS modelliert werden kénnen,
muss das ALTS dahingend erweitert werden. Das in [3| beschriebene 7-Tupel ALTS=(A,V,S,
si, S¢, L, T) wird hierbei zu einem 8-Tupel ALTS=(A,V,S, s;, S¢, L, T, RF) erweitert, wobei
RF eine Menge von annotierten Risikofaktoren darstellt, definiert als

RF = {(type,value, RT)|RT C T}

Ein Risikofaktor besteht also aus einem Risikofaktortyp (type, z.B. Probability of Failure),
einem Risikofaktorwert (value) und einer Menge an Transition (RT), auf welche sich der
Risikofaktor bezieht. Ein Beispiel fiir die graphische Darstellung dieser Erweiterung ist in

Bild dargestellt.

Im Modell werden nur einzelne Risikofaktoren modelliert und nicht das fertige Risiko. Dadurch
kann die Risikoformel (zur Berechnung des eigentlichen Risikos) jederzeit ausgetauscht werden,
wodurch die Modellierung flexibler wird.

4.5 Testfallerzeugung mittels risikobasierten Modellen

Nachdem man nun Benutzungsmodelle erstellt und diese mit Risiken versehen hat, mochte
man diese Daten natiirlich dafiir nutzen, um daraus passende Testfélle abzuleiten. Das Ziel
ist es hierbei, eine Menge an Testfillen bzw. eine Testsuite zu erzeugen, welche in moglichst
kurzer Zeit, also mit einer minimalen Anzahl an noétigen Testschritten, das SUT moglichst
gut beziiglich dessen Risiko testet.

Hierfiir wird nun zuerst der iibliche Weg, bei dem die Risiken fiir eine Testfallpriorisierung
genutzt werden, beschrieben. Danach wird ein eigener Ansatz vorgestellt, welcher die
Risiken schon direkt bei der Generierung beriicksichtig

4.5.1 Risikobasierte Testfallpriorisierung

Der iibliche Weg, risikobasierte Testfélle zu erhalten, ist die risikobasierte Testfallpriorisierung.
Die Risikoannotierungen des Modells werden hierbei noch nicht bei der Testfallgenerierung
verwendet, sondern erst bei einer spateren Priorisierung erzeugter Testfélle. Die iibliche
Vorgangsweise ist dabei folgende:

o Erstelle ein Modell (z.B. als Statemachine) mit Risikoannotierungen

o Nutze bekannte Algorithmen (z.B. Random Walk, Chinese Postman, etc.) um Testfélle
aus dem Modell zu generieren

o Analysiere die generierten Testfédlle (bzgl. annotierten Risiken) und priorisiere die
Testfélle nach ihrem Gesamtrisiko
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Abbildung 4.12: Risikopriorisierung fiir n Testfélle

Da die Algorithmen zur Testfallerzeugung das Risiko nicht beriicksichtigen, werden in der
Regel auch viele Testfille erzeugt, welche sich weniger gut fiir risikobasiertes Testen eignen.
Deshalb werden meist viel mehr Testfille als nétig erzeugt und dann spéter nur die besten
Testélle genutzt. Wiirden beispielsweise 100 Testfdlle bendtigt werden, kénnte man zuerst
500 Testfille generieren und diese dann nach Risiken priorisieren. Danach wiirde man nur
die ersten 100 Testfélle auch wirklich nutzen und den Rest entfernen (dabei erhélt man im
allgemeinen ein besseres Ergebnis, je mehr Testfille generiert werden). Bild zeigt einen
iiblichen Workflow bei Risikopriorisierung, m repréasentiert dabei den Faktor, um wieviel mehr
Testfélle generiert werden als man schlussendlich bend6tigt.

Im einfachsten Fall werden Testfélle beziiglich ihres Gesamtrisikos bewertet, indem man die
Summe der Risiken aller Aktivitdten, welche wihrend des Testfalles durchgefiithrt werden,
berechnet. Grundsétzlich kann man dabei zwischen 2 Arten von Priorisierung unterscheiden:

o Statische (bzw. totale) Priorisierung, bei der die Testfille eine feste Bewertung erhalten
(unabhéngig von anderen Testféllen)

e Dynamische Priorisierung, bei der die Bewertung der Testfille davon abhéngt, welche
Risiken schon in zuvor gereihten Testfillen vorkommen

Im folgenden werden nun diese beiden Priorisierungsmethoden, jeweils anhand eines konkreten
Algorithmus, erklart. Die verwendeten Algorithmen hierfiir stammen aus [HAKO8] und
[YRO3], in [Hem)] beispielsweise wird das Thema der Testfallpriorisierung etwas allgemeiner
behandelt.

Statische Priorisierung: Total Risk Score Priorization

Bei statischer (bzw. totaler) Priorisierung handelt es sich um ein eher einfaches Verfahren fiir
risikobasierte Testfallpriorisierung. Es werden im ersten Schritt (unabhéngig voneinander)
alle vorhandenen Testfille danach bewertet, wie gut sie das SUT beziiglich dessen Risiken
testen. Danach werden die Testfdlle nach diesen Werten geordnet (beginnend mit dem
besten/hochsten Wert).
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Algorithmus 8 (Total Risk Score Priorization) Dieser sehr einfache Algorithms aus
J[HAKO8] geht wie folgt vor:

1. Erstelle mit einem beliebigen Algorithmus die Menge TCS, welche aus Testfillen
TC; € TCS,0 < i < [TCS)] besteht, wobei ein Testfall TC; aus einer Menge an
Transitionen T; besteht

2. Berechne fir jeden Testfall TC; € TCS mit den Transitionen T; eine Risk Fxposure

RE wie folgt:

e Berechne fir jede Transition t € T; das Risiko (R(t) maithilfe der vewendeten
Risikoformel, z.B. R(t) = PF(t) - C(t) (PF... Probability of Failure, C... Cost)

e Berechne die Risk Exposure des Testfalls TC; mit RE(TC;) = 3,1, R(t)

3. Sortiere (mit einem beliebigen Sortierungsalgorithmus, z.B. Quicksort) die Menge TCS
in eine geordnete Liste PTCS wum, sortiert nach der Risk Exposure in absteigender

Reihenfolge

Beispiel 15 Als Beispiel dient wieder das Car Alarm Benutzungsmodell, Bild [{.15 zeigt das
Beispiel mit annotierten Risikofaktoren (PF...Probability of Fault, C...Cost), fir Transitionen
ohne angegebene Risikofaktoren gilt das Minimum (=1). Das Risiko einer Transition wird

dabei mit der Formel

R(ti ;) = PF(tij) - C(ti;
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berechnet. Tabelle[].d zeigt stichprobenartig gewdhlte Testfille, welche z.B. mit einem Random
Walk generiert werden konnten. Die Testfille werden dabei durch ihre Trigger beschrieben
(I...Init(), O...Open(), C...Close(), L...Lock(), U...Unlock, S...Shutdown(), W...Wait()).

Testfall Testpfad Risk Exposure
TCy {I,C,0,L,S} 5
TC, {I,C,L,W,U,S} 20
TC {I,C,L,W,0,W U S} 52
TCs | {I,C,L,W,0,W,W,CW,US} | 66
Tc, | {I,C,0,C,.L,UO,L,C,W,UL,S} | 27

Tabelle 4.3: Statische risikobasierte Priorisierung

Nach der statischen Priorisierung erhdlt man demmnach folgende geordnete Menge:

TCS = {TC3,TCy, TCy,TCy,TCo}

Statische Priorisierungen sind zwar sehr einfach zu realisieren, haben aber das Problem, dass
man nur eine Liste an Testfdllen zuriickbekommt, welche nach dem totalen Risiko der Testfalle
geordnet wurden. Das Problem ist dabei, dass diese Bewertung keine Riicksicht darauf nimmt,
wie oft eine risikobehaftete Aktivitdt schon in den bisher gereihten Testfillen vorgekommen
ist. Dadurch kann es z.B. vorkommen, dass nur Aktivitdten mit sehr hohem Risiko (immer
wieder) und Aktivitdten mit geringerem Risiko unter Umsténden nie getestet werden (obwohl
diese Aktivitdten auch getestet werden sollten, nur dementsprechend spéter bzw. weniger
oft).

Dynamische Priorisierung: Additional Risk Score Prioritization

Um zu verhindern, dass eine Risikopriorisierung zu sehr die Transitionen mit dem hochsten
Risiko fokusiert, gibt es auch dynamische Priorisierungsverfahren. Bei diesen Verfahren wird
die Risikobewertung der Testfdlle davon abhéngig gemacht, welche Testfélle schon in die
Priorisierungsliste aufgenommen wurden. Dabei wird das Risiko einer Transition weniger stark
gewichtet, je 6fters die Transition schon in den vorher priorisierten Testféllen vorgekommen
ist.

Algorithmus 9 (Additional Risk Score Prioritization (ARSP)) Die Grundsatzliche
Vorgehensweise des ARSP ist folgende:

1. Gegeben ist eine ungeorndete Liste TCS mit Testfillen und eine leere Liste PTCS
2. Berechne die Risk Exposure aller Testfille in TCS (wie bei statischer Priorisierung)

3. Entferne den Testfall mit dem héchsten Risk Ezxposure aus TCS und fiige ihn der Liste
PTCS hinzu

4. Falls TCS noch nicht leer ist, gehe zuriick zu Schritt 2, ansonsten ist PTCS die
priorisierte Liste
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In [HAKOS] wird eine einfache Variante dieser dynamischen Verfahren beschrieben, die
Additional Risk Score Prioritization. Dabei werden schon verwendete Transitionen mit 0
gewichtet (jedes Risiko wird also nur einmal bewertet). Wenn mehrere Testfélle die gleiche Risk
Exposure besitzen, wird per Zufall entschieden, welcher als néchstes der Priorisierungsliste
hinzugefiigt wird.

Beispiel 16 Angewandt an die gleichen Testfille wie bei dem vorherigen Beispiel [15, wiirde
man folgende Resultate erhalten:

o Der erste Durchlauf fiihrt zu den gleichen Risk Exposures wie bei der statischen Variante,
TC5 wird aus TCS entfernt und zu PTCS hinzugefiigt

e Die einzigen nicht genutzten Transitionen sind nun die beiden Transitionen mit den
Triggern Open() und Unlock() beim Zustand Unarmed, sowie die beiden Transitionen
mit den Triggern Unlock(), welche zu Zustand FlashAndSoundOff fihren. Alle anderen
werden nun mit 0 bewertet.

o Tabelle zeigt die Risk FExposures (RE) der einzelnen Durchliufe, die ndchsten
priorisierten Testfdlle sind also TCy und TCy.

e Die 2 ibrigen Testfille sind nun beide gleich stark gewichtet (beide 0), per Zufall wird
z.B. TCy zuerst priorisiert und dann TCq

Testfall Testpfad RE (1) RE(2) RE (3) RE (4)
TCy {I,C,0,L,S} 5 1 1 0
TC {I,C,L,W,U,S} 20 0 0 0
TC, {I,C,L,W,0,W,U,S} 52 6 - -
TCs | {I,C,L,W,0,W,W,C,W,U,S} 66 - - -
TC, | {1,C,0,C,L,U,0,L,C,W,UL,S} 27 2 2 -

Tabelle 4.4: Dynamische risikobasierte Priorisierung

Die resultierende Priorisierungsliste mit diesem Verfahren ist also:

PTCS = {TCs,TCy, TC4, TCy, TCy}

Dynamische Priorisierung mittels alternativen Heuristiken

Das zuvor beschriebene dynamische Verfahren zur risikobasierten Priorisierung verhindert
zwar, dass risikoreichere Transitionen unter Umstédnden zu stark priorisiert werden, jedoch ist
es immer noch etwas starr da jedes vorkommende Risiko nur einmal gewertet wird. Wenn also
alle Risiken schon einmal in den Testféllen vorgekommen sind, werden die {ibrigen Testfille
willkiirlich priorisiert, ohne Riicksicht auf das Risiko (wie man z.B. nach dem 4ten Durchlauf
in Tabelle [£.4] sieht, da dort die beiden tibrigen Testféille TCy und T'C mit 0 gewertet werden,
wodurch die weitere Priorisierung rein zuféllig ist).

In diesem Abschnitt wird deshalb ein eigener Ansatz vorgestellt, dynamische Priorisierung
mittels Heuristiken zu verfeinern. Als Heuristik dient hierfiir eine Interessensformel, welche
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beschreibt, wie stark das Interesse an einer Aktivitédt ist bzgl. ihres Risikos und der Anzahl
bisheriger Durchfiithrungen dieser Aktivitéit. Die Basisformel des Interesses I fiir eine Aktivitéit
a ist

Formel 4
1 ) Visits(a)

I(a) = R(a) - (2

wobei R(a) das Risiko und Visits(a) die Anzahl bisheriger Besuche der Aktivitédt a beschreiben.
Jedoch ist diese Formel beliebig modifizierbar, um z.B. das Interesse an einer Aktivitit schneller
oder langsamer sinken zu lassen.

Die daraus resultierende Testfallpriorisierung ist dann nicht mehr direkt vom Risiko abhingig,
die Testfille werden nur iiber das Gesamtinteresse an einem Testfall priorisiert. Bei einem
ALTS werden dabei (dhnlich wie beim Berechnen der Risk Ezposure) alle berechneten
Interessen einer Liste von Transitionen 7', welche in einem Testall T'C' vorkommen, mit

Formel 5

I(TC) = ZteTI(t)

summiert, wobei sich die Anzahl der Besuche ( Visits(a)) aus den schon priorisierten Testfillen
ergibt. Ahnlich wie beim ARSP-Verfahren wird nach jedem Berechnungsdurchlauf (Berechnen
des Interesses aller Testfille) nur der Testfall mit dem hochsten Interesse zur priorisierten
Liste hinzugefiigt und ein neuer Berechnungsdurchlauf wird gestartet.

Die beiden Verfahren aus dem vorherigen Abschnitten sind natiirlich auch schon heuristische
Verfahren, welche ein optimales Testen von riskanten Aktivitdten zum Ziel hat. Beide Verfahren
koénnen auch mittels einer Interessenformel beschrieben werden. Fiir das TRSP-Verfahren
lasst man hierfiir einfach die Anzahl der Besuche weg, was zur Formel
I(a) = R(a)
fiihrt, das ARSP-Verfahren kann durch die Formel
I(a) _ R((I) . OVisits(a)

beschrieben werden (wobei 0 = 1 gilt).

4.5.2 Risikobasierte Testfallgenerierung

Bisher wurde nur auf Verfahren eingegangen, welche auf Basis von beliebigen Testfallgene-
rierungsmethoden eine risikobasierte Priorisierung durchgefithrt haben, um risikobasierte
Testfélle zu erhalten. Im Folgenden wird nun ein eigener Ansatz préasentiert, welcher die
Generierung von Testfillen direkt anhand von risikobasierten Faktoren ermdglicht.

Das Verfahren der Testfallpriorisierung hat zwar den Vorteil, bestehende Testfallgenerierungs-
methoden verwenden zu kénnen, wodurch lediglich ein vergleichsweise einfacher Priorisie-
rungsalgorithmus eingefiihrt werden muss, jedoch hat man dadurch auch folgende Nachteile:
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o Das Ergebnis kann in der Regel nicht optimal sein (sofern nicht alle moglichen Testfélle
der Priorisierung zur Verfiigung stehen).

e Niedrigere Effizienz, da
1. 2 Verfahren angewendet werden miissen (Generierung + Priorisierung)

2. Mehr Testfille als notig generiert werden sollten, um ein besseres Ergebnis zu
erhalten

o Testfallpriorisierung kann nur fir Offlinetesten (Erstellen von Testféllen, welche spéter
durch einen Testrunner ausgefiihrt werden) und nicht fiir Onlinetesten (Ausfithrung
direkt am Modell) verwendet werden. Dies ist jedoch in Hinblick auf Regressionstests
nicht relevant.

Echte Optimalitédt bei risikobasiertem Testen scheitert natiirlich schon im Grundansatz, da
schon die Risikomodellierung bzw. -abschéitzung nur Heuristiken sind. Jedoch kann theoretisch
aus den vorliegenden Daten ein optimales Ergebnis berechnet werden.

Grundidee: Ermitteln der interessantesten Pfade

Angenommen, man hat ein ALTS-Benutzungsmodell M mit Risikoannotierungen. Weiters
beschreibt man das Interesse, eine Aktivitdt zu testen, mit der Formel

1 ) Visits(a)

I(a) = R(a) - (2

Hat man nun nur die Ressourcen, n Aktivitdten durchzufiihren, dann ist es das Ziel, die
interessanteste Menge an Testfédllen zu finden, welche eine Gesamtlidnge von maximal n
Aktivitdaten aufweist. Alternativ kann man auch anstatt der Anzahl von Aktivitdten eine
Anzahl von Testfillen als Ressourcenbegrenzung definieren.

Problemstellung: The Adventurer‘s Journey

Die Problemstellung zum ermitteln der interessantesten Pfade, im folgenden The Adventurer‘s
Journey genannt, basiert auf dem Chinese Postman Problem. Dabei wird als fiktive Problem-
stellung die Reiseplanung eines Abenteurer‘s beschrieben. Der Abenteurer méchte dabei aus
einem Graphen mit méglichen Reisezielen, welche durch verschiedene Wege /Pfade verbunden
sind, die fiir ihn interessanteste Route ermitteln, wobei er jedoch nur eine begrenzte Reisezeit
zur Verfiigung hat.

Beispiel 17 Ein Abenteurer mdéchte eine maglichst abenteuerliche Reise (bzw. Ausflug) pla-
nen, er hat fiir die Reise jedoch nur eine gewisse Zeitspanne. Auflerdem kann er nicht beliebig
zwischen den zur Verfiigung stehenden Standorten wechseln, es stehen ithm hierfiir jeweils
unterschiedliche Aktivitaten zur Verfigung (welche unterschiedlich riskant sind und unter-
schiedlich lange bendtigen). Dazu hat er sich eine Karte (siehe Bz’ld angefertigt, in
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Mountain 1 Basejumping

Climbing

Swimming with Sharks

J=1, R=10
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-
Basejumping
T=1, R=8
L T..Ti

Skydiving R ler;nke
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Abbildung 4.14: The Adventurer's Journey

welcher er an die unterschiedlichen Aktivitdten Risikofaktoren vergeben hat und wie lange
er dafir bendtigt. Die Karte besteht aus einem gerichteten Graphen, bei dem die Knoten die
Standorte reprasentieren und die Kanten (bzw. Transitionen) die Aktivititen zwischen den
Standorten. Die Kanten besitzen zusdtzlich einen Wert fiir die bendtigte Zeit in Stunden (T)
und einen Wert fiir das dabei entstehende Risiko (R).

Er mochte nun die interessanteste/abenteuerlichste Tour finden, welche
e nicht langer dauert, als dass er Zeit zur Verfigung hat
e (optional) Zuhause (Home) beginnt und auch dort wieder endet (bei einer Rundreise)

Dabei kann er die gleichen Aktivitdten mehrmal durchfihren, jedoch wird eine Aktivitdt
uninteressanter, je dfters er sie wiederholt. Sein Interesse, eine Aktivitat a durchzufiihren,
beschreibt er dabei mit der Standardformel

1 > Visits(a)

I(a) = R(a) - (2

(das Interesse an einer Aktivitit sinkt also jeweils um die Halfte, wenn er sie wiederholt
durchfiihrt)

Die Problemstellung unterscheidet sich also grundsdzlich vom Chinese Postman Problem
durch folgende Anderungen:

o Anstatt des kiirzesten wird der interessanteste Pfad gesucht

e Der Problem bezieht sich auf eine bestimmte Pfadlange (Ressourcen) und nicht auf die
Abdeckung aller Wege (transition coverage)
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Wiirde der Abenteurer beispielsweise mazimal 12 Stunden (Tagesreise) Zeit haben und mdchte
am Schluss seiner Tour wieder Zuhause ankommen (Rundreise), ware die folgende Tour die
Abenteuerlichste:

~

. Climbing nach Mountain 2 (Zeit = 3, Gesamtinteresse = §)
. Basejumping nach Airdrome (Zeit = 4, Gesamtinteresse = 8 + 8 = 16)
. Skydiving nach Mountain 2 (Zeit = 5, Gesamtinteresse = 16 + 7 = 23)

2
3
4. Basejumping nach Airdrome (Zeit = 6, Gesamtinteresse = 23 + 1/2*8 = 27)

5. Skydiving nach Sea (Zeit = 8, Gesamtinteresse = 27 + T = 34)

6. Swimming with Sharks bei Sea (Zeit = 9, Gesamtinteresse = 34 + 10 = 44)

. Trekking nach Mountain 1 (Zeit = 11, Gesamtinteresse = 44 + 3 = 47)

8. Basejumping nach Home (Zeit = 12, Gesamtinteresse = 47 + 7 = 54)
Ware dem Abenteurer der Endzustand egal, wdre folgende Tour interessanter:

1. Climbing nach Mountain 2 (Zeit = 3, Gesamtinteresse = §)

2. Basejumping nach Airdrome (Zeit = 4, Gesamtinteresse = 8 + 8 = 16)

3. Skydiving nach Mountain 2 (Zeit = 5, Gesamtinteresse = 16 + 7 = 23)

4. Basejumping nach Home (Zeit = 6, Gesamtinteresse = 23 + 7 = 30)

5. Climbing nach Mountain 1 (Zeit = 10, Gesamtinteresse = 30 + 10 = 40)

6. Basejumping nach Sea (Zeit = 11, Gesamtinteresse = 40 + 8 = 48)

7. Swiming with Sharks bei Sea (Zeit = 12, Gesamtinteresse = 48 + 10 = 58)

Algorithmus 10 (Approximative Losung des Adventurer‘s Journey) Diese Appro-
ximation basiert auf der erweiterten Nearest-Neighbor-Heuristik und speziell auf dem Algo-
rithmus[3. Es wird also auch hier ein Lookahead angeboten, um das Ergebnis zu verbessern.
Die aktuelle Kantengewichtung wird dabei wie folgt berechnet:

1. Berechne fiir jede Kante a das Interesse I(a) mit einer Interessensheuristik (z.B. I(a) =
1 Visits(a)
R(a)- (}) )

2. Optional besitzen die Kanten auch eine bendtigte Durchfihrungszeit T(a) (ansonsten:
T(a)=1)

T(a)
(a)

3. Berechne die Kantengewichtung durch die Heuristik H(a) =
Der Algorithmus endet, wenn die mazximale Durchfihrungszeit (bzw. Ressourcen) erreicht

wurde (Y, T(a) > Ressources).

Diese Approximation ist grundsétzlich auf Touren mit undefiniertem Reiseziel ausgelegt (d.h.
der Endzustand ist egal).
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Abbildung 4.15: The Adventurer‘s Journey Approximation

Algorithmus 11 (Erreichen des korrekten Endzustandes) Fulls ein Endzustand vor-
gegeben wurde, kann am Ende des Algorithmus noch folgendes durchgefiihrt werden:

1. Falls der letzte Zustand des berechneten Pfades P dem Endzustand entspricht, ist der
Algorithmus beendet

2. Fualls vom letzten Zustand von P ein Teilfad TP zum definierten Endzustand exisi-
stiert und die Gesamtzeit von P und TP zusammen nicht die vorgegebene Maximalzeit
tiberschreitet, fiige diesen Teilpfad zu P hinzu und beende den Algorithmus

3. Ansonsten entferne die letzte Kante von P und gehe zuriick zu Punkt 2

Beispiel 18 Bild[{.15 zeigt die ersten 8 Schritte der Approximation mit Lookahead=2. Bis
dahin wird noch die optimale Lisung verfolgt, im 4ten Schritt wird zum Zustand Home
zuriickgekehrt, da dieser Weg bei einem Lookahead von 2 mehr Erfolg verspricht. Die fertige
Approzimation hat dann den Pfad

1. Climbing nach Mountain 2 (Zeit = 3, Gesamtinteresse = 8)

2. Basejumping nach Airdrome (Zeit = j, Gesamtinteresse = 8 + 8 = 16)
3. Skydiving nach Mountain 2 (Zeit = 5, Gesamtinteresse = 16 + 7 = 23)
4. Basejumping nach Home (Zeit = 6, Gesamtinteresse = 23 + 7 = 30)

5. Climbing nach Mountain 1 (Zeit = 10, Gesamtinteresse = 30 + 10 = 40)
6. Basejumping nach Home (Zeit = 11, Gesamtinteresse = 40 + 7 = 47)

als Losung, wobei der Schritt 6 erst durch die Suche des Endzustandes ermittelt wird.
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Ist kein Endzustand definiert (da es sich um eine Rundreise handelt), bevorzugt der Algorith-
mus stattdessen Basejumping nach Sea und Swimming with Sharks bei Sea. Dies ist in diesem
Fall sogar die optimale Losung. Wenn man den Lookahead mindestens so grofl wéahlt, wie die
Pfadléinge der optimalen Losung ist, wiirde man fiir Félle ohne bestimmten Endzustand auch
immer die optimale Losung erhalten.

Nutzen des Adventurer‘s Journey bei risikobasierter Testfallgenerierung

Ahnlich wie der Abenteurer miissen auch Softwaretester beim risikobasierten Testen vor-
gehen. Sind einmal die einzelnen Komponenten/Ablaufe eines SUT identifiziert und mit
Risikofaktoren versehen, werden Testfélle definiert, welche moglichst riskante Komponenten
bevorzugen. Jedoch darf man sich dabei nicht zu sehr auf solche Komponenten fixieren,
weil dann zu einseitig getestet wird. Der Tester interessiert sich also zuerst fiir moglichst
risikoreiche Teile, je 6fters er sie jedoch getestet hat, desto uninteressanter werden sie fiir
weitere Tests. Desweiteren besteht in der Praxis meist auch ein Ressourcen-Problem, da man
nur begrenzte Zeit zum Testen zur Verfiigung hat (speziell auch beim Regressiontesting).

In den bisherigen Ansétzen wurden zuerst moglichst viele Testfille mit einer beliebigen
Testfallgenerierungs-Methode erstellt, welche in der Regel keine Risikofaktoren beriicksichtigen.
An der generierten Liste an Testfallen wird dann eine Priorisierung vorgenommen. Dabei
werden Testfélle mit moglichst risikoreichen Pfaden in der Liste vorgereiht. Es sollten dabei
moglichst viele Testfille generieren werden um danach tiberhaupt eine gute Priorisierung
vornehmen zu kénnen.

Bei randomisierten Algorithmen stellt sich die Frage, wann abgebrochen werden kann (wann
sind genug Testfille generiert?). Anderen Methoden, wie zum Beispiel Traveling Salesman
und Chinese Postman, haben hier generell das Problem, dass sie meist zu wenig Testfélle
generieren (im optimalen Fall kommt jede Transition nur einmal vor, was beim Testen jedoch
oft nicht gewtinscht ist, da zu wenig Variation besteht).

Die Anwendung des Adventurer‘s Journey kann bei solchen Modellen verwendet werden,
um risikoreiche Testfille zu generieren, da er diese schon bei der Generierung beriicksichtigt.
Dadurch, dass die Gesamtlinge aller Pfade angegeben wird, kénnen die optimierten Testfélle
auch auf die zur Verfiigung stehenden Ressourcen optimiert werden. Entscheidend fiir der Ge-
nerierung einer moglichst guten Testsuite ist dabei vor allem auch eine gute Interessensformel,
um damit die Variation der unterschiedlichen Aktivitdten zu steuern.

Um den Adventurer‘s Journey bei einem ALTS verwenden zu kénnen, muss dieses als Graph
mit Kantenldngen interpretiert werden, wobei im einfachen Fall fiir alle Transitionen als
Zeitfaktor T=1 angenommen werden kann. Jedoch wire auch eine Erweiterung des ALTS
denkbar. Ebenfalls muss man auch hier eine virtuelle Kante zwischen End- und Anfangszustand
einfithren. Wenn die virtuelle Kante zwischen End- und Anfangszustand durchlaufen wird, ist
ein Testfall beendet und ein neuer beginnt.



5 Implementierung

Im folgenden wird kurz beschrieben, wie die erarbeiteten Konzepte implementiert wurden,
sodass sie fiir die Test Automation Infrastructure nutzbar sind.

Um das Benutzungsmodell als UML Statemachine beschreiben zu kénnen, wurde das entspre-
chende Subset des UML Metamodells als Klassenstruktur 1:1 iibernommen (siehe Bild [3.3).
Die Struktur des ALTS wurde sehr einfach gehalten (Jeweils eine Klasse fir Zustdande und
Transitionen mit entsprechenden Annotationen), die Umwandlung der Statemachine in ein
ALTS wurde mit dem in [3.2.2] beschriebenen Regelwerk realisiert.

Die Klassenstruktur fiir UML Statemachine und das ALTS wurde direkt in den Core von
TAI iibernommen, damit diese Modelle auch fiir andere Plugins nutzbar sind.

5.1 Plugin fiir Statistisches Testen

Die in Kapitel [] vorgestellten Algorithmen wurden als TAI-Plugin implementiert, sodass es
innerhalb des vordefinierten Workflows ( Testfallgenerierung) verwendet werden kann.

Bild [5.1] zeigt die Pluginstruktur von TAlsuite. Das Interface IPlugable identifiziert generell
ein Plugin fiir TAlsuite, die abstrakte Klasse BasePlugin bietet Grundfunktionalititen fiir
Plugins. Die von IPlugable ableitenden Plugins definieren die Art/Rolle des Plugins:

o IImportService: Fiir den Import von Benutzungsmodellen oder fertigen Testféllen

e IProcessService: Fiir das Ableiten von Testfillen aus Benutzungsmodellen

IPluggable ¥ ‘

Interface

" IGeneralService ¥ ‘ | IImportService ¥ ‘ IExportService ¥ ‘ IProcessService ¥ ‘

Interface
+ Pluggable

Interface
+ Pluggable

Interface
+ Pluggable

Interface
+ Pluggable

| Abstract Class

Abbildung 5.1: Pluginstruktur von TAIsuite

59



Kapitel 5. Implementierung

60

| TestsuiteGeneration (¥ |
| Abstract Class i

i I |

MostProbableN... ¥ ProbabilitiesRan... [¥
Class Class
+ TestSuiteGeneration + TestSuiteGeneration

Class

AdvancedChine... [¥ ( Adventurersiou... ¥’
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Class
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+ TransitionProbabilityG... + RiskPriorization

Class
+ TransitionProbabilityG...

Class
+ TransitionProbabilityG...

Class
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Abbildung 5.2: Klassenstruktur des Plugins fiir statistisches Testen

o [ExportService: Fiir den Export generierter Testfélle in unterschiedliche Formate (z.B.
CodedUI-Tests)

o IGeneralService: Fir allgemeine Plugins, fiir welche es (noch) keine definierte Rolle gibt
(z.B. ein Visualisierungsplugin fiir ALTS)

Das erstellte Plugin fiir statistisches Testen leitet sich von IProcessService ab, da es fiir
die Testfallgenerierung genutzt wird. Das Plugin bietet hierfiir 3 verschiedene Typen von
Algorithmen an, welche hintereinander durchgefiihrt werden:

o Generieren von Ubergangswahrscheinlichkeiten im Benutzungsmodell (optional): siehe
Algorithmen [3] 4] und

o Generieren von Testféllen aus dem Benutzungsmodell: siche Algorithmen [6] und [7]
(wahrscheinlichkeitsbasiert), sowie Algorithmus (10| (risikobasiert) bzw. Algorithmus
als Chinese Postman Approximation

o Priorisieren der Testfille (optional): siehe Algorithmen |8 und |§|

Bild zeigt die Struktur des Plugins. Es werden jeweils abstrakte Klassen angeboten, welche
schon grundlegende Funktionalitdten besitzen. Die Klassen fiir die Testfallgenerierung miissen
z.B. nur noch eine Entscheidungsmethode fiir eine Liste von Transitionen anbieten, die eigentli-
che Generierung der Testfille (Filtern der moglichen Transitionen beziiglich Guards, anwenden
von FEffects, Erstellung des Pfades, ...) ibernimmt die Basisklasse TestSuiteGeneration.

Die Klasse NodeSearch kann fiir Finden eines Pfades zu einem bestimmten Knoten (Zustand)
genutzt werden (z.B. das Finden des Endzustandes fir das Vervollstédndigen eines Testfalls).

Bild zeigt die Ansicht des Plugins in TAlsuite. Der Nutzer kann einen oder mehrere
Startzustande (links) wéhlen und eine Kombination der jeweiligen Algorithmen (rechts). In
der Tabelle Parameters (unten) konnen die fiir die ausgewédhlten Algorithmen passenden
Parameter eingestellt werden.
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Abbildung 5.3: Ansicht des Plugins fiir statistisches Testen in TAlsuite



6 Evaluation

Im Folgenden werden die vorgestellten Verfahren und Algorithmen anhand von 2 durchge-
flihrten Fallstudien bewertet.

6.1 Fallstudie 1: Einfaches Beispiel

Im der ersten Fallstudie wurden die Algorithmen an einem vergleichsweise einfachen Bei-
spiel angewendet. Dadurch war es einfacher moglich, zu uUberpriifen, ob die Algorithmen
grundsétzlich funktionieren.

6.1.1 SUT: Car Alarm System

Als einfaches Beispiel-SUT diente das Car Alarm System, welches in den vorherigen Kapiteln
schon mehrmals verwendet wurde. Die Beschreibung des SUT ist in Abschnitt [2] zu finden,
Bild zeigt das verwendete Benutzungsmodell mit Risikoannotierungen.

6.1.2 Beispielimplementierung

Fiir das Modell wurde eine einfache Beispielimplementation mit grafischer Oberfliche pro-
grammiert (siche Abbildung|6.1]), iiber welche mittels Buttons die Aktionen (Open, Lock, ...)
bzw. iiber Textfelder die Ausgaben (Flash,Sound,...) simuliert werden.

Zusétzlich wurden 4 Mutanten der Beispielimplementation erstellt. Ein Mutant ist eine
Version der Implementation, in welche absichtlich ein Fehler eingebaut wurde. Die Fehler der
einzelnen Mutanten sind:

Sound: False |
! Flash: False I

State: Opened, Unlocked

(e (aia)

Abbildung 6.1: Einfache Beispielimplementation des Car Alarm System
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o Mutant 1: Das Tonsignal (Sound) wéhrend des Alarms stellt sich zu spét ab.

e Mutant 2: Der Status stellt nicht automatisch auf Unarmed zuriick, wenn der Alarm
ausgelost wurde.

o Mutant 3: Wenn der Alarm automatisch ausgeht (durch warten), wird das System
entriegelt ($Locked==false).

e Mutant 4: Wahrend des Alarms ist kein Unlock moglich.

Die generierten Testfélle sollten zuerst bei der originalen Implementation fehlerfrei durchlaufen.
Danach sollten sie bei den Mutanten die eingebauten Fehler entdecken.

6.1.3 Ergebnisse

Exemplarisch werden hier nur die Ergebnisse von 6 generierten Testsuites vorgestellt. Die
Testsuites wurden mit folgenden Konfigurationen erstellt:

e Testsuite 1: Implementierung des Advanced Chinese Postman

o Testsuite 2: Einfacher Random Algorithmus (ohne Ubergangswahrscheinlichkeiten) mit
250 Testschritten und einer maximalen Testfalllinge von 40 Testschritten.

o Testsuite 3: Erweiterter Random Algorithmus mit 250 Testschritten und einer maximalen
Testfalllinge von 40 Testschritten. Ubergangswahrscheinlichkeiten wurden mit der
Chinese Postman Variante erstellt.

o Testsuite 4: Most Probable Neighboor Algorithmus mit 125 Testschritten und einer
maximalen Testfalllinge von 40 Testschritten. Ubergangswahrscheinlichkeiten wurden
mit der Chinese Postman Variante erstellt.

e Testsuite 5: Most Probable Neighboor Algorithmus mit 125 Testschritten und einer
maximalen Testfalllinge von 40 Testschritten. Ubergangswahrscheinlichkeiten wurden
mit dem zyklenbasierten Algorithmus erstellt.

o Testsuite 6: Adventurer‘s Journey Algorithmus mit 125 Testschritten und einer maxi-
malen Testfalllinge von 40 Testschritten.

Tabelle zeigt die Anzahl der jeweils generierten Testfélle und deren Ergebnisse (wobei
jeweils die Rangnummer der jeweiligen Testfélle innerhalb der Testsuite angegeben wird,
welche einen Fehler gefunden haben).

Was sofort auffillt ist, dass auch bei der nichtmutierten Implementation ein Fehler gefunden
wurde. Dieser Fehler wurde unbewusst durch schlampige Programmierung erzeugt, da die
Wartezeiten (wie z.B. fiir das automatische Ausschalten des Tonsignals) mittels Threads
implementiert wurden. Da jedoch keine Synchronisierung der Threads vorgenommen wurde,
konnte es durch die richtige Kombination von Eingaben dazu kommen, dass das System nicht
korrekt in den Armed-Zustand iibergeht. Dies erwies sich fiir die Evaluierung als Gliicksfall, da
dadurch ein (im Vergleich zu den Mutanten) komplexerer Fehler gefunden werden konnte.
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#TC Original Mutant 1 Mutant 2 Mutant 3 Mutant 4

Testsuite 1 4 1 1 1

Testsuite 2 48

Testsuite 3 53 34 34

Testsuite 4 7 4,5,6 11,3456 1,3,456 1,3,4,5,6 4,5,6
Testsuite 5 8 2 2,4,5,6 2,4,5,6 2,4,5,6 2,4,5,6
Testsuite 6 7 3,4 2,3,4,5,6  2,3,4,5,6 2,3,4,5 0,3,4,5

Tabelle 6.1: Ergebnisse der ersten Fallstudie

Ebenfalls sehr auffillig ist die Tatsache, dass die beiden rein zufallsbasierten Algorithmen
bei diesem Beispiel sehr schlecht abschneiden. Dies hat seine Ursache vor allem schon in
der Struktur des Benutzungsmodells, da schon im Zustand Unarmed der Endzustand viel
wahrscheinlicher erreicht wird als der Zustand Armed, zu welchem gewechselt werden muss,
damit man tiberhaput die Chance hat, die Fehler zu finden.

Abbildung [6.2] verdeutlicht dies. Da nach der Initialisierung nur die Trigger Lock(), Close() und
Shutdown() moglich sind (weil $Locked==false und $§Closed==false), ist die Wahrscheinlichkeit
eines sofortigen Shutdown() bei 14%. Damit iiberhaupt ein Ubergang in den Zustand Armed
moglich wird, sind mindestens 2 Inputs nétig (im optimalen Fall wird Lock() und Close()
direkt hintereinander gewéhlt, was eine Wahrscheinlichkeit von 0.42 - 0.42 ~ 0.18 = 18%
hat) und nach jedem dieser Inputs ist wieder ein Shutdown() moglich. Dadurch kommt es
also in vielen Fillen vor, dass der Testfall endet, bevor der Ubergang in den Zustand Armed
iiberhaupt moglich ist.

Man sieht bei diesem Beispiel die Vorteile des Adventurers Journey und des Most Probable
Neighboor, da beide ihre Entscheidung unter anderem dadurch treffen, wie oft ein Ubergang
schon gewéhlt wurde (ein Shutdown() wird also jedes mal unwahrscheinlicher, je 6fters dieser
gewahlt wurde).

Fiir eine sinnvolle Bewertung der risikobasierten Priorisierung war dieses Beispiel eher weniger
geeignet, da es hierfiir zu klein ist. Aulerdem sind die Fehler der Mutanten nur bedingt auf
das Risiko bezogen. Einzig erwdhnenswert ist vielleicht die Tatsache, dass speziell sehr kurze
Testfille, welche nie in den Zustand Armed wechseln, bei der Priorisierung nach hinten gereiht
wurden, wodurch die Fehler etwas frither gefunden wurden.

6.2 Fallstudie 2: Praxisbeispiel

Die erste Fallstudie aus dem vorherigen Abschnitt wurde speziell zum Testen der richtigen
Funktionsweise der implementierten Algorithmen erstellt. Aufgrund dessen recht kleinen
Modells ist es mit dieser Fallstudie jedoch nur schwer mdoglich, die Algorithmen beziiglich
ihrer Eignung fiir statistisches (insbesondere risikobasiertes) Testen zu bewerten.

Als zweite Fallstudie sollte deshalb ein komplexeres Modell erstellt werden, idealerweise mit
einem SUT aus der Praxis. Verwendet wurde hierfiir die neueste Version des Primary Test
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Abbildung 6.2: Ubergangswahrscheinlichkeiten bei Zustand Unarmed

Manager (Stand: Oktober 2011) der Firma Omicron electronics, wobei das Modell schon in
einem recht frithen Stadium der Software (April 2011) erstellt wurde und im weiteren Verlauf
im Normalfall nur die Adaptoren (technische Realisierung der abstrakten Aktivitdten) neu
angepasst wurden. Minimale Anderungen im Modell waren aufgrund der Entfernung eines
Features notwendig.

6.2.1 SUT: Primary Test Manager

Im folgenden wird nun zuerst grob das SUT selbst erklart und dann wird auf die getesteten
Bereiche (bzw. Benutzungsszenarien) eingegangen.

Der Primary Test Manager (im folgenden kurz PTM genannt) ist eine von Omicron electronics
erstellte Software, welche in Kombination mit dem ebenfalls von Omicron electronics entwickel-
ten Priifgerdtes CPC 100 (mehr Informationen hierzu siehe [CPC]) verschiedenen Priifungen
ermoglicht, um den Zustand von Transformatoren, Durchfiihrungen und Stufenschaltern zu
diagnostizieren.

Der Benutzer kann damit Priifobjekte (digitale Repréasentationen des Priiflings, z.B. Transfor-
mator) erstellen und verwalten, hierfiir Priif- bzw. Testpléne (sogenannte Jobs) definieren und
diese dann spéter (vor Ort) automatisiert durchfithren. Abbildung zeigt den generellen
Workflow zur Benutzung der Software.

Fiir die Fallstudie wurden 3 Benutzungsszenarien modelliert. Die ersten beiden (Erstellen von
Jobs bzw. Suchen und bearbeiten von Jobs) beschreiben (grob) die grundlegende Benutzung
des SUT. Das dritte (Konfigurieren von Transformatoren) ist eine Verfeinerung eines Teiles
des ersten Benutzungsszenarios, womit die Wartbarkeit bzw. Updatefdhigkeit des Modells
gezeigt wird (siehe dazu Abschnitt .
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Primary Test Manager:
Workflow-Unterstutzung far
Prifungen und Messungen

Umfassende Priifprotokolle =—=s
Gefiihrter Prifablauf

Abbildung 6.3: Workflow des Primary Test Manager (Quelle: Omicron electronics GmbH

[Omil)

Erstellen von Jobs

Ein Job dient zur Verwaltung ein Tests, welcher einem Asset (z.B. ein elektrischer Trans-
formator) und dessen Standort (Location) zugeordnet werden kann. Bei der Erstellung des
Jobs konnen die entsprechenden Assets bzw. Locations entweder neu erstellt werden oder
bestehende aus der Datenbank geladen werden. Bild [6.4] zeigt die Basisansichten der GUI zur
Erstellung eines Jobs.

Suchen und Bearbeiten

Die Objekte der durchgefithrten Tests (Locations, Assets, Job und Report) kénnen iiber
eine Suchmaske gesucht und anschlieBend bearbeitet werden. Bild [6.5] zeigt die Suchmaske
(im Modus Ezpanded), das Bearbeiten der Objekte funktioniert gleich wie das Erstellen
(Teilansichten siehe Bild [6.4)).

Konfigurieren von Transformatoren

Durch die Konfiguration eines Transformators kann dessen genaue technische Spezifikation
definiert werden, wodurch sich dann die Auswahl der durchfithrbaren Tests ergibt. Dazu gehort
unter anderem die Frequenz, die Anzahl der Phasen und die Konfiguration der Vektorgruppen.
Bild zeigt ein Beispiel fiir eine Konfiguration von Vektorgruppen.
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Abbildung 6.6: Konfiguration von Vektorgruppen

6.2.2 Erstellung des Modells und des Adapters

Bei der Erstellung des Benutzungsmodells wurden die in [7] beschriebenen Modellierungsmuster
angewandt. Es wurde also jede der vorhin beschriebenen Ansichten der GUI als eigenes
Zustandsdiagramm modelliert. Einzelne Teilansichten bzw. unterschiedliche Zusténde der
Ansichten (z.B. fiir einfache Suche, Detailsuche, ...) wurden innerhalb dieser Diagramme
definiert.

Beispiel 19 Bild zeigt das Zustandsdiagramm fir die Benutzung der Objektsuche (siehe
Bild[6.5).

Da fiir das SUT schon in einem sehr frithen Stadium ein Konzept fiir die GUI erstellt
wurde, konnte das Benutzungsmodell schon relativ frith erstellt werden, ohne das die fertige
Oberflache vorhanden war. Lediglich der Adapter, welche die technische Realisierung der
Aktivitdten (z.B. Klicken eines Buttons) beinhaltet, musste nachtraglich (von Version zu
Version) neu angepasst werden.

Die Vorgehensweise zur Modellierung des Benutzungsmodells und zur manuellen Abschitzung
der Risiken wird in den Anhangskapiteln [7] und beschrieben.

6.2.3 Vorgehensweise bei der Bewertung der Testfalle

Risikobasiertes Testen hat zum Ziel, die Bereiche eines SUT genauer zu testen, von welchen
ein hoheres Risiko ausgeht. Auf der anderen Seite heifit das auch, man vernachlédssigt eher
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unwichtigere (bzw. weniger risikobehaftete) Bereiche und akzeptiert, dass dort weniger Fehler
gefunden werden (als durch gleichméBiges Testen des SUT).

Wenn man nun ein Testverfahren beziiglich risikobasierten Testen bewerten mochte, stellt sich
hier schonmal die Frage, wie dies zu geschehen hat. Die Anzahl gefundener Fehler ist nicht
wirklich ausschlaggebend, die gefunden Fehler miissten zumindest beziiglich ihres Risikos
bewertet werden. Weiters erhélt man nur bei geniigend gefundenen Fehlern ein stichhaltiges
Ergebnis. Hierfur ist das fiir diese Fallstudie verwendete Modell zu klein und zu einfach
gehalten, ein grofleres wiirde jedoch den Rahmen dieser Masterarbeit sprengen.

Denkbar wire natiirlich auch hier der gezielte Einbau von Mutanten, was jedoch beim
vewendeten SUT auch nur sehr schwer moglich gewesen wére.

Deshalb wurde eine eher vereinfachte Vorgehensweise fiir die Fallstudie gewahlt. Dabei wurden
die generierten Testfélle eines jeweiligen Algorithmus (im folgenden Testsuite genannt) nach
3 Kriterien bewertet:

1. Alle generierten Testfélle miissen am SUT automatisch mit einem Testrunner durch-
fithrbar sein, damit die Verfahren auch fiir Automatisierung als geeignet gelten. Ein
Testfall gilt als durchfithrbar, wenn alle Aktivitdten wie erwartet durchgefithrt wurden
oder ein Fehler entdeckt wurde.

2. Fir die Evaluierung wahrscheinlichkeitsbasierter Algorithmen werden die Testfalle
mit gleichverteilten Ubergangswahrscheinlichkeiten generiert. Dafiir werden zuerst die
Ubergangswahrscheinlichkeiten mit den in vorgestellten Algorithmen generiert.
Das Ergebnis gilt dann als erfolgreich, wenn die Aktivitdten moglichst gleichverteilt
sind (d.h. moglichst gleich oft in den Testfallen vorkommen). Dabei wird hier nicht nur
der wahrscheinlichkeitsbasierte Algorithmus bewertet, sondern auch der verwendete
Algorithmus zum Generieren der gleichverteilten Ubergangswahrscheinlichkeiten.

3. Alle mit risikobasierten Algorithmen generierten Testfélle werden miteinander verglichen,
indem die Fokusierung der einzelnen Aktivitdten (je frither und &fter eine Aktivitat
vorkommt desto hoher die Fokusierung) beziiglich ihres definierten Risikos verglichen
werden.

Berechnen der Fokusierung einzelner Aktivitdten

Wie stark eine einzelne Aktivitit (bzw. eine Komponente) bei den Tests fokusiert wird, hingt
in erster Linie davon ab, wie oft diese durchgefithrt wird. Desweiteren kann auch entscheidend
sein, wie frith (d.h. ob in priorisierten Testfillen) eine Aktivitéit ausgefiihrt wird, z.B. wenn
aus Mangel an Ressourcen nicht immer alle Testfdlle durchgefithrt werden kénnen und in
manchen Fallen nur priorisierte Testfélle durchgefiithrt werden.

Deshalb wurden 2 Formeln definiert, um die Fokusierung von Aktivitdten zu bewerten.
Fiir beide Formeln bezeichnet Count(a,t) die Anzahl, wie oft die Aktivitat a in Testfall ¢
vorkommt. Contained(a,t) hat den Wert 1, wenn die Aktivitidt a in Testfall ¢ vorkommt,
ansonsten den Wert 0.
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Die erste Formel fiir eine Testsuite T = t1, ..., t, lautet

Formel 6
Focusl(a) = Z Count(a,t;)

i=1l..n

und berechnet die Anzahl des Auftretens der Aktivitét in einer berechneten Testsuite. Auch
fiir die Uberpriifung der risikobasierten Priorisierung hat diese Formel Sinn, sofern nach der
Priorisierung nur die ersten Testfélle verwendet werden.

Die zweite Formel fir eine geordnete Testsuite T = t1, ..., t,, lautet

Formel 7 4
Focus2(a) = Z Count(a,t;) x 0.8

i=1..n

und beriicksichtigt auch die Reihung der Testfille, in denen sie vorkommt. Der Faktor 0.8
verringert den berechneten Wert je nach Position des Testfalls. Dadurch kann die Fokusierung
von Aktivitaten stidrker bewertet werden (Aktivitaten, welche in priorisierten Testfillen
vorkommen, werden stérker gewichtet).

Vergleich der berechneten Werten

Die Fokusierung der einzelnen Aktivitdten des Benutzungsmodells direkt innerhalb eines
Verfahrens zu vergleichen wiirde eher wenig Sinn haben. Dies ist hauptséchlich deshalb so,
weil die meisten Aktivitaten sehr stark von anderen Aktivitdten abhingig sind. Kann z.B.
eine Aktivitdt B nur durchgefiihrt werden, wenn zuvor die Aktivitdt A durchgefiihrt wurde,
dann wird die Aktion A mindestens so oft durchgefiihrt werden, wie Aktivitat B (auch wenn
Aktivitdt B ein hohes Risiko hat und Aktivitdt A nur ein geringes).

Deshalb mussten die einzelnen Testsuites (welche mit unterschiedlichen Verfahren/Algorith-
men generiert wurden) miteinander verglichen werden. Dabei wurden die Fokusierung der
Aktivitdten in den Testsuites verglichen und zwar relativ zu deren definierten Risikofaktoren.
Als Vergleichsbasis waren dabei speziell 2 Testsuites geeignet:

1. Eine Testsuite, welche mit einem rein zufallsbasiertem Algorithmus generiert wurde
(fiir die Bewertung von der wahrscheinlichkeitsbasierten Algorithmen).

2. Eine unpriorisierte Testsuite, welche mit dem Most Probable Neighbor Algorithmus
erstellt wurde, da dieser am ein mdoglichst gleichméfiges Durchfithren aller Aktivitdten
ermoglicht (und keine Risikofaktoren beriicksichtigt).

Eine weitere gute Vergleichsreferenz fiir die Gleichverteilung war die Testsuite, welche mit-
tels der erweiterten Chinese Postman Approximation generiert wurde, da dadurch recht
gut erkennbar war, welche Aktivitdten zwangweise (wegen der Modellstruktur) bevorzugt
werden.
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6.2.4 Ergebnisse und Bewertung

Im diesem Abschnitt werden nun die Ergebnisse der 3 Kriterien, nach denen sie bewertet
wurden, prisentiert. Dabei wird jedoch zur besseren Ubersicht nur ein Teil aller bewerteten
Testsuites ndher erldutert.

Automatische Durchfiihrbarkeit der Testfille

Fir das erstellte Modell wurde ein Adapter fiir den Zugriff auf mit Ranorex erstellten
Funktionen erstellt. Die generierten Testféille wurden mittels TAlsuite in Unit-Tests kon-
vertiert. Diese Unit-Tests konnten daraufhin alle fehlerfrei durchgefiihrt werden, womit das
Benutzungsmodell als automatisierbar bezeichnet werden kann.

Vergleich der Ubergangswahrscheinlichkeiten fiir Gleichverteilung

Abbildung zeigt, wie oft die einzelnen Transitionen (bzw. deren Aktivitidten) im Vergleich
zu den anderen vorkommen (in Prozent), wenn deren Ubergangswahrscheinlichkeiten als Basis
bei der Generierung dienen. Fiir die Ermittlung der Werte wurde Formel [6] verwendet. Hierfiir
wurde der wahrscheinlichkeitsbasierte Zufallsalgorithmus mit einer sehr hohen Anzahl an
Schritten (100000) durchgefiihrt und das vorkommen der einzelnen Transitionen (innerhalb
der generierten Pfade) miteinander verglichen.

Die rote Linie (Universal Distribution) stellt die (nicht existierende) perfekte Gleichver-
teilung dar und dient als Referenz. Die anderen Linien zeigen jeweils das Vorkommen der
Transitionen bei

o gleichen Ubergangswahrscheinlichkeiten (Standard), d.h. dass alle Transitionen jeweils
gleich wahrscheinlich sind

o Ubergangswahrscheinlichkeiten, welche mit dem Chinese Postman Verfahren
erstellt wurden (Chinese Postman Probabilities)

« Ubergangswahrscheinlichkeiten, welche mit dem Verfahren nach Chow erstellt
wurden (Chow'‘s Probabilities)

« Ubergangswahrscheinlichkeiten, welche mit dem zyklenbasierten Verfahren erstellt
wurden (Cycle Optimized Probabilities)

Wie in Abbildung unschwer zu erkennen ist, waren fiir dieses Beispiel nur die mit
dem Chinese Postman Verfahren erstellten Ubergangswahrscheinlichkeiten wirklich nutzbar.
Speziell in der Mitte des Diagramms (Transition JobDateFrom bis LocationZipCode) erkennt
man, dass die anderen Verfahren zu schwache Wahrscheinlichkeitswerte hatten, damit diese
Transitionen tiberhaupt erreicht werden konnten.

Dies liegt speziell an dem schon in erwdhnten Problem, dass die Verfahren fiir zeit-
homogene Graphen (d.h. Wahrscheinlichkeiten der Transitionen dandern sich nicht) erstellt
wurden, jedoch ist dies bei diesem Benutzungsmodell durch die zahlreich verwendeten Guards
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Abbildung 6.8: Erreichbarkeit der Transitionen bei Gleichverteilung

nicht der Fall. Einzig der Chinese Postman Algorithmus konnte fiir die Implementation
dahingehend angepasst werden, dass solche Guards berticksichtigt werden. Fiir ein ALTS
kann dieses Verfahren also als einziges wirklich eingesetzt werden (im folgenden wurde bei
der Generierung auch nur dieses Verfahren angewandt.

Gleichverteilung wahrscheinlichkeitsbasierter Testsuites

Abbildung zeigt das relative Auftreten der Transitionen (in Prozent) in den Testsuites,
welche mit wahrscheinlichkeitsbasierten Algorithmen erstellt wurden. Hier wurde ebenfalls
Formel |§| zur Berechnung der Werte verwendet. Als Ubergangswahrscheinlichkeiten wurden
die mit dem Chinese Postman Verfahren generierten Werte verwendet, das Ziel ist also
eine Gleichverteilung. Als Vergleichsreferenz dienen die Gleichverteilung selber (universal
distribution), ein rein zufallsbasierter Algorithmus und der Chinese Postman Algorithmus, da
mit diesem schon recht gut erkennbar ist, welche Transitionen zwangsweise 6fters vorkommen
miissen (es ist sozusagen die bestmdgliche erreichbare Gleichverteilung).

Interpretation der Resultate:

e Random: Beim rein zufallsbasierten Algorithmus treten nur rund ein Drittel der
Transitionen auf (schlechte Abdeckung) und diese nicht sehr gleichméfig.

e Random with Probabilities: Beim wahrscheinlichkeitsbasierten Zufallsalgorithmus
treten ein Grofiteil der Transitionen auf, was schon eine deutliche Verbesserung darstellt.
Jedoch ist das Auftreten nur partiell gleichméfBig.
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Abbildung 6.9: Gleichverteilung wahrscheinlichkeitsbasierter Testsuites

e Random with Probabilities (long): Hier wurde der Algorithmus 5 mal ldnger
durchgefithrt, wodurch eine sichtbare Verbesserung erzielt wurde.

e« Most Probable Neighbor: Mit diesem Algorithmus wurde hier das mit Abstand
beste Resultat erzielt, sowohl bei der Abdeckung der Transitionen (100%) als auch bei
der GleichméaBigkeit.

Anmerkung: In dieser Evaluation wurde nur das Auftreten einzelner Transitionen
iiberpriift, jedoch nicht Kombinationen mehrerer Transitionen (Es wurden lediglich
gleiche Testfille herausgefiltert). Der Most Probable Neighbor Algorithmus konnte
eine ungleichméfige Verteilung solcher Kombinationen haben, wobei dies jedoch
wegen der Interessensheuristik (durch welche eine Streuung dieser Kombinationen
bewirkt wird) eher nicht der Fall sein sollte.

Risikofokusierung risikobasierter Testsuites

Schlussendlich wurden noch die risikobasierten Testsuites bewertet. Abbildung [6.10] zeigt eine
Auswahl (wobei hier der Fokusierungsformel focus3(a) verwendet wurde). Zum Vergleich dient
diesmal das jeweils definierte Risiko einer Transition (individuelles + regionales Risiko) und
eine Testsuite (generiert mit Most Probable Neighbor) ohne Risikopriorisierung. Dabei gilt
das Risiko (Risk) als zu erreichendes (optimales) Ziel und die nicht priorisierte Testsuite als
untere Schranke (eine erfolgreiche risikobasierte Testsuite sollte der Risikoverteilung &dhnlicher
sein als diese nicht priorisierte Testsuite). In diesem Fall wurde die Formel [7| verwendet, um
die entsprechenden Werte zu berechnen.

Interpretation der Resultate:
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e Most Probable Neighbor (Dynamic/Static Priorization): Dynamische und Sta-
tische Priorisierung lieferten in diesem Beispiel das exakt gleiche Resultat. GefithlsméBig
scheint das Resultat etwas besser zu sein als das Original, jedoch nicht signifikant.

o Adventurer‘s Journey (lossfactor=0.8): Ein sehr gutes Ergebnis, welches sich schon
sehr stark an die Risikoverteilung annédhert. Zu Bedenken ist hier jedoch, dass durch
die vergleichsweise geringe Abschwéchung der Interessensformel (hier Interest(a) =
RiskxlossfactorV®*®s der lossfactor (0..1) gibt also an, wie stark das Interesse nachlisst)
auch eine kleinere Streuung unterschiedlicher Kombinationen verursacht wird.

o Adventurer‘s Journey (lossfactor=0.3): Bis auf wenige Stellen (keine 100% Ab-
deckung der Transitionen) ein recht gutes, im Vergleich zum vorherigen Resultat jedoch
schlechteres (durch die stiarkere Abschwéichung), Ergebnis. Man erkennt dadurch die
Wichtigkeit der passenden Interessensformel.

Bei der hier verwendeten Evaluierungsmethode hat der Adventurer‘s Journey Algorithmus
insgesamt wesentlich bessere Ergebnisse geliefert als die Algorithmen mit Testfallpriorisierung.
Jedoch muss hier auch beriicksichtigt werden, dass die Evaluierungsmethode sehr einfach
gehalten wurde.
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Abbildung 6.10: Risikofokusierung risikobasierter Testsuites



7 Konklusion

Dieses Kapitel stellt die Ergebnisse dieser Masterarbeit noch einmal zusammenfassend dar.
Dariiber hinaus wird dargelegt, inwiefern das erarbeitete Konzept noch verbessert werden
kann.

Grundsétzlich wurden die Ziele der Arbeit erreicht. Es wurden zuerst unterschiedliche Metho-
den zur modellbasierten Testfallgenerierung recherchiert, wobei man sich schon recht frith
auf statistische Methoden (siehe Kapitel |4]) konzentrierte. Daraus wurde dann ein Konzept
fiir statistische Testfallgenerierung, basierend auf dem eigenen Benutzungsmodell ALTS
(siehe Kapitel , erstellt. Dieses Konzept wurde dann als Plugin fiir die Test Automation
Infrastructure (TAI) realisiert und durch 2 Fallstudien evaluiert.

Speziell die verwendeten Algorithmen zur Generierung von fairen Ubergangswahrschein-
lichkeiten stellen ein noch recht grofles Problem dar, da diese nur gute Resultate liefern,
wenn das Benutzungsmodell keine Guards definiert hat (d.h. alle Transitionen sind immer
moglich). Einzig der implementierte Algorithmus, welcher auf dem Chinese Postman Problem
beruht, konnte relativ gute Ergebnisse liefern (da der verwendete Chinese Postman Algo-
rithmus Guards beriicksichtigte). Hier fehlen eindeutig noch Erweiterungen, welche solche
zeitinhomogenen Graphen berticksichtigen.

Mit den wahrscheinlichkeitsbasierten Zufallsalgorithmen konnte eine signifikante Verbesserung
gegeniiber rein zufallsbasierten Algorithmen erreicht werden (speziell in Bezug auf Kantenab-
deckung). Dadurch konnten die Vorteile von kontrollierten und zufallsbasierten Algorithmen
gut kombiniert werden. Jedoch wurde nicht immer eine 100% Kantenabdeckung erreicht
und auch bei sehr groflen Testsuites wurde keine sehr gute Gleichverteilung erreicht. Mit
der selbstentwickelten Most-Probable-Neighboor konnte eine bessere Gleichverteilung erreicht
werden, jedoch hat dieser keinen Zufallsfaktor. Eine Erweiterung um einen zufallsbasieten
Mechanismus wére hier wiinschenswert, damit dieser Algorithmus nicht zu starr ist.

Mit den risikobasierten Algorithmen konnten Testsuites generiert werden, welche eine bes-
sere Fokusierung beziiglich des definierten Risiko‘s zulassen. Speziell der selbstentwickelte
Algorithmus Adventurer‘s Journey konnte hier sehr gute Ergebnisse liefern. Jedoch war dies
natiirlich eine sehr theoretische Evaluierung und den Erfolg von risikobasierten Testverfahren
wird man frithestens mach mehreren Jahren Einsatz bewerten kénnen.
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Analyse: Erstellung von
GUI-Benutzungsmodellen mittels UML
Statemachines

In diesem Abschnitt wird darauf eingegangen, wie mittels UML Statemachines ein Benut-
zungsmodell fiir die graphischen Oberfliche (GUI) des zweiten Fallbeispiels erstellt wurde.
Dafiir wurden Muster fiir die Erstellung von Benutzungsmodellen mittels UML Statemachines
konzipiert.

Bei der Erstellung der Modelle fiel die Notwendigkeit auf, spezielle Muster (dhnlich zu
Design Patterns in der Softwareentwicklung) fiir die Erstellung von Benutzungsmodellen
zu definieren, um diese Modelle fiir andere verstdndlicher und dadurch einfacher wartbar
zu machen. Zwei der wichtigsten Muster (Verschachtelung und Modale Fenster) werden im
folgenden vorgestellt.

Man muss jedoch dabei anmerken, dass mit diesen Mustern die Struktur der Oberflédche recht
genau beschrieben wird. Bei einem Neudesign der Oberfliche kénnte dies zur Notwendigkeit
von aufwindigen Anderungen des Modells fithren. Die fertige Struktur der Oberfliche sollte
also bei der Erstellung eines solchen Benutzungsmodells bereits feststehen. Ansonsten empfiehlt
es sich ein abstrakteres Modell zu erstellen, welches sich z.B. von den Requirements (dt.
Anforderungen) des SUT ableitet.

A.1 Verschachtelung von Teilansichten

GUTI's teilen sich meist schablonenartig in mehrere Verschiedene Teilansichten auf, welche
ineinander verschachtelt werden. Bild zeigt ein Beispiel fiir so eine Verschachtelung. Ein
beliebter Fehler bei der Beschreibung von GUI-Benutzungsmodellen ist es, die einzelnen
Zustande der Oberflache als ganzes zu unterscheiden (entweder als einfache Zusténde oder
in getrennte Statemachines aufgeteilt). Dadurch wird es meist notig, die gleichen Vorgénge
ofters zu beschreiben (siehe Bild [A.2]), wodurch das Modell unnétigerweise anwéchst und
dadurch sowohl uniibersichtlicher als auch schlechter wartbar wird.

Ein Ansatz zur Losung dieses Problem ist es, sich die Verschachtelung der Oberfléche als
Vorbild zu nehmen und die einzelnen Teilansichten entweder als Composite States oder Subma-
chine States (je nach Komplexitit) zu verschachteln. Bildzeigt eine solche Verschachtelung
mit Composite States.
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CH()... Click Home
CJ{}... Create Job
Co()... Click Overview
CL{)... Click Location
CAl)... Click Asset

Abbildung A.2: Schlechtes Modellieren der Oberfliche
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Abbildung A.3: Verschachtelte Modellierung der Oberflache

A.2 Richtiges Beschreiben von Modalen Fenstern

Fine weitere typische Fehlerquelle beim Erstellen von GUI-Benutzungsmodellen sind modale
Fenster wie z.B. Fehlermeldungen oder Konfigurationsdialoge (siehe Beispiel in Bild .
Modale Fenster sperren den Zugriff auf darunterliegende Fenster (meist die Hauptapplikation),
gehoren aber gerne zum Arbeitsablauf einer verschachtelten Teilansicht. Ein typischer Fehler
ist hierbei das Modellieren des modalen Fensters innerhalb des verschachtelten States, welcher
die Teilansicht reprisentiert, in welcher es Auftritt. Es sind jedoch alle States, in denen
ein aktiver Substate verschachtelt ist, wihrenddessen auch aktiv und davon wegfithrende
Transitionen konnen deshalb getriggert werden. Bild zeigt ein Beispiel fiir eine semantisch
fehlerhafte Modellierung von modalen Fenstern. Der Substate Edit Vector Group repréisentiert
hierbei ein modales Fenster. Wenn dieses Fenster aktiv ist, kann nur innerhalb dieses Fenster
agiert werden. Jedoch ist es bei dieser Modellierung laut UML-Semantik moglich, den Trigger
Home() auszulésen und so den State JobView (und damit auch den Substate Edit Vector
Group) zu verlassen.

Man muss also bei der Modellierung von sochen Fenstern immer sicherstellen, dass keine
alternativen Abldufe durchgefiihrt werden kénnen, da diese semantisch falsch sind. Hierbei
muss man zwischen 2 Arten von Verschachtelungen in Statemachines unterscheiden:

o Composite State: Liegt nur eine Verschachtelung mit Composite States vor, kann
man das modale Fenster auf der obersten Region modellieren. Dadurch miissen alle
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Abbildung A.6: Korrektes Modellieren des Modalen Fensters

verschachtelten Zusténde verlassen werden (d.h. sie werden inaktiv) und es sind keine
falschen Abldufe mehr moglich. Bild zeigt eine solche Modellierung.

e Statemachine: Bei einer Verschachtelung mit Statemachines kann man nicht auf die
oberste Region zugreifen. Hier bleibt nur die Md&glichkeit mégliche, dariiberliegende
Ablaufe (Transitionen) mittels Guards zu sperren (das Modale Fenster setzt eine Flag,
wodurch diese Transitionen nicht mehr getriggert werden konnen). Da dies jedoch keine
sehr schone Losung darstellt, ist es zu empfehlen, auf Statemachines so gut wie moglich
zu verzichten, wenn modale Fenster auftreten.



Analyse: Manuelle Risikoabschatzung und
-modellierung in der Praxis

Im folgenden wird erklart, wie die Risikofaktoren fiir das Beispiel-SUT der zweiten Fallstudie
(siehe Abschnitt modelliert und in der Gruppe abgeschitzt wurden.

B.3 Risikomodellierung

Im ersten Schritt wurde dabei das zuvor erstellte Benutzungsmodell (siehe [71) analysiert
und iiberlegt, welche Bereiche man am sinnvollsten mit Risikofaktoren belegt. Einzelne
Transitionen wurden hierbei eher selten belegt, da das vorliegende Modell sehr atomare
Aktivitaten (wie z.B. Mausklicks) beschreibt, welche alleine eher schwer beziiglich eines
Risikos abzuschétzen sind.

Es ist gerade bei der manuellen Risikoabschétzung einfacher, logisch zusammenhingende
Aktivitdten (wie z.B. die Menge aller Aktivitdten, welche zum Erstellen eines Tests benéotigt
werden) abzuschétzen. Da bei der Erstellung des Benutzungsmodells darauf geachtet wurde,
dass solche Aktivitdtsmengen als Composite State oder Substatemachine modelliert werden
(was allein schon aus Verstiandnis- und Wartungsgriinden sinnvoll ist), war die Belegung
des Benutzungsmodells mit solchen Risikofaktoren problemlos moéglich. Hierfiir wurden die
entsprechenden Regionen zuerst mal mit (noch leeren) Risikofaktoren und Kommentaren,
welche den logischen Zusammenhang der Aktivitaten beschreiben, belegt.

Als Risikoformel wurde die einfache Formel [3] verwendet, bestehend aus den Faktoren
 Probability of Fault (P), also der Wahrscheinlichkeit, dass ein Fehler auftritt
o Cost (C), also den dadurch verursachten Kosten

Fiir beide Faktoren wurde hierfiir eine Bewertungsskala von 1 (wenig) bis 5 (viel) festgelegt.
Da fiir die Fallstudie nur Tester zur Verfiigung standen, welche alle &hnlich viel Erfahrung
mit dem SUT hatten, wurde festgelegt, dass ein Faktor jeweils iiber den Durchschnittswert
aller abgegebenen Bewertungen ermittelt wird. Jedoch war es jedem Beteiligten moglich,
Bewertungen fiir einzelne Faktoren auszulassen, falls er der Meinung war, zu wenig Erfahrung
mit dem entsprechnden Bereich zu haben.
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B.4 Risikoabschatzung

Das Abschétzen der einzelnen Risikofaktoren sollte in einem Meeting erfolgen. Hierfiir wurde
zuerst in einem Probemeeting die Vorgehensweise erprobt und dann in dem eigentlichen
Meeting die Risikofaktoren abgeschétzt.

Im Probemeeting mit 3 Personen wurde versucht, die Risikoabschétzungen direkt im Modell
einzutragen. Dies gestaltete sich jedoch als eher umsténdlich und schwierig, da die einzelnen
Diagramme nicht immer fiir jeden Beteiligten sofort versténdlich waren. Das Modell selber
reichte nicht aus, damit sofort jedem Beteiligten klar war, wofiir genau der jeweilige Risikofak-
tor steht. Desweiteren kostete das Eintragen direkt iiber das Modellierungstool (Magicdraw)
zusétzlich Zeit.

FEin weiteres Problem waren teilweise lange Diskussionen iiber einzelne Risikobereiche, da
keine direkte Vorgehensweise fiir die Abstimmung definiert wurde. Als stérend wurde dabei vor
allem empfunden, dass man dadurch zu stark bei der Bewertung beeinfluss wurde, wodurch
keine wirkliche individuelle Bewertung entstand.

Teilnehmer | Aktivitdt 1  Aktivitdt 1 | Aktivitat 2 Aktivitdt 2
PoF Cost PoF Cost
Franz 3 4 3 1
Max 2 4 - -
John 5 3 4 2
Average 3.34 3.67 3.5 1.5

Tabelle B.1: Beispieltabelle fiir die Abschiatzung von Risikofaktoren

Fiir das richtige Meeting (mit 5 Personen) wurde deshalb folgende Vorgehensweise festgelegt:

o Ermitteln der Risikofaktoren in Tabellenform (Beispiel: siche Tabelle [B.1f), dessen Werte
spater in das Modell ibertragen werden

e Einfache Beschreibung des Bereichs bzw. der Aktivitét, fiir welche ein Risikofaktor
abgeschétzt werden soll. Falls vorhanden, kann hierfiir die Verwendung eines GUI-
Prototyps hilfreich sein.

e Fiir die Abschéitzung geht man wie folgt vor:

— Jeder gibt gleichzeitig (und unabhénig) seine erste Abschitzung ab (nach seinem
ersten Eindruck)

— Kurze (moderierte) Diskussion {iber die Abstimmung. Hier werden auch speziell
Ausreisser (welche stark vom Durchschnitt abweichen) befragt. Dadurch kénnen
recht leicht Missverstdndnisse beseitigt werden.

— Jeder kann nun seine Abschétzung korrigieren, falls er es fiir notig hélt.

Durch diese Vorgehensweise konnte dann das Meeting recht schnell durchgefithrt werden.
Die dort ermittelten Faktoren wurden dann in das Benutzungsmodell aufgenommen, welches
dann bei der durchgefiihrten Fallstudie verwendet wurde.



Verwendete Akronyme

TAI  Test Automation Infrastructure
LTS  Labelled Transition System

ALTS Activity Labelled Transition System
STS  Symbolic Transition System

SUT  System Under Test

PTM Primary Test Manager

UML  Unified Modeling Language

GUI  Graphical User Interface (grafische Benutzeroberfléche)
XMI XML Metadata Interchange

XML eXtensible Markup Language

NP Nichtdeterministisch Polynomiell
OMG Object Modeling Group

OCL  Object Constraint Language
MCUM Markov Chain Usage Model

TRSP Total Risk Score Priorization

ARSP Additional Risk Score Prioritization
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