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Kurzfassung

Spezifikationen von Smart Card Anwendungen sind aufgrund von stdndig wachsenden
Sicherheits-Anforderungen permanenten Anderungen ausgesetzt. Damit die Performance
des gesamten Systems damit Schritt halten kann, muss die Hardware neue Funktionen
unterstiitzen. Fiir die Entwicklung eines Systems ist die richtige Partitionierung der Auf-
gaben in Hardware und Software von grofler Bedeutung. Zielsetzung dieser Arbeit ist es,
aus der Sicht einer Anwendung die Anforderungen an die Hardware von neuen Plattformen
zu definieren.

Da es viele unterschiedliche Smart Card Anwendungen gibt, wird im ersten Schritt
versucht, die Anwendungen in Anwendungsdomains zu unterteilen. Aus den Anwendungen
einer Domain werden Gemeinsamkeiten hinsichtlich der Anforderungen an die Hardware
extrahiert. Zu diesem Zweck werden anhand der Anwendungen Kennwerte fiir die jeweilige
Domain ermittelt.

Fiir diese Arbeit wurden verschiedene Anwendungen und Protokolle mit Hilfe eines
SystemC Modells analysiert und ihre Anforderungen an die Hardware bestimmt. Es wur-
de iiberpriift, ob sich fiir alle Anwendungen, die sich in einer Domain befinden, die gleichen
Kennwerte fiir die Hardwarenutzung ergeben. AbschlieBend wurden in weiterer Folge Ahn-
lichkeiten der unterschiedliche Domains betrachtet.



Abstract

There are often new specifications for applications and cryptography of smart cards. In
order to support these new protocols the hardware support of the cards is required. For
development of new applications the choice of the right hardware platform is important.
The problem is how to determine the requirements of the platform for new applications.

Because of the big amount of different smart card applications, a set of applications
will be divided into application domains. Common requirements to the hardware of the
smart card for the different application domains were extracted according to the chosen
applications.

The different applications were analyzed using a SystemC model of a smart card. Their
requirements to the hardware were determined. It was verified if all applications within a
domain have the same requirements.
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Kapitel 1

Einleitung

Chipkarten, oft auch als Smartcard oder Integrated Circuit Card ([CC]) bezeichnet, sind
spezielle Plastikkarten mit eingebautem integriertem Schaltkreis (Chip), der eine Hardware-
Logik, Speicher oder auch einen Mikroprozessor enthilt [Wik10].

1.1 Umfeld der Arbeit

In den folgenden Abschnitten wird erklart, was Smart Cards sind und wie sie sich iiber die
Zeit entwickelten. Es wird auf den Aufbau und die einzelnen Komponenten einer Smart
Card eingegangen, die Kommunikation beschrieben und auch der Lebenszyklus einer Smart
Card erklért.

1.1.1 Grundlagen iiber Smart Cards

In den frithen 70er Jahren wurde das Konzept von Smart Cards eingefiihrt. Die ersten
Anwendungsgebiete waren der Ersatz von Geld in Zahlungsanwendungen wie Telefonzel-
len oder Automatengeschiften. Das reduzierte die Kosten fiir die Geldmanipulation und
auch das Risiko von Diebstahl. Den ersten grofien Einsatz fanden Smart Cards in den
franzosischen 6ffentlichen Telefonzellen. Von der einfachen Speicherkarte entwickelte sich
die Plastikkarte in eine komplexe Mikrocontroller Karte mit der Mdoglichkeit, Daten zu
verarbeiten und diese zu lesen und zu speichern. Mit der Einfiihrung von Computer und
Netzwerktechnologien wurde auch die Smart Card als Sicherheitstoken zur Authentifizie-
rung eingefiihrt und ist ein niitzliches Werkzeug in vielen Bereichen. Auch die Angebote
von TV Sendern mit kostenpflichtigen Programmen gaben einen Aufschwung in Smart
Card Bereich da diese zur Uberpriifung der Berechtigung der Benutzer eingesetzt werden.
Einen weiterer grofler Markt fiir Smart Cards ist der Subscriber Identity Module (SIM))
im Bereich fiir Mobiltelefone [Shi08].

Durch die verschiedenen Anforderungen der Anwendungsgebiete kam es zu zwei ver-
schiedenen Arten, um mit einer Smart Card zu interagieren. Zum einen kann die Kommu-
nikation und Versorgung der Karte kontaktbehaftet geschehen indem die Karte in ein Kar-
tenlesegerit gesteckt wird und dadurch die Kontakte der Karte mechanisch mit denen des
Kartenlesegeréts verbunden sind. Die andere Mdglichkeit ist eine kontaktlose Kommunika-
tion und Versorgung der Karte. Es gibt auch die Méglichkeit beide Methoden miteinander

10
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Abbildung 1.1: Aufbau einer kontaktlosen Smart Card.

zu kombinieren, sodass die Karte sowohl kontaktlos als auch kontaktbehaftet verwendet
werden kann. In dieser Arbeit wird nur auf kontaktlose Smart Cards eingegangen.

1.1.2 Aufbau von Smart Cards

Eine typische kontaktlose Smart Card besteht aus einer Plastikkarte in die eine Antenne
und ein Mikroprozessor eingearbeitet sind. In Abbildung ist der Aufbau eine typische
kontaktlosen Smart Card dargestellt. Am dufleren Rand kann man die Windungen der
Antenne erkennen. Meist sind 4-5 Windungen aufgebracht. Auf der rechten Seite ist der
eingegossene Mikrokontroller der Karte zu erkennen. Die Antenne dient zur Kommunika-
tion und um den Mikrokontroller mit der nétigen Energie zu versorgen.

In Abbildung ist das Blockschaltbild eines Smart Card Prozessors mit kontaktlo-
ser und kontaktbehafteter Schnittstelle dargestellt. Im Zentrum ist die Central Processing
Unit (CPUI). Diese ist meist ein Derivat der 8051 [wwwl1I] oder ARM [Ltd12] Plattform.
Die [CPU] ist mit den einzelnen Hardwarekomponenten verbunden. Zu diesen Hardware-
komponenten zdhlen unter anderem die Kommunikationsschnittstellen, die Speicher, die
Memory Management Unit (MMU]) und die Koprozessoren fiir die Kryptographie. Diese
Koprozessoren kénnen wiederum eine eigene Schnittstelle zum Speicher haben. Im Folgen-
den wird kurz auf die wichtigsten Komponenten eingegangen.

[CPUL Als[CPUl werden hiufig von der 8051 oder ARM Plattform abgeleitete [CPUk ein-
gesetzt. Diese sind auf Sicherheit und komplexes Power-Management optimiert. Einerseits
miissen sie den sehr strengen Anforderungen einer unabhéngigen Sicherheitszertifizierung
nach Common Criteria (CC) [Cril0] geniigen, und andererseits miissen sie auch bei den
sehr niedrigen und schwankenden Betriebsbedingungen bei der kontaktlosen Kommuni-
kation nach ISO/IEC 14443 operieren konnen. Sie sind mit zusétzlichen Komponenten
(z.B. Kryptographie-Koprozessoren) ergénzt, und ihr Befehlssatz kann mit umfangreichen
Spezialbefehlen iiber den klassischen 8051-Befehlssatz hinaus erweitert sein. Abhéngig von
der gewihlten Halbleitertechnologie werden diese bei Taktfrequenzen von mehreren zehn
betrieben. Die Taktfrequenz kann teilweise dem zur Verfiigung stehenden Angebot
an Versorgungsspannung angepasst werden.
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Abbildung 1.2: Blockdiagramm eines Smart Card Prozessors.

Kommunikation: Bei Smart Cards gibt es kontaktlose und kontaktbehaftete Kommu-
nikation. Fiir die kontaktbehaftete Kommunikation gibt es mehrere verschiedene Proto-
kolle unter anderem auch Universal Serial Bus (USB]). Kontaktlose Kommunikation erfolgt
bei den in dieser Arbeit betrachteten Smart Cards mit 13.56 [MHz mit dem in der ISO/IEC
14443 definiertem Protokoll. Bei diesem Protokoll sind Datenraten bis 848 Kilobit (kbifl)
pro Sekunde in beide Richtungen mdoglich.

Kryptographie: Um eine annehmbare Ubertragungsgeschwindigkeit bei der gesicherten
Kommunikation zu erreichen sind die meisten Prozessoren mit Koprozessoren fiir Kryp-
tographie ausgestattet. Meist sind es Advanced Encryption Standard (AES]), Data En-
cryption Standard (DES) und eine Recheneinheit um die asymmetrische Kryptographie
zu beschleunigen. Die Rechenleistung dieser Koprozessoren hingt von ihrer Registerbreite
und Taktrate ab. Die Registerbreite kann von derjenigen der [CPUl deutlich abweichen (z.B.
32-Bit Register bei einer 8-Bit [CPU]). Die Taktrate der Kryptographie-Koprozessoren liegt
in derselben Gréflenordnung wie diejenige der [CPU] also im Bereich einiger zehn [MHZ

[RAME: Der Arbeitsspeicher kann zwischen den einzelnen Prozessoren stark variieren.
Aktuelle Prozessoren greifen auf einen Arbeitsspeicher zwischen 2 - 8 Kilobyte (kBI) zu.

[ROME Fiir den Programmspeicher des Prozessors wird meist ein Read Only Memory
(ROM) verwendet, da eine Speicherzelle sehr flicheneffizient integriert werden kann und
daher die Produktion billig ist. Ein weiterer Vorteil ist die geringe Zugriffszeit und dass
daher auch die Ausfiihrungszeit von Programmen aus dem [ROM] schnell ist. Die Grofie
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dieses Speichers kann zwischen einigen Kilobyte bis einigen hundert Kilobyte variieren.

[EEPROM]/Flash: Als nichtfliichtiger d&nderbarer Speicher kommt am hdufigsten ein
Electrically Erasable Programmable Read-Only Memory (EEPROM]) vor, aber auch Flash-
speicher sind heute schon in Verwendung. Die Speichergréfien variieren auch hier zwischen
nur einigen hundert Bit bis zu einigen Hundert Kilobyte (und grofleren Speichern bei
dedizierten [SIM} Prozessoren).

Mittlerweile wird auch teilweise fiir den Programmspeicher statt [ROM] ein Flash-
speicher eingesetzt. Bei als Programmspeicher werden meist mehrere verschiedene
Anwendungen installiert, um nicht fiir jede Anwendung ein eigenes Produkt produzieren
zu miissen. Flash hat den Vorteil, dass nach der Produktion nur die benétigte Anwendung
geladen werden muss und somit der Speicherbedarf fiir den Programmspeicher geringer
ist. Im Gegenzug dazu ist aber eine Flash-Speicherzelle um vieles grofler als eine
Speicherzelle. Daher sind auch die Kosten bei der Produktion héher. Ein weiterer Vorteil
von Flash als Programmspeicher ist, dass bei neuen Programmversionen nicht die Produk-
tion geéindert werden muss.

Nichtfliichtige Speicher weisen aber auch Nachteile auf. Sie haben einen relativ hohen
Energie- und Zeitbedarf beim Programmieren. Auflerdem ist der Datenerhalt nicht so lange
gewihrleistet wie in ROM] Speichern und sie sind auch nicht beliebig oft programmierbar.

Random Number Generator: Um eine sinnvolle kryptographische Verschliisselung
zu ermdglichen sind Zufallszahlen notig. Diese Zufallszahlen werden mit einem Random
Number Generator (RNGJ), also einem Zufallszahlengenerator erzeugt. Diese sind meist
als Erweiterung zur implementiert. Man unterscheidet hier zwischen Pseudozufalls-
zahlengeneratoren und echten Zufallszahlengeneratoren.

Um zum Beispiel die Integritéit einer Dateniibertragung zu iiberpriifen, kénnen
die Daten mit einem Cyclic Redundancy Check ([CRC]) geschiitzt sein. Da die Berechnung
eines eine komplexe mathematische Aufgabe ist, werden solche Berechnungen meist
in ein eigenes Modul ausgelagert, welches diese Operationen schnell durchfithren kann.

Timer: Manche Operationen von Smart Cards erfordern genaue Zeiten. Um dies zu
erreichen haben die [CPUK meist eine Erweiterung mit der sie auf exakte Zeiten zugreifen
konnen.

Sicherheitssensoren: Zum Schutz eines Smart Card Prozessors gegen die verschiedens-
ten Angriffe enthélt der Chip verschiedene Sicherheitssensoren die Alarm schlagen falls eine
Attacke detektiert wird.

1.1.3 Kommunikation

Die Kommunikations- und Spannungsversorgungschnittstelle einer kontaktlosen Karte ist
in [ISO08a)] definiert. Als Triiger fiir die Daten wird ein 13.56 [MHZ Signal verwendet wel-
ches auch zur Ubertragung der benétigten Energie verwendet wird. Das von der Spule des
Lesegerits erzeugte Magnetische Feld ist induktiv mit der Karte gekoppelt und iibertragt
dadurch die Energie (Abbildung|1.3)). Es sind zwei Standards definiert dies sind ISO/IEC
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Abbildung 1.3: Energieversorgung und Dateniibertragung einer Smart Card [Fin08].

14443-A und ISO/IEC 14443-B. Sie unterscheiden sich hauptséchlich durch die Codierung
der Daten und den Modulationsindex.

Die Kommunikation erfolgt vom Lesegerét zur Karte iiber Modulation des Felds wel-
ches die Karte detektieren und auswerten kann (In Abbildung ist eine beispielhafte
Ubertragung nach ISO/IEC 14443-A dargestellt). In umgekehrter Richtung wird das Signal
durch eine zuséatzliche Last, welche von der Karte beeinflusst wird, moduliert was wieder-
um das Lesegeriit detektiert (Abbildung stellt eine Antwort nach ISO/IEC 14443-A
dar).

Fiir die Kommunikation sind 4 verschiedene Datenraten definiert die sich alle vom 13.56
Tréigersignal ableiten, dies sind 106kbitl/sec (ein Bit benstigt 128 Sinusperioden des
13.56 Signals), 212kbifl/sec (64 Perioden), 424kbitl/sec (32 Perioden) und als hochste
Datenrate 848kbitl/sec (16 Perioden).

Um auch kommunizieren zu kénnen, wenn sich mehrere Karten im Feld des Readers
befinden ist es nétig einen Mechanismus zu haben mit dem man einzelne Karten auswéhlen
kann. Ein solcher Mechanismus ist in [ISO08b] definiert. Auch hier wird zwischen Type-A
und Type-B Karten unterschieden.

Bei Type-A miissen die Karten bei ihren Antworten definierte Zeiten einhalten und die
Codierung der Daten ist so gewihlt, dass eine Kollision der Daten (also wenn eine Karte
eine Null und die andere eine Eins schickt) detektiert werden kann. Es wird ein Anfrage
an die Karten geschickt (Request-A (REQA))und nach einer definierten Zeit antworten
alle Karten mit Daten {iber die Identifikationsnummer der Karte. Nach diesem Befehl wird
ein weiterer Befehl zur Karte geschickt auf den alle Karten mit ihrer einmaligen Identi-
fikationsnummer antworten. Sind nun mehrere Karten im Feld, ist sicher eine Stelle der
Antwort verschieden. Daher kommt es bei der Antwort der Karten zwangslaufig zu einer
Kollision. Diese Kollision wird vom Reader detektiert. Die Riickantworten der Karten bis
zur ersten Position einer Kollision sind bei allen Karten gleich. Daher sind die Identifikati-
onsnummern der Karten bis zur ersten Kollisionsposition bekannt. Der Reader wahlt nun
eine Karte bzw. auch mehrere Karten aus indem er der bereits bekannten Identifikations-
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Abbildung 1.4: Beispiel fiir eine Dateniibertragung zwischen Reader und Smart Card.

Abbildung 1.5: Beispiel fiir die Riickmodulation einer Smart Card.
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nummernteil eine Null oder Eins hinzufiigt. Die nun gewihlte ID wird wiederum zu den
Karten gesendet. Alle Karten bei denen die ID iibereinstimmt antworten wieder mit ihrer
restlichen ID. Dies wird solange wiederholt bis nur mehr eine Karte selektiert ist und es
daher zu keiner Kollision mehr kommt.

Eine Ausnahme stellen Karten dar die eine zuféllige Identifikationsnummer generieren.
Durch diese zufillige Nummer sind die Karten nicht verfolgbar da bei jedem Kontakt eine
neue Identifikationsnummer generiert wird. Diese zuféllige Identifikationsnummer ist vier
Byte lang. Sind nun zwei solche Karten in Reichweite des Readers, kann es zu dem sehr
unwahrscheinlichen Fall kommen das die Karten nicht eindeutig selektiert werden kénnen,
falls beide Karten die gleiche Identifikationsnummer gewéhlt haben.

Type-B Karten verwendet fiir diese Aktivierung ein anderes Verfahren. Wird eine
Type-B Karte in das Feld gebracht, wartet sie auch auf ein Kommando vom Reader
(Request-B (REQB])). Beim [REQB| werden als Parameter mitgegeben welche Anwen-
dungsfamilie (Application Family Identifier (AFT)) man haben will (z.B. Transport) und
wie viele Zeitslots fiir die Antwort zur Verfiigung stehen. Dieser Wert kann zwischen eins
und 16 eingestellt werden. Die Karten die nun zur richtigen Anwendungsfamilie geh6ren
wiéhlen zufiillig einen Zeitslot aus den verfiigbaren aus. Der Reader schickt nun sequentiell
fiir jeden Zeitslot einen kurzen Befehl und alle Karten die diesen Zeitslot gewéhlt haben
antworten darauf (Answer To Request-B (ATQBJ)). Diese Antwort enthélt wichtige Para-
meter der Karte wie die unterstiitzten Ubertragungsraten, die maximale GroBe der Daten,
die iibertragen werden diirfen, Informationen iiber mehrere auf der Karte verfiighare An-
wendungen und auch eine 4 Byte Identifikationsnummer. Wird nun eine Antwort richtig
empfangen kann diese Karte iiber die Identifikationsnummer selektiert werden [Fin0§].

Das geschieht alles mit der niedrigsten Datenrate. Ist nun eine einzelne Karte aus-
gewdhlt kann ein Befehl zur Datenratendnderung geschickt werden und mit der Karte
laut in [ISO08c] definierten Protokoll kommuniziert werden. Dieses schreibt vor, wie der
Beginn der Ubertragung ausschauen muss, wie darin die Bytes codiert sind und dass die
Ubertragung mit einem geschiitzt sein muss.

Aufbauend auf diesem Protokoll ist in [ISO04] definiert, welche verschiedenen Befehle
es gibt, die zur Karte geschickt werden konnen, was deren Parameter sind und wie diese
codiert werden miissen. Ein Kommando das zwischen dem Reader und der Karte aus-
getauscht wird, nennt sich Application Protocol Data Unit (APDUI). Alle [APDUk sind
gleich aufgebaut (Abbildung [1.6). Am Anfang steht das Klassen Byte (CLA) mit dem
zwischen verschiedenen Klassen der Kommunikation unterschieden wird, zum Beispiel ob
die Verbindung verschliisselt ist oder nicht. Das zweite Byte enthélt eine Identifikation fiir
den gewihlten Befehlt (INS). [PT und [P2] sind etwaige Parameter, danach kommt ein Feld
welches die Linge der nachfolgenden Daten angibt (Ld) (falls keine Daten folgen ist auch
dieses Feld nicht vorhanden). Als néichstes folgen optional die Daten. Als letztes Byte steht
die maximale Linge der Antwort (Le). Als Antwort kénnen Daten und ein auch in der
Norm definierter Statuscode (zusammengesetzt aus und [SW2) von der Karte zuriick
zum Reader gesendet werden.

1.1.4 Java Card

Im Jahr 1996 wurde von der Firma Schlumberger eine Chipkarte entwickelte welche in
der Lage war Programme die in Java programmiert waren auszufiihren. 1997 kam es dann
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Abbildung 1.6: Aufbau eines in ISO/IEC 7816 definierten Kommandos und der Antwort.

zum Treffen vieler grofien Chiphersteller und das Java Card Forum (ICE]) wurde ge-
griindet [RE0S|. Das [JCH ist das international tétige Standardisierungsgremium fiir Java
auf Chipkarten.

Java fiir Chipkarten bietet nicht den ganzen Funktionsumfang von Java. So gibt es
zum Beispiel Einschriankungen bei den Dateitypen, denn es diirfen nur einfache Typen wie
zum Beispiel Byte oder Short verwendet werden. Typen wie String oder List sind nicht
verfiighar. Weiters gibt es Einschrinkungen beim dynamischen Speichermanagement. Im
Gegenzug sind spezielle Anwendungsschnittstellen fiir Smart Cards vorhanden.

Der grofie Vorteil von Java Card gegeniiber der nativen Implementierung auf einer
Karte ist nicht nur, dass die Programmierung einfach iiber eine Hochsprache erfolgt, son-
dern dass durch das standardisierte Interface eine Unabhéngigkeit von Kartenherstellern
erzeugt wird. Das bedeutet ein Programm das fiir eine Java Card geschrieben ist, sollte
auch auf Karten einen anderen Herstellers problemlos lauffahig sein.

Die Java Card Spezifikation [Mic0O6] definiert das eine Chipkarte mit Java eine Java
Virtuelle Maschine (VM) besitzt welche bei der Kartenfertigung aktiviert und am Ende
das Lebenszyklus der Karte deaktiviert wird.

Das Programm und die zugehorigen Daten sind ein sogenanntes Applet welches auf die
Karte geladen wird. Beim Laden werden die Applets in den nichtfliichtigen Speicher der
Karte abgelegt. Uber eine eindeutige Anwendungs-ID kann das Applet selektiert werden
und danach werden automatisch alle Kommandos an das Applet weitergereicht. Das App-
let kann nun die Kommandos auswerten und die entsprechenden Operationen ausfithren.
Dadurch erreicht man die maximale Flexibilitit da bei verschiedenen Applets die Ab-
arbeitung der Kommandos verschieden definiert werden kann. Die einzigen Befehle die
unabhéngig implementiert sind, sind die Befehle zur Verwaltung der Applets.

In Abbildung ist der Aufbau einer Java Card in den verschiedenen Schichten dar-
gestellt. Die unterste Schicht auf die alles aufbaut, ist die Hardware. Auf diese setzt eine
Softwareschicht auf, die den Zugriff auf die Hardware ermoglicht. Auf diese Abstraktions-
schicht bauen die Java[VM]und auch die verschiedenen Schnittstellen, die von den Applets
verwendet werden kénnen, auf. Diese Schnittstellen verwenden auch die[VMl Uber die ver-
schiedenen Interfaces konnen dann die Applets auf der Karte ausgefiihrt werden.

Um eine Software fiir eine Java Karte zu entwickeln muss das Java Programm (mit
dem eingeschriankten Java Umfang) wie fiir ein normales Java Programm in unabhingi-
gen Bytecode kompiliert werden. Dieser Bytecode wird danach vom Offline Teil der Java
iiberpriift um sicherzustellen, dass er auch auf der Karte korrekt lauffihig ist. Aus
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Abbildung 1.7: Abstrakter Aufbau einer Java Card.

dem Bytecode wird eine Card Application ([CAP]) Datei erzeugt und diese wird auf die
Chipkarte geladen. Das Applet wird an die Java [VM]iibergeben welche den Code Zeile fiir
Zeile priift und aus den Bytecodes Maschinenbefehle fiir die Hardware erzeugt.

1.1.5 Lebenszyklus einer Smart Card

Der Lebenszyklus einer Smart Card kann vereinfacht in 4 Phasen geteilt werden. In [ISO00]
wird auf den Lebenszyklus der Karte und der einzelnen Dateien die sich auf der Karte
befinden eingegangen.

In Abbildung [I.§ ist der Lebenszyklus einer Smart Card dargestellt. Die Einzelnen
Zustinde konnen im einfachsten Fall nur von der Erstellung der Karte zur Personalisierung
in den betriebsfahigen Zustand iibergehen. Von diesem Zustand aus kann die Karte dann
terminiert werden.

1. Erstellung

Die Fertigung der Karte erfolgt beim Kartenhersteller. Es werden die Wafer pro-
duziert und getestet. Aus diesen Wafern werden die Mikrocontroller in die Kar-
te eingebracht, Personalisierungsschliissel aufgespielt, verschiedene Parameter des
Mikrokontrollers konfiguriert und die Karte getestet. Die einzelnen Fertigungsschrit-
te konnen auch von verschiedenen Herstellern ausgefiithrt werden. Zum Beispiel kann
der Smart Card Chip in einer Fabrik gefertigt werden und die Antenne von einem
anderen Hersteller bezogen werden. Nach den abschlieflenden Tests wird die Karte
an den Herausgeber ausgeliefert.

2. Personalisierung

In dieser Phase werden vom Herausgeber der Karte (das ist zum Beispiel eine
Behorde) die personenbezogenen Daten aufgespielt. Dies kann zum Beispiel die
Personliche Identifikationsnummer (PIN]) bei einer Bankanwendung oder das Pass-
bild bei einem Reisepass sein. Auch personenbezogene Schliisseldaten werden entwe-
der direkt auf der Karte generiert oder aufgespielt. Nachdem alle Daten aufgespielt
sind, wird die Karte in den eigentlichen Betriebszustand versetzt. In diesem Zustand
konnen dann zum Beispiel beim Reisepass die Daten nicht mehr gedndert werden.
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Abbildung 1.8: Lebenszyklus einer Smart Card.

3. Nutzung der Karte

Nachdem alle Daten aufgespielt sind und die Karte gegen Manipulationen gesichert
ist, kann sie an den Kunden ausgeliefert werden. In dieser Phase erfolgt die eigent-
liche Nutzung der Karte. Diese Phase kann mehrere Jahre dauern und daher ist es
notwendig, dass die Karte geniigend Schutzmechanismen beinhaltet um iiber den
langen Zeitraum gegen Angriffe geschiitzt zu bleiben.

4. Terminierungsphase

Ist die Lebensdauer der Karte abgelaufen wird sie terminiert und kann nicht mehr
benutzt werden. Die Karte kann sich je nach Implementierung auch terminieren wenn
Attacken auf die Karte detektiert werden. In diesem Fall ist es ein Schutzmechanis-
mus gegen Attacken.

1.2 Motivation

Die ganze Entwicklung begann mit der Einfithrung einer einfachen Smart Card als Te-
lefonwertkarte. Durch die Weiterentwicklung der Technologie konnten sich Smart Cards
in immer mehr Bereichen etablieren. Mittlerweile gibt es eine groflie Menge an unter-
schiedlichsten Anwendungen in den verschiedensten Bereichen. Der Bereich der wohl am
meisten mit Smart Cards verbunden wird, sind die Bankanwendungen. Allein die schier
endlose Anzahl an Kreditkarten und Bankomatkarten geben ein grofies Anwendungsfeld
ab. Aber auch bei Anwendungen fiir das offline Bezahlen wie beim 6sterreichischen System
Quick [Gmbl12] kommen Smart Cards zum Einsatz. Auch in anderen Bereichen hat sich
die Smart Card etabliert. Als Karte in jedem Handy, als Ticket bei 6ffentlichen Trans-
portmittel oder auch als Eintrittskarte fiir Konzerte sind Smart Cards in Verwendung.

Ein weiterer grofler Einsatzbereich von Smart Cards ist die elektronische Identitét.
Méogliche Einsatzszenarien dafiir sind unter anderem [Cor08]:

e Krankenakte und Rezept
e Reisepass

e Nationale ID

Fahrzeug Anmeldung

Fiihrerschein



KAPITEL 1. EINLEITUNG 20

o Visa

e Biirger ID

Die elektronische Identitédt bringt auch viele Vorteile fiir die Einwohner als auch fiir die
Verwaltung mit sich [Cor08§]:

e Die Smart Chip Technologie in einer e-ID Karte agiert als sicherer Speicher um
Missbrauch von verlorenen oder gestohlenen e-ID zu verhindern und die persénlichen
Informationen des Besitzers zu schiitzen.

e e-ID verbessert die Privatsphére indem sie nur Zugriff auf speziell autorisierte Infor-
mation erlaubt.

e Abldufe werden vereinfacht, zum Beispiel kann Verifikation und Identitéits-Authen-
tifizierung offline gemacht werden.

e e-ID Karten sind extrem schwer zu filschen und bieten daher eine starke Gegenmaf-
nahme gegen Identitétsdiebstahl.

e ¢-ID in Kombination mit Digitaler Signatur vereinfacht und beschleunigt den ange-
botenen Service.

Allein an diesen Beispielen ist ersichtlich, dass Smart Cards vielseitig einsetzbar sind. Um
nun ein neues Produkt in einem der Bereiche zu platzieren ist es nétig auch die richtige
Hardware Plattform zu wéahlen. Auch bei der Hardware gibt es ein grofles Angebot von
verschiedensten Herstellen und die Entscheidung fiir das richtige Produkt ist schwer zu
fallen.

Auch beim Design einer neuen Plattform fiir Smart Cards sollen die Anforderungen
der Anwendungen, fiir die die neue Plattform entworfen wird, méglichst gut erfiillt werden.
Dazu ist es notwendig die Anforderungen der Anwendungen an die Hardware zu kennen.
Bei der groflen Menge an verschiedenen Anwendungen ist das eine schwierige Aufgabe.

Eine Moglichkeit die vielen verschiedenen Anwendungen zu minimieren ist, sie zu ver-
schiedenen Anwendungsdomains zusammenzufassen. Es stellt sich dabei die Frage ob alle
Anwendungen in einer Domain die annéhert gleichen Anforderungen an die Hardware stel-
len. Wenn das der Fall ist, dann kann anhand der Domain der eine Anwendung zugeordnet
werden kann, auch die Entscheidung fiir die richtige Hardwareplattform getroffen werden.
Auflerdem kann anhand der Domain, fiir die eine neue Plattform entwickelt wird, Riick-
schliisse auf die Anforderungen, die die neue Hardwareplattform erfiillen muss, gezogen
werden.

1.3 Zielsetzung

Das Ziel dieser Arbeit ist zu zeigen, ob es moglich ist, anhand der Domain einer Anwendung
auf die Anforderungen an die Hardware (durch die bekannten Anwendungen in der Domain
und deren Anforderung) zu schlieflen.

Es ist eine Umgebung zur Analyse der Anforderungen von Anwendungen verschie-
dener Domains zu entwerfen. Mit Hilfe dieser Testumgebung ist zu verifizieren, ob neue
Anwendungen die gleichen Anforderungen haben, wie die Anwendungen die bereits in der
zugehorigen Domain analysiert wurden.
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1.4 Gliederung

Die verschiedenen Anwendungsdomains und Anwendungen die es fiir Smart Cards gibt
werden in Kapitel [2| behandelt. Es werden die unterschiedlichen Anwendungen kurz vor-
gestellt.

Kapitel [3| beschéftigt sich mit den unterschiedlichen Protokollen, die es bei Smart
Cards gibt. Es werden die unterschiedlichen Protokolle fiir die verschiedenen kryptogra-
phischen Algorithmen vorgestellt und auch auf die iibliche Speicherstruktur bei Smart
Cards eingegangen.

In Kapitel 4] wird auf Arbeiten eingegangen die sich mit einem &hnlichen Thema
wie diese Arbeit beschéftigen. Zum einen werden Arbeiten vorgestellt, die sich mit der
Vorhersage von Leistungssteigerungen von Smart Cards beschéftigen. Weiters wird eine
Arbeit vorgestellt in der Java Card Implementierungen mit nativen Implementierungen
verglichen werden. Als letzte Punkte in Kapitel [4 wird Benchmarking von Java Cards und
ein Framework zur Ermittlung der Performance von Java Cards vorgestellt.

Das Design der Arbeit wird in Kapitel [5] behandelt. In diesem Kapitel wird eine
Ubersicht der Arbeit vermittelt und die einzelnen Designentscheidungen beschrieben. Ka-
pitel [6] beschreibt die Implementierung der gesamten Testumgebung. Zuerst wird auf das
ganze Testsystem eingegangen und in weiterer Folge auch auf den eigentlichen Kern der
Simulation und die Werkzeuge zur Auswertung der Ergebnisse.

In Kapitel [7] werden die Resultate der Arbeit priasentiert und diese interpretiert und
anschaulich dargelegt. Kapitel [8| geht auf die weitere Verwendung der Arbeit und die
Moglichkeiten die diese Arbeit noch hat ein.



Kapitel 2

Anwendungsdomains

Es gibt fiir Smart Cards die verschiedensten Einsatzbereiche. Angefangen von einer einfa-
chen Speicherkarte bis hin zu komplexen Anwendungen mit Einsatz von Kryptographie.
Fiir jeden Bereich gibt es verschiedene Anwendungen. In diesem Kapitel wird auf ver-
schiedene Anwendungen fiir Smart Cards fiir die verschiedenen Bereiche eingegangen. Es
wird versucht die Bereiche nach den zusammengehorigen Anwendungen zu teilen. In der
weiteren Arbeit wird ndher auf die Bereiche Identifikations- und Bankanwendungen ein-
gegangen

2.1 Identifikationsanwendungen

Als erste Anwendungsdomain werden Identifikationsanwendungen vorgestellt. Diese An-
wendungen dienen dazu die Identitéit des Inhabers festzustellen. Beispiel fiir so eine An-
wendung ist ein Reisepass, ein Personalausweis oder ein Fiihrerschein. Bei diesen Anwen-
dungen kann man anhand eines Zugriffsschliissels personenbezogene Daten aus dem gesi-
cherten Datenspeicher auslesen und anhand dieser Daten wird die Identitéit des Inhabers
verifiziert. Diese Daten konnen zum Beispiel ein Bild des Inhabers oder die Fingerabdriicke
sein.

In dieser Arbeit wird auf zwei Anwendungen in diesem Bereich eingegangen. Die erste
ist ein Reisepass auf dem ein Passbild und die Daten des Inhabers gespeichert sind. Um
auf die Daten des Passes zugreifen zu konnen muss man sich zuerst mit der Chipkar-
te authentifizieren. Die folgende Dateniibertragung erfolgt dann verschliisselt. Fiir diese
Operationen muss die Chipkarte symmetrische Kryptographie unterstiitzen und die grofie
Menge an Daten auch in angemessener Zeit iiber die kontaktlose Schnittstelle iibertragen
konnen.

Bei der zweiten Anwendung handelt es sich ebenfalls um einen Reisepass aber auf diesen
sind auch die Fingerabdriicke des Inhabers gespeichert. Um auf diese Daten zuzugreifen,
muss sich das Lesegerit speziell beim Pass authentifizieren. Dafiir benotigt das Lesegerit
Zertifikate mit denen die Chipkarte am Pass feststellen kann ob das Lesegerét iiberhaupt
berechtigt ist, auf die sensiblen Daten zuzugreifen. Fiir die Uberpriifung der Zertifikate
wird asymmetrische Kryptographie benétigt, die die Chipkarte rechnen muss. Zusétzlich
dazu muss auch auf die gleichen Daten wie beim ersten Reisepass zugegriffen werden und
die gleichen Sicherheitsmechanismen verwendet werden.
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Beide Anwendungen miissen vor der Ausgabe des Dokuments personalisiert werden,
wobei die Daten des Inhabers im nichtfliichtigen Speicher gespeichert werden miissen.
Anhand dieser Anwendungsbeschreibung lassen sich Anforderungen an die Hardware der
Chipkarte ableiten. Diese sind im Folgenden beschrieben:

e Beschreibbarer nichtfliichtiger Speicher um die Daten des Inhabers und das Passbild
sowie etwaige Fingerabdriicke zu speichern.

e Schnelle kontaktlose Kommunikation um die Daten zu tibertragen.

e Unterstiitzung von symmetrischer Kryptographie zur Sicherung der Dateniibertra-
gung.

e Hardwarebeschleunigung oder Koprozessor fiir asymmetrische Kryptographie die fiir
das Verifizieren der Zertifikate benttigt wird.

2.2 Bank Anwendungen

Im Bereich des Bezahlens mit einer Chipkarte gibt es auch verschiedene Anwendungen.
Zum einem gibt es Karten auf welche ein Guthaben geladen werden kann und mit dem
Guthaben bezahlt werden kann. Ein Beispiel dafiir ist die Osterreichische Quick Sys-
tem |[Gmb12]. Diese Systeme haben meist nur nationale Giiltigkeit.

Zum anderen sind Chipkarten im internationalen Zahlungsverkehr im Einsatz um Zah-
lungen abzusichern. Der Ablauf einer solchen Zahlung mit einer Chipkarte ist zum Beispiel
in [LLC11] beschrieben. Bei diesem Verfahren wird zuerst von der Karte ausgelesen wel-
che Protokolle unterstiitzt werden. Danach wird verifiziert, ob die Karte nicht gefilscht
ist oder Daten manipuliert wurden. Anhand eines [PIN] Codes kann sich nun der Inhaber
authentifizieren. Das Terminal und die Karte handeln nun anhand der Transaktionsdaten
(wie zum Beispiel dem Betrag der Zahlung) aus, in welcher Art die Zahlung durchgefiihrt
wird. Also ob das Terminal sich mit dem System des Kartenherausgebers verbinden muss
um die Transaktion zu iiberpriifen oder ob die Transaktion auch offline erfolgen kann.
Generell setzt sich eine Bankanwendung vereinfacht aus folgenden Schritten zusammen:

e Authentifizierung des Inhabers (zum Beispiel anhand eines [PIN] Codes).

o Uberpriifung ob die Transaktion giiltig ist (genug Guthaben vorhanden, Karte nicht
gesperrt, ...).

e Speicherung der Transaktionsdaten oder des neuen Guthabens.

Auch bei dieser Anwendungsdomain kénnen anhand der groben Beschreibung der Funk-
tionalitéiten Anforderungen an die Hardware abgeleitet werden.

e Beschreibbarer nichtfliichtiger Speicher um die Daten des Inhabers zu speichern und
bei den Transaktionen Daten mitzuspeichern.

e Asymmetrische Kryptographie zur Erstellung einer Signatur iiber die Transaktionen.

e Kontaktlose Kommunikation um die Daten der Transaktion zwischen Terminal und
Karte auszutauschen.
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2.3 Weitere Anwendungen

Zu erwihnen sind noch Anwendungen fiir Tickets. Diese konnen zum Beispiel bei elek-
tronischen Fahrscheinen, wie zum Beispiel bei der Oyster-Card die fiir einen Grofiteil des
offentlichen Verkehrs in London zum Einsatz kommt, in Verwendung sein.

FEines der grofiten Einsatzbereiche von Smart Cards ist der Einsatz als Karte in
Mobiltelefonen. Der Zugriff auf die Daten, die auf der Karte gespeichert werden kénnen
ist meist mit einem geschiitzt. Auf diesen grofien Anwendungsbereich wurde in dieser
Arbeit aber nicht niher eingegangen, da es sich bei Karten um kontaktbehaftete
Karten handelt und in der Arbeit der Schwerpunkt auf kontaktlosen Karten liegt.

Um die privaten Schliissel einer Public Key Infrastruktur (PKIl) sicher zu speichern,
sind Smart Cards ein guter Weg. Wenn die Signaturen auch auf der Karte berechnet
werden, ist die Ubertragung des privaten Schliissels auf ein nichtsicheres Medium nicht
notig.

FEin weiteres Einsatzgebiet von Smart Cards ist das Speichern von Daten, wobei es je
nach Anwendung die verschiedensten Zugriffskontrollen geben kann.

Auch bei Gesundheitskarten wie bei der Osterreichischen e-Card [uEm1l] kommen
Smart Cards zum Einsatz. Auf dieser Karte sind digital die Daten des Inhabers gespei-
chert, anhand welcher er eindeutig identifiziert werden kann. Anhand dieser Daten und
eines Schliissels den die Karte erzeugt, kann danach online zum Beispiel der Versicherungs-
status abgefragt werden.

Einer der Ersten Einsatzgebiete vom Smart Card waren auch der Ersatz von Geld bei
offentlichen Telefonzellen. Dabei kann iiber kryptographische Zugriffsprotokolle auf den
Inhalt der Karte wie zum Beispiel das Guthaben zugegriffen werden.

Bei Pay-TV Anwendungen kommt eine Smart Card meist zur Uberpriifung der Be-
rechtigungen fiir den Empfang geschiitzter Programme zum Einsatz.

Bei manchen Karten kéonnen auch mehrere verschiedene Anwendungen installiert sein.
Zum Beispiel kann auf der osterreichischen e-Card auch die Biirgerkartenfunktionalitéit
aktiviert werden [fsTA12].
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Protokolle

Bei denn im vorigen Kapitel vorgestellten Anwendungen fiir Smart Cards gibt es natiirlich
auch die verschiedensten Protokolle die die Kommunikation und die Kryptographie defi-
nieren. Auf einige der Wichtigsten wird in diesem Kapitel ndher eingegangen.

3.1 Smart Card Dateisystem

In [ISO04] wird ein Dateisystem fiir die Speicherung von Daten auf Smart Cards definiert.
Da meist verschiedene Daten gespeichert werden miissen, ist es sinnvoll die Daten auch
strukturiert abzulegen. Daher ist es iiblich auch bei limitiertem Speicher auf ein Datei-
system zu setzen und auch Zugriffsmechanismen dazu zu definieren. Ahnlich wie auch bei
einem Personal Computer baut sich das Dateisystem auf einer Smart Card hierarchisch
auf. Quasi das Root-Verzeichnis ist auf einer Smart Card das Master File (ME). Ein
Dedicated File (DE)) ist vergleichbar mit einem Ordner und ein Elemantary File (EF]) ent-
spricht einer Datei. Unter dem [ME] kénnen sich mehrere [EEs und mehrere [DEk befinden.
Auch innerhalb eines [DEk kénnen sich wieder weitere [EFs bzw. [DFs befinden.

Diese [EFk und [DEk haben eine eindeutige Identifikationsnummer (bei [EEk ist dies eine
2 Byte ID und bei [DEk eine bis zu 16 Byte lange ID als symbolischer Name) mit der sie
angesprochen werden kénnen. Weiters kénnen auch noch sogenannte Short [EF] Identifier
vorhanden sein, mit denen die Dateien angesprochen werden kénnen.

In Abbildung ist ein beispielhafter Aufbau einer solchen Dateistruktur dargestellt.
Es gibt ein unter dem sich einzelnen [EFb befinden. Weiters sind [DEk dargestellt die
selbst wiederum [EFk und [DEk enthalten.

Da eine Karte auch verschiedene Anwendungen enthalten kann, werden [DFk meist
dazu eingesetzt um die Daten der einzelnen Anwendungen zu separieren.

Bei einer Smart Card gibt es verschiedene Speicherarten (siehe auch Abschnitt [1.1.2)).
Fiir die Speicherung von Daten kommt nur ein nichtfliichtiger Speicher in Frage, da die
Karte ja nicht immer mit Spannung versorgt wird. Da der Inhalt des [ROMb bei der Pro-
duktion nur einheitlich fiir eine ganze Charge gesetzt werden kann, miissen die personen-
bezogenen Daten im [EEPROM] oder in einem anderen nichtfliichtigen programmierbaren
Speicher liegen. Eventuell kénnen Daten die fiir die ganze Lebensdauer der Karte fix sind
bei der Produktion schon in der ROM Maske beriicksichtigt werden.
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Abbildung 3.1: Beispielhafter Aufbau einer Speicherstruktur auf einer Smart Card.

Um auf die Dateien zuzugreifen sind auch etliche Grundfunktionen definiert, dazu
gehoren unter anderem:

e Select File:

Mit dieser Funktion kann ein [EF] oder eine [DF] anhand der File ID (2 Byte) oder

anhand des Namens ausgewéhlt werden.

e Read Binary:

Erlaubt das Lesen von Daten aus dem aktuell selektierten [EE] oder auch das Lesen
eines [EFs das mithilfe der Short [EF] ID beim Lesebefehl mit angegeben ist.

e Write Binary:

Um Daten in das aktuell ausgewiihlte [EF] zu schreiben oder anhand der Short [EF]
ID zu schreiben.

e Update Binary:
Um Daten im ausgewihlten [EE] zu dndern (auch mit Short [EE] ID méglich).

Bei den Befehlen wird meist der Offset innerhalb der Datei und die Lénge der Daten auf
die zugegriffen wird mit angegeben.

Da es nicht erwiinscht ist das immer alle Daten auch geéindert werden kénnen, gibt es
die Moglichkeit Zugriffsbedingungen zu definieren damit die [EFk auch geschiitzt werden
konnen. Diese Zugriffsbeschrinkungen kénnen auch vom aktuellen Life Cycle (Siehe
abhéngen. So ist meist nur im Personalisierungszustand das Anlegen von Dateien erlaubt.
Je nach Anwendungsfall kann es zum Beispiel auch sein, dass im Operation State nur das

Selektieren und Auslesen von [EFk erlaubt ist.
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Ungeschltzte Kommando APDU

Datenkopf Le Daten | Daten Daten Le
4 Bytes 8 Bytes | 8 Bytes 6 Bytes

Auffillen der Daten

Datenkopf Daten | Daten Daten |Padding Le
4 Bytes 8 Bytes | 8 Bytes 6 Bytes [’80° ’00’
Verschlisselung
TDES Le
Baue DO ’87’
87| L 1’01’ X1 X2 Xn Le
usammenfligen von Kopf und Daten Baue DO 97’
Datenkopf ) 2 A 2 ) ) ) K ) ) ) Padding
4 Bytes 80’ 00’ 00’ *00 87 L 01’ X1 - Xn 97| L | Ne 20 00 .
Berechne
Kryptographische
Checksumme CC

Geschiitzte APDU

Datenkopf

Lc 87" L ’01’ X1 - Xn 97| L | Ne | |'8E’|°08’ | ’CC’ 00’
4 Bytes

Abbildung 3.2: Berechnung einer Secure Messaging Kommando{APDU] [Int06].

3.2 Secure Messaging

Unter Secure Messaging (SM]) versteht man im Zusammenhang mit Smart Cards die ver-
schliisselte und gesicherte Ubertragung von Daten zwischen dem Lesegeriit und der Karte
iiber das Radio Frequency (RE)-Interface. Diese gesicherte Ubertragung ist bei sensiblen
Daten notig, da ein [REMnterface leicht abgehort werden kann.

In [ISO04] ist das[SMHProtokoll fiir Smart Cards definiert. Durch [SM] werden alle Teile
eines Kommando- und Antwort Paares geschiitzt. Es werden zwei Basisfunktionalititen
erfiillt und zwar die Geheimhaltung der Daten und die Authentifizierung der Daten.

In Abbildung ist ein beispielhafter Ablauf fiir eine Kommando dargestellt.
Die Daten werden in diesem Beispiel zuerst auf die erforderliche Lange fiir die Verschliisse-
lung gebracht und danach mit Triple (TDES) verschliisselt. Diese Verschliisselten
Daten werden danach in das in [ISO04] definierten Format gebracht und zusammen mit
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Abbildung 3.3: Maschinell lesbaren Zone auf einem Reisepass [Wik11].

dem Datenkopf und dem Byte fiir die erwartete Lénge wird eine kryptographische Checks-
umme {iber diese Daten berechnet. Als neues durch geschiitztes Kommando werden
nun die verschliisselten Daten und die Checksumme geschickt. Damit ist sichergestellt,
dass die Daten nicht durch mithéren der Kommunikation ausgespidht werden kénnen und
auch eine Manipulation der Daten kann festgestellt werden. Fiir die Verschliisselung und
die Berechnung der Checksumme werden zwei verschiedene Schliissel verwendet. Wie diese
Schliissel (K Spne und KSyrac) erzeugt werden ist in Abschnitt beschrieben.
Bei der Antwort von der Karte erfolgt die Verschliisselung dhnlich.

3.3 Protokolle fiir maschinell lesbare Reisedokumente

3.3.1 Basic Access Control

Basic Access Control (BAC]) ist ein Protokoll fiir maschinell lesbare Reisedokumente (zum
Beispiel ein Reisepass). Die Daten die auf der Karte gespeichert sind konnen nur ausgelesen
werden wenn vorher mit dem richtigen Schliissel authentifiziert wurde. Dieser Schliissel
leitet sich aus dem Aufdruck des Reisedokuments ab. Dieser Aufdruck ist maschinenlesbar
und wird Machine Readable Zone (MRZ) genannt. In Abbildung ist ein Reisepass
dargestellt die [MRZ]ist zur besseren Sichtbarkeit rot umrandet. Dadurch soll gewiihrleistet
werden, dass man nur auf die gespeicherten Daten Zugriff hat wenn man im Besitz des
Dokuments ist.
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Chip (PICC)

Terminal (PCD)

Wihle ein Zufallszahl rproc

!’ i /
reepllrproc| /K pep = DM(K, epcp)
Uberpriife ob 7';; 10Cc = TPICC

Wéhle Schliisselmaterial Kproco

eprcc = EM(K, rprcc||rpepl|Kpice)

TPICC
L

€PCD
==

epicc
L

Optisches Einlesen der und
Ableitung des Schliissels K

Wihle ein Zufallszahl rpop und
Schliisselmaterial Kpcp

epcp = EM(K, rpep||rpice||Kpep)

/ 1" ’
rprccllrpepllKprec = DM(K, eprcc)

. B .
Uberpriife ob rprp = 7pcD

Tabelle 3.1: Ablauf des [BAC Protokolls.
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Im Folgenden werden die einzelnen Schritte des BAC] Protokolls erklért (Tabelle [3.1)).

Der Inhaber des Dokuments legt das Dokument zur Kontrolle vor und die [MR.Z| wird
eingelesen oder héndisch eingegeben.

Die gewonnenen Daten werden mit Hilfe einer Priifsumme {iberpriift und aus den
Daten werden zwei Schliissel (Kgpyec und Kjrac) berechnet mit welchen die nach-
folgenden Kommandos zur Authentifizierung gesichert werden. In Tabelle ist aus
Griinden der besseren Lesbarkeit ein Schliissel K dargestellt.

Das Terminal fordert von der Karte eine Zufallszahl an und diese erzeugt die Zu-
fallszahl rp;oc und schickt diese als Antwort zuriick.

Nun generiert auch das Terminal eine Zufallszahl rpop und auch ein Schliisselma-
terial Kpcop. Diese beiden Daten werden zusammen mit der Zufallszahl rproc mit
Hilfe des Schliissels K g ¢ verschliisselt und zusétzlich mit einer Kryptographischen
Checksumme die von Kj;ac abhéngt versehen. Diese Daten werden nun wieder zur
Karte geschickt (epcp).

Die Karte wiederum verifiziert die Checksumme, entschliisselt die Daten und {iber-
priift ob die von ihr gesendete Zufallszahl (rprcc) mit der wieder empfangenen
iibereinstimmt. Danach wird auch von der Karte ein Schliisselmaterial Kproco ge-
neriert und dieses zusammen mit den beiden Zufallszahlen wieder verschliisselt und
mit einer Priifsumme versehen zuriick zum Terminal geschickt (eprcc).

Das Terminal verifiziert nun auch die Priifsumme und ob die Zufallszahl korrekt ist.

Sind alle Schritte erfolgreich absolviert werden aus den Schliisseldaten Kproc und
Kpep die Session Schliissel KSpyec und KSyrac abgeleitet mit denen die weitere
Kommunikation mit Hilfe von [SM] verschliisselt wird.

Das [BAC] Protokoll weist aber einige Schwiichen auf, auf die auch in [Jen09] einge-
gangen wird. Da fiir die Verschliisselung der Ubertragung symmetrische Kryptographie
verwendet wird kann die kryptographische Stirke der Schliissel fiir die Ubertragung nicht
die Stirke des Passworts iiberschreiten. Dieses Passwort ist eben die MRZ Die hat
nun zwar eine theoretische Entropie von hoéchstens 73 Bit aber in der Praxis wird eine
Entropie von unter 40 Bit bis 50 Bit erreicht.

Um nun Angriffe auf das Protokoll zu erschweren, kann die Ausfithrung des Protokolls
kiinstlich verzogert werden. Dies kann zwar den direkten Angriff erschweren aber wenn die
Daten aufgezeichnet werden und offline versucht wird den Schliissel zu brechen, ist diese
Methode auch kein Schutz. Da sich nun die Rechenleistung immer mehr erhéht muss der
Zugriffsschutz mit [BAC] spéitestens 2015 ersetzt werden da er sonst iiber die Lebensdauer
des Reisepasses gebrochen werden kann [Jen(9].
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Chip (PICC) Terminal (PCD)
z=E(K,s) Derrce, s =D(Ky,2)
D = Map(Dpice, s) D = Map(Dpice, 5)

Generiere ein fliichtiges Schliisselpaares

(SKprco, PKproc, D) N (SKpep, PKpep, D)

PKpcp
o o ~ PKprcc o - ~

K =KA(SKpicc, PKpep, D) K =KA(SKpcp, PKprcc, D)
T —~—
LR Tpcp = MAC(Knyac, PKprcc)

g T
Tpicc = MAC(Kyrac, PKpcp) RIee,

Tabelle 3.2: Ablauf des [PACE] Protokolls.

3.3.2 Password Authenticated Connection Establishment

Das Password Authenticated Connection Establishment (PACEI]) Protokoll wird in [Jen(9)
und [BunO§] beschrieben. Das [PACElProtokoll wurde vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) als Ersatz fiir das in Zukunft unsichere [BAC] Protokoll
entwickelt (Siehe auch [3.3.1)).

Das Protokoll leitet aus einem Passwort mit geringer Stérke, Sitzungsschliissel mit
hoher Entropie ab. Mit diesen starken Schliisseln wird die nachfolgende Kommunikation
verschliisselt.

[PACE] ist so konzipiert das es flexibel und zukunftssicher ist. Es kénnen Sitzungs-
schliissel fiir verschiedene symmetrische Verschliisselungsverfahren abgeleitet werden. Da-
durch, dass bei[PACEl der Sitzungsschliissel nicht vom Passwort abhéingig ist, bietet [PACE]
einen sehr guten Schutz vor einem Offline Angriff, aber gleich wie auch bei [BAC] sind
zusitzliche Mechanismen gegen Brute-Force-Angriffe erforderlich. Dies konnen zum Bei-
spiel eine Verzogerung des Protokolls oder das Zulassen nur einer geringen Anzahl von
Versuchen sein. In Tabelle [3.2]ist der Ablauf des [PACE] Protokolls dargestellt.

e Als Grundlage fiir das[PACE] Protokoll dient ein statischer Domainparameter Dpjcc.

e Eine vom Chip generierte Zufallszahl (s) wird mit dem Passwort (K;) verschliisselt
und zusammen mit Domainparametern (Dprcc) zum Terminal geschickt. Dieses
entschliisselt die Zahl wieder und erhélt so auch die generierte Zufallszahl s.

e Das Terminal und der Chip nutzen eine Mapping-Funktion um die Zufallszahl auf
einen Erzeuger (D) fiir die verwendete asymmetrische Kryptographie abzubilden.

e Mit Hilfe des Erzeugers wird ein Diffie-Hellman Schliisselaustausch durchgefiihrt.
Dabei wird von Terminal als auch von der Karte ein fliichtiges Schliisselpaar erzeugt
und jeweils der offentliche Teil zur Gegenstelle geschickt.
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e Aus den ausgetauschten Schliisseln wird nun ein gemeinsamer geheimer Wert be-
rechnet (K).

e Ausdem im vorigen Schritt berechneten Wert K werden die Sitzungsschliissel (Kprac
und Kgn¢) abgeleitet.

e Im letzten Schritt werden noch Autorisierungstokens ausgetauscht die jeweils von
der Gegenstelle iiberpriift werden.

3.3.3 Extended Access Control

Bei BAC hat man sobald man Zugriff auf das Dokument hat auch Zugriff auf die darauf
gespeicherten Daten. Werden nun sensible Daten auf dem Reisepass gespeichert, wie zum
Beispiel Fingerabdriicke oder das Bild der Iris dann kénnen diese Daten auch ausgelesen
werden. Um nun solch sensible Daten zu schiitzen wurde das Extended Access Control
(EAC) Protokoll entwickelt. Das Protokoll ist in [Bun08|] beschrieben. Bei diesem Protokoll
muss sich das Terminal authentifizieren und bestéitigen welche Zugriffsrechte es fiir die
Daten hat.

Beim [EAC] Protokoll miissen mehrere Schritte ausgefiihrt werden. Diese werden in den
folgenden Abschnitten genauer beschrieben.

Passive Authentication

Hash Werte iiber die einzelnen Datengruppen sind in einem Security Object gespeichert
und mit einer Signatur versehen. Zur Uberpriifung muss dieses Security Object ausgelesen
werden, das Zertifikat des Unterschreibers geholt und (anhand eine Certificate Revocati-
on List (CRI) und eines vertrauenswiirdigen Country Signing Chip Authentication (CAl)
Zertifikats) iiberpriift werden. Mit diesem Zertifikat kann nun die Signatur iiber das Secu-
rity Object iiberpriift werden. Werden nun Daten ausgelesen kénnen die Hash Werte der
ausgelesen Daten mit denen im Security Object verglichen werden und somit eine Mani-
pulation festgestellt werden. Passive Authentication schiitzt nur gegen Manipulation der
Daten aber nicht gegen ein Klonen der ganzen Daten.

Active Authentication

Mit der Sicherheitsfunktion Active Authentication wird das Klonen durch Einfiihrung
eines chipindividuellen Schliisselpaares verhindert.

In der Datengruppe 15 wird der 6ffentliche Teil des chipindividuellen Schliissels abge-
legt. Dieser ist durch Passive Authentication geschiitzt. Der zugehorige private Schliissel
ist im gesicherten Speicher des Chips abgelegt und kann nicht ausgelesen sondern nur
intern vom Machine Readable Travel Document (MRTD]) verwendet werden.

Um nun zu beweisen, dass der Chip wirklich in Besitz des privaten Schliisselteils ist
schickt das Terminal eine Zufallszahl an die Karte. Diese signiert diese Zufallszahl und
schickt sie zuriick. Durch Uberpriifen der Signatur mit dem offentlichen Schliissel wird
sichergestellt das der Chip im Besitz des privaten Schliissels ist und daher nicht geklont
sein kann.
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Access Control

Zugriffskontrolle ist nicht nur aus Griinden des Datenschutzes eingesetzt sondern auch um
das Klonen des Chips zu erschweren. Das [MRTDI schiitzt die darauf gespeicherten Daten
gegen unautorisierten Zugriff durch geeignete Zugriffskontrollmechanismen.

e Bei wenig sensiblen Daten die auch aus anderen Quellen einfach zu erhalten sind wie
zum Beispiel das Passbild kommt [BAC| zum Einsatz.

e Sensible Daten wie zum Beispiel Fingerabdriicke diirfen nur fiir autorisierte Termi-
nals zur Verfiigung stehen. Dies wird durch [EAC] sichergestellt.

[BAC iiberpriift nur ob physikalischer Zugriff auf das Dokument vorhanden ist. Hingegen
wird bei [EAC] zusitzlich sichergestellt das der Terminal auch die nétigen Berechtigungen
hat um auf die Daten zuzugreifen.

Chip Authentication

Chip Authentication baut eine Secure Messaging Verbindung zwischen dem und
dem Terminal auf. Dies geschieht mit Hilfe eines statischen Schliisselpaares welches am
Chip gespeichert ist. [CAl ist eine Alternative zu der in [Int06] beschrieben Active Au-
thentication und erlaubt den Terminal die Echtheit des Chips festzustellen, hat aber zwei
Vorteile gegeniiber Active Authentication.

e Challenge Semantics werden vermieden, da die produzierten Daten nicht iibertragbar
sind.

e Es werden starke Session Schliissel erzeugt mit denen die weitere Kommunikation
verschliisselt wird.

Bei gibt es zwei verschiedene Versionen. Im Folgenden wird nur auf jene Version einge-
gangen, die auch bei der Arbeit behandelt wurde. In Tabelle [3.3]ist der etwas vereinfachte
Ablauf des Protokolls dargestellt.

e Der Chip hat ein statisches Schliisselpaar gespeichert. Der 6ffentliche Teil des Schliis-
sels wird im ersten Schritt zum Terminal iibertragen.

e Das Terminal generiert sich seinerseits ein fliichtiges Schliisselpaar und schickt den
Offentlichen Schliissel zuriick zur Karte.

e Der Terminal und die Karte leiten sich nun mittels Diffie-Hellman Schliisselaustausch
einen gemeinsamen geheimen Wert ab.

e Aus diesem Wert werden nun die Schliissel fiir die weitere Verschliisselung der Kom-
munikation abgeleitet (K gy, und Kyrac).

Um die Echtheit des 6ffentlichen Kartenschliissels (PKpjoc) festzustellen muss eine Pas-
sive Authentifizierung durchgefiihrt werden.
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Chip (PICC) Terminal (PCD)
Statisches Schliisselpaar
(SKprcc, PKprcc, Dpicc)
PKpicc
Dprcc
Wihle Fliichtiges Schliisselpaar
(SKpcp, PKpcp, Dprcc)
PKpcp
K = KA(SKproo, PKpop, Dpice) K = KA(SKpcp, PKpice, Dprcc)
Kyac = KDFymac(K) Kyac = KDFyac(K)
KEnc - KDFEnc(K> KEnc - KDFEnc(K)

Tabelle 3.3: Ablauf des Chip Authentication Protokolls.

Chip (PICC) Terminal (PCD)
Wihle eine Zufallszahl rproc Irico,
sree spcp = Sign(SKpcp, IDprccl|

rprcc||Comp(PKpcp))

Verify (PKpcp, spcp, IDprce |
rpicc||Comp(PKpcp))

Tabelle 3.4: Ablauf des Terminal Authentication Protokolls.

Terminal Authentication

Terminal Authentication (TAl) erlaubt es dem zu iiberpriifen ob der Terminal die
Berechtigungen hat auf sensible Daten zuzugreifen. Da nach dieser Uberpriifung auch
auf sensible Daten zugegriffen werden kann, muss die nachfolgende Kommunikation
geschiitzt erfolgen.

Wie auch beim Protokoll gibt es auch hier zwei Varianten. Im Tabelle 3.4 wird die
erste Version vereinfacht dargestellt. Der Ablauf ist wie folgt:

e Das Terminal sendet eine Zertifikatskette zur Karte. Dies sind aufeinander aufbauen-
de Zertifikate wobei der Anfang der Kette mit dem im Chip gespeicherten 6ffentlichen
Schliissel der Country Verifying Certificate Authority (CVCA]) verifiziert werden
kann. Das FEnde der Kette ist ein Zertifikat des Terminals.

e Die Karte verifiziert die Zertifikatskette und iiberpriift die Zugriffsberechtigungen die
in den Zertifikaten angegeben sind. Aus dem Terminal Zertifikat wird der 6ffentliche
Schliissel des Terminals extrahiert (PKpcp).
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Chip (PICC) Terminal (PCD)
Eindeutiger Chip Identifier PKrp Offentlicher Sektor Schliissel
(PKSector’ D)
PKsgector
D
]}S'Bctor

IISBCtOT E H(KA(SK[D, PKSeCtOT'7 D))

Tabelle 3.5: Ablauf des Restricted Identification Protokolls.

e Die Karte generiert eine Zufallszahl rp;oc und schickt diese zum Terminal.

e Das Terminal signiert nun mit seinem geheimen Schliissel diese Zufallszahl zusammen
mit einer eindeutigen Identifikation der Karte (I Dprcc welche die Dokumentnum-
mer in der ist) und einem Fingerabdruck des im Protokolls ausgetauschten
fliichtigen 6ffentlichen Schliissel des Terminals Plf(;(; p- Diese Signatur wird als Ant-
wort zuriickgeschickt.

e Die Karte verifiziert mit dem aus den Zertifikaten extrahierten 6ffentlichen Schliissel
ob die empfangene Signatur korrekt ist und gewédhrt bei einem positiven Ergebnis
Zugriff auf die im Zertifikat angegeben sensiblen Daten.

3.3.4 Restricted Identification

Mit Restricted Identification (RI)([Bun08]) ist es moglich eine sektorspezifische eindeu-
tige Identifizierung eines [MRID| vorzunehmen. Dies wird dazu benutzt um den [MRTDI
innerhalb eines Sektors wiederzuerkennen. Dieses Verfahren hat folgende Eigenschaften:

e Innerhalb eines Sektors ist die Identifizierung eindeutig.
e Zwischen zwei Sektoren ist es unmoglich das [MRTDI zu verkniipfen.

Um [RIl durchfiihren zu kénnen muss Chip Authentication und Terminal Authentication
vorher erfolgreich durchgefiihrt worden sein. In Tabelle[3.5]ist der Anlauf des[RIl Protokolls
dargestellt.

e Das Terminal sendet den o6ffentlichen Sektorschliissel PKgector zusammen mit den
Domainparametern D zur Karte.

e Die Karte berechnet sich nun eine eindeutige Zahl zur Identifikation der Karte in der
gewiinschten Domain. Mit Hilfe des eindeutigen Chip Identifiers PK;p und eines
Diffie-Hellman Schliisselaustausches wird ein Wert abgeleitet und dieser mit Hilfe
einer Hashfunktion in den Sectoridentifier umgewandelt. Dieser wird nun an das
Terminal zuriickgeschickt und kann zur Identifizierung der Karte verwendet werden.
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3.4 Bankanwendungen

Bei Bankanwendungen ist es sehr wichtig dass sie nicht nur in einem Land funktionie-
ren sondern das es auch internationale Standards gibt um die Interoperabilitit unter den
Léndern zu gewahrleisten. Aus diesem Grund schlossen sich drei grofie Zahlkartenorgani-
sationen zusammen und entwickelten eine gemeinsame Spezifikation den Europay Master-
Card und VISA-Standard (EMV) [LLCTI].

3.4.1 [EMV]

Der vereinfachte Ablauf einer Europay MasterCard und VISA (EMV]) kompatiblem Trans-
aktion ist in Abbildung [3.4] dargestellt.

e Im ersten Schritt wird die richtige Anwendung auf der Karte ausgewéhlt und die Da-
ten der Anwendung, wie zum Beispiel welche Protokolle unterstiitzt werden, werden
ausgelesen.

e Im néchsten Schritt wird iiberpriift ob die Daten auf der Karten nicht manipuliert
wurden und die Karte nicht kopiert wurde. Diese Vorgénge sind genauer im Ab-
schnitt Static Data Authentication und Abschnitt Offline Dynamic Data Authenti-
cation beschrieben.

e Als néchstes wird verifiziert ob der Inhaber der Karte wirklich der rechtméfige ist
(wie zum Beispiel in Abschnitt [PIN] Verschliisselung beschrieben).

e Danach tiberpriift das Terminal die Transaktion und kann sie ablehnen, erlauben
oder nur mit Verbindung zum Server zur Uberpriifung erlauben.

e Wenn die Uberpriifung durch das Terminal erfolgreich war wird eine dhnliche Uber-
priifung auch auf der Kartenseite durchgefiihrt (siehe auch Abschnitt Anwendungs-
kryptogramm). Auch bei dieser Uberpriifung kann die Transaktion verweigert, er-
laubt oder nur in Verbindung mit einer zusitzlichen Uberpriifung am Server erlaubt
werden.

e Wenn eine Uberpriifung am Server vorgesehen ist muss das Terminal online gehen um
vom Server die Transaktion bestétigen zu lassen (Herausgeber Authentifizierung).

e Wird die Transaktion von allen beteiligten Stellen bestétigt, wird sie danach durch-
gefiihrt.

Static Data Authentication

Bei Static Data Authentication (SDA]) werden die statisch auf der Karte gespeicherten
Daten ausgelesen und anhand einer digitalen Signatur, die ebenfalls auf der Karte ge-
speichert ist, iiberpriift das Terminal ob die Daten manipuliert wurden. Dadurch kénnen
unautorisierte Anderungen an Daten nach der Personalisierung festgestellt werden.

setzt eine Zertifizierungsstelle voraus welche die 6ffentlichen Schliissel der Her-
ausgeber der Karten signiert. Jedes Terminal muss den 6ffentlichen Schliissel dieser Zerti-
fizierungsstelle gespeichert haben.
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Initalisierung und lesen
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Abbildung 3.4: Ablauf einer [EMV] Transaktion.

Das Protokoll setzt sich aus drei Schritten zusammen.

Abfrage des offentlichen Schliissels der Zertifizierungsstelle. Auf der Karte ist ein
Schliisselindex der Zertifizierungsstelle gespeichert. Dieser Index zusammen mit der
Registered Application Provider Identifier (RID]) die sich aus der Application Iden-
tifier (AID)) ableitet kann den zu verwendeten Schliissel eindeutig identifizieren.

Abfrage des 6ffentlichen Schliissels des Kartenherausgebers. Dieser ist in Form eines
Zertifikats auf der Karte gespeichert. Mit dem 6ffentlichen Schliissel der Zertifizie-
rungsstelle wird dieses Zertifikat iiberpriift und der Schliissel extrahiert.

Verifikation der signierten statischen Anwendungsdaten, die auf der Karte gespei-
chert sind, durch das Terminal. Mit Hilfe des offentlichen Schliissels des Kartenher-
ausgebers wird aus den signierten Anwendungsdaten der Hashwert extrahiert. Durch
Berechnung des Hashwertes iiber die Daten und Vergleich des Ergebnisses mit dem
extrahierten Wert kann eine Manipulation der Daten festgestellt werden.

Bei diesem Protokoll wird die Signatur iiber die Daten schon bei der Personalisierung
vom Kartenherausgeber berechnet und aufgespielt. Daher ist fiir diesen Ablauf auf der
Chipkarte keine kryptographische Berechnung nétig.

Offline Dynamic Data Authentication

Offline Dynamic Data Authentication (DDA]) dient um Félschungen einer Karte zu ver-
hindern. Das Protokoll baut auf ein Signaturschema mit 6ffentlichen Schliisseln auf. Es
werden Daten die sich auf der Karte befinden zusammen mit Daten die vom Terminal

kommen signiert.
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Bei Offline [DDA] existieren zwei Varianten dies sind [DDA] und Combined Dynamic
Data Authentication/Application Cryptogram Generation (CDA]). Diese zwei Methoden
unterscheiden sich hauptséchlich in den Daten die Signiert werden. Wie auch bei ist
auch bei[DDA]eine Zertifizierungsstelle nétig die die 6ffentlichen Schliissel der Herausgeber
signiert.

Bei der Personalisierung der Karte wird nun vom Kartenherausgeber fiir jede Karte ein
eigenes Schliisselpaar generiert und auf der Karte gespeichert. Der private Schliissel wird
gesichert gespeichert und der o6ffentliche Schliissel wird mit dem privaten Schliissel des
Herausgebers signiert und als Zertifikat auf der Karte gespeichert. Bei diesem Protokoll
werden folgende Schritte durchgefiihrt:

e Identifizierung welches Zertifikat verwendet werden soll. Dies erfolgt wie auch bei
[SDAl anhand des Schliisselindex und der [RIDL Aus diesem Zertifikat wird der 6ffent-
liche Schliissel der Zertifizierungsstelle extrahiert.

e Aus dem Zertifikat mit dem Offentlichen Schliissel der Ausstellungsstelle welches auf
der Karte gespeichert ist wird der 6ffentliche Schliissel extrahiert. Des Weiteren wird
das Zertifikat mit dem offentlichen Schliissel der Zertifizierungsstelle iiberpriift.

e Das Zertifikat mit dem o6ffentlichen Schliissel der Karte wird geladen und der 6ffent-
liche Schliissel extrahiert. Es wird mit Hilfe des 6ffentlichen Schliissels des Karten-
herausgebers iiberpriift ob das Zertifikat giiltig ist.

e Das Terminal schickt ein Kommando mit den Daten die signiert werden sollen zur
Karte. Diese Daten enthalten unter anderem kartenspezifische Information aber auch
eine vier Byte Zufallszahl.

e Die Karte signiert nun diese Daten mit ihrem privaten Schliissel und sendet die
Signatur zuriick zum Terminal.

e Der Terminal {iberpriift mit Hilfe des 6ffentlichen Schliissels der Karte ob die Signa-
tur korrekt ist.

IPIN| Verschliisselung

Ein [PIN] ist eine Geheimnummer die nur dem Karteninhaber bekannt sein soll. Sie dient
dazu dass man sich gegeniiber der Karte authentifizieren kann. Da die Kommunikati-
on zwischen dem Terminal und der Karte drahtlos erfolgt, konnte der ausgespiht
werden. Daher ist es notwendig dass diese Daten verschliisselt iibertragen werden. Dies
erfolgt durch asymmetrische Kryptographie mit einem offentlichen und einem privaten
Schliissel. Dieser Schliissel kann der gleiche sein der bei [DDA] verwendet wird oder ein ei-
genes Schliisselpaar welches gleich gespeichert ist, wie das fiir DDA] verwendete Schliissel-
paar. Fiir das Protokoll muss nun auch der offentliche Schliissel extrahiert werden. Dies
erfolgt gleich wie fiir den 6ffentlichen Kartenschliissel bei [DDAL Der Ablauf der gesicherten
Ubertragung ist in Tabelle [3.6| dargestellt.

e Der [PIN] wird vom Karteninhaber im gesicherten Terminal eingegeben.

e Der Terminal fordert von der Karte eine Zufallszahl (rproc) an. Die Karte generiert
diese Zufallszahl und sendet sie zum Terminal.
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Chip (PICC) Terminal (PCD)
Eingabe des [PINk

Wihle ein Zufallszahl rproo
rpicc

Wihle ein Zufallszahl rpcp

epcp = E(PKprcc, PIN||rpicellrpep)
epcD

PIN'||rpreclirpop = D(SKpice, epcp)
Uberpriife ob r}; 10Cc = TPICC

Uberpriife ob der PIN korrekt ist

Tabelle 3.6: Ablauf des [PIN] Verschliisselung Protokolls.

e Der Terminal generiert seinerseits eine Zufallszahl (rpcp) und verschliisselt mit dem
offentlichen Schliissel der Karte (PKprcc) die beiden Zufallszahlen zusammen mit
dem [PINl und schickt dieses Kryptogramm zur Karte.

e Die Karte entschliisselt die empfangenen Daten mit ihrem privaten Schliissel
(SKprcc) und tiberpriift ob die von ihr gesendete Zufallszahl mit der wieder emp-
fangenen zusammenstimmt.

e Die Karte iiberpriift ob der empfangene [PIN| korrekt ist.

Anwendungskryptogramm

Das Anwendungskryptogramm wird von der Karte erzeugt und sagt aus ob die Trans-
aktion genehmigt wird oder nicht. Dabei kann die Karte noch eine Risikoabschéitzung
tatigen und anhand dieser entscheiden welche Antwort sie gibt. Es gibt drei Arten von
Anwendungskryptogrammen.

e Das Application Authentication Cryptogram (AAC]) sagt aus das die Transaktion
verweigert wird.

e Beim Transaction Certificate (TC)) wird bestétigt das die Transaktion ohne Verbin-
dung mit dem Server durchgefiihrt werden kann.

e Kommt ein Authorisation Request Cryptogram (ARQC]) als Antwort muss eine Ver-
bindung mit dem Server zur Verifikation aufgebaut werden.

Der Ablauf ist wie folgt:

e Das Terminal sendet die Daten der Transaktion zur Karte. Diese beinhalten unter
anderem den Betrag, das Datum, den Type der Transaktion und ein Zufallszahl.
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e Die Karte leitet sich einen 16-byte Anwendungskryptogramm Session Schliissel
(SKac) aus dem Anwendungskryptogramm Master Schliissel (M K a¢) und dem
Transaktionszéhler ab.

e Die Karte generiert mit Hilfe eines Message Authentication Code (MAC])-Algorithmus
unter Verwendung von SK 4¢ eine 8 Byte Anwendungskryptogramm iiber die Daten
die sie vom Terminal empfangen hat und iiber interne Kartedaten wie den Transak-
tionscounter.

Herausgeber Authentifizierung
Wird nun von der Karte eine Onlineiiberpriifung angefordert muss vom Server des Kar-
tenherausgebers eine Antwort geschickt werden. Diese Antwort nennt sich Authorisation
Response Cryptogram (ARPC). Dazu gibt es 2 Methoden.
[ARPC| Methode 1

e Der 8 Byte [ARQC]| wird mit dem Antwortcode verkniipft.

e Mit Hilfe des Session Schliissels (SK ac) wird eine [TDES] Verschliisselung tiber die
Daten gerechnet. Das Ergebnis der Verschliisselung ist die Antwort die zuriick zur
Karte geschickt wird und von dieser verifiziert werden kann.

[ARPC] Methode 2

e Hier werden die Daten des[ARQC]| zusammen mit einem Karten Status Update Wert
und proprietiren Authentifizierungsdaten mit einem [MAC] Algorithmus unter Zuhil-
fenahme des Session Schliissels (SK a¢) auf einen 4 Byte Wert gebracht.

e Der[ARPClist nun das Ergebnis des[MACE zusammen mit den Karten Status Update
und den proprietdren Daten.

e Diese Daten kann die Karte wieder verifizieren.



Kapitel 4

Stand der Technik

In diesem Kapitel wird auf verschiedene andere Arbeiten eingegangen, die sich mit &hn-
lichen Themen beschéftigen. Diese Arbeiten werden kurz beschrieben. Des Weiteren wird
dargelegt warum ein eigenes Design und eine eigene Implementierung benotigt wurde und
nicht auf die bestehenden Arbeiten zuriickgegriffen wurde.

4.1 Leistungsvorhersage bei Programmen auf verschiedenen
Plattformen

In [BEGT06] wird versucht, eine Vorhersage iiber die Leistungssteigerung einer Anwen-
dung bei Portierung auf eine andere Plattform zu gewinnen. Es werden etliche Mikroar-
chitektur unabhéngige Charakteristiken der Anwendung gemessen und mit einer vorher
erstellten Benchmark Sammlung korreliert. Dieser Ansatz wird gewéhlt, da es zu schwie-
rig und zu teuer ist eine Anwendung, an der man interessiert ist, auf viele Plattformen zu
portieren. Als Charakteristiken werden solche Werte ausgewiéihlt, die unabhéngig von der
verwendeten Mikroarchitektur sind. Also sind die Werte unter anderem unabhéngig von
der Cache-Groéfle, Grofle der Verzweigungs-Vorhersage und der Prozessorkern Konfigurati-
on. Insgesamt werden 47 verschiedene Werte fiir die Korrelation verwendet. Diese werden
im Folgenden kurz erklért.

o Instruktions-Mix
Als Instruktions-Mix werden die Prozentzahl der Speicher und Ladeoperationen,
Ablaufkontrolle, Arithmetischen Operationen, Integer Multiplikationen und Gleit-
kommaoperationen herangezogen.

e Instruktions Level Parallelisierung
Instruktions Level Parallelisierung (ILP]) [Rot11] ist die Moglichkeit, eine Anwendung
parallel auszufithren. Der Ansatz misst den Geschwindigkeitsgewinn bei einer idealen
Parallelisierung.

e Register Transfer Charakteristik

Es werden einige Charakteristiken aufgenommen, die mit Registerzugriffen zu tun
haben.

41
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— Durchschnittliche Anzahl der Eingangsoperanten einer Operation.
— Das Verhéltnis der Lese und Schreibzugriffe auf Register.

— Die durchschnittliche Anzahl von Instruktionen zwischen dem Schreiben eines
Registers bis es wieder gelesen wird.

e Working Set

Es wird gezéhlt, wie viele verschiedene 32 Byte bzw. 4 Kilobyte Blocke bei der
Ausfithrung eines Programmes benotigt werden. Dies erfolgt getrennt fiir Daten und
Codebereich.

e Data Stream Strieds

Data Stream Strieds ist der Unterschied in der Speicheradresse zwischen zwei auf-
einanderfolgenden Speicherzugriffen.

e Verzweigungsvorhersage

Als weitere Charakteristik wird die Moglichkeit der Vorhersage von Verzweigungen
herangezogen.

Die oben beschrieben Charakteristiken werden fiir 26 verschiedene Benchmarks auf 36
verschiedenen Plattformen bestimmt. Die erhaltenen Daten werden mittels einer Trans-
fermatrix in einen mehrdimensionalen Raum transferiert. Fiir diese Transformation wer-
den drei verschiedene Methoden mit verschiedenen Transfermatrizen angewandt. Bei der
ersten Methode werden die Daten nur normalisiert, in der zweiten wird eine Hauptkom-
ponentenanalyse auf die Daten angewandt und der dritte Versuch wird iiber genetische
Algorithmen unternommen.

Die Anwendung deren Performance auf den verschiedenen Systemen bestimmt werden
soll, wird analysiert und die gleichen Charakteristiken wie fiir die Benchmarks bestimmt.
Diese Charakteristiken werden nun mit Hilfe der Matrix die schon fiir die Benchmarks
verwendet wurde in den Vergleichsraum transformiert. Nun werden die drei Benchmarks
bestimmt, die der Anwendung am ehesten entsprechen und anhand der gewichteten Leis-
tungswerte dieser Benchmarks ergeben sich Leistungswerte fiir die Anwendung auf den
verschiedenen Plattformen. Es wurde festgestellt, dass die gemessenen Geschwindigkeits-
gewinne sehr gut mit der Abschitzung iibereinstimmten.

Im Gegensatz zu dieser Masterarbeit wird in [BEGT06] nur auf Personal Compu-
ter eingegangen wogegen sich diese Arbeit mit Smart Card Prozessoren beschiftigt. Fiir
Personal Computer stehen viel mehr verschiedene Benchmarks als fiir Smart Cards zur
Verfiigung. Daher koénnte die hier vorgestellte Arbeit nicht verwendet werden. Aus dieser
Arbeit werden aber die Ansétze von der Mikroarchitektur unabhéngigen Charakteristik
iibernommen.

4.2 MESURE Tool

In [BCP(O9] wird das MESURE Tool vorgestellt. Das ist ein Benchmark fiir Java Card
Plattformen. Zum Zeitpunkt der Arbeit gab es noch keine Losung am Markt, die zur Eva-
luierung einer Smart Card, die ein Java Card OS implementiert, verwendet werden kann.
In [BCPQ9] wird eine generelle Benchmark Losung vorgeschlagen. Die Losung gliedert sich
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in einzelne Schritte, die wichtig fiir die Messung der Performance sind. Auflerdem werden
die erhaltenen Ergebnisse validiert. Der Benchmark baut auf Java Card 2.2 auf kann aber
auch fiir Java Card 3.0 Classic Edition verwendet werden.

Es wird nur auf Eigenschaften eingegangen, die fiir die normale Verwendung der Java
Card Anwendung von Belangen sind. Das heifit, dass unter anderem nicht auf das Instal-
lieren, wieder 16schen und personalisieren eingegangen wird. Mit dem Framework lassen
sich drei verschiedene Levels analysieren.

e Das Virtuelle Maschine Level: Es werden die Zeiten fiir die einzelnen Instruktionen
der [VM| bestimmt aber auch darunterliegende Mechanismen wie zum Beispiel das
Lesen und Schreiben des Speichers.

e [API Level: Die Performance der zur Verfiigung gestellten Schnittstellen, wie zum
Beispiel [APIk fiir Kryptographie, wird analysiert. Es werden verschiedene Methoden
von Java Card und Global Plattform betrachtet.

e Java Card Runtime Environment: In diesem Level werden Funktionen wie zum Bei-
spiel des Transaktionsmanagement oder der Methodenaufruf im Applet betrachtet.

Das Testframework wurde so angelegt das man die Messung mit jedem beliebigen Lese-
gerit durchfithren kann. Um das Rauschen, das durch die ungenauen Reader und dem
Testrechner verursacht wird, zu eliminieren werden statistische Methoden angewandt.

Der Test setzt sich aus zwei getrennten Bereichen zusammen, die miteinander kommu-
nizieren. Der erste Teil ibernimmt die Steuerung und lduft am Terminal. Die einzelnen
Tests auf der Karte werden angesteuert und die Ausfiihrungszeiten gemessen. Der zweite
Teil ist das Applet das auf der Karte lduft und dort die Befehle vom Terminal ausfiihrt.
Der ganze Benchmark setzt sich aus fiinf Schritten zusammen (Abbildung .

e Kalibrierung: In diesem Schritt werden die optimalen Parameter fiir die Messungen
ermittelt um die gewiinschte Genauigkeit in einer akzeptablen Zeit zu erreichen. Die
Parameter sind zum Beispiel die Anzahl der Wiederholungen.

e Bench: Die eigentliche Messung der einzelnen Zeiten fiir die verschiedenen Werte,
die von Interesse sind.

e Filter: Der Filter fasst die gemessen Werte statistisch zusammen und eliminiert da-
durch das Rauschen und andere Messungenauigkeiten.

e Extractor: In diesem Schritt werden die gewiinschten Daten aus den gemessenen und
danach gefilterten Daten extrahiert.

e Profiler: Im letzten Schritt wird ermittelt wie sich die Karte fiir die verschiedenen
Anwendungsdomains eignet. Zu diesem Zweck wurden Anwendungen aus den drei
Domains analysiert, daraus Gewichtungsfaktoren fiir die Ergebnisse des Benchmarks
ermittelt und danach ein Leistungswert fiir die einzelnen Anwendungsdomains er-
mittelt.
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Abbildung 4.1: Benchmark Framework MESURE [BCP09].

Die Anwendungsdomains sind:

— Bank-Anwendungen
— Transport-Anwendungen

— Identitdts-Anwendungen

Mit einen normalen Kartenlesegerit wurde zwar eine Abweichung gegeniiber der Messung
mit einem speziellen Lesegerit mit exakter Zeitmessung festgestellt aber der Testaufbau
lieferte zufriedenstellende Ergebnisse.

Diese Arbeit teilt die Anwendungen auch fiir die drei Anwendungsdomains und analy-
siert diese. Da aber die Performance des Java Card Betriebssystems analysiert wurde und
nicht die Anforderungen der Anwendungen, erfiillte die Arbeit von [BCP09] die Anforde-
rungen dieser Masterarbeit nicht.

4.3 Java Card im Vergleich zur nativen Implementierung

In [Fis06] wird untersucht, wie sich die Leistungsfihigkeit von Programmen auf Java Card
zu einer nativen Implementierung verhilt. Es wird versucht auf folgenden drei Fragen
einzugehen [Fis06].

e Wie viel schneller ist eine Native-Karte gegeniiber einer Java-Karte mit gleicher
Hardware-Plattform?

e Ist dieses Verhiltnis konstant, oder schwankt es je nach Art des Benchmarks?
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e Kann man, wenn man die Performance einer Java-Karte kennt auch auf die Perfor-
mance der entsprechenden Native-Version schlieffen?

Es werden eine native und eine in Java Card implementierte Version eines Benchmarks
miteinander verglichen. Dabei wird versucht die native Implementierung moéglichst dhnlich
dem Java Bytecode zu implementieren, da bei einer nativen Implementierung prozessor-
spezifische Optimierungen einen klaren Vorteil fiir die native Implementierung bringen
wiirden. Die Java Card Anwendung besteht aus mehreren Unterprogrammen in denen
verschachtelte Schleifen durchlaufen werden.

Zugriffe auf den nichtfliichtigen Speicher fanden wegen der Komplexitdt der nativen
Implementierung nicht statt. Auch Zugriffe auf Kryptographiefunktionen werden nicht be-
handelt, da keine Unterschied zu erwarten ist, da die Operationen nicht in der Java Ebene
verarbeitet werden, sondern an die Kryptographieprozessoren weitergegeben werden.

Es werden verschiedene Hardwareplattformen mit je einer nativen und einer Java Card
Implementierung betrachtet. Bei diesen Betrachtungen wird versucht ob das Performance-
verhéltnis zwischen der Java Card und der nativen Implementierung unabhéngig von der
Hardwareplattform ist.

Es konnte festgestellt werden das der Faktor zwischen der nativen und der Java Card
Implementierung bei zwei verschiedenen Plattformen einen anderen Wert hat. Die eine
Plattform hatte einen Faktor von 14 die zweite einen Faktor von 22. Der Unterschied wird
vermutlich auf die verschiedenen Versionen der Java[VM] zuriickzufiihren sein. Daraus folgt
das bei unbekannten Karten nur eine vage Schéitzung abgegeben werden kann.

Auch diese Arbeit konnte nicht fiir die gestellte Aufgabenstellung herangezogen wer-
den, da hier zum Vergleich nur einfache Testprogramme herangezogen wurden und nicht
echte Anwendungsfélle. In [Fis06] wurde aber auch ebenso wie in dieser Masterarbeit
angenommen, dass es bei den Kryptographiefunktionen keinen signifikanten Unterschied
zwischen der nativen und der Java Card Implementierung geben wird, da die Berechnungen
in Hardware ausgefiihrt werden.

4.4 Benchmarking von Java Cards

Ein Benchmarking von Java Cards wird in [Erd04] durchgefiihrt. Es wird versucht ver-
schiedene Smart Cards mit Java Card Betriebssystem auf verschiedene Anforderungen hin
zu analysieren.

Anhand von Daten einer Expertenbefragung wird eine Benchmarking Performance
Metrik erarbeitet. Anhand dieser Metrik sollen aussagekriftige Benchmarks ausgefiihrt
werden. Es wird auch eine Methodik zur Auswertung der Ergebnisse vorgestellt.

Aus den Expertenmeinungen haben sich mehrere Interessensschwerpunkte gebildet.
Aus diesen wurden exemplarisch die Folgenden ausgewéhlt.

e Ausfiihrungszeit der Kryptographie.

o Laufzeit einzelner Java Operationen wie zum Beispiel eine Division oder einer Pro-
gramm Schleife.

e Speicherauslastung und Speicherzugriffszeiten.

e Energieverbrauch der Karte bei den einzelnen Tests.
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Abbildung 4.2: Performance einer Karte in den verschiedenen Funktionsklassen [Erd04].

Auch in dieser Arbeit wird darauf eingegangen das fiir verschiedene Anwendungen einer
Smart Card die optimale Anordnung der Hardware unterschiedlich ist. Weiters werden die
Anwendungen auch in unterschiedliche Anwendungsbereiche unterteilt. Diese sind unter
anderem:

Banking

Authentication

Java Card

e Personalisierung

Fiir jede dieser Anwendungen wird eine Formel erstellt. In diese Formeln gehen die ver-
schiedenen Zeiten, welche die Unterfunktionen einer Chipkarte benttigen, ein. Die Zeiten
werden mit der Anzahl der Aufrufe multipliziert und die ganzen Daten aufsummiert.

Ahnlich geschieht es bei den verschiedenen Funktionen einer Smart Card. Diese Funk-
tionen sind in dieser Arbeit zum Beispiel:

e Sicherheit (AES| [DES)

e Java Card Sprachelemente
e Schreib und Lesezugriffe

Es wird fiir alle Funktionsklassen eine mittlere Ausfithrungszeit pro Hardwareplattform
ermittelt. Dies geschieht anhand eines Testapplets fiir jede Funktionsklasse. Dieses Tes-
tapplet wird auf der jeweiligen Plattform ausgefithrt und die Zeit der Ausfithrung wird
gemessen.

Der Plattform auf der eine Funktionsklasse am schnellsten ausgefiihrt wird, werden 100
Punkte zugeordnet und alle anderen Plattformen bekommen proportional dazu Werte zu-
geteilt. Das Ergebnis ist ein Spinnennetz in dem die Performance einer Smart Card in den
verschiedenen Funktionsklassen dargestellt ist. Solch ein Spinnennetz ist in Abbildung
dargestellt.
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Abbildung 4.3: Test Framework Architektur [Reh05].

In diesem Beispiel erreicht die dargestellte Karte in der Funktionsklasse Sicherheit 87,2
Punkte. Die beste Karte in diesem Bereich erreicht 100 Punkte und war daher um ca. 13%
schneller als die betrachtet Karte.

Als Ergebnis der Arbeit werden die analysierten Karten in einem Spinnendiagramm ge-
geniibergestellt. Aus diesem Diagramm ist ersichtlich welche Karte welche Anforderungen
am besten erfiillt.

Auch in der Arbeit von [Erd04] wird der Schwerpunkt auf Java Cards gelegt. AuBerdem
konnen nur die Zeiten fiir die gesamte Ausfiihrung analysiert werden, wobei bei dieser
Masterarbeit auch ein tieferer Einblick in das System moglich sein soll.

4.5 Java Card Performance Test Framework

Ziel der Arbeit von [Reh05] ist es ein Framework zu designen und zu bauen, das es
ermdglicht, Performance Tests auf Java Cards durchzufithren. Anhand dieser Tests sol-
len Performance Graphen von verschiedenen Java Card [VMk generiert werden. Das Fra-
mework stellt die Grundfunktionalitit, um eine Performancemessung durchzufiithren, zur
Verfiigung. Da Byte Code Performance nicht direkt gemessen werden kann, werden Moglich-
keiten diskutiert wie diese Messungen indirekt ausgefiihrt werden kénnen.

4.5.1 Testframework

Das Testframework arbeitet als Plugin fiir ein bestehendes Entwicklungsframework fiir
Java Cards. In Abbildung ist die Architektur des Testframeworks dargestellt.

Im Zentrum ist der eigentliche Kern des Frameworks. Von diesem Punkt aus wird der
ganze Ablauf gesteuert. Uber das Test Modul Interface wird beim Starten gepriift, welche
Testmodule vorhanden sind bzw. welche ausgefiihrt werden sollen.

Jedes dieser Testmodule hat eine Properties Datei welche Daten zur Konfiguration des
Tests beinhaltet. Anhand dieser Datei erkennt das Testframework welche Dateien
mit Implementierungen fiir den speziellen Testcase auf die Karte geladen werden miissen,
und Welche Scriptdateien danach ausgefiihrt werden miissen.

Die [CAP] Dateien beinhalten den Teil des Tests, der auf der Karte ausgefiihrt wird.
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Diese miissen fiir die einzelnen Testfdlle vom Anwender generiert werden oder es sind
bereits bestehende Java Card Anwendungen von denen die Performance analysiert werden
soll.

In denn Scriptdateien ist der hostseitige Teil der Test definiert. In diesen Dateien
werden die Daten die zur Karte geschickt werden definiert und auch definiert welche Zeiten
gemessen und mitprotokolliert werden.

Das Framework 14dt nun die entsprechenden Dateien auf die Karte, fiihrt die zu-
gehorigen Script Dateien aus, protokolliert die Daten mit und erstellt aus den Ergebnissen
Diagramme.

4.5.2 Opcode Performance Analyse

Bei der indirekten Performance Messung von Opcodes wird zuerst von einer begrenzten
Anzahl (n) von Opcodes ausgegangen. Anhand dieser Opcodes werden mehrere (> n) un-
terschiedliche Kombinationen von Opcodesequenzen generiert. Die Ausfithrungszeit dieser
Opcodesequenzen wird ermittelt und anhand eines linearen Gleichungssystems kann die
Ausfithrungszeit fiir die einzelnen Opcodes ermittelt werden. Nach Ermittlung der be-
grenzten Anzahl von Zeiten werden neue Opcodes zu den Testsequenzen hinzugefiigt. Die
neuen Sequenzen werden ausgefiihrt, die Zeiten gemessen und mit diesen Daten wiederum
Gleichungssysteme gelost. Dieser Ablauf wird so lange ausgefiihrt bis die Ausfiihrungszeit
fiir alle Opcodes ermittelt ist.

Das Hauptproblem dabei ist die linear unabhéingigen Opcodesequenzen zu generieren
da diese Sequenzen auch giiltige Java Card Sequenzen sein miissen.

In [Reh05] werden Opcodes von Java Cards analysiert. Mir diesen Opcodes wird ein
Vergleich von verschiedenen Java Card [VMk durchgefiihrt. Daher ist diese Arbeit auch
nicht geeignet um zu analysieren ob die verschiedenen Anwendungen einer Domain gleiche
Anforderungen an die Hardware haben.

4.6 Entscheidung fiir ein eigenes System

Alle in diesem Kapitel vorgestellten Arbeiten beschéftigen sich mit der Performance von
Computern bzw. der Java Card [VMl Der Ansatz fiir meine Arbeit ist aber ein anderer.
Es soll anhand von echten Anwendungen ermittelt werden ob die Anforderungen an die
Hardware bei Anwendungen aus der gleichen Anwendungsdomain gleich sind.

Ein groBler Unterschied zwischen den hier vorgestellten Arbeiten zu meiner Arbeit
ist, dass sich alle Arbeiten mit echten Smart Cards beschiftigen und daher auch Ein-
schrankungen hinnehmen miissen. Zum Beispiel kénnen Zeiten nur von auflen gemessen
werden und daher konnen die Zeiten der einzelnen Hardwarekomponenten nicht genau
ermittelt werden.

Ein weiterer Vorteil meiner Arbeit ist, dass auch die zeitliche Abfolge der Zugriffe auf
die einzelnen Hardwarekomponenten erfasst werden kann und sich daher weitere Analy-
semoglichkeiten ergeben.

Aus dem hier angefithrten Griinden wurde ein eigens Design gewéhlt. Dieses wird im
nichsten Kapitel prasentiert.



Kapitel 5

Design

Im Kapitel [d] wurden Arbeiten vorgestellt die sich mit &hnlichen Aufgaben beschiftigen
wie diese Masterarbeit. Es wurde dargelegt warum ein eigenes Design nétig ist. Dieses
Design wird nun présentiert.

Die Darstellung der gesamten Funktionalitét eines Systems in einem Diagramm kann
zu einer sehr komplexen Abbildung fiihren. Eine solche Abbildung kann leicht missinter-
pretiert werden. Daher wurde bei dieser Arbeit ein Ansatz gewéhlt, wo das Design aus
mehreren verschiedenen Sichtweisen auf das System dargestellt wird. Ein solcher Ansatz
ist auch in [Kru95|] beschrieben.

In den Abbildungen und wird die Idee hinter der Arbeit présentiert. Bei die-
ser Sichtweise wird auf die Uberlegungen hinter der Arbeit eingegangen. Abbildung
stellt den Ablauf der Analyse dar. Es werden die einzelnen Arbeitsschritten und deren
Abfolge beschrieben. Bei der néchsten Darstellung (Abbildung werden die einzelnen
Software-Module vorgestellt und diese beschrieben. Diese Sichtweise bildet die Sicht eines
Entwicklers auf das System ab. In der Ein/Ausgabe-Sichtweise (Abbildung und Ab-
bildung wird das Zusammenspiel der einzelnen Dateien dargestellt. Es wird gezeigt
welche Dateien als Eingabedaten fiir die Verarbeitung dienen und welche Ergebnisdaten
produziert werden. In der Prozesssichtweise (Abbildung [5.7)) wird beispielhaft ein Teilab-
schnitt einer Anwendungssimulation dargestellt. Es wird dargestellt wie die Funktiona-
litdten zusammenspielen und wie die Abléufe im Modell sind. Als letzter Punkt wird noch
ein beispielhafter Anwendungsfall dargestellt (Abbildung . Dieser zeigen wie das ganze
System verwendet werden kann.

5.1 Konzept

Dieser Abschnitt beschreibt die Idee hinter der Arbeit. Es werden die grundsétzlichen
Uberlegungen beschrieben. Das Konzept teilt sich in zwei Bereiche auf. Der erste Bereich
ist die Analyse von bestehenden Anwendungen. Der zweite Teil ist die Abschitzung bei
einer neuen Anwendung.

Abbildung stellt die Idee hinter der Analyse von bestehenden Anwendungen dar.
Es gibt verschiedene Anwendungen fiir eine Smart Card. In der Abbildung sind das A 1 bis
A 5. Diese Anwendungen haben unterschiedliche Spezifikationen und stellen daher auch
unterschiedliche Bedingungen an die Hard- und Software. Die eine Anwendung erfordert
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Anwendungen
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Abbildung 5.1: Konzept der Analyse der unterschiedlichen Anwendungsdoménen.

‘ Neue Anwendung ‘

Domain-
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‘ Bedingung 1 H Bedingung 2 ‘ ‘ Bedingung 3 H Bedingung 4 H Bedingung 5
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‘ Kennw. 4 H Kennw. 5 H Kennw. 6 ‘

‘ Kennw. 1 H Kennw. 2 H Kennw. 3 ‘

Abbildung 5.2: Konzept der Abschitzung einer neuen Anwendung.

zum Beispiel die Moglichkeit, asymmetrische Kryptographie zu berechnen und eine andere
Anwendung muss Daten im nichtfliichtigen Speicher &ndern.

Anhand dieser Bedingungen werden die verschiedenen Anwendungen in Anwendungs-
domains eingeteilt (Domain-Spezifikations Phase). Die verschiedenen Bedingungen der
Anwendungen die sich in einer gemeinsamen Anwendungsdomains befinden, ergeben die
Bedingungen der Anwendungsdomain. Diese Bedingungen miissen von der Hardware ab-
gedeckt werden.

Mit Hilfe von Simulationen und Auswertungen (Kennwert-Extraktions Phase) wird
ermittelt, welche konkreten Anforderungen an die Hardware gestellt werden. Es werden
Kennwerte ermittelt, wie zum Beispiel wie oft der nichtfliichtige Speicher programmiert
wird oder wie viele Kryptographieoperationen ausgefiithrt werden.

In Abbildung wird das Konzept hinter der Abschitzung der Kennwerte einer neu-
en Anwendung eingegangen. Eine neue Anwendung stellt, wie auch die zuvor analysierten
Anwendungen, bestimmte Bedingungen an die Hard- und Software. Anhand dieser Be-
dingungen kann die Anwendung einer der existierenden Anwendungsdomains zugeordnet
werden (Domain-Spezifikations Phase).

Wenn nun alle Anwendungen einer Domain die gleichen Anforderungen und damit die
gleichen Kennwerte haben, kénnen nur anhand der Zuordnung zu einer Anwendungsdo-
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main, die Kennwerte der neuen Anwendung abgeschétzt werden.

Bei der Analyse fiir diese Arbeit werden alle Anwendungen in die Anwendungsdomains
eingeteilt und analysiert. Anhand der Kennwerte wird untersucht ob zwischen den An-
wendungsdomains unterschieden werden kann bzw. ob alle Anwendungen in einer Domain
dhnliche Kennwerte haben.

5.2 Ablaufdarstellung

In der Ablaufdarstellung wird der zeitliche Ablauf der Analyse dargestellt. Es wird erklart
welche Schritte zur Analyse und Zuordnung einer Anwendung notig sind. In Abbildung[5.3)
ist der Ablauf der Analyse dargestellt.

Wahl der Anwendungen

v

Extraktion der Bedingungen

v

Zuordnung der Anwendungen zu den
Domains

v

Simulation der Anwendungen mit
reprisentativen Datensétzen

v

Analyse der Logdateien und
Extraktion von Kennwerten

v

Vergleich der verschieden
Anwendungen und Domains

Abbildung 5.3: Ablauf der Analyse.

Im Ersten Schritt werden die Anwendungen die betrachtet werden gewihlt. Diese An-
wendungen sollen ein moglichst breites Spektrum von verschiedenen Bereichen abdecken
um reprisentative Daten zu erhalten.

Aus diesen Anwendungen werden abstrakte Bedingungen an die Hardware extrahiert.
Diese Bedingungen kénnen einfach aus der Spezifikation der Anwendung abgeleitet werden.
Bei einem Reisepass der die Daten verschliisselt iibertrdgt kénnen solche Bedingungen
zum Beispiel ein grofier beschreibbarer Speicher zum Speichern des Passbildes bei der
Personalisierung und Unterstiitzung von symmetrischer Kryptographie zur gesicherten
Ubertragung der Daten sein.

Im néchsten Schritt werden die Anwendungen anhand der zuvor ermittelten abstrakten
Bedingungen Anwendungsgruppen (Domains) zugeteilt. Diese Domains fassen die Eigen-
schaften der Anwendungen zusammen und kénnen als Ubergruppe angesehen werden. Alle
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Abbildung 5.4: Entwicklungssichtweise.

Anwendungen innerhalb einer Domain haben anndhernd die gleichen abstrakten Bedin-
gungen an die Hardware.

Die gewihlten Anwendungen werden nun mit Hilfe des Modells eines Smart Card
Prozessors simuliert. Zu diesem Zweck werden echte Anwendungsfille ausgefiihrt, wie zum
Beispiel das Auslesen eines Reisepasses. Mit Hilfe dieser Anwendungsfille werden, durch
das Modell, Logdateien iiber die Nutzung der Hardware generiert.

Diese im vorigen Schritt generierten Daten werden analysiert. Es werden daraus Kenn-
werte iiber die Verwendung und Aktivitdten der Hardwaremodule extrahiert.

Die Schritte, beginnend von der Simulation bis zum Erstellen von Kennwerten werden
fiir jede Anwendung die analysiert wird, wiederholt.

Nach Abschluss der Simulationen und Auswertung der Daten, kénnen die Kennwer-
te zwischen den einzelnen Anwendungen und Domains verglichen werden. Dadurch kann
gezeigt werden, ob es moglich ist anhand einer Domainzuordnung auf die Hardwareanfor-
derungen zu schliefen.

5.3 Entwicklungssichtweise

In diesem Abschnitt wird die Sichtweise eines Entwicklers auf das ganze Projekt darge-
stellt. Dabei wird das Projekt in mehrere Softwaremodule geteilt und diese werden einzeln
beschrieben.

In Abbildung ist die Sichtweise auf das Projekt aus Sicht der Entwicklung dar-
gestellt. Im Zentrum steht ein Simulationsmodell eines Smart Card Prozessors, welches
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durch eine Konfigurationsdatei parametrisiert wird und von einer Testanwendung ihre
Stimuli bekommt. In der Konfigurationsdatei sind die Parameter fiir das Simulationsmo-
dell definiert. Solche Parameter sind zum Beispiel die Konfiguration der Speichergrofie des
Modells oder welcher und [EEPROM] Inhalt beim Modell fiir die Simulation verwen-
det werden sollen. Die [ROM] und Inhalte werden beim Starten des Modells in
die entsprechenden Hardwaremodule geladen.

Um mit dem Simulationsmodell wie mit einer echten Smart Card, von einer Anwendung
aus, zu kommunizieren ist es notwendig eine Schnittstelle dafiir zur Verfiigung zu stellen.
Uber dieses Kommunikationsschnittstelle kénnen die Kommandos zur Karte iibertragen
und die Antworten von der Karte empfangen werden, welche die Anwendung, die den
Ablauf einer iiblichen Transaktion mit der Karte steuert, benotigt. Fiir die Anwendung
(also zum Beispiel ein Tool zum Auslesen eines Reisepasses) sieht die Kommunikation aus,
als ob sie mit einer echten Karte interagiert.

Uber eine Debugschnittstelle ist es moglich, wihrend des Ablaufs einer Anwendung
weitere Debugausgaben zu erhalten und auch in den Ablauf einzugreifen, bzw. den Inhalt
des Speichers zu sichern, um diesen Speicherinhalt spéter zu analysieren oder wieder in
den Speicher zu laden.

Bei der Abarbeitung der Anwendung bei der Simulation werden vom Simulationsmodell
Logdateien erstellt. Diese Dateien speichern die Zugriffsstatistik auf die einzelnen Hard-
waremodule, alle Speicherzugriffe die auf die Speicher des Simulationsmodells erfolgen und
auch die aktiven Zeiten der Hardwaremodule. Aus diesen Logdateien werden Modulstatis-
tiken fiir die Zeiten ermittelt, an denen die einzelnen Hardwaremodule aktiv sind. Diese
Analyse wird mit Hilfe der Modulkonfigurations-Datei konfiguriert. Das Ergebnis dieser
Operation sind die Modulstatistikdateien.

Aus den Modulstatistikdateien werden zusammen mit den Logdateien die Kennwer-
te der Anwendung extrahiert. Dieses Modul ist iiber die Extraktionskonfigurationsdatei
parametrisierbar.

Anhand dieser Kennwerte kann nun eine Anwendung mit anderen Anwendungen ver-
glichen werden und eine Aussage iiber die Ahnlichkeit der beiden Anwendungen getroffen
werden.

5.4 Ein/Ausgabe-Sicht

Im folgenden Abschnitt wird auf das Zusammenspiel der einzelnen Dateien eingegangen.
Das beinhaltet welche Eingangsdaten benttigt und verarbeitet werden und welche Aus-
gangsdaten dadurch generiert werden. In Abbildung sind die Eingangs- und Ausgangs-
dateien und deren Zusammenhang fiir die Simulation am Simulationsmodell dargestellt.
Abbildung stellt die Dateien fiir die Auswertung der vom Simulationsmodell generier-
ten Daten dar. Auf diese beiden Abschnitte wird nun eingegangen.

5.4.1 Simulation

Die Eingangs- und Ausgangsdaten der Simulation beschreiben, welche Dateien beteiligt
sind um Anwendungen zu Simulieren und Ergebnisse zu erhalten, welche dann weiter
analysiert werden kénnen.
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Abbildung 5.5: Ein/Ausgabe des Simulationsmodells.

Simulationsmodell

Im Zentrum von Abbildung steht das Simulationsmodell. Das Modell ist ein Abbild
eines echten Chipkartenprozessors mit der zugehorigen Peripherie. Auf diesem Modell
konnen reale Anwendungen, wie sie sonst auf einer Chipkarte laufen, simuliert werden.
Durch das Modell lassen sich die inneren Zustéinde der Hardware und die Aktivititen, die
die Anwendung erzeugt, erfassen.

Der Quellcode des Simulationsmodells wird mit Hilfe eines Compilers iibersetzt und
danach mit einem Linker zum ausfithrbaren Simulationsmodell zusammengelinkt.

Java Card Betriebssystem

Eine weitere Komponente, die fiir diese Arbeit wichtig ist, ist ein Java Card Betriebssys-
tem. Der Vorteil eines Java Card Betriebssystems liegt darin, dass Anwendungen dafiir
leicht in einer Hochsprache entwickelt werden konnen und es schon existierende Anwen-
dungen dafiir gibt.

Das Java Card Betriebssystem besteht meist aus mehreren Schichten die zusammen-
spielen. Zum einem werden die systemnahen Funktionen und die Java Virtual Maschine
meist in Assembler geschrieben. Abstrahierte Funktionen wie zum Beispiel die Application
Programming Interface (APIl) Funktionen kénnen in einer Hochsprache wie C oder Java ge-
schrieben sein. Weiters miissen [API Funktionen fiir die verschiedenen Operationen aus der
Virtuellen Maschine zur Verfiigung gestellt werden. Der Java Card Operating System (OS))
Quellcode besteht also aus einer grofferen Anzahl von Dateien, die in den verschiedensten
Programmiersprachen implementiert sind.

Die verschiedenen Dateien des Java Card Betriebssystems werden mit Hilfe einer
Toolchain, die aus verschiedenen Compilern und Linkern besteht, in den [ROM] Code des
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Betriebssystems umgewandelt.

Dieser ROM] Code ist der Code, der bei einem echten Mikrochip bei der Produktion
als Inhalt des[ROME vorliegt. Die Daten liegen als Intel Hex Datei vor und beinhalten den
ganzen ausfithrbaren Code der und aller [APT] Funktionen. Diese Intel Hex Datei wird
bei der Initialisierung der Simulation in den Bereich des Speichers der Simulation
geladen. Von diesem Bereich aus wird dann das Programm abgearbeitet.

Java Card Anwendungen

Auf dem Simulationsmodell lduft die Java [VM] und auf dieser werden Java Card An-
wendungen aus den verschiedenen Domains ausgefiihrt. Diese Java Card Anwendungen
bestehen wieder aus ihren Quellcode Dateien. Diese Quellcode Dateien sind normaler Java
Source aber mit gewissen Einschréankungen beziiglich des Funktionsumfangs wie zum Bei-
spiel eingeschrinkte Typen. In diesen Dateien kénnen auch die [API Funktionen des Java
Card Betriebssystems aufgerufen werden.

Die Java Dateien werden mit Hilfe eines Java Compilers in Java Bytecode iibersetzt
und danach in eine Java Card Datei umgewandelt. Diese Datei ist vergleichbar mit
einer ausfithrbaren Java Anwendung. Sie bildet die Kartenseite der Anwendung.

Kommunikation

Um die Simulation auch mit Stimulidaten zu versorgen ist ein Kommunikations-Interface
notig. Dieses Interface stellt eine Standardschnittstelle fiir die Anwendungen die analysiert
werden zur Verfiigung. Weiters konnen iiber das Interface die Dateien auf die [VM]
die auf der simulierten Hardware lduft, geladen werden um dort installiert und ausgefiihrt
zu werden.

Logdateien

Als Ergebnis der Simulation einer Anwendung werden verschiedene Daten abgespeichert.
Da auch die inneren Aktivitdten des Modells beobachtbar sind, kénnen viele verschiedene
Daten iiber die Aktivitidten der Anwendung erhoben werden. Dies sind zum Beispiel die
Aktivitéten der einzelnen Hardwarekomponenten. In[5.4.2] wird néher auf diese Logdateien
eingegangen.

5.4.2 Auswertung

In Abbildung ist die Abarbeitung der Daten bei der Auswertung und die zugehorigen
Eingangs und Ausgangsdaten dargestellt.

Eingangsdaten der Auswertung

Die Eingangsdaten werden wie in beschrieben von der Simulation generiert. Unter
anderem teilen sich diese Daten in die Zugriffe auf die einzelnen Speicherstellen, die Ak-
tivitdten der einzelnen Hardwaremodule und dem Verlauf des Stackspeichers, der auf der
Hardware benttigt wir, auf. Es kénnen auch noch weitere Daten iiber die Aktivitédten
mitgespeichert werden um eine moglichst flexible Analyse der Ergebnisse zu erlauben. Die
wichtigsten Daten werden kurz beschrieben.
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Abbildung 5.6: Ein/Ausgabe der Auswertung.
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Bei allen Speicherzugriffen der werden der Zeitpunkt des Zugriffs, die Speicher-
adresse, die Zugriffsart und der Inhalt des Speichers mitprotokolliert. Diese Daten kénnen
dadurch weiterverarbeitet werden und es kénnen auch die verschiedensten Statistiken zu
den Zugriffen daraus erstellt werden.

Der Verlauf des Stacks, der auf der Hardware genutzt wird, wird ebenfalls aufgezeich-
net. Aus diesen Daten kann eine Statistik der Stack Nutzung wie zum Beispiel der maxi-
male Stackverbrauch ermittelt werden.

Als weiterer wichtiger Punkt werden die Aktivitéiten der einzelnen Hardwaremodule
aufgezeichnet. Also zum Beispiel in welchen Zeitraum das [EEPROMProgrammieren von
sich geht oder wann eine Kommunikation mit der Testanwendung stattfindet.

Zu jedem Zeitpunkt an dem es zu einer Aktivitdtsidnderung kommt, also zum Beispiel
beim Starten einer Programmierung oder beim Beenden dieser Programmie-
rung, wird der aktuelle Zustand des Systems gespeichert. Dieser beinhaltet die Aktivitaten
des Systems bis zum aktuellen Zeitpunkt. Ein Beispiel dafiir ist wie oft welcher Op-
codes bis zu diesem Zeitpunkt ausgefiihrt wurde. Diese Daten konnen spéter ausgewertet
werden, um daraus einen genaueren Einblick in die Aktivitdten der und des Systems
zu erhalten.

Da ein Ablauf einer Anwendung meist {iber mehrere Abschnitte im Lebenszyklus einer
Smart Card geht, wie zum Beispiel die Personalisierung oder das Auslesen, kénnen auch
diese Abschnitte mitgespeichert werden. Zum Lebenszyklus einer Smart Card siehe

Filterung

Aus der grofien Menge an Daten kann mit Hilfe einer Verkettung von Filtern ein ein-
geschrankter Datensatz erzeugt werden. Durch die frei konfigurierbaren Filter kénnen
verschiedene Arten von Analysen iiber die Daten der Anwendung durchgefiihrt werden.

Die Filter sind {iber eine Datei konfigurierbar. In dieser Datei wird eingestellt in welcher
Reihenfolge und nach welchen Kriterien die Daten gefiltert werden. Als Filteroptionen
stehen folgende Optionen zur Verfiigung:

e Abschnitt: Bei dieser Option wird nach einem vorgegebenen Abschnitt im Lebenszy-
klus gefiltert. Zum Beispiel werden nur alle Zugriffe, Aktivititen und der Stackverlauf
wéhrend der Personalisierung als Ergebnis ausgegeben.

e Zugriffsart: Dabei kénnen die Zugriffe auf den Speicher nach der Art des Zugriffs
gefiltert werden. Mdogliche Zugriffsarten sind lesender Zugriff, schreibender Zugriff
und Zugriffe bei denen ein neuer Opcode zur Ausfithrung in die [CPUl geladen wird.

e Speicherbereich: Als letzte Filtermoglichkeit kann ein Speicherbereich angegeben
werden. Dies kann zur Filterung der Zugriffe auf die einzelnen Hardwaremodule
verwendet werden indem zum Beispiel der Speicherbereich fiir das [ROM] angegeben
wird.

Um nun zum Beispiel alle schreibenden Zugriffe auf das [EEPROM] wihrend des Aus-
lesens zu erhalten, muss eine Kette mit den drei richtigen Filtertypen und Parametern
hintereinander geschaltet werden.
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Analyse

In diesem Schritt werden die zuvor fiir jede Anwendung ermittelten und gefilterten Daten
einer Auswertung unterzogen um Kennwerte daraus zu extrahieren mit denen die einzelnen
Anwendungen miteinander verglichen werden kénnen. Die Auswertung ist flexibel gestaltet
und es kann konfiguriert werden was alles analysiert werden soll. Bei der Analyse kdnnen
zum Beispiel folgende Kennwerte ausgewertet werden:

e Stackverbrauch: Der maximale sowie der durchschnittliche Stackverbrauch kénnen
ermittelt werden. Diese Werte konnen zum Vergleich zwischen den Anwendungen
herangezogen werden.

e Opcode Analyse: Es wird analysiert, welchen Anteil verschiedene [CPU| Operationen
wie zum Beispiel der Zugriff auf Speicher an der gesamten Aktivitdt der [CPUl ha-
ben. Dies kann auch wihrend der Aktivitit von Modulen ausgewertet werden. Ein

Beispiel dafiir ist wie sich die [CPU] Operationen aufteilen wihrend das [EEPROM]
programmiert wird.

e Speicherzugriffs Analyse: Die vorher gefilterten Speicherzugriffe kénnen nach ver-
schiedenen Kriterien analysiert werden.

— Anzahl der Zugriffe auf die einzelnen Speicherstellen. Anhand dieser Analyse
kann festgestellt werden, ob bestimmte Speicherzellen einer stéirkeren Belastung
ausgesetzt sind als andere.

— Zugriffsdifferenz: Wie viele Speicherzugriffe liegen zwischen zwei Zugriffen auf
die gleiche Speicherstelle. Dieser Wert ist interessant fiir Caching Strategien.

— Array Grofle: Auf wie viele Speicherstellen wird hintereinander sequenziell zu-
gegriffen.

— Sprungverhalten: Wie verhalten sich die Adressen aufeinanderfolgender Spei-
cherzugriffe zueinander. Aus diesem Verhalten kann man schliefen wie das
Ausfiihrungsverhalten des Codes ist. Also ob grofitenteils lineare Codeausfiih-
rung erfolgt oder ob es viele Spriinge in der Ausfithrung gibt.

— Cache Grofle: Analyse tiber die Auswirkung von verschiedenen Gréfien des Pro-
grammcaches. Wie oft konnen die Daten aus dem Cache geladen werden und
wie oft miissen die Daten nachgeladen werden.

Die Ergebnisse der gewéhlten Analysen liegen wieder als Dateien vor und kénnen zur
Weiterverarbeitung gebraucht werden.

Darstellung

Um nun die Ergebnisse der einzelnen Anwendungen besser miteinander vergleichen zu
konnen ist es sinnvoll die Anwendungen graphisch gegeniiber zu stellen. Zu diesem Zweck
werden die Analyseergebnisse mit Hilfe von Matlab und entsprechenden Script-Dateien
zur Anzeige der Kennwerte dargestellt. Als Ergebnis dieser Operation werden Diagramme
generiert.
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Abbildung 5.7: Prozess-Sichtweise.

5.5 Prozess-Sichtweise

In der Prozess-Sichtweise sind das Zusammenspiel und die zeitliche Abfolge wihrend einer
Simulation dargestellt. In Abbildung ist ein Ausschnitt der Testanwendung und der
Simulation inklusive der Datenaufzeichnung dargestellt.

Der Ablauf erstreckt sich iiber zwei separate Anwendungen. Links ist die Anwendung
dargestellt, die den Ablauf der Befehle die zum Simulationsmodell geschickt werden ge-
neriert und entsprechend auf die Antworten des Modells reagiert. Diese Anwendung kann
zum Beispiel das Auslesen eines Reisepasses mit allen dazu nétigen Schritten durchfiihren.
Die zweite in dieser Abbildung dargestellte Anwendung ist das Simulationsmodell. Das Mo-
dell empfiangt die Kommandos, arbeitet diese ab und sendet die Antwort zuriick. In der
beispielhaften Darstellung besteht das Simulationsmodell nur aus dem Hauptzweig, zwei
unterschiedlichen Hardwaremodulen und einer Funktionalitdt um den Ablauf zu protokol-
lieren.

Die Testanwendung generiert einen Befehl, den die Simulation ausfithren soll. Dieser
Befehl wird an das Modell gesendet. Der Prozessor des Simulationsmodells beginnt die
Verarbeitung des Kommandos. Wird nun der Zugriff auf ein Hardwaremodul benétigt
wird dem Modul signalisiert, dass es seine Abarbeitung starten soll. Das Modul informiert
sobald es gestartet wird die Loggingfunktionalitidt dariiber das es aktiviert wurde. Die Log-
gingfunktionalitdt protokolliert diese Aktivitdt mit dem aktuellen Zustand des Systems
und das Modul startet seine Aufgabe. Wenn die Abarbeitung des Moduls abgeschlossen
ist, wird wieder die Loggingfunktionalitdt informiert und diese protokolliert das die Ak-
tivitdt des Hardwaremoduls beendet wurde und auch den Zustand des Systems. Danach
wird die Verarbeitung des Kommandos im Hauptzweig fortgesetzt bis entweder wieder ein
Hardwaremodul benétigt wird oder bis die Abarbeitung des Befehls abgeschlossen ist. Ist
der ganze Befehl abgearbeitet wird die Riickantwort gesendet.
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Abbildung 5.8: Anwendungsbeispiel.

Nachdem die Testanwendung die Antwort empfangen hat kann sie das néichste Kom-
mando generieren und zur Simulation senden. Dieser Vorgang wird so lange wiederholt
bis die ganze Anwendung durchlaufen ist. Durch die Logging Funktionalitdt im Simu-
lationsmodell werden die ganzen Aktivitdten und Systemzustinde der Hardwaremodule
aufgezeichnet.

5.6 Anwendungsbeispiel

Anhand von Anwendungsfillen wird das Design noch verdeutlicht. In Abbildung[5.§]ist ein
beispielhafter Anwendungsfall dargestellt. Beim diesem Anwendungsfall wird eine Anwen-
dung analysiert und die Kennwerte der Anwendung ermittelt. Der Anwendungsfall 1ésst
sich in fiinf Arbeitsschritte unterteilen. Diese werden nun kurz beschrieben.

Im Zentrum steht auch hier die Simulation der Anwendung. Damit diese Simulati-
on durchgefithrt werden kann miissen mehrere Bedingungen erfiillt sei. Als erstes muss
das Simulationsmodell richtig konfiguriert sein. Dabei miissen die Speicherkonfigurationen
und sonstigen Parameter fiir das Modell gesetzt werden. Um die Testanwendung auch
ausfithren zu konnen muss die Java Card Anwendung auf das Simulationsmodell geladen
und dort installiert und personalisiert werden. Bei der Simulation wird die nun die Kar-
tenseite der Anwendung auf der Simulation ausgefiihrt und die Anwendung die auf die
Karte zugreift fithrt ihren Ablauf aus. Zum Beispiel kann sie die Daten eines Reisepasses
auslesen. Aus den Daten die von der Simulation generiert wurden, werden die Kennwerte,
die eine Aussage iiber die zu untersuchende Anwendung erlauben, extrahiert.

Bei einer Anwendungsanalyse werden nun die zuvor beschrieben Schritte ausgefiihrt
und die extrahierten Kennwerte konnen je nach Anforderung mit bereits bestehenden
Anwendungen verglichen oder zur Erzeugung von Kennwerten fiir eine Anwendungsdomain
herangezogen werden.



Kapitel 6

Implementierung

Da sich diese Arbeit iiber viele unterschiedliche Module erstreckt und fiir diese Module teils
extrem unterschiedliche Anforderungen und Aufgaben existieren, wurden diese Module je
nach Aufgabenstellung in verschiedenen Entwicklungsumgebungen und Programmierspra-
chen entwickelt.

In diesem Kapitel wird nun auf die Implementierung der einzelnen Module eingegangen.
Es wird ausgefiihrt in welcher Programmiersprache und in welcher Entwicklungsumgebung
die Module implementiert wurden und es wird auf wichtige Details der Implementierung
eingegangen.

Die Module werden in vier grofle Gruppen unterteilt, die getrennt betrachtet werden.
Diese Gruppen sind:

e Das Simulationsmodell zur Simulation der Anwendungen.

e Die Kommunikationsschnittstelle zwischen dem Simulationsmodell und der Testan-
wendung.

e Die Analysesoftware zur Auswertung der Simulationsergebnisse.

e Die Software zur graphischen Darstellung der Analyseergebnisse.

6.1 Simulationsmodell

Das Simulationsmodell ist der Kern der ganzen Simulation. Ausgehend von einem bereits
bestehenden Grundgeriist eines Simulationsmodells das auf Basis von SystemC geschrie-
ben war, wurden die gewiinschten Anforderungen implementiert. Da das Grundgeriist
schon vorhanden war, musste auf die bestehende Umgebung aufgebaut werden. Diese Um-
gebung bestand aus einem Microsoft Visual C++ 2003 Projekt und einer proprietéren
Erweiterungsbibliothek fiir SystemC. In der Implementierungsphase wurde nun das Mo-
dell mit korrekten Zeitinformationen erweitert und mit einer Funktionalitdt zur Erfassung
der inneren Zustidnde ausgestattet.

Bei der Implementierung der Funktionalitéit, um die inneren Zustand des Systems zu
erfassen, wurde auf grofle Flexibilitdt geachtet. Es wurden drei verschiedene Funktiona-
litdten zum Uberwachen der Aktivititen implementiert. Dies sind:

e Aufzeichnung aller Speicherzugriffe.

61
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o Aufzeichnung der Stackaktivitdten.
e Aufzeichnung der Hardwaremodulaktivitéiten.

Auf die Implementierung dieser unterschiedlichen Loggingfunktionalititen wird in Folge
eingegangen.

6.1.1 Logging der Speicherzugriffe

Um eine Offlineanalyse der Speicherzugriffe zu ermoglichen, miissen diese Zugriffe mitge-
speichert werden. Da beim Simulationsmodell eine integriert ist, erfolgen die meisten
Speicherzugriffe iiber dieses Hardwaremodul. Nur die Zugriffe auf die Register, die sich di-
rekt in der befinden werden nicht {iber die [MMU] ausgefiihrt. Aus diesem Grund
wurde in die des SystemC Modells die zusitzliche Funktionalitéit zur Speicherung
der Zugriffe implementiert. An den Stellen, wo schreibend oder lesend auf die oder
die [CPU}Register zugegriffen wird, wird eine Funktion eingeklinkt um die Zugriffe in eine
Datei zu speichern. Diese Funktion iibernimmt die aktuelle Simulationszeit, die Adresse,
den Zugriffstype und die Daten die geschrieben werden sollen oder gelesen wurden. Diese
Daten werden dann fiir jeden Speicherzugriff in eine Datei gespeichert. Insgesamt mussten
vier Funktionen um diese Funktionalitét erweitert werden.

6.1.2 Logging des Stackzugriffs

Um den Verlauf des Stacks analysieren zu kénnen wird der Stackverlauf mitgespeichert.
Wie auch bei den Speicherzugriffen wird bei jeder Funktion die auf den Stack des Simula-
tionsmodells zugreift eine zusétzliche Funktion aufgerufen, die das Speichern dieser Werte
tibernimmt. Bei dieser Funktion werden nur der aktuelle Simulationszeitpunkt und die
aktuelle Speichertiefe iibergeben. Diese Werte werden fiir jeden Stackzugriff in eine Datei
abgelegt. Dadurch ist der Verlauf der Stacknutzung ersichtlich.

6.1.3 Modulaktivititen

Um die Aktivitdten der Hardwaremodule mitzuspeichern wurde ein anderer Ansatz gewéhlt.
Um zu ermitteln, was wihrend der Aktivitdt eines Moduls geschieht, ist es notwendig die
internen Zusténde des Simulationsmodells wiahrend der Modulaktivitét abzuspeichern. Um
das zu erreichen wird der Zustand bei der Aktivierung des Moduls und beim Beenden der
Aktivitdt des Moduls abgespeichert. Die Daten die bei jeder Aktivitdtsidnderung eines
Hardwaremoduls abgespeichert werden sollen, kénnen aus verschiedenen Hardwaremodu-
len kommen. Um das zu realisieren wurde ein Logginginterface implementiert. Bei diesem
Interface miissen die gewiinschten Daten registriert werden.

Die Funktionalitéit zum Logging der Modulaktivititen wurde als Singleton implemen-
tiert damit von allen Hardwaremodulen aus einfach auf die gleiche Instanz zugegriffen
werden kann. Diese Klasse stellt nun verschiedene Funktionen zur Verfiigung.

e Registrieren einer Variable die mitgespeichert werden soll.

Um eine Variable zu registrieren, wird ein Interface zur Verfiigung gestellt, welches
ein Zeiger auf die Variable und der Name, unter dem die Variable gefithrt werden
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soll, iibergeben wird. Diese Daten werden in der Logginginstanz gespeichert. Eine
solche Variable kann zum Beispiel ein Zéhler fiir die iibertragenen Daten sein.

e Registrieren eines ganzen Arrays mit Variablen die gespeichert werden sollen.

Sollen mehrere Variablen auf einmal registriert werden, kann das mit Hilfe einer
speziellen Registrierungsfunktion erfolgen. Dieser Funktion miissen ein Zeiger zum
Array, die Grofle des Arrays, ein Name unter dem das Array gespeichert wird und
optional noch eine Beschreibung fiir jedes Element des Arrays iibergeben werden.
Dadurch ist es zum Beispiel moglich alle ausgefithrten Opcodes einfach zu erfassen,
indem bei der Analyse des Opcodes einfach das Arrayelement mit dem richtigen
Index erhoht wird.

Auch die bei dieser Funktion {ibergebenen Daten werden in der Logginginstanz ge-
speichert.

e Ausgabe der aktuellen Werte aller registrierten Variablen.

Zur Ausgabe der registrierten Werte stellt die Logginginstanz eine Schnittstelle zur
Verfiigung. Dabei werden alle registrierten Variablen und Arrays iiber ihre Zeiger
abgefragt und die Namen, inklusive des aktuellen Wertes, in eine Zeichenkette ge-
schrieben.

e Signalisieren das ein Hardwaremodul aktiviert wurde.

Wird ein Hardwaremodul gestartet, wird dieses Interface der Logginginstanz aufge-
rufen. Dabei werden der Name des Moduls und der aktuelle Simulationszeitpunkt
iibergeben. Diese Daten speichert die Logginginstanz intern bis ihr signalisiert wird,
dass die Aktivitidt des Moduls beendet ist. Gleichzeitig werden auch die internen
Systemzustinde mit dem aktuellen Zeitpunkt versehen abgespeichert, um sie spiter
verarbeiten zu konnen.

e Signalisieren das die Aktivitét eins Hardwaremoduls beendet wurde.

Beim Beenden einer Aktivitét eines Moduls wird der Logginginstanz iiber dieses In-
terface die Simulationszeit und der Name des Moduls iibergeben. Der Zeitpunkt an
dem das Modul gestartet wurde, wird anhand der beim Starten des Moduls iiberge-
benen Daten ermittelt. Die Start und Endzeitpunkte werden gespeichert. Auch der
aktuelle Zustand des Systems wird mit einem Zeitstempel versehen abgespeichert.

Um diese Funktionen zur Verfiigung stellen zu kénnen, miissen die aktuell aktiven Hard-
waremodule und die Variablen die beobachtet werden, intern abgespeichert werden. Beim
der Aktivierung eines Moduls wird das der Logging Instanz signalisiert und die Daten
werden in eine Liste aufgenommen. Wird nun die Aktivitit des Modul beendet, werden
aus der Liste die zuvor gespeicherten Daten fiir das Modul abgerufen, die Daten aus der
Liste entfernt und die Informationen in eine Datei gespeichert.

6.2 Kommunikation

Um mit dem Simulationsmodell kommunizieren zu kénnen, wurde eine Schnittstelle be-
notigt die von beliebigen bereits existierenden Anwendungen benutzt werden kann. Es
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gab bereits einen existierenden PC/SC Treiber fiir einen Smart Card Reader. Ausgehend
von diesem Treiber wurde eine Verbindung zwischen der PC/SC Schnittstelle und dem
SystemC Modell hergestellt. Es handelt sich dabei um einen virtuellen Smart Card Reader.
Dieser virtuelle Reader besteht aus drei Teilen.

e Treiber Seite:

Auf der Treiberseite wurde die Kommunikation mit dem echten Smart Card Reader
gegen eine vereinfachte Kommunikation, mit der Readerseite des virtuellen Readers,
itber TCP/IP ausgetauscht. Uber dieses Interface werden die einzelnen Kommandos
zum virtuellen Reader geschickt und dieser kommuniziert mit dem SystemC Modell.

e Reader Seite:

Als Gegenstelle zum Treiber stellt der virtuelle Reader einen Server Socket zur
Verfiigung auf den sich der Treiber verbinden kann. Uber diesen Socket werden
die Befehle zur Kommunikation mit der SystemC Simulation der Karte und zur
Konfiguration der Schnittstelle entgegengenommen. Der Virtuelle Reader iibersetzt
die Kommandos die zur Karte geschickt werden sollen im SystemC Signale die vom
Modell als die Signale die vom analogen Empfangsteil kommen interpretiert werden.
Diese Signale werden synchron zum 13.56 [MHzZ Triger generiert. Die Signale die
die Riickantwort der Karte darstellen, werden vom virtuellen Reader analysiert und
dieser sendet die Antwort itber TCP/IP zuriick zum Treiber.

e Karten Seite:

Bei der SystemC Simulation werden die Signale die vom virtuellen Reader generiert
werden in der Empfangseinheit wieder in Daten iibersetzt. Dabei werden die einzel-
nen Signale gleich wie bei der echten Hardware mit einer State Maschine analysiert
und abgearbeitet. Die Antworten die iiber die kontaktlose Schnittstelle gesendet wer-
den sollen, werden wiederum in Hardwaresignale iibersetzt und diese zum virtuellen
Reader gesendet.

Die bestehenden Anwendungen verbinden sich mit den PC/SC Treiber um iiber dieses
Interface mit einer Karte zu kommunizieren. Der Treiber iibersetzt diese Daten in Befehle
fiir den virtuellen Reader und sendet die Befehle iiber TCP/IP zum Reader. Die Befehle
werden in Hardwaresignale iibersetzt. Das Simulationsmodell dekodiert diese Signale und
arbeitet die Befehle ab. Die Riickantwort wird wieder in Hardwaresignale iibersetzt und
zum virtuellen Reader gesendet. Dieser dekodiert seinerseits die Daten, iiberpriift die Ant-
wort auf Fehler und sendet die Antwort iber TCP/IP zuriick zum PC/SC Treiber der die
Antwort an die Testanwendung weitergibt.

6.3 Auswertung

Da durch das SystemC Modell eine grole Menge an Daten produziert wird ist eine Nach-
analyse der Daten wichtig. Diese Analyse erfolgt wie im Design-Kapitel beschrieben mit
Hilfe von mehreren unterschiedlichen Anwendungen. Auf die Implementierung dieser An-
wendungen und wie ihr Zusammenspiel funktioniert, wird in diesem Abschnitt eingegan-
gen.
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Das Zusammenspiel der unterschiedlichen Anwendungen und deren Abfolge und Para-
meter sind mit einer Script Datei konfiguriert. In dieser Datei muss angegeben werden in
welchem Verzeichnis die Daten der Simulation zu finden sind. Die Skriptdatei ruft danach
alle Analyse- und Filterfunktionen fiir die unterschiedlichen Abschnitte im Lebenszyklus
und die unterschiedlichen Hardwaremodule auf. Welche Anwendungen bei der Analyse
zusammenspielen und was diese Anwendungen machen wird nun erklért.

1. Aufteilung in die Abschnitte im Lebenszyklus der Karte.

Da die Analyse der Anwendungen iiber mehrere Abschnitte im Lebenszyklus ei-
ne Java Card Anwendung geht, werden zuerst die bei der Simulation generierten
Daten auch in diese Abschnitte aufgeteilt. Das hat den Vorteil, dass mit kleineren
Datensétzen gearbeitet werden kann was die Analyse beschleunigt und auch den
Arbeitsspeicherbedarf bei der Analyse verringert.

Die Ubergabeparameter dieser Anwendung sind die Eingabedaten mit den Akti-
vitdten der Hardwaremodule, der Dateiname der Ausgabedatei und der Abschnitte
der extrahiert werden soll.

Aus der Datei in denen die Aktivitdten und Abschnitte gespeichert sind, werden der
Start und Endzeitpunkt des gewiinschten Abschnitts ermittelt. Dies geschieht indem
die Datei Zeile fiir Zeile nach dem Abschnitt durchsucht wird. Sind die Zeitpunkte
bekannt werden nur jene Modulaktivitéiten in die Ausgabedatei gespeichert, die in
diesem Abschnitt vorkommen.

2. Extraktion der Systemaktivitaten.

Bei der zweiten Anwendung werden aus den zuvor erzeugten Aktivitdtszeiten der
einzelnen Abschnitte und den Daten, die bei jeder Anderung einer Modulaktivitit
abgespeichert wurden, Werte extrahiert, die Aussagen dariiber erlauben was wihrend
der Aktivitat eines Hardwaremoduls geschieht.

Diese Anwendung wird mit mehreren Parametern konfiguriert. Es wird angegeben
wo sich die Dateien befinden, die bei den Hardwaremodulaktivitdten abgespeichert
werden, die Datei mit den Aktivitédtszeiten der Module ist angegeben, das Hardwa-
remodul fiir welches die Analyse erfolgen soll und die Datei in welche die Ergebnisse
gespeichert werden sollen.

Um eine grofitmogliche Flexibilitéat zu erreichen, kann eine Kombination von Modu-
len angegeben werden fiir die die Analyse erfolgen soll und es kann auch angegeben
werden welche Module ausgeschlossen werden sollen. Dadurch ist es zum Beispiel
moglich als reine [CPU] Operationen jene Zeiten zu analysieren an denen sonst kein
Modul aktiv ist.

Es konnen sehr viele Aktivitétszeiten der einzelnen Module vorliegen. Dabei kann
es auch zu Uberlappungen von Zeiten kommen. Damit eine effiziente Extraktion
der Ergebnisse moglich ist, miissen die Daten zu einem gemeinsamen Zeitverlauf
umgewandelt werden. Dabei werden zuerst die benétigten Abschnitte und jene Ab-
schnitte die ignoriert werden sollen ermittelt. Dabei wird auch auf Uberlappungen
geachtet und gegebenenfalls die tiberlappenden Abschnitte zu einem vereinigt. Beim
néichsten Schritt werden die Ausschnitte die betrachtet werden sollen und jene die
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ignoriert werden sollen zusammengefiigt. Dabei kann es vorkommen das Segmente
die betrachtet werden sollen durch die Segmente die ignoriert werden abgeschnitten
werden, in zwei Segmente geteilt werden oder ganz geloscht werden.

Nachdem die Zeiten ermittelt wurden, zwischen welchen das Verhalten des Systems
analysiert werden soll, kénnen fiir die jeweiligen Start und Endzeitpunkte der Zu-
stand des Systems aus den Dateien gelesen werden und durch Bildung der Differenz
die Operationen, die wihrend des zu betrachtenden Zeitraums passieren, berechnet
werden. Dies geschieht fiir jedes Zeitsegment und die daraus resultierenden Werte
werden aufsummiert und danach in die Ausgabedatei abgespeichert.

3. Analyse der Opcodes.

Die dritte Anwendung im Analyseablauf analysiert die Verwendung der unterschied-
lichen Opcodes. Dabei wird auf die zuvor erzeugten Dateien aufgebaut. Diese werden
als Parameter iibergeben. Der zweite Parameter ist der Name der Datei in der die
Ergebnisse gespeichert werden sollen. Um wiederum eine grofie Flexibilitét zu errei-
chen kénnen die einzelnen Opcodeklassen iiber eine Konfigurationsdatei angegeben
werden. Dabei werden die einzelnen Opcodes der zugehorigen Klasse zugeordnet und
die Dauer des Opcodes in Zyklen angegeben.

Bei der Analyse werden nun die einzelnen Opcodes aus der Konfigurationsdatei ein-
gelesen. Wie oft die einzelnen Opcodes ausgefithrt wurden, wird aus der im zweiten
Schritt generierten Datei geladen. Die Daten die aus den beiden Dateien geladen
wurden, werden miteinander verkniipft und aus diesen Daten die prozentuelle Auf-
teilung in die einzelnen Opcodeklassen ermittelt. Das FErgebnis der Opcode Analyse
wird in die Ausgabedatei gespeichert.

4. Extraktion ausgewéhlter Kennzahlen.

Beim diesem Schritt kénnen aus den im zweiten Schritt erzeugten Daten wieder-
um Werte, wie zum Beispiel die Anzahl der Programmierzyklen des nichtfliichtigen
Speichers extrahiert werden. Auch diese Anwendung ist frei konfigurierbar, wobei
die Eingabedatei, die Ausgabedatei und die Werte die extrahiert werden sollen an-
gegeben werden konnen.

5. Ermittlung der Modulzeiten.

Mit dieser Anwendung werden die Zeiten die die einzelnen Hardwaremodule benoti-
gen, ermittelt. Zur Ermittlung konnen zwei Methoden zum Einsatz kommen. Bei der
Ersten werden aus den Dateien, die im zweiten Schritt erzeugt wurden, die Anzahl
der Zyklen, die mit den unterschiedlichen Frequenzen ausgefiihrt wurden,
extrahiert. Die Zyklen werden mit ihrer Ausfithrungsdauer multipliziert und aufsum-
miert. Die zweite Moglichkeit ist, die einzelnen Zeitsegmente wie auch in Schritt zwei
zu ermitteln und aus ihrer Summe die Modulzeit zu erhalten.

6. Filterung der Speicherzugriffe.

Nach der Analyse der [CPUl Aktivitdten und Modulzeiten erfolgt eine Filterung und
Analyse der Speicherzugriffe.

Die Speicherzugriffe werden nach verschiedenen Kriterien gefiltert um danach ein-
zeln analysiert werden zu kénnen. Fiir diese Filterung wurde ein Filter implementiert
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der fiir unterschiedliche Filtermethoden konfigurierbar ist. Anhand der Programm-
parameter kann {ibergeben werden, welcher Filter verwendet werden soll, was die
Eingangsdaten und Ausgangsdaten sind und welche Filterparameter zum Einsatz
kommen.

Der Ablauf dieser Anwendung ist so, dass die Filterparameter analysiert werden
und anhand der Filterart die entsprechende Filterfunktion ausgefithrt wird. In dieser
Filterfunktion erfolgt die Filterung indem die Eingangsdaten, mit den Informationen
iiber die Speicherzugriffe, eingelesen werden, verglichen wird ob die Filterkriterien
zutreffen und wenn das der Fall ist die Daten in eine Ausgabedatei geschrieben
werden.

7. Analyse der Speicherzugriffe.

Nachdem die Dateien fiir die Speicherzugriffe gefiltert wurden, kénnen sie weiterana-
lysiert werden. Als Parameter fiir die Analyse der Speicherzugriffe wird die Datei
angegeben, in der die zuvor gefilterten Zugriffe gespeichert sind. Bei der Analyse
werden mehrere verschiedene Werte ermittelt. Bei allen Werten die bei der Analyse
ermittelt werden, werden alle Speicherzugriffe geladen und jeder Zugriff analysiert.

e Zugriffszahl auf die verschiedenen Speicheradressen:
Bei der Ermittlung der Zugriffe auf die einzelnen Speicherstellen werden die ver-
schiedenen Zugriffsarten iiber den ganzen analysierten Zeitbereich aufsummiert
und am Ende ausgegeben. Um diese Analyse effizient zu ermoglichen wurden
fiir jede Speicheradresse mehrere Zihler angelegt und je nach Zugriffsart der
entsprechende Zéhler erhoht.

e Array Grofle:
Bei der Ermittlung der Arraygroflen werden die direkt aufeinander folgenden
Zugriffe analysiert und anhand der Abfolge ermittelt, ob sequenziell zugegriffen
wird. Ist die Abfolge nicht mehr sequenziell wird abgespeichert auf wie viele
Adressen bis zu diesem Zeitpunkt sequenziell zugegriffen wurde. Diese Analyse
erfolgt fiir alle Speicherzugriffe im betrachteten Zeitraum.

Fiir die Zugriffe auf den Programmspeicher werden zusétzlich zu den generellen
Analysen auch noch folgende Daten analysiert.

e Schleifengrofle:
Anzahl der Zugriffe bis wieder auf die gleiche Speicherstelle zugegriffen wird.
Fiir die Implementierung dieser Analyse wird bei jeder Speicherstelle mitgespei-
chert wann der letzte Zugriff erfolgte. Wird nun erneut auf die Speicherstelle
zugegriffen, kann die Differenz zwischen den Zugriffen ermittelt werden. Wie
oft die verschiedenen Differenzen vorkommen wird gespeichert. Am Ende der
Analyse werden diese Daten in eine Datei ausgegeben.

e Cache:

Bei der Analyse des Cacheverhaltens wird mit verschiedenen Cachegréfien un-
tersucht wie oft Daten im Cache gefunden werden und wie oft die Daten aus
dem Speicher geladen werden miissen. Als Cachemodell wurde ein einfaches
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Modell angenommen, bei dem immer ein ganzes Segment also zum Beispiel
16 Byte auf einmal geladen werden, auch wenn nur ein Bytezugriff erfolgt. Ist
nun der néchste Zugriff auch in diesem 16 Byte Segment, dann wird kein Spei-
cherzugriff benotigt sondern die Daten konnen direkt aus dem Cache geladen
werden. Die Analyse erfolgt fiir unterschiedliche Segmentgrofien und die Anzahl
der Hits und Misses wird nach erfolgter Analyse fiir die verschiedenen Grofien
in eine Datei ausgegeben.

e Sprung Type:
Bei der Analyse der Sprungbereiche wurde die Adressdnderung von aufeinan-
derfolgenden Speicherzugriffen betrachtet. Je nach dem um wie viele Bytes sich
die Adresse dndert, werden die verschiedenen Adressierungsarten detektiert.
Es wird gezéhlt wie oft welche Adressierungsart vorkommt. Auch bei dieser
Analyse werden am Ende die Anzahl der Spriinge bei den verschiedenen Adres-
sierungsarten in eine Datei ausgegeben.

e Sprungweite:
Die Analyse der Sprungweite ergibt sich daraus wie sich aufeinanderfolgende Zu-
griffe verhalten. Es wird die Differenz zwischen aufeinanderfolgenden Zugriffen
ermittelt. Fiir jede dieser Differenzen wird aufsummiert wie oft sie vorkommt.
Diese Daten werden wieder nach erfolgter Analyse ausgegeben.

Durch die Skriptdateien kénnen die Analysen automatisiert ablaufen und es werden alle
bendtigen Kennzahlen erzeugt.

6.4 Darstellung

Bei der Analyse der Daten wurde eine groffe Menge an Daten fiir die unterschiedlichen
Anwendungen generiert. Um die Anwendungen nun miteinander vergleichen zu kénnen
ist es notig eine geeignet Darstellung zu finden. Bei einer optischen Darstellung sind die
Unterschiede leicht ersichtlich bzw. Abldufe einfach darzustellen. Daher wurde fiir die
Darstellung eine optische Ausgabe gewéhlt.

Da viele Kombinationen von Vergleichen nétig sind, ist es nicht sinnvoll die Erzeugung
der Diagramme héndisch durchzufithren. Aus diesem Grund wurde ein automatisiertes
Verfahren gewéhlt, bei dem die Vergleichsdiagramme automatisch generiert werden.

Als Grundlage fiir diese Generierung wurde Matlab herangezogen da es die Féhig-
keit besitzt grofle Datensétze zu verarbeiten und diese Verarbeitung automatisiert werden
kann. In dieser Entwicklungsumgebung wurde die graphische Darstellung der Analyse
implementiert. Die Daten werden von den bei der Analyse generierten Dateien geladen,
aufbereitet und graphisch ausgegeben. Die Implementierung der Darstellung teilt sich in
mehrere Bereiche auf.

e Darstellung des Zeitbedarfs der einzelnen Hardwaremodule.

Die bei der Analyse extrahierten Zeiten der Hardwaremodule werden aus den ent-
sprechenden Dateien eingelesen. Fiir jeden Lebenszyklus der Karte wird ein Tor-
tendiagramm generiert. Die einzelnen Segmente entsprechen dem Zeitbedarf der zu-
gehorigen Hardwaremodule.
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e Aufteilung der [CPU Opcodes in den verschiedenen Lebensphasen.

Fiir die einzelnen Lebensphasen einer Karte wird die Aufteilung der Opcodes
wéihrend die unterschiedlichen Hardwaremodule aktiv sind gegeniibergestellt. Auch
hier werden die Daten aus den zuvor generierten Dateien geladen. Aus diesen Daten
wird die Anzahl der Zyklen, die fiir die unterschiedlichen Opcodes benétigt werden
extrahiert. Diese Daten werden fiir alle Lebensphasen geladen, danach auf 100%
normiert und graphisch ausgegeben.

e Vergleich der [CPU] Opcodes bei unterschiedlichen Anwendungen.

Die zur Darstellung der Opcodes geladenen Daten werden fiir alle Anwendungen in
einer Datenstruktur gespeichert. In einer doppelten Schleife wird eine Analysefunkti-
on aufgerufen in der alle Kombinationen des Lebenszyklus und der Hardwaremodule
durchlaufen werden. Fiir jede dieser Kombinationen wird nun die Aufteilung der
Opcodes gegeniibergestellt. Dazu ist es notig die Daten aus den Strukturen zu
laden und in das richtige Format fiir die graphische Darstellung umzuwandeln.

e Vergleich der Stackgrofle, des Sprungverhalten, der Sprungbereichs und der Schlei-
feneigenschaften.

Bei der Generierung fiir diese Ausgaben werden aus den zuvor generierten Dateien
die gewiinschten Daten fiir die unterschiedlichen Anwendungen geladen. Diese Daten
werden normiert und fiir alle Anwendungen parallel dargestellt.

e Darstellung des zeitlichen Verlaufs der Aktivitdten der Hardwaremodule.

Der Zeitlich Verlauf einer Anwendung kann einen schnellen Uberblick iiber die Ak-
tivitéten der Anwendung geben. Um auch einen Zusammenhang zwischen den Spei-
cherzugriffen, dem Stackverlauf und der Hardwaremodulaktivitit zu erhalten, kénnen
diese Aktivitidten nebeneinander dargestellt werden. Damit Details einer solchen
Darstellung betrachtet werden kénnen, wurde die Moéglichkeit implementiert, in die
Darstellung hinein zu zoomen. Dabei ist zu beachten, dass alle Ansichten synchron
gezoomt werden miissen. Da Matlab eine solche Funktionalitéit nicht zur Verfiigung
stellt, musste sie selbst implementiert werden. In Abbildung[6.1]ist die zeitliche Dar-
stellung eines Anwendungsablaufs dargestellt.

Welche Dateien zeitlich dargestellt werden sollen, kann beim Start des Matlab Scripts
ausgewihlt werden. Als erstes kann der Dateiname der Datei mit den Modulakti-
vitdten angegeben werden. Optional kann eine Datei mit dem Verlauf des Stackspei-
chers angegeben werden und es konnen auflerdem mehrere Dateien mit unterschied-
lichen Speicherzugriffen ausgewé#hlt werden.

Nach Auswahl der Dateien werden die Daten aus den Dateien mit den Speicherzu-
griffen und dem Stackverlauf geladen und in Speicherstrukturen abgelegt. Fiir die
einzelnen Parameter einer solchen Zeichenkette gibt es eine eigene Struktur in der
sie abgelegt werden Diese Strukturen sind:

— data: Die Werte die aus der Datei geladen werden. Das kénnen zum Beispiel
die aktuelle Stackgréfie oder die Adresse des aktuellen Speicherzugriffs sein.

— time: Die zu den Werten gehdrenden Zeitstempel.
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Abbildung 6.1: Darstellung des zeitlichen Verlaufs der Aktivititen der Hardwaremodule
und Speicherzugriffe.

— labels: Die Beschriftung der Diagramme die erstellt werden. Diese werden aus
den Dateinamen extrahiert.

— mode: Der Darstellungsmodus des Diagramms. Es wird fiir den Verlauf des
Stacks ein anderer Modus verwendet als fiir die Speicherzugriffe.

Nachdem diese Datensitze aufgebaut sind werden sie zusammen mit dem Datei-
namen der angibt wo die Aktivitdtszeiten zu finden sind der Darstellungsfunkti-
on iibergeben. Diese iibernimmt die Darstellung und auch die Synchronisation des
Zooms.

Bei der Darstellung der Modulaktivitdten werden die einzelnen Module zeilenweise
dargestellt. Ist das Modul aktiv wird ein Balken dargestellt und bei keiner Aktivitit
ist der Zeitbereich frei. Mit Hilfe einer Konfigurationsdatei kann die Darstellung der
Modulaktivitdten konfiguriert werden. Dabei ist es moglich die Anzeige einzelner
Module zu unterdriicken und anzugeben in welcher Zeile welches Modul angezeigt
werden soll.

Bei der Darstellung selbst werden zuerst die Datei mit den Hardwaremodulakti-
vitdten und die Konfiguration fiir die Darstellung geladen. Im néchsten Schritt wer-
den alle Aktivititen durchgegangen und anhand der Konfiguration die richtigen Zei-
len fiir die einzelnen Aktivititen ermittelt. Nachdem alle Daten ermittelt wurden,
werden die einzelnen Aktivitdten als Rechtecke in den entsprechenden Zeilen und
mit den entsprechenden Zeiten ausgegeben. Als Abschluss werden noch Trennlinien
eingefiigt und die Achsen richtig skaliert und beschriftet.

Die schon zuvor geladenen Speicher und Stackaktivitdten werden in eigenen Dia-
grammen im gleichen Fenster ausgegeben und die Skalierung der Achsen passend zu
den Aktivititen gesetzt.

Um nun alle Achsen synchron scrollen zu kénnen wurden Steuerelemente eingefiihrt
mit denen gezoomt und gescrollt werden kann. Dadurch ist es méglich den Zoom-
faktor zu erh6hen oder zu verringern und die Zeitachse zu verschieben.
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Das ermoglicht es detailliert in die verschiedenen Bereiche beim Ablauf einer Anwen-
dung hinein zu zoomen und dadurch ein gutes Verstédndnis iiber das Zusammenspiel
der einzelnen Komponenten bei der Ausfithrung zu erhalten.

Bei all diesen Darstellungen werden die Ergebnisse auch geordnet abgespeichert, um sie fiir
eine weitere Verwendung verfiighbar zu haben. Mit dieser Implementierung wurde nun eine
Simulation und Analyse fiir fiinf verschiedene Anwendungen durchgefiihrt. Im néchsten
Kapitel wird auf die Ergebnisse der Analyse eingegangen und es werden die erzeugten
Diagramme présentiert.



Kapitel 7

Ergebnisse

Aufgrund der Architektur von typischen Smart Cards und dem Ablauf einer Anwendung
wurden die Ergebnisse in folgende Kategorien unterteilt.

e Zeitlicher Ablauf von Anwendungen.

e Der prozentuelle Zeitbedarf der einzelnen Hardwaremodule.

Die Aufteilung der [CPUl Opcode in verschiedene Opcode Klassen.

Statistische Werte iiber die Stack Tiefe.

Die Grofle der Schleifen im Programmecode.

Sprungverhalten im Programmfluss der Anwendung.

7.1 Zeitlicher Verlauf

Der zeitliche Verlauf einer Anwendung mit den Aktivitédten der unterschiedlichen Hardwa-
remodule kann einen schnellen Uberblick iiber eine Anwendung geben. In diesem Abschnitt
werden nun solche Verlaufe fiir Bank- und Passanwendungen dargestellt.

Abbildung [7.T] stellt den Ablauf einer Passanwendung die mit [EAC] geschiitzt ist beim
Uberpriifen des Passes dar. Im unteren Bereich ist dargestellt wann die einzelnen Hard-
waremodule aktiv sind. Man sieht viele Datenpakete die empfangen und gesendet werden.
Nach dem Empfangen bzw. vor dem Senden ist der Koprozessor fiir symmetrische Kryp-
tographie aktiv um die Daten zu ver- und entschliisseln. Es ist auch dargestellt wann
asymmetrische Kryptographie im Einsatz ist und wenn auf den nichtfliichtigen Speicher
geschrieben wird.

Der obere Bereich stellt den Ablauf der einzelnen Befehle bei einer Passanwendung
dar. Dadurch ist leicht ersichtlich bei welchen Befehlen welche Hardwaremodule aktiv
sind. Ein Beispiel dafiir ist die Verifikation der Zertifikate. Fiir diesen Vorgang miissen
zusétzlich zur gesicherten Dateniibertragung auch die Zertifikate mit Hilfe von asymme-
trischer Kryptographie verifiziert werden. Auch der Non Volatile Memory (NVM)]) wird
verwendet. Zum einen dient er zum Schutz gehen Brute-Force Attacken indem ein Zihler
mitgespeichert wird und zum anderen wird bei der Verifikation der Zertifikate anhand des
Zertifikatsdatums das interne Datum des Passes aktualisiert.

72
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Abbildung 7.1: Zeitlicher Verlauf einer Reisepassanwendung mit [EACL
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Abbildung 7.2: Zeitlicher Verlauf einer [EMV] kompatiblen Bankanwendung.

In Abbildung ist ein zeitlicher Verlauf einer [EMV] kompatiblen Bankanwendung
dargestellt. Wie auch bei der Passanwendung sind im unteren Bereich die Aktivitéiten der
einzelnen Hardwaremodule und im oberen Bereich die Befehlsabfolge dargestellt. Bei die-
sem Beispiel wird die Dateniibertragung nicht verschliisselt und daher kommt auch bei den
meisten Befehlen keine symmetrische Kryptographie zum Einsatz. Bei dieser Anwendung
ist ersichtlich, dass nur bei zwei Befehlen Daten in den nichtfliichtigen Speicher geschrieben
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werden und Kryptographie verwendet wird und zwar beim Befehl Get Processing Options
und beim Befehl Generate AC. Alle anderen Befehle greifen nur lesend auf den Speicher
zu und bendtigen keine Kryptographie.

Vergleicht man nun die beiden Anwendungen rein optisch ist ersichtlich das bei der
Passanwendung viel mehr Kommunikation erfolgt als bei der Bankanwendung. Das ist
darauf zuriickzufithren das bei der Passanwendung viel mehr Daten transferiert werden
miissen. Es werden aber bei beiden Anwendungen alle Hardwaremodule benétigt. Auf den
Bedarf der einzelnen Hardwaremodule wird im néichsten Kapitel ndher eingegangen.

7.2 Zeitbedarf der einzelnen Hardwaremodule

In Abschnitt wurde die zeitliche Abfolge der Hardwaremodule dargestellt. Aus diesen
Darstellungen ist auch ersichtliche welche Module aktiv sind. In diesem Abschnitt wer-
den nun die Ergebnisse der Analyse des Zeitbedarfs der einzelnen Hardwaremodule im
Verhéltnis zur gesamten Ausfiihrungszeit dargestellt. Die Ergebnisse werden fiir die ver-
schiedenen Anwendungen dargestellt. Die Hardwaremodule werden nun kurz beschrieben
und wie sich die Zeiten der einzelnen Module ergeben.

e Non Volatile Memory:

Der Anteil an der Gesamtzeit des setzt sich aus den Zeiten die zum Loschen
und Programmieren des nichtfliichtigen Speichers aufgewendet werden miissen zu-
sammen. Die Zeiten die reine Lesezugriffe benttigen, werden dabei nicht beriicksich-
tigt.

e Symmetrische Kryptographie:

Bei den Zeiten die fiir die symmetrische Kryptographie benttigt werden, werden nur
die reinen Berechnungszeiten beriicksichtigt. Die Zeiten fiir das Laden der Schliissel
und der Daten, sowie fiir die Konfiguration der Kryptographiekoprozessoren sind
dabei nicht inkludiert.

e Asymmetrische Kryptographie:

Berechnungszeiten fiir asymmetrische Kryptographie wie zum Beispiel Elliptic Curve
(EC) Kryptographie. Diese kommt zum Beispiel beim Uberpriifen von Zertifikaten
oder beim Erstellen von Signaturen zum Einsatz. Auch hier werden nur die reinen
Berechnungszeiten der Kryptographie beriicksichtigt.

e Kommunikation:

Anteil der Kommunikation zwischen der Karte und dem Terminal. Dies sind die
Zeiten die fiir die Ubertragung der Daten an die Karte und fiir die Riickantwort
benétigt werden. Die Kommunikation mit der Karte erfolgte bei allen Anwendungen
mit der gleichen Datenrate.

o [CPU

Der Zeitbedarf fiir Operationen wihrend sonst kein Hardwaremodul aktiv ist.
Zu diesen Zeiten zéhlen auch Datenzugriffe auf die Hardwaremodule. Dies kénnen
zum Beispiel Zeiten fiir das Laden der Daten fiir die Kryptographiekoprozessoren
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oder das Lesen von Daten aus dem nichtfliichtigen Speicher (wie es zum Beispiel
beim Auslesen des Passbildes der Fall ist) sein. Nicht zu dieser Zeit zéhlen die Zeiten
bei denen auf andere Module gewartet wird, wie zum Beispiel das Warten bis ein
[EEPROMI Programmiervorgang abgeschlossen ist.

7.2.1 Zeitbedarf bei Passanwendungen

In Tabelle [7.1] ist der zeitliche Anteil der einzelnen Hardwaremodule an der Gesamt-
ausfithrungszeit von Passanwendungen dargestellt. Es werden zwei verschiedene Passan-
wendungen analysiert. Dies ist ein Reisepass der mit [BAC] geschiitzt ist und ein Reisepass
mit [EAC] Schutz. Auf letzteren sind auch die Fingerabdriicke des Inhabers gespeichert.
Des Weiteren wird zwischen der Personalisierung der Anwendung und dem Auslesen des
Reisepasses unterschieden. Aus der Tabelle ist sofort ersichtlich dass der Anteil der
fiir alle Anwendungsfélle den grofiten Teil der Zeit ausmacht. Auf die genauen Werte wird

spater noch eingegangen.

Personalisierung | Auslesen | Personalisierung | Auslesen

BAC] BAC] [EAC] [EAC]

INV M 28.5% 0,0% 38,5% 4.5%

Sym. Krypto 1,9% 3,3% 1,6% 2,4%
Asym. Krypto 0,0% 0,0% 1,6% 13,7%
Kommunikation 11,1% 18,3% 8,8% 12,4%
ICPU 58,5% 78,4% 49,5% 67,0%

Tabelle 7.1: Zeitverbrauch der einzelnen Hardwaremodule bei Passanwendungen.
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Abbildung 7.3: Zeitverbrauch der einzelnen Hardwaremodule beim Personalisieren der
Passanwendung mit [BACL

In Abbildung wird der zeitliche Anteil der einzelnen Module der Hardware bei
der Personalisierung einer mit [BAC| geschiitzten Passanwendung dargestellt. Die Werte
sind auch aus in Tabelle [[] ersichtlich. Da die Daten und das Bild des Inhabers bei der
Personalisierung in den Speicher geschrieben werden miissen, erfolgen Schreiboperationen
auf den nichtfliichtigen Speicher. Der Anteil dieser Schreiboperationen betrigt 28,5% der
Zeit. Fiir die Ubertragung der Daten vom Terminal zur Karte und die Bestitigungen
der Karte, dass die Operationen erfolgreich waren werden an Kommunikationszeit 11,1%
der Ausfiihrungszeit benétigt. Da die Ubertragung auch kryptographisch mit einem sym-
metrischen Kryptographieverfahren gesichert ist, werden fiir diese Ver- und Entschliisse-
lungsoperationen 1,9% der Zeit benétigt. Der restliche Anteil der Zeit entfillt auf
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Operationen wie zum Beispiel Datentransferoperationen. Die [CPU] Operationen bendtigen
mit 58,5% den groBten Teil der Zeit bei der Personalisierung.
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Abbildung 7.4: Zeitverbrauch der einzelnen Hardwaremodule beim Personalisieren der
Passanwendung mit [EAC]

Abbildung [7-4] stellt die zeitlichen Anteile der einzelnen Hardwarekomponenten bei der
Personalisierung einer mit [EAC] geschiitzten Passanwendung dar. Bei einer [EAC] Anwen-
dung werden mehr Daten in den nichtfliichtigen Speicher geschrieben. Zu den gleichen
Daten wie bei einem [BAC| Reisepass kommen noch der Fingerabdruck und das in der
Karte generierte Schliisselmaterial hinzu. Der Anteil der Zeit der fiir das Schreiben des
nichtfliichtigen Speichers benétigt wird ist mit 38,5% etwas grofler als bei einem [BAC|
Reisepass. Die Zeitanteile der Kommunikation, symmetrischen Verschliisselung und der
[CPUI Operationen gehen im Vergleich zum Schreiben des Speichers zuriick. Das Verhilt-
nis dieser drei Zeiten zueinander ist aber dhnlich wie bei der Personalisierung eines [BAC|
Reisepasses. Obwohl das Schreiben des nichtfliichtigen Speichers einen grofleren Zeitan-
teil bendtigt als bei einem [BAC] Reisepass, bendtigen die Operationen mit 49,5%
dennoch den groBiten Anteil der Personalisierungszeit. Bei der Personalisierung eines [EAC]
Reisepasses wird auch die asymmetrische Kryptographie benttigt. Mit einem Anteil von
1,6% der Zeit werden hier die geheimen Schliisseldaten der Karte generiert.

7 Sym. Krypto
[ ] Kommunikation
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Abbildung 7.5: Zeitverbrauch der einzelnen Hardwaremodule beim Auslesen der Passan-
wendung mit [BACL

Die zeitliche Aufteilung der einzelnen Hardwaremodule beim Auslesen eines mit [BAC|
geschiitzten Reisepasses ist in Abbildung dargestellt.

Beim Auslesen eines Reisepasses werden die Schritte durchgefiihrt, wie sie bei der nor-
malen Uberpriifung eines Passes durchgefiihrt werden. Der groBte Anteil an der Zeit wird
mit 78,4% in der verbraucht. Diese Zeit setzt ich unter anderem aus der Komman-
doanalyse, dem Laden der Daten aus dem Speicher und dem Laden der Koprozessoren
fiir die Verschliisselung zusammen. Die restliche Zeit benttigt die Kommunikation zwi-
schen Terminal und Pass mit 18,3% der Auslesezeit und die Sicherung dieser Daten durch
symmetrische Kryptographie (3,3%).
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Beim Auslesen werden keine Daten im nichtfliichtigen Speicher gedndert und es kommt
auch keine asymmetrische Kryptographie zum Einsatz. Daher benétigen diese beiden
Hardwaremodule auch keine Zeit.
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Abbildung 7.6: Zeitverbrauch der einzelnen Hardwaremodule beim Auslesen der Passan-
wendung mit [EACL

Das Auslesen eines Reisepasses der mit [EAC] geschiitzt ist hat eine zeitliche Aufteilung
wie in Abbildung[7.6] dargestellt. Im Vergleich zu einem Pass mit [BAC] verkleinert sich der
Anteil von [CPU, Kommunikation und symmetrischer Kryptographie. Das Verhéltnis der
drei Zeiten der Hardwaremodule zueinander bleibt aber anndhernd gleich. Der relative
Riickgang der Zeit ist darauf zuriickzufithren das auch andere Hardwaremodule aktiv
sind. Dies sind in diesem Fall die asymmetrische Kryptographie und das Schreiben des
nichtfliichtigen Speichers.

Der Anteil der asymmetrischen Kryptographie mit 13,7% ist nicht zu vernachlissigen
und ist auf den Diffie Hellman (DH]) Schliisselaustausch beim der Chip Authentication und
die Verifikation der Terminal Zertifikate zuriickzufiihren. Fiir Details sieche Abschnitt [3.3.3]
Beim [DHI Schliisselaustausch muss mit Hilfe asymmetrischer Kryptographie der gemein-
same Schliissel berechnet werden. Beim Terminal Authentication muss fiir die Verifikation
der Zertifikate auch asymmetrische Kryptographie eingesetzt werden. Im letzten Schritt
der Terminal Authentication muss die Signatur die vom Terminal generiert wurde mit
Hilfe asymmetrischer Kryptographie verifiziert werden.

Das Schreiben auf den nichtfliichtigen Speicher, welches sich mit 4,5% zu Buche schligt
hat zwei Ursachen. Zum einem ist das Uberpriifen der Zertifikate bei der Terminal Au-
thentication gegen Brute Force Attacken geschiitzt und daher wird ein Zugriffszéhler mit-
gespeichert. Ein weiterer Grund fiir ein Schreiben auf den nichtfliichtigen Speicher ist, dass
der Reisepass intern ein geschitztes Datum gespeichert hat und dieses Datum, anhand der
Zertifikate die verifiziert werden, upgedated wird.

7.2.2 Zeitbedarf bei Bankanwendungen

Die Zeitaufteilung der einzelnen Hardwaremodule bei den drei untersuchten Bankanwen-
dungen ist in Tabelle dargestellt. Es wird jeweils der Zeitbedarf der Hardwaremodule
bei der Personalisierung und bei einer Referenztransaktion angegeben. Die drei Bankan-
wendungen sind eine [EMV] kompatible Anwendung, und die Open Source Anwendungen
Java Purse (JP) und Java Purse Crypto (JPC).

Generell zeigt sich fiir Bankanwendungen das der grofite Zeitanteil bei der Persona-
lisierung fiir das Schreiben des nichtfliichtigen Speichers benétigt wird. Der zweite grofle
Anteil beim Personalisieren ist der Zeitbedarf der Die anderen Module werden bei
der Personalisierung nur zu einem geringen Teil beansprucht.
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Bei einer Referenztransaktion wird auch ein grofler Teil der Zeit fiir das Schreiben des
nichtfliichtigen Speichers und fiir die verwendet. Geringe Anteile an Kommunikati-
on und Kryptographie vervollstdndigen den Zeitbedarf. In Folge wird auf die einzelnen
Anwendungen noch genauer eingegangen.

Perso. | Trans. | Perso. | Trans. | Perso. | Trans.
EMV | EMV JP JP JPC JPC

NVM] || 48,3% | 15,5% | 66,3% | 54,2% | 53,5% | 41,9%

Sym. Krypto | 0,5% | 0,5% | 0,1% | 0,1% | 0,8% | 0,9%
Asym. Krypto || 4,3% | 16,2% | 0,0% | 0,0% | 0,0% | 0,0%
Kommunikation 23% | 75% | 2,8% | 6,6% | 1,6% | 3,9%
[CPU || 44,6% | 60,3% | 30,8% | 39,1% | 44,1% | 53,3%

Tabelle 7.2: Zeitverbrauch der einzelnen Hardwaremodule bei Bankanwendungen.
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Abbildung 7.7: Zeitverbrauch der einzelnen Hardwaremodule beim Personalisieren der
EMYV kompatiblen Bankanwendung.

Bei der Personalisierung der ersten Bankanwendung die kompatibel ist, werden
wie auch in Abbildung[7.7] ersichtlich, 48,3% der Zeit fiir das Schreiben des nichtfliichtigen
Speichers verwendet. Diese Zeit wird bendtigt um die Daten des Inhabers und Schliisselma-
terial auf der Karte zu speichern. Die asymmetrische Kryptographie die zur Generierung
des Schliisselmaterials zum Einsatz kommt benotigt 4,3% der Gesamtzeit. Da auch Daten
gesichert abgelegt werden, miissen diese verschliisselt werden. Dies erklart denn Zeitanteil
von 0,5% der auf die symmetrische Kryptographie entfillt. Um die Daten vom Termi-
nal zur Karte zu iibertragen und auch die Riickantworten zu iibertragen werden 2,3% der
Personalisierungszeit benotigt. Die restlichen 44,6% der Personalisierungszeit entfallen auf
Operationen bei denen die Befehle analysiert und abgearbeitet werden.
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Abbildung 7.8: Zeitverbrauch der einzelnen Hardwaremodule beim Personalisieren der
Java Purse Bankanwendung.
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Abbildung 7.9: Zeitverbrauch der einzelnen Hardwaremodule beim Personalisieren der
Java Purse Crypto Bankanwendung.

Die Zeitbedarf bei der Personalisierung der Java Purse Bankanwendung (Abbildung|7.8))
teilt sich hauptséchlich in Zeit und Zeit fiir das Schreiben des nichtfliichtigen Spei-
chers auf. Das Schreiben stellt mit 66,3% denn grofiten Anteil. Hier werden, wie auch
bei der EMV] kompatiblen Bankanwendung, die Daten des Inhabers und Schliisselmaterial
abgespeichert. Auf die einzelnen Operationen entfallen 30,8%der Zeit welche sich
aus der Verarbeitung der einzelnen Kommandos inklusive des Ladens der Koprozesso-
ren ergeben. Fiir die Ubertragung der Daten zwischen Terminal und Karte werden 2,8%
der Personalisierungszeit benotigt. Die restlichen 0,1% der Zeit entfallen auf symmetrische
Kryptographieoperationen. Diese kommen zum gesicherten Speichern von wichtigen Daten
zum Einsatz.

Die dritte Bankanwendung die betrachtet wurde ist die Open Source Anwendung Java
Purse Crypto. Der Zeitbedarf der einzelnen Hardwaremodule bei der Personalisierung
dieser Anwendung ist in Abbildung dargestellt. Bei dieser Implementierung werden
zum Speichern der Daten des Inhabers und der Schliissel im nichtfliichtigen Speicher 53,5%
der Personalisierungszeit bendtigt. Die Operationen der schlagen sich mit 44,1% zu
Buche. Bei der Ubertragung der Daten werden 1,6% der gesamten Personalisierungszeit
benétigt. Auch bei dieser Anwendung werden die Daten gesichert abgespeichert, wofiir die
symmetrische Kryptographie ben6tigt wird. Diese kryptographischen Operationen nehmen
die restlichen 0,8% der Zeit fiir sich in Anspruch.
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Abbildung 7.10: Zeitverbrauch der einzelnen Hardwaremodule bei einer Transaktion der
EMYV kompatiblen Bankanwendung.

Die Zeitliche Aufteilung der verschiedenen Hardwaremodule bei einer Referenztransak-
tion der ersten Bankanwendung, die[EMVlkompatibel ist, ist in Abbildung[7.10|dargestellt.
Bei dieser Bankanwendung wird fiir eine Referenztransaktion mit 60.3% die meiste Zeit
in der verbraucht. Diese Zeit setzt sich unter anderem aus der Bearbeitung der Be-
fehle, die vom Terminal kommen, dem Laden der Daten aus dem nichtfliichtigen Speicher
und dem Laden der Schliissel und Daten fiir die kryptographischen Koprozessoren zu-
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sammen. Mit 16,2% benotigt die asymmetrische Kryptographie den zweitgrofiten Anteil,
da bei dieser Bankanwendung eine digitale Signatur iiber die Transaktion berechnet wird
(Details siehe Abschnitt [3.4.1)). 15,5% der Transaktionszeit werden fiir die Speicherung
der Daten im nichtfliichtigen Speicher benétigt. Dies sind zum einen die Daten iiber die
Transaktion und auch Daten, die zum Schutz der Transaktion gespeichert werden. Fiir die
Ubertragung der Daten zwischen Terminal und Karte werden 7,5% der Zeit bendtigt. Mit
0,5% benétigt die symmetrische Kryptographie die zur Sicherung der gespeicherten Daten
eingesetzt wird, den geringsten Anteil.

B NV M

[ Sym. Krypto
[ ] Kommunikation
[ IcpU

Abbildung 7.11: Zeitverbrauch der einzelnen Hardwaremodule bei einer Transaktion der
Java Purse Bankanwendung.

Fiir einer Referenztransaktion der Bankanwendung Java Purse ist die zeitliche Auf-
teilung der Hardwaremodule in Abbildung dargestellt. Bei dieser Banktransaktion
wird der grofite Teil der Zeit durch das Schreiben des nichtfliichtigen Speichers verbraucht
(54,2%). Die Zugriffe auf den Speicher dienen zur Absicherung der Transaktion und zum
Abspeichern des neuen Guthabens. Die Operationen der benoétigen mit 39,1% den
zweitgroBten Anteil. Auch bei dieser Transaktion wird mit der [CPU] das Kommando abge-
arbeitet und die Koprozessoren mit Daten versorgt. Fiir die Kommunikation die zwischen
Terminal und Karte stattfindet werden 6,6% der Zeit benotigt. Die restlichen 0,1% der Zeit
die fiir symmetrische Kryptographie benotigt werden, sind auf die gesicherte Speicherung
von Daten zuriickzufiihren.
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Abbildung 7.12: Zeitverbrauch der einzelnen Hardwaremodule bei einer Transaktion der
Java Purse Crypto Bankanwendung.

Bei einer Referenztransaktion der Bankanwendung Java Purse Crypto ist die zeitliche
Aufteilung der Hardwaremodule wie in Abbildung dargestellt. Bei dieser Bankanwen-
dung wird der groite Teil der Zeit fiir Operationen verbraucht (53,3%). Wie auch
bei den vorigen Anwendungen setzten sich die Operationen aus der Abarbeitung der
Kommandos und der Versorgung der verschiedenen Hardwaremodule mit Daten zusam-
men. Aber auch wie bei den anderen Bankanwendungen wird ein hoher Anteil der Zeit
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(41,9%) fiir das Schreiben des nichtfliichtigen Speichers verwendet. Auch hier wird das
neue Guthaben gespeichert und die Transaktion zusétzlich abgesichert. Auf die Kommu-
nikation entfallen 3,9% der gesamten Transaktionszeit und fiir das geschiitzte Speichern
der Daten benotigt die symmetrische Kryptographie 0,9% der Zeit.

Wenn nun alle Anwendungen betrachtet werden ist keine klare Unterscheidung zwi-
schen den beiden Anwendungsdomains moglich. Bei beiden gibt es eine Anwendung fiir
die asymmetrische Kryptographie benttigt aber die anderen Anwendungen in der gleichen
Anwendungsdomain bendttigen die asymmetrische Kryptographie nicht.

7.3 |CPU Opcode Aufteilung

Ein wesentlicher Faktor von Programmen ist, welche Operationen die ausfiihrt. Dar-
an konnen sich manche Programme wesentlich unterscheiden. Zum Beispiel wird ein Pro-
gramm bei dem viele Daten kopiert werden miissen, mehr Datenoperationen haben als ein
Programm bei dem Daten berechnet werden.

In diesem Abschnitt wird nun die Aufteilung der Operationen fiir die einzel-
nen Smart Card Anwendungen bei einer Referenztransaktion dargestellt. Die Operationen
der [CPUl werden auch fiir die verschiedenen Aktivititen der Hardwaremodule getrennt
betrachtet. Ein Beispiel dafiir ist, welche Operationen die ausfithrt, wihrend ein
kryptographischer Koprozessor aktiv ist.

7.3.1 Opcode Aufteilung bei Passanwendungen

CPU
Kommunikation
Asym. Krypto
Sym. Krypto
NVM

Insgesamt [ |
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Anteil der CPU Operationen [%)

B . rithmetische Operationen

el Logische Operationen

[ ] Daten Transfer
[ Boolesche Operationen

[ Programm Kontrolle

|

Abbildung 7.13: [CPUl Instruktionsmix bei Aktivitdt der einzelnen Hardwaremodule der
Passanwendung mit [BACL

In Abbildung ist die Aufteilung der unterschiedlichen Operationen wihrend
die verschiedenen Hardwaremodule aktiv sind dargestellt. In dieser Abbildung wird die
Aufteilung wihrend des Auslesens einer Passanwendung, die mit [BAC gesichert ist, dar-
gestellt. Da es beim Auslesen einer [BAC| Anwendung keine Schreiboperationen auf den
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nichtfliichtigen Speicher und keine asymmetrischen Kryptographieoperationen gibt, sind
fiir diese Module keine Daten vorhanden.

Waihrend kein anderes Modul aktiv ist werden von der groftenteils Datentransfer-
operationen (>40%) ausgefiihrt. Etwas unter 40% der Operationen benétigt die Steuerung
des Programmablaufs. Rund 10% der Operationen entfallen auf Arithmetische Operatio-
nen und etwas unter 10% auf Logische Operationen. Mit kleiner als 1% ist der Anteil der
Booleschen Operationen verschwindend klein.

Wihrend der kontaktlosen Kommunikation zwischen Terminal und Karte werden grof-
tenteils Operationen zur Ablaufkontrolle und Datentransferoperationen ausgefiihrt. Dies
kann auf die Abfrage ob die aktuellen Daten schon gesendet sind und das Nachladen der
néchsten Daten zuriickzufithren sein. Die Arithmetischen Operationen kénnen durch die
Zahler fiir die aktuelle Position beim Senden verursacht werden.

Waihrend die symmetrische Kryptographie aktiv ist, werden nur Daten Transfer Befehle
und Befehle zur Kontrolle des Befehlsflusses ausgefiihrt. Daraus ldsst sich schlieffen, dass
wéhrend eine symmetrische Kryptographieoperation ausgefiihrt wird, eine Schleife so lange
durchlaufen wird, bis das Hardwaremodul signalisiert, dass es fertig ist.

Wenn iiber den gesamten Zeitraum einer beispielhaften Reisepasstransaktion die [CPU]
Aktivitdten betrachtet werden, ergibt sich ein #hnliches Bild wie nur bei Betrachtung der
reinen [CPUl Operationen. Der Anteil der Befehle zur Steuerung des Programmflusses steigt
etwas an und die Anteile der anderen Operationen sinken dementsprechend.
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Abbildung 7.14: [CPU]| Instruktionsmix bei Aktivitdt der einzelnen Hardwaremodule der
Passanwendung mit [EAC]

Bei einer Passanwendung, die iiber einen Zugriffsschutz mit [EAC] verfiigt, sieht der
Instruktionsmix der wihrend der Aktivitdten der einzelnen Module wie in Abbil-
dung [7.14] dargestellt aus.

Wenn nur die aktiv ist, wdhrend asymmetrische Kryptographie berechnet wird
und wihrend der Kommunikation ist die Aktivitéit der [CPUl anniihernd gleich aufgeteilt,
wie bei einer mit [BAC] geschiitzten Passanwendung (siehe dazu Abbildung .

Wihrend des Schreibens des nichtfliichtigen Speichers werden von der [CPU] ca. zu
einem Drittel Datentransferoperationen ausgefiihrt und die restlichen zwei Drittel dienen
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der Kontrolle des Programmablaufs. Gleich wie bei den Operationen des Koprozessors fiir
die symmetrische Kryptographie sind auch hier diese Operationen auf das Warten
bis der Vorgang abgeschlossen ist zuriickzufiihren.

Bei asymmetrischen Kryptographischen Operationen sind ca. 70% der Operatio-
nen fiir den Programmfluss zustindig, 25% sind Datentransferoperationen und die rest-
liche rund 5% teilen sich auf Arithmetische, Logische und Boolesche [CPUl Operationen
auf. Anhand dieser Aufteilung kann auch bei der asymmetrischen Kryptographie darauf
geschlossen werden, dass die meiste Zeit nur auf die Fertigstellung der Operation gewartet
wird.

7.3.2 Opcode Aufteilung bei Bankanwendungen

CPU [
Kommunikation
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NVM 0000000000000
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Abbildung 7.15: [CPU] Instruktionsmix bei Aktivitéit der einzelnen Hardwaremodule der
EMYV kompatiblen Bankanwendung.

Abbildung stellt die Opcode Aufteilung bei einer Referenztransaktion der
ersten Bankanwendung (EMV] kompatibel) dar. Wenn man diese Abbildung mit Abbil-
dung[7.14] vergleicht stellt man fest, dass sie sich sehr &hnlich sind. Einen grofieren Unter-
schied findet man bei der asymmetrischen Kryptographie und einen zweiten bei der Kom-
munikation. Der Unterschied bei der asymmetrischen Kryptographie ist auf die verschie-
denen kryptographischen Operationen und die verschiedenen Schliissellingen, die bei den
zwei verschiedenen Anwendungsfillen benttigt werden, zuriickzufiihren. Bei der Kommuni-
kation erklirt sich der Unterschied aus der unterschiedlichen Ubertragungsgrofie. Withrend
bei einer Passanwendung grofie Daten iibertragen werden, sind bei Bankanwendungen die
Datenpakete kiirzer.

Bei der zweiten (Abbildung und der dritten (Abbildung Bankanwendung
ist die Aufteilung der Operationen annihernd gleich. Die Aufteilung der Ope-
rationen bei der Programmierung des nichtfliichtigen Speichers und bei der symmetrischen
Kryptographie entsprechen denen der ersten Bankanwendung. Der Anteil der Befehle zur
Programmflusskontrolle wiahrend der Kommunikation ist bei diesen beiden Bankanwen-
dungen etwas hoher als bei der kompatiblen Bankanwendung, was mit verschiede-
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Abbildung 7.16: [CPU| Instruktionsmix bei Aktivitdt der einzelnen Hardwaremodule der
Java Purse Bankanwendung.
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Abbildung 7.17: [CPUl Instruktionsmix bei Aktivitit der einzelnen Hardwaremodule der
Java Purse Crypto Bankanwendung.

nen Datenléngen die iibertragen werden zusammenh#ngen kann. Auch wihrend der reinen
[CPUl Operationen ist der Anteil der Kontrollbefehle etwas hher als bei der ersten Bankan-
wendung wobei aber nicht von einer wesentlichen Verschiebung gesprochen werden kann.

7.3.3 Opcode Vergleich der unterschiedlichen Anwendungen

In Abbildung sind verschiedene Anwendungen gegeniibergestellt. Es werden jeweils
die verschiedenen [CPUl Operationen wihrend des Ausfithrens einer Referenztransaktion
(bei den Passanwendungen das Auslesen des Passes und bei den Bankanwendungen eine
Bezahloperation) dargestellt. Es werden jeweils nur die reinen Operationen darge-
stellt wihrend kein Hardwaremodul aktiv ist.
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Abbildung 7.18: [CPU] Instruktionsmix verschiedener Anwendungen bei einer Referenz-
transaktion.

Diese Darstellung beinhaltet zusétzlich zu den bereits ausfiihrlich diskutierten An-
wendungen auch eine native Implementierung einer Reisepassanwendung die mit [BAC]
geschiitzt ist.

Es ist ersichtlich dass die einzelnen Anwendungen ein dhnliches Profil bei der Auftei-
lung der Opcodes haben. Der grofite Anteil an den Operationen machen die
Datentransfer-Operationen mit rund 40% aus. Einen weiteren grofien Anteil machen die
Befehle zur Kontrolle des Programmflusses aus. Deren Anteil ist aber bei allen Anwen-
dungen etwas geringer als die Datentransfer-Operationen. Einen verschwindend geringen
Anteil an den[CPUl Operationen machen die Booleschen-Operationen aus. Die restliche An-
teile an den Operationen teilen sich die Logischen- und Arithmetischen-Operationen
wobei die Arithmetischen tendenziell einen etwas grofleren Anteil haben.

Wird nun im Vergleich die native Implementierung betrachtet sieht die Aufteilung der
[CPUI Operationen etwas anders aus. Zwar sind die Anteile der Datentransfer Operatio-
nen, Booleschen Operationen und der Programmkontrolle vergleichbar, aber der Anteil der
Logischen Operationen ist im Gegensatz zu den auf Java Card implementierten Anwen-
dungen viel geringer, dafiir ist der Anteil der arithmetischen Operationen grofier. Dieser
Unterschied ist wahrscheinlich auf die unterschiedlichen Implementierungen der Komman-
doabarbeitung und die verschiedenen Sicherheitsmechanismen zuriickzufiihren.
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7.4 Stack Tiefe

Der Stack eines Programmes kann unter anderem einen Riickschluss darauf erlauben wie
viele Funktionsaufrufe ineinander verschachtelt sind. In diesem Abschnitt werden nun
verschiedene Kennzahlen des Stacks fiir die verschiedenen Anwendungsfiille priasentiert.
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Abbildung 7.19: Stacktiefe verschiedener Anwendungen bei der Personalisierung.

In Abbildung ist die Stacktiefe der betrachteten Anwendungen bei der Personali-
sierung dargestellt. Die linken S&ulen représentieren die maximale Stacktiefe, die rechten
die durchschnittliche Stacktiefe.

Bei der maximalen Stacktiefe haben die beiden Java Purse Anwendungen den glei-
chen Wert. Die kompatible Bankanwendung bendtigt etwas mehr Stack Speicher
und bei den beiden Passanwendungen ist der Speicherbedarf noch héher, wobei die [EAC]
Anwendung noch einmal deutlich hervorsticht.

Aus diesen Stacktiefen kann geschlossen werden, dass bei den Bankanwendungen we-
niger Funktionsaufrufe ineinander verschachtelt sind, hingegen bei den Passanwendungen
eine groflere Verschachtelung von Funktionen existiert.

Bei der durchschnittlichen Stack Speichertiefe verhélt es sich dhnlich wie bei der maxi-
malen Speichertiefe. Die Java Purse Anwendung hat durchschnittlich die geringste Tiefe,
gefolgt von der Java Purse Crypto Anwendung und der [EMV] kompatiblen Bankanwen-
dung. Auch bei der durchschnittlichen Speichertiefe haben die beiden Passanwendungen
einen etwas grofleren Wert.

Vergleicht man nun die durchschnittliche mit der maximalen Speichertiefe ist ersicht-
lich, dass der Spitzenwert nur manchmal erreicht wird und den grofiten Teil der Zeit ein
niedriger Stackbedarf und damit eine geringere Verschachtelungstiefe herrscht.

Die Stacktiefe beim Ausfithren einer Referenztransaktion bzw. beim Auslesen eines
Reisepasses ist in Abbildung dargestellt. Die Ergebnisse sind &hnlich wie bei der
Personalisierung der Anwendungen. Beim maximalen Stackverbrauch haben die beiden
Java Purse Anwendungen wieder den geringsten Wert. Die dritte Bankanwendung (EMV])
benétigt einen etwas grofleren Stack. Auch hier haben die Reisepassanwendungen den
groften Stackbedarf wobei die [EAC] Anwendung von allen Anwendungen den gréfiten
Bedarf hat.
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Abbildung 7.20: Stacktiefe verschiedener Anwendungen bei der Referenztransaktion.

Beim durchschnittlichen Stackbedarf liegen alle Bankanwendungen gleich auf und die
beiden Passanwendungen bendtigen etwas mehr Speicher. Auch aus dieser Abbildung l&sst
sich ableiten das der maximale Stackbedarf nur manchmal auftritt und das bei den Pass-
anwendungen mehr Funktionen ineinander verschachtelt sind.

7.5 Schleifengrofie

Die Anzahl der Befehle die bendétigt wird um die gleiche Speicherzelle wieder zu errei-
chen kann fiir eine Abschétzung der Gréfle von Schleifen im Programmfluss herangezogen
werden. Anhand solcher Schleifen kénnen auch Abschitzungen iiber die verschiedenen
Cachingstrategien erstellt werden. Bei der Auswertung wurden vier verschiedene Schlei-
fengrofien betrachtet.

e Als kleine Schleifen wurden Schleifen definiert, wenn innerhalb von fiinf Speicher-
zugriffen auf die gleiche Speicherzelle zugegriffen wird. Solche Schleifen kénnen zum
Beispiel das Warten in einer Schleife auf eine Hardwarekomponente sein.

e Mittlere Schleifen benotigen zwischen sechs und 64 Zugriffe bis wieder auf die gleiche
Speicherzelle zugegriffen wird. Bei solchen Schleifen besteht die Moglichkeit durch
einem ausreichend grolen Cache die Zugriffe auf den Programmspeicher stark zu
reduzieren.

e Bei groflen Schleifen werden zwischen 65 und 256 Speicherzugriffe benttigt bis wieder
auf die gleiche Speicherstelle zugegriffen wird.

e Nicht als Schleifen werden hier Befehlsablidufe betrachtet die mehr als 256 Zugriffe
benétigen, bevor wieder auf die gleiche Stelle zugegriffen wird.

In Abbildung [7.21] ist die Aufteilung in die verschiedenen Schleifengréfien bei der Per-
sonalisierung der unterschiedlichen Anwendungen zu sehen. Bei allen Anwendungen sind
die meisten Schleifen kleine Schleifen, wo bis eine Adresse wieder aufgerufen wird, ma-
ximal fiinf Speicherzugriffe in der Zwischenzeit erfolgen. Es werden viele kleine Schleifen
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durchlaufen. Daraus kann man schlieflen, dass oft auf Hardwaremodule gewartet wird. Die
beiden Passanwendungen haben einen etwas geringeren Anteil an kleinen Schleifen als die
Bankanwendungen.

Bei mittleren Schleifen ist das Bild genau umgekehrt. Die beiden Passanwendungen
haben einen grofleren Anteil an mittleren Schleifen als die Bankanwendungen.

Die grofien Schleifen sind bei allen Anwendung prozentuell ungefihr gleich oft in Ver-
wendung. Eine Ausnahme bildet dabei die Java Purse die einen etwas geringeren Anteil
aufweist.

Die restlichen Befehle werden nicht in Schleifen verbracht (oder die Schleifen sind sehr
grof). Dabei haben die beiden Passanwendungen einen etwas groBeren Anteil an Befehlen
die nicht in einer Schleife ausgefiithrt werden, als die Bankanwendungen.
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N EAC

Kleine Schleifen
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Abbildung 7.21: Schleifengrofie verschiedener Anwendungen bei der Personalisierung.

Abbildung stellt die unterschiedlichen Schleifengréien der Anwendungen bei ei-
ner Referenztransaktion dar. Im Gegensatz zu der Aufteilung der Schleifengréfien bei der
Personalisierung ist bei der Referenztransaktion der Anteil der kleinen Schleifen geringer.
Der Anteil der mittelgrofien Schleifen bleibt annéhernd gleich und bei den grofien Schleifen
steigt der Anteil etwas an. Bei allen Anwendungen steigt der Anteil der Befehle, die nicht
als Schleifen definiert sind, relativ stark an.

Die unterschiedlichen Anwendungen haben ein annihernd gleiches Verhiltnis zueinan-
der wie bei der Personalisierung. Bei den kleinen Schleifen haben die Passanwendungen
den geringsten Anteil, wogegen sie bei den mittleren, groflen und nicht als Schleifen de-
klarierten Abfolgen einen grofieren Anteil als die Bankanwendungen haben.

7.6 Sprungverhalten

Wie auch bei der Analyse der Schleifen ist auch das Ablaufverhalten des Opcodes in-
teressant. In diesem Abschnitt werden nun die Ergebnisse einer solchen Analyse fiir die
verschiedenen Anwendungen présentiert.
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Abbildung 7.22: Schleifengrofie verschiedener Anwendungen bei der Referenztransaktion.

7.6.1 Sprungweiten

Bei der ersten Analyse die auf die Spriinge bezogen ist, wurde die Lénge der Spriinge
ausgewertet. Auch hier wurde der Ablauf in vier verschiedene Kategorien unterteilt.

e Als Linearer Code wird bei dieser Auswertung jener Opcode angesehen, wo der néichs-
te Zugriff auf den Programmspeicher innerhalb von fiinf Speicherstellen geschieht.
Dabei kénnen schon Spriinge innerhalb der fiinf Speicherzellen auftreten. Mit einem
geeigneten Cachingsystem konnten diese aber beschleunigt werden.

e Bei kleinen Spriingen erfolgt der néchste Zugriff innerhalb von sechs bis 64 Speicher-
zellen.

e Mittlere Spriinge werden gezdhlt, wenn er nichste Zugriff zwischen 65 und 256 Adres-
sen neben dem aktuellen Zugriff ist.

e Bei grofien Spriingen ist der Adressabstand zwischen dem aktuellen und dem néchs-
ten Opcode grofler als 256.

In Abbildung ist die Aufteilung in die einzelnen Sprungbereiche fiir die Personalisie-
rung der unterschiedlichen Anwendungen dargestellt. Aus der Abbildung ist ersichtlich,
dass der grofite Teil des ausgefithrten Codes linearer Code ist und mit geeigneten Ca-
chingstrategien sehr effizient verarbeitet werden kann. Die Aufteilung zwischen kleinen
und mittleren Spriingen ist anndhernd gleich und die langen Spriinge sind etwas stérker
vertreten. Der Unterschied zwischen den einzelnen Anwendungen ist minimal und daher
kein Unterscheidungskriterium.

Abbildung stellt die Sprungbereiche bei einer Referenztransaktion dar. Auch bei
dieser Abbildung ist iiber 90% der ausgefiihrten Opcodes linearer Code und die restlichen
Anteile teilen sich die kurzen, mittleren und langen Spriinge wobei die mittleren Spriinge
einen etwas kleineren Anteil haben. Auch bei der Referenztransaktion ist kein wesentlicher
Unterschied zwischen den verschiedenen Anwendungen ersichtlich.
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Abbildung 7.23: Sprungweiten verschiedener Anwendungen bei der Personalisierung.
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Abbildung 7.24: Sprungweiten verschiedener Anwendungen bei der Referenztransaktion.

7.6.2 Sprung-Adressbereich

Bei der zweiten Analyse der Spriinge wird analysiert in welchen Adressbereiche die Zie-
ladresse liegt. Anhand dieser kann ermittelt werden, welcher Adressierungstype benotigt
wird. Es wird zwischen drei verschiedenen Typen unterschieden.

e Short Jumps sind Spriinge innerhalb des 8bit Adressbereichs. Fiir die Adressierung
wird im optimalen Fall nur ein Byte benoétigt.

e Jumps sind Spriinge innerhalb des 16bit Adressbereichs. Hier werden fiir die Adres-
sierung zwei Byte benétigt.

e Bei Long Jumps kann der ganze Adressbereich adressiert werden und es werden je
nach Speichergrofie drei oder vier Byte zur Adressierung bendtigt.

In Abbildung sind die Adressbereiche bei Spriingen der unterschiedlichen Anwen-
dungen bei der Personalisierung dargestellt. Im Schnitt werden 87% der Spriinge im 8bit



KAPITEL 7. ERGEBNISSE 91

Long Jump

B ):vo Purse Crypto
[ Java Purse
[ TEMV

B BAC

I AC

Jump

Short Jump

0 20 40 60 80 100
Anteil der Sprungarten [%]

Abbildung 7.25: Sprungbereich verschiedener Anwendungen bei der Personalisierung.

Speicherbereich ausgefiihrt, wobei die Java Purse einen etwas grofieren und die [BAC] Pass-
anwendung einen etwas geringeren Anteil hat. Die Spriinge im 16bit Segment sind bei den
Bankanwendungen etwas geringer als bei den Passanwendungen, aber im Schnitt ca. bei
12%. Die restlichen Spriinge gehen iiber den ganzen Speicherbereich. Hier haben die Pass-
anwendungen durchschnittlich einen etwas geringeren Anteil als die Bankanwendungen.
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Abbildung 7.26: Sprungbereich verschiedener Anwendungen bei der Referenztransaktion.

Die Aufteilung der Spriinge bei einer Referenztransaktion ist in Abbildung dar-
gestellt. Diese Aufteilung ist dhnlich wie bei der Personalisierung nur das der Anteil der
Spriinge im 8bit Segment etwas zuriick geht und im Gegenzug die Spriinge im 16bit Seg-
ment etwas hoher sind. Auch das Verhiiltnis der einzelnen Anwendungen zueinander ist
dhnlich. Die Passanwendungen bendtigen etwas weniger Spriinge im 8bit Segment als die
Bankanwendungen. Dafiir benttigen sie mehr Spriinge im 16bit Segment. Auch Spriinge
iiber den gesamten Speicherbereich werden bei Passanwendungen weniger benétigt, als bei
Bankanwendungen.
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7.7 Zusammenfassung

In diesem Abschnitt wird versucht die verschiedenen Anwendungsklassen anhand der vor-
her vorgestellten Ergebnisse zu separieren.

Bei der zeitlichen Aufteilung der einzelnen Hardwaremodule zeigt sich, dass bei den
Bankanwendungen der Anteil des etwas hoher ist als bei den Passanwendungen. Der
Anteil der Kommunikation und der symmetrischen Kryptographie ist hingegen bei den
Bankanwendungen etwas geringer als bei den Passanwendungen. Bei der asymmetrischen
Kryptographie kann hingegen keine klare Aussage getroffen werden. Bei einer Bankanwen-
dung und einer Passanwendung wird asymmetrische Kryptographie benttigt und bei den
anderen Anwendungen nicht.

Auch bei der Personalisierung der Anwendungen kann anhand der Anwendungsdomain
nicht exakt auf die Anforderungen an die Hardware geschlossen werden. Auch hier wird
bei einer Bankanwendung die asymmetrische Kryptographie benotigt und bei den anderen
nicht. Bei den Passanwendungen ergibt sich dasselbe Bild.

Anhand der Aufteilung des[CPU Opcodes kann auch nicht zwischen den einzelnen An-
wendungsklassen unterschieden werden. Die Verteilung der Opcodes wihrend kein
Hardwaremodul aktiv ist, ist bei allen Anwendungen annihernd gleich. Wenn die asym-
metrische Kryptographie aktiv ist ergibt sich zwar bei der [CPUl Opcode Verteilung ein
unterschiedliches Bild, dies ist aber auf die unterschiedlichen kryptographischen Verfah-
ren zuriickzufithren und wiirde wenn zum Beispiel bei der Passanwendung eine andere
Schliisselléinge oder ein anderer Schliisseltype verwendet wiirde, wieder anders ausschauen.
Nur bei der [CPU] Verteilung withrend der Kommunikation kann ein leichter Unterschied
zwischen Pass- und Bankanwendungen festgestellt werden. Bei der Personalisierung der
Anwendungen kann nur wihrend der Kryptographie ein Unterschied festgestellt werden,
der aber wiederum auf die Generierung der unterschiedlichen Schliissel zuriickzufiihren ist.

Ein mogliches Unterscheidungskriterium wurde bei der Analyse des Stacks festgestellt.
Die beiden Passanwendungen bené6tigen etwas mehr Stackspeicher als die Bankanwendun-
gen. Beim durchschnittlichen Stackbedarf ist der Unterschied aber nicht so grofl wie beim
maximalen Stackbedarf.

Bei der Schleifengriofie sind bei den Bankanwendungen tendenziell mehr kleine Schleifen
und dementsprechend weniger Abfolgen, die nicht als Schleifen gewertet werden, als bei
den Passanwendungen.

Beim Sprungverhalten und beim Adressbereich der Spriinge kann nicht zwischen Bank-
und Passanwendungen unterscheiden werden.



Kapitel 8

Schlussbemerkung und Ausblick

Mit dieser Arbeit wurde untersucht, ob es moglich ist anhand einer Domain, der eine
Smart Card Anwendung zugeordnet werden kann, auf die Anforderungen zu schlielen, die
an die Smart Card Hardware gestellt werden.

Es wurden fiir die Arbeit fiinf unterschiedliche Anwendungen in zwei Anwendungsdo-
mains betrachtet. Alle Anwendungen sind fiir Java Card geschrieben und auf der simu-
lierten Smart Card lauft eine Java Virtuell Maschine. Die Anwendungen wurden auf die
Karte geladen, installiert und personalisiert. Danach wurde fiir alle Anwendungen eine
Referenztransaktion durchgefiithrt. Dabei wurden die Aktivitdten der Hardwaremodule,
der und die Speicherzugriffe fiir eine spétere Analyse aufgezeichnet.

Anhand der in Kapitel [5] beschriebenen Auswertung wurden aus den Rohdaten Kenn-
zahlen extrahiert, mit denen die Anwendungen miteinander verglichen worden sind.

Beim Vergleich der Kennzahlen der Anwendungen wurde festgestellt, dass es in man-
chen Bereichen leichte Unterschiede zwischen den Kennzahlen der Anwendungsdomains
gab. Generell sind sich die Kennwerte der unterschiedlichen Anwendungsdomains aber so
ghnlich das keine klare Trennung zwischen den Domains moglich ist. Ein weiteres Ver-
halten das festgestellt wurde ist, dass sich bei manchen Anwendungen auch innerhalb der
Anwendungsdomain grofie Unterschiede ergeben. Ein Beispiel dafiir sind die Passanwen-
dungen. Bei diesen Anwendungen benétigt die BAC] Version keinen schreibenden Zugriff
auf den [NVMl und keine Unterstiitzung fiir die asymmetrische Kryptographie wogegen die
[EAC Version diese beiden Hardwaremodule benétigt. Aus den hier angefiihrten Griinden
kann keine klare Grenze zwischen den Anwendungsdomains gezogen werden.

Der Grund fiir dieses Verhalten hat vermutlich zwei Ursachen. Zum einen muss bei der
Abarbeitung der Anwendung der Java Bytecode mit der Virtuellen Maschine iibersetzt
werden. Diese Ubersetzung ist zum groSten Teil unabhiingig von den Anwendungen und
daher ist das Profil das sich bei allen Anwendungen ergibt vermutlich das[CPU] Profil
der Virtuellen Maschine.

Ein weiter Grund warum zwischen den einzelnen Anwendungsdomains nicht klar un-
terschieden werden kann ist, dass auch die Anwendungen innerhalb einer Domain grofie
Unterschiede aufweisen. Ein weiteres Beispiel dafiir sind die Bankanwendungen. Bei dieser
Anwendungsdomain wird zum Beispiel fiir eine Anwendung die asymmetrische Kryptogra-
phie bendétigt und bei den beiden anderen nicht. Auch beim Schreiben des nichtfliichtigen
Speichers und beim Anteil der gibt es signifikante Unterschiede.

Aus diesen Erkenntnissen kann geschlossen werden, dass mit den gewéhlten Kennwer-
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ten und einem Java Card Betriebssystem eine klare Unterscheidung zwischen den Anwen-
dungsdomains nicht méglich ist.

Als weiterfithrende Arbeit sollte analysiert werden welche Auswirkungen die Java Vir-
tuell Maschine auf die Profile der Anwendungen hat. Dazu miissen alle Anwendung als
native Implementierung analysiert werden. Dadurch fillt der Einfluss der virtuellen Ma-
schine weg bzw. es kann der Einfluss der virtuellen Maschine ermittelt werden. Moglicher-
weise konnte auch durch eine andere Wahl der Anwendungsdomains oder Kennwerte eine
klare Unterscheidung ermoglicht werden. Um eine statistisch zuverlissige Aussage tref-
fen zu konnen sollten eine groflere Menge an Anwendungen aus den Anwendungsdomains
analysiert werden.



Anhang A

Definitionen

AAC Application Authentication Cryptogram
AES Advanced Encryption Standard

AFI Application Family Identifier

AID Application Identifier

APDU Application Protocol Data Unit

API Application Programming Interface
ARPC Authorisation Response Cryptogram
ARQC Authorisation Request Cryptogram
ATQB Answer To Request-B

BAC Basic Access Control

BSI Bundesamt fiir Sicherheit in der Informationstechnik

CA Chip Authentication

CAP Card Application

CC Common Criteria

CDA Combined Dynamic Data Authentication/Application Cryptogram
Generation

CLA Class

CPU Central Processing Unit

CRC Cyclic Redundancy Check

CRL Certificate Revocation List

CVCA Country Verifying Certificate Authority
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DDA
DES
DF
DH
EAC
EC
EEPROM
EF
EMV
ICC
ILP
INS
JCF
JP
JPC
kB
kbit
Le

Le
MAC
MF
MHz
MMU
MRTD
MRZ
NVM
0OS

P1

Dynamic Data Authentication
Data Encryption Standard
Dedicated File

Diffie Hellman

Extended Access Control

Elliptic Curve

Electrically Erasable Programmable Read-Only Memory

Elemantary File

Europay MasterCard und VISA
Integrated Circuit Card
Instruktions Level Parallelisierung
Instruction

Java Card Forum

Java Purse

Java Purse Crypto
Kilobyte=1024 Byte
Kilobit=1024 Bit

Length command

Length expected

Message Authentication Code
Master File

Megahertz

Memory Management Unit
Machine Readable Travel Document
Machine Readable Zone

Non Volatile Memory

Operating System

Parameter 1
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ANHANG A. DEFINITIONEN

P2
PACE
PIN
PKI
RAM
REQA
REQB
RF
RI
RID
RNG
ROM
SDA
SIM
SM
SW1
SW2
TA
TC
TDES
USB
VM

Parameter 2

Password Authenticated Connection Establishment
Personliche Identifikationsnummer
Public Key Infrastruktur

Random Access Memory
Request-A

Request-B

Radio Frequency

Restricted Identification
Registered Application Provider Identifier
Random Number Generator

Read Only Memory

Static Data Authentication
Subscriber Identity Module
Secure Messaging

Status Word 1

Status Word 2

Terminal Authentication
Transaction Certificate

Triple

Universal Serial Bus

Virtuelle Maschine
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