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Kurzfassung

Drahtlose Sensornetzwerke bestehen aus einer Vielzahl von Sensorknoten, welche iiber
Funk miteinander kommunizieren. Im Vergleich zu drahtgebundenen Sensornetzwerken
wird der Aufwand fiir Herstellung, Installation und im Betrieb reduziert. Diese drahtlosen
Sensorknoten verfiigen typischerweise iiber einen einfachen Prozessor, wenig Speicher und
einen limitierten Energievorrat und werden von Batterien oder mit Energiegewinnungs-
systemen zur Umwandlung der Umgebungsenergie versorgt. Energiemanagement und die
Auswahl energieeffizienter Bauteile sind in diesem Bereich besonders wichtig, um iiber
lange Zeitraume Sensordaten erfassen, verarbeiten und zu einer Basisstation iibertragen zu
konnen.

Diese Masterarbeit beinhaltet die Entwicklung und Realisierung einer Laborplattform, mit
der ein moglichst praxisnahes Arbeiten mit drahtlosen Sensorknoten fiir den universitidren
Laborunterricht erreicht werden kann. Damit kénnen Studenten die Funktionsweise von
drahtlosen Sensornetzwerken erarbeiten, sowie im Speziellen das Verhalten von EHDs
(Energy-Harvesting-Devices) unter verschiedensten Umgebungseinfliissen testen. Diese
Masterarbeit ist Teil des Européischen Projekts “Remote-labs Access in Internet-based
Performance-centered Learning Environment for Curriculum Support” (RIPLECS).



Abstract

A wireless sensor network is a collection of nodes communicating with each other via radio.
In comparison to wired sensor networks, the cost of manufacture, installation and operation
is reduced. These wireless sensor nodes typically have a small processor, less memory and
limited energy storage, and are powered by batteries or energy harvesting systems. Energy
management and the selection of energy-efficient components are very important in order
to acquire data over long periods as well as to process and to transmit it to a base station.
This master thesis presents the development and implementation of a remote lab for
laboratory practice-based of learning energy harvesting enhanced wireless sensor networks.
Students can learn the behaviour and can get practical experience of wireless sensor
networks and the influence of energy harvesting under various environmental conditions.
This master thesis is part of the European project “Remote-labs Access in Internet-based
Performance-centered Learning Environment for Curriculum Support” (RIPLECS).
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1 Einleitung

Wireless Sensor Networks (WSNs) sind Rechnernetzwerke aus Sensorknoten, die mittels
Funk miteinander kommunizieren. Dabei wird héufig ein selbstkonfigurierendes Ad-hoc
Netzwerk verwendet. Die Hauptaufgabe der einzelnen Knoten besteht darin Informationen
von den jeweiligen Sensoren zu sammeln und an den Host iiber ein sogenanntes Gateway
weiterzuleiten. In Abbildung 1.1 ist ein typischer Aufbau eines drahtlosen Sensornetzwerks
dargestellt.

[
1
[

II e‘

© Gateway Node

@ Wireless Sensor Node

Abbildung 1.1: Typische Struktur eines drahtlosen Sensornetzwerks [1]

Aufgrund ihrer vorzugsweise geringen Baugrofle sind Rechenleistung, Kommunikation,
Sensorik und Energievorrat begrenzt. Zu ihren Vorteilen zihlen der flexible Einsatz, geringe
Herstellungskosten sowie geringer Installationsaufwand. Einsatzorientierte Strukturen und
Ubertragungstechnologien erméglichen einen grofen Anwendungsbereich fiir den drahtlosen
und mobilen Einsatz. Das Hauptaugenmerk liegt bei der Energieaufnahme bzw. deren
Speicherung, weil eine lange Laufzeit (Wochen bis Jahre) ohne zusétzliche Wartung, wie zum
Beispiel der Batterietausch, in solchen Netzwerken vorausgesetzt wird. Dementsprechend
wird viel Aufwand betrieben, um Losungen fiir energieautarke Sensorknoten zu finden.
Einer der erfolgversprechendsten Ansétze ist "Energy-Harvesting’.

Erfolgsversprechende Fortschritte im Bereich 'Energy-Harvesting’, das heifit Energieerzeu-
gung durch Umgebungseinfliisse (Vibrationen, Temperaturdifferenzen, elektromagnetische
Strahlung usw.), versprechen wesentliche Verbesserung in der Effizienz solcher Systeme.
Mit dieser Methode kann Umgebungsenergie in elektrische Energie umgewandelt werden,
um den Knoten ausreichend zu versorgen. Ein sogenanntes 'Energy-Harvesting-System’
(EHS) besteht im wesentlichen aus einem 'Energy-Harvesting-Device’ (EHD) zur Ener-
giegewinnung und einem Energiespeicher. Mit dem Energiespeicher wird iiberschiissige
Energie von den EHDs gespeichert. Diese Energie kann dann in Phasen mit zu geringer
oder keiner Energiegewinnung fiir einen unterbrechnungsfreien Betrieb genutzt werden.
Als Energiespeicher konnen entweder wiederaufladbare Batterien oder Ultrakondensatoren
zum Einsatz kommen.



1 Einleitung

1.1 Motivation

Die Lehre der Theorie von drahtlosen Sensornetzwerken ist fiir Studierende meist nicht
ausreichend, um die komplexe Arbeitsweise innerhalb des Systems génzlich zu verstehen.
Das praktische Arbeiten mit solchen Systemen wiirde den Lernprozess beschleunigen. Die
Studenten kénnten mit verschiedensten Einfliissen auf das Verhalten der selbstversorgenden
Sensorknoten experimentieren. Vorgegebene Ubungsaufgaben sollen die Studenten dazu
bringen sich intensiv mit Energiemanagement, Ausfallsicherheit und Datenakquisitation zu
beschéftigen.

Ein geeigneter Laboraufbau wiirde einige permanent versorgte Sensorknoten sowie
selbstversorgende Sensorknoten mit Solarzellen und Energiespeicher beinhalten. Den Stu-
dierenden soll ein interaktiver Zugang zur Laboriibung iiber das Internet bereitgestellt
werden. Dieser Web-Zugang soll Statusinformation und Messergebnisse darstellen und die
Konfiguration des Sensornetzwerkes bereitstellen.

Diese Arbeit ist Teil des Européischen Projekts “Remote-labs Access in Internet-based

Performance-centered Learning Environment for Curriculum Support” (RIPLECS). Die
Motivation fiir das RIPLECS-Projekt wird folgend beschrieben:
Ziel des RIPLECS-Projekts ist die Definition und Entwicklung einer telematikgestiitz-
ten Infrastruktur in Furopa sowie die Ausarbeitung eines Lehrplans fiir Informations
und Kommunikations Technologie (IKT), welcher eine Vielzahl an Méglichkeiten fiir ge-
meinsames Verfassen von Beitrigen und gemeinsames Lernen sowie simulationsbezogene
und laborpraktische Lernmdglichkeiten bietet. Das RIPLECS-Projekt dient der Anpassung
des DIPSFEIL-Systems, um in einem FE-Learning-Kontext im Rahmen eines Lehrplans
zu Informations- und Kommunikationssystemen reale Experimente in einer ,Remote“-
Umgebung durchzufithren. Die Studierenden werden in der Lage sein, mit dem Experiment
zu interagieren, Parameter zu dndern und in einigen Fillen auch die Experimente zu
modifizieren und mitzugestalten. Mit der RIPLECS-Plattform wird die Verteilung von
Ressourcen der Laborexperimente ermdglicht durch Nutzung von mehreren Web-Servern
in einer einzelnen Netzwerktopologie. Lehrbeauftragte aus verschiedensten europdischen
Lindern bekommen die Mdglichkeit, die Vorteile eines lauffihigen Laborerperiments mit
Inhalten in der jeweiligen Landessprache und ihrem eigenen Blickwinkel durchzufihren. Mit
der Einbindung von Telekommunikationstechnologien und der Informatik in die virtuellen
Messvorrichtungen wird eine Entwicklung von realen ferngesteuerten Laboren sowie ein
Zugang in Echtzeit diber das Internet ermdglicht. Den Beschrdankungen traditioneller Labore,
durch Platzmangel, teurer Laborausriistung, Personalmangel und deren Verfiigbarkeit nur
innerhalb der Geschiftszeiten, kann damit entgegengewirkt werden. [2] [3]

1.2 Gliederung des Dokumentes

Dieses Dokument ist wie folgt aufgebaut. In Kapitel 2 wird auf die Literaturrecherche
sowie dhnliche Arbeiten und Projekte eingegangen. In Kapitel 3 werden die Konzepte fiir
den Laboraufbau, die Hardware-Komponenten und die dazugehorige Software beschrieben.
Kapitel 4 behandelt die Implementierungen der Konzepte. In Kapitel 5 werden die
Ergebnisse von Messungen und das Verhalten des gesamten Systems im Echtbetrieb
zusammengefasst. Kapitel 6 beinhaltet die Schlussbemerkungen sowie einen Ausblick fiir
zukiinftige Arbeiten. Im Anhang finden sich sédmtliche Schaltplédne.



1 Einleitung

1.3 Aufgabenstellung

In dieser Masterarbeit soll ein Konzept erstellt sowie die Implementierung einer fernsteuer-
baren Laborplattform fiir drahtlose Sensornetzwerke durchgefiithrt werden.

Der Laboraufbau soll alle Aspekte von drahtlosen Sensornetzwerken abdecken konnen.
Das gesamte System muss moglichst flexibel aufgebaut sein, um auf eine Vielzahl von
Laboriibungen angepasst werden zu konnen. Besonderes Augenmerk soll auf Energie-
gewinnungsysteme fiir den autarken Betrieb von Sensorknoten gelegt werden. Fiir die
Studierenden soll eine Moglichkeit geschaffen werden sich mit der Konfiguration und dem
Betrieb eines drahtlosen Sensornetzwerkes auseinanderzusetzen.

Die Umsetzung der Masterarbeit besteht aus einem Hardware-Teil und aus dem Software-
Teil. Der Hardware-Teil beinhaltet die Entwicklung der Schaltungen fiir das EHS sowie
fiir die Steuerung des Laboraufbaus. Im Software-Teil wird auf die Entwicklung der
Serverdienste sowie der Applikation fiir das drahtlose Sensornetzwerk eingegangen.



2 Literaturrecherche

In diesem Kapitel werden bestehende Arbeiten aus den Bereichen interaktiver Labor-
plattformen, drahtlose Sensornetzwerke und Energiegewinnungssystemen behandelt. Ein
bereits etabliertes Projekt zur Verwaltung von interaktiven Laborplattformen fiir Studenten
wird in Kapitel 2.1 beschrieben. Laborplattformen fiir unterschiedliche Einsatzzwecke zur
Evaluierung von drahtlosen Sensornetzwerken werden in Kapitel 2.2 beschrieben. In Kapitel
2.3 sind verschiedene Netzwerkprotokolle und deren Einsatzbereiche erldutert. In Kapitel
2.4 wird der Einsatz von Energiegewinnungssystemen und deren Varianten beschrieben.
Zum Schluss wird in Kapitel 2.5 die Literaturrecherche zusammengefasst.

2.1 iLab Projekt

Das iLab Projekt des Massachusetts Institute of Technology (MIT) [4] liegt der Idee
zugrunde, Mitgliedern der Fakultét ihre Testplattformen fiir unterschiedlichste Experimente
iiber das Internet fiir Studenten zur Verfiigung zu stellen. Es ermoglicht Studierenden
via ferngesteuerte Laboreinrichtungen mit echten Instrumenten und Gerédten zu arbeiten.
Finanzielle, rdumliche und sicherheitsrelevante Gesichtspunkte kénnen mit ferngesteuerten
Online-Laboren teilweise entkriftet werden. Vor allem aber wire der Zugang jederzeit und
von jedem beliebigen Ort mit Internetzugang moglich.

Das iLab Projekt stellt eine Sammlung von Software-Werkzeugen zur Verfiigung, um
einen einfachen Web-Zugang fiir komplexe Laborexperimente zu etablieren. Die ¢Lab Shared
Architecture (ISA) besteht aus einen robusten, skalierbarer und offenen (Open-Source)
Infrastruktur fiir Internetdienste, mit der ein Software-Framework fiir Benutzerverwaltung
fiir eine grofle Vielfalt an Laborexperimenten bereitgestellt wird. Benutzerzugriffe und
Online-Labore werden durch gemeinsames Anmeldeverfahren (single sign-on) und eine
einfache Administrations-Schnittstelle verwaltet. In Abbildung 2.1 ist die Struktur des
iLab Projekts dargestellt. Die iLab-Shared-Architecture hat folgende Ziele:

e Minimaler Entwicklungs- und Managementaufwand fiir Benutzer und Anbietern von
ferngesteuerten Laboreinrichtungen

e Bereitstellung einer umfangreichen Sammlung von Diensten und Entwicklungswerk-
zeugen

e Einfach skalierbar fiir eine grofle Anzahl an Benutzern

e Ermoglicht einen gemeinsamen Zugang fiir Universitdten mit unterschiedlichsten
Netzwerkinfrastrukturen
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Abbildung 2.1: Struktur des iLab Projekts [4]

2.2 Testumgebungen fiir drahtlose Sensornetzwerke

Fiir die Simulation von drahtlosen Sensornetzwerken existieren bereits brauchbare Werk-
zeuge [5] [6]. Einen tieferen und realistischeren Einblick in solche Systeme koénnen jedoch
nur “echte* Testumgebungen vermitteln. Themen wie begrenzte Ressourcen, Verlust von
Kommunikationspaketen und Energieabhéngigkeiten sollen damit im Echtbetrieb evalu-
iert werden konnen. Es gibt unterschiedlichste Arten von Testumgebungen fiir drahtlose
Sensornetzwerke. In diesem Kapitel werden drei unterschiedliche Konzepte vorgestellt.
Bei der Testplattform MoteLab [7] werden die MIB-600 Sensorknoten von Crosshow® ver-
wendet, damit werden sogenannte Backchannel-Interfaces zur Verfiigung gestellt. Dadurch
soll eine Remote-Programmierung und eine Uberwachung von Sensorknoten ermdaglicht
werden. Abbildung 2.2 zeigt den strukturellen Aufbau von der MoteLab-Testplattform.
Ein Web-Zugang erméglicht dem Benutzer den Inhalt und Ablauf von Experimenten zu
erstellen. Generierte Daten aus den Experimenten werden in einer Datenbank gespeichert
und kénnen vom Benutzer direkt oder iiber den Web-Zugang wieder extrahiert werden.
Mit dem WSNTB [8] wurde eine Testumgebung fiir heterogene drahtlose Sensornetzwerke
geschaffen. Die Umgebung wird verwendet, um Ergebnisse von simulierten Netzwerkpro-
tokollen mit realen Ergebnissen zu vergleichen. Das System besteht aus einer Hardware-
Infrastruktur und einem Software-Framework. Die Hardware-Infrastruktur besteht aus
Servern, Gateways und Sensorknoten. Die Gateways sind direkt mit den Sensorknoten per
USB oder RS232 verbunden und stellen gleichzeitig eine Verbindung mit dem Internet
her. Diese Anbindung garantiert jederzeit den Zugriff auf die Sensorknoten, um diese zu
rekonfigurieren und Statusinformation zu erhalten. Es kénnen gleichzeitig mehrere drahtlose
Sensornetzwerke iiber das Internet bedient werden. Das Software-Framework unterstiitzt
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Abbildung 2.2: Struktur der MoteLab-Testplattform [7]. Die farbigen Verbindungen un-
tereinander zeigen den direkten Datenfluss. Drei externe Benutzer (A,B
und C) benutzen zum Beispiel gemeinsam die Testplattform. Benutzer A
legt einen Ablauf fiir ein Experiment fest, der erst spéter gestartet werden
soll. Benutzer B greift auf die Datenbank zu, um Daten von einem bereits
abgeschlossenen Experiment zu sammeln. Benutzer C hat ein Experiment
gestartet und kann durch die Verbindung mit den Serial-Forwarder (SF)
direkt Nachrichten von dem Sensorknoten empfangen oder senden.

das verbreitete TinyOS [9] sowie das von den Autoren entwickelte LOS [10]. TinyOS und
LOS sind beides Betriebssysteme fiir drahtlose Sensornetzwerke mit komponentenbasierter
Archtitekur und ereignisbasierten Ausfithrungsmodellen. Mit der zur Verfiigung gestell-
ten Middleware soll dem Benutzer die Generierung von eigenen Experimenten erleichtert
werden.

Das Wireless Sensor Network Testbed for Mobile Data Communication [11] ist speziell
auf das Evaluieren von drahtlosen Sensornetzwerkprotokollen mit beweglichen Sensorknoten
ausgelegt. Die Testumgebung besteht aus einer Basisstation, fiinf Sensorknoten und dem
sogenannten Data-Mule. Abbildung 2.3 zeigt die Struktur der Testumgebung. Durch sich
bewegende Sensorknoten ergeben sich andere Anforderungen an die verwendeten Netzwerk-
protokolle. Es besteht zwar die Moglichkeit vorhandene Simulatoren zu verwenden, jedoch
konnen diese die Performance der Netzwerkprotokolle nur mangelhaft im Echtbetrieb
evaluieren. Die fixen Sensorknoten haben die Aufgabe die Umgebungstemperaturen zu
messen und diese lokal zu speichern. Diese gewonnenen Daten werden von den mobilen
Sensorknoten (Data-Mule) gesammelt, bei einem zentralen Knoten (Basisstation) abge-
liefert und schliefflich auf einem Desktop-PC visualisiert. Kommt der Data-Mule in die
Sende- /Empfangsreichweite eines fixen Sensorknotens, wird ein drahtloser Datentransfer
zwischen diesen beiden Knoten durchgefithrt. Um die Performance von dem eingesetzten
Netzwerkprotokoll zu evaluieren, sind zwei fixe Sensorknoten iiber ein kabelgebundenes
Netzwerk mit dem Desktop-PC verbunden.
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Abbildung 2.3: Struktur der Testumgebung fiir drahtlose Sensornetzwerke mit beweglichen
Sensorknoten [11]

2.3 Software fiir drahtlose Sensornetzwerke

Drahtlose Sensornetzwerke sind aufgrund der moglichen Einsatzgebiete empfinglich fiir
Storungen. Umgebungseinfliisse kénnen negative Auswirkungen auf die Stabilitit und
Ausfallsicherheit des gesamten Systems zur Folge haben. Kriterien wie flexibel ein Netz-
werkprotokoll reagiert wenn ein Sensorknoten im Kommunikationspfad ausfillt, oder wie
Sensorknoten nach einem Ausfall wieder synchronisiert werden, sind entsprechend zu
beriicksichtigen.

In [12] werden Faktoren wie Zeitverzogerungen, zur Verfiigung stehende Energie, Da-
tendurchsatz, Fehlerwahrscheinlichkeit und Netzwerktopologie (Stern- oder vermaschte
Topologie) herangezogen, um den Einfluss auf die Fehlertoleranz und Ausfallsicherheit zu
bestimmen. Die zur Verfiigung stehende Restenergie eines Sensorknotens kombiniert mit
energieabhéingigen (Power-Aware) Netzwerkrouting erhoht die Fehlerwahrscheinlichkeit
und vermindert die Leistungsfihigkeit des Netzwerks aufgrund der steigenden Latenzzeiten.

Energieeffizienz und Netzwerk-Kapazitit sind vielleicht die wichtigsten Aspekte in einem
drahtlosen Sensornetzwerk. Mit Topologie-Kontrollalgorithmen kénnen Netzwerkverbindun-
gen so etabliert werden, dass Netzwerk-Kapazititen steigen und gleichzeitig der Energie-
verbrauch sinkt. In [13] wird die Schliisselidee der Topologie-Kontrolle so definiert, dass im
Gegensatz zum Senden mit maximaler Leistung, alle Knoten in einem Multi-Hop-Netzwerk
ihre Sendeleistungen ermitteln und entsprechend der Kriterien eine energieeffiziente Topolo-
gie mit optimierten Nachbarschaftsbeziehungen definiert werden kann. Die Annahme, dass
baugleiche Sensorknoten immer dieselbe maximale Sendeleistung haben, trifft in der Praxis
nicht immer zu. Bei heterogenen Sensornetzwerken sind die Unterschiede noch weit gréfer.
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Die meisten Algorithmen konnen nicht direkt auf heterogene Netzwerke angewandt werden.
Dementsprechend werden in [13] geeignete Topologie-Kontrollalgorithmen, fiir heterogene
drahtlose Sensornetzwerke mit unterschiedlichen Sendereichweiten, vorgeschlagen.

Die Wahl von geeigneten Routing-Protokollen héngt von mehreren Faktoren ab. Nut-
zungsdauer, Verlustrate der iibertragenen Pakete sowie die Anzahl an teilnehmenden Knoten
im Netzwerk haben einen entscheidenden Einfluss auf die Auswahl. Routing-Protokolle
sind prinzipiell in zwei Gruppen unterteilt, in Proaktive und Reaktive. Reaktive Protokolle
verwenden Tabellen mit den Routing-Informationen, den sogenannten Distanzvektoren.
Jeder Knoten generiert wihrend der Laufzeit die entsprechenden Eintrége und speichert
diese lokal. Bei den proaktiven Protokollen werden die Routing-Informationen bereits vorab
festgelegt und werden zur Laufzeit nicht mehr verindert. Die offensichtlichen Nachteile
sind die unberiicksichtigten Energiereserven einzelner Sensorknoten sowie eventuell nicht
vorhandene Alternativen, neue Pfade zu etablieren wenn ein oder mehrere Knoten ausfallen.
In [14] werden vier unterschiedliche Protokolle fiir drahtlose Sensornetzwerke miteinander
verglichen. Folgende Routing-Protokolle wurden simuliert und evaluiert:

e Flooding: Nachrichten werden an alle benachbarten Sensorknoten versandt, zusétz-
liche Routing-Tabellen werden nicht verwendet.

e TinyOS 1.x Multihop Routing: Algorithmus fiir den kiirzesten Pfad zu einem
gemeinsamen Zielknoten

e Low-Energy Adaptive Clustering Hierarchy (LEACH): Gruppenbasierendes
Protokoll

e Ad hoc On-demand Distance Vector (AODV): Reaktives Protokoll

Das Ergebnis der Studie brachte hervor, dass jedes einzelne Protokoll Vor- und Nachteile
hat und deswegen selektiv auf die Bediirfnisse und Anforderungen ausgewahlt werden muss.

2.4 Systeme zur Energiegewinnung aus der Umgebung

Energiegewinnungssysteme finden bei Sensorknoten Verwendung, die ohne Wartung iiber
lange Laufzeiten verfiigen sollen [15]. Auch 6rtliche Gegebenheiten kénnen Wartungsarbeiten
unmoglich machen und so die Notwendigkeit eines autarken Betriebs erfordern. Der Einsatz
solcher Systeme ermoglicht Energie aus der Umgebung der Sensorknoten in elektrische
Energie umzuwandeln. Tabelle 2.1 zeigt typische Technologien zur Energiegewinnung aus
der Umgebung.

Harvesting technology Power densitiy
Solar cells (outdoors at noon) 15mW /cm?
Piezoelectric (shoe inserts) 300pW /sm?
Vibration (small microwave oven) 116 W /sm?
Thermoelectric (10°C gradient) 40 W /sm3
Acoustic noise (100dB) 960nW /sm?

Tabelle 2.1: Typische Technologien zur Energiegewinnung aus der Umgebung [16]
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Fiir einen autarken Betrieb besteht die Notwendigkeit, dass Energiegewinnungssysteme
mehr Energie liefern kénnen als Sensorknoten im Durchschnitt verbrauchen. Unter gewissen
Umsténden sind zum Beispiel Solarzellen nicht in der Lage die angegebenen Leistungswerte
zu generieren. Das trifft vor allem bei starker Bewdlkung oder wiahrend der Nacht fiir im
Freien installierte Solarzellen zu. Ein weiterer Storfaktor bei Solarzellen ist die Verschmut-
zung oder die altersbedingte Abnahme der Effizienz. Die genannten Faktoren miissen bei
Dimensionierung der Solarzellen beriicksichtigt werden. Periodische Schwankungen kénnen
durch einen geeigneten Energiespeicher iiberbriickt werden. Brauchbare Komponenten sind
zum Beispiel wiederaufladbare Batterien oder Kondensatoren mit hohen Speichervermégen,
sogenannte Ultrakondensatoren [16][17]. Zur Charakterisierung von Energiegewinnungs-
systemen in Abhéngigkeit unterschiedlichster Einflussfaktoren kann das System von [18]
verwendet werden.

2.5 Zusammenfassung

Aus der Literaturrecherche von unterschiedlichen Arbeiten geht hervor, dass alle mehr oder
weniger Gemeinsamkeiten mit dem Thema dieser Diplomarbeit haben. Das iLab-Projekt
stellt ein duflerst interessantes System fiir das Zusammenspiel von Laborplattformen und
Benutzerverwaltung dar. Der grofite Unterschied besteht jedoch, wie die Plattformen und
der Web-Zugang fiir die Studierenden verwaltet werden. Wihrend die Benutzer in dieser
Diplomarbeit ebenfalls zentral verwaltet werden, ist die Laborplattform im lokalen Netzwerk
des Instituts integriert und die Studierenden kénnen von aufen iiber das Internet zugreifen.

Das Motelab-Projekt beinhaltet ebenfalls verwendbare Ansétze. Die eingesetzten Sen-
sorknoten von Crossbow® zeichnen sich wegen der flexiblen Einsatzzwecke als geeignete
Komponenten aus. Die beschriebenen Netzwerk-Protokolle bilden eine geeignete Auswahl
fir die Evaluierung und flieen in das Konzept der Diplomarbeit ein. Dadurch kénnen
Studierende die Eigenschaften aus einer Vielzahl von Algorithmen evaluieren und ein
Versténdnis fiir die unterschiedlichen Einsatzzwecke erhalten.

Die Testumgebung im Projekt WSNTB zeigt eine verwertbare Kombination aus Software-
Framework und Hardware-Infrastruktur. Der Webserver stellt den Studierenden den Zugang
zu der Laboriibung iiber das Internet zu Verfiigung. Die Basisstation und der Webserver
konnen iiber die MySQL-Datenbank Informationen austauschen.
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Dieses Kapitel behandelt die Ideen und Moglichkeiten zur Entwicklung eines Laboraufbaus
fiir konfigurierbare drahtlose Sensornetzwerke. Es werden folgend auch die Hardware-
Komponenten sowie die Software-Architekturen spezifiziert.

3.1 Konzept des Remote-Labs

Das Konzept fiir den gesamten Laboraufbau umfasst eine Vielzahl von Komponenten und
wurde in [19] und [20] vorgestellt. Abbildung 3.1 zeigt das Konzept des Remote-Lab.

Continuously supplied sensor nodes
Continuous @ .
power :E " . L
\Even
suppl H : )
PPy - A J - icontrol i Energy harvesting
_________________ HE enhanced sensor nodes
Power : Power measurement unit I Ambient i 9
supply P lighting !
control . ' control
Measurement and
control unit
Remote access and Experiment
experiment control Base station observation
server camera

Abbildung 3.1: Konzept fiir das Remote-Lab [19]

Die notwendigen Eigenschaften und Aufgaben der Komponenten sowie deren Kombinati-
on zu einer Einheit werden auf den folgenden Seiten erldutert.

3.1.1 Server fiir Fernzugriff und Experimentensteuerung

Der Server fiir den Fernzugriff und die Experimentensteuerung (Remote Access and
Experiment Control Server) wird benétigt, um die Laboriibungen durchfiithren zu kénnen.

10
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Damit wird auch der Zugang zum Laboraufbau iiber das Internet ermoglicht. Folgende
Funktionen muss der Server bereitstellen:

e An- und Abmelden am/vom System

e Auswahl einer Ubung aus einer vorab definierten Ubungssammlung

e Anzeigen der Messdaten von den Sensorknoten

e Anzeigen der Statusinformationen der Sensorknoten

e Anzeigen und Exportieren der Messergebnisse

e Konfiguration der Sensorknoten und des Netzwerkes

e Videoiiberwachung in Echtzeit

e Steuerung des Hintergrundlichts und Ereignislichts

e Steuerung der Versorgung der permanent versorgten Sensorknoten

3.1.2 Basisstation

Die Basisstation (Base Station) wird benétigt, um mit den drahtlosen Sensorknoten zu
kommunizieren. Es werden Daten und Statusinformationen vom Netzwerk empfangen und
Konfigurationen iiber das Netzwerk iibermittelt. Die Basisstation ist mit dem Server fiir
den Fernzugriff und die Experimentensteuerung verbunden. Dadurch wird den Studenten
ermoglicht mit dem Sensornetzwerk zu kommunizieren. Folgende Funktionen miissen von
der Basisstation bereitgestellt werden:

e Empfangen von Statusinformation und Messdaten sowie die Weiterleitung an den
Server

e Ubermittlung von Konfigurationsnachrichten vom Server zu den einzelnen Sensor-
knoten
3.1.3 Permanent versorgte Sensorknoten

Mit den permanent versorgten Sensorknoten (Continuously Supplied Sensor Nodes) sollen
die Basisfunktionen eines drahtlosen Sensornetzwerkes dargestellt und evaluiert werden
konnen. Folgende Funktionen miissen zur Verfiigung stehen:

e Konfiguration der Sensorknoten

e Kommunikation der Sensorknoten untereinander

Konfiguration des Netzwerkes

Messung von Umgebungsgréfien wie Temperatur und Helligkeit

LEDs zur Anzeige von Statusinformationen

11
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3.1.3.1 Netzteil fiir permanente Versorgung

Das Netzteil (Continuous Power Supply) wird fiir die permanent versorgten Sensorknoten
bendétigt. Fiir einen storungsfreien Betrieb der Sensorknoten muss eine stabile Spannungs-
versorgung garantiert werden. Folgende Funktionen muss das Netzteil erfiillen kénnen:

e Konstante Spannungsversorgung

e Schaltbare Versorgungsausginge

3.1.3.2 Steuerung der Versorgung

Die Steuerung der Versorgung (Power Supply Control) iibernimmt das selektive Ein- oder
Ausschalten der Sensorknoten. Damit soll die Versorgung vom Studenten ferngesteuert
werden. Mit dieser Eigenschaft kann das Ausfallen von Sensorknoten im Netzwerk simuliert
werden. Folgende Funktion muss gewéhrleistet sein:

e Steuerung der schaltbaren Versorgungsleitungen fiir die permanent versorgten Sen-
sorknoten

3.1.4 Mess- und Kontrolleinheit

Die Mess- und Kontrolleinheit (Measurement and Control Unit) iibernimmt drei Aufgaben.
Zum einen die Messung der Leistungsaufnahme der permanent versorgten Sensorknoten,
zum anderen die Steuerung des Umgebungslichts und des Ereignislichts sowie die Steuerung
der schaltbaren Versorgungsleitungen.

Folgende Funktionen miissen von der Mess- und Kontrolleinheit erfiillt werden:

e Messung der Versorgungsspannung und Stromaufnahmen der permanent versorgten
Sensorknoten

e Steuerung des Umgebungslichts und Ereignislichts

e Steuerung der schaltbaren Versorgungsleitungen fiir die permanent versorgten Sen-
sorknoten

3.1.4.1 Messung der Leistungsaufnahmen

Die Messung der Leistungsaufnahmen (Power Measurement Unit) besteht aus der Messung
der Versorgungsspannungen und der Stromaufnahmen. Folgende Funktionen miissen erfiillt
werden:

e Spannungsmessung

e Strommessung

12
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3.1.4.2 Ereigniskontrolle

Die Ereigniskontrolle (Event control) wird verwendet, um Ereignisse zu generieren, welche
von den Sensorknoten detektiert werden sollen. Es kann zum Beispiel der Lichtkegel
einer Taschenlampe simuliert werden. Ein drahtloses Alarmsystem kann dann derartig
konfiguriert werden, um auf eine solche Lichtquelle zu reagieren. Folgende Funktionen
miissen erfiillt werden:

e Steuerung des Ereignislichts

3.1.4.3 Umgebungslichtkontrolle

Die Umgebungslichtkontrolle (Ambient lighting control) dient dazu, realistische Umwelt-
einfliisse zu simulieren. Dementsprechend kénnen damit Zustéinde des Tageslichts wie
Sonnenaufgang, Sonnenstand sowie Nichte nachgeahmt werden. Folgende Funktionen
miissen erfiillt werden:

e Steuerung des Umgebungslichts

3.1.5 Selbstversorgende Sensorknoten mit Energiegewinnungssystem

Die selbstversorgende Sensorknoten mit Energiegewinnungssystem (Energy Harvesting
Enhanced Sensor Nodes) sind mit Solarzellen ausgestattet. Diese sind nicht elektrisch
mit dem restlichen Laboraufbau verbunden und kénnen nur iiber das drahtlose Netzwerk
konfiguriert werden. Zusammen mit den permanent versorgten Sensorknoten bilden sie das
kombinierte drahtlose Sensornetzwerk. Folgende Funktionen miissen bereitgestellt werden:

e Konfiguration der Sensorknoten

o Kommunikation der Sensorknoten untereinander

e Konfiguration des Netzwerkes

e Messung von Umgebungsgrofien wie Temperatur und Helligkeit
e LEDs zur Anzeige von Statusinformationen

e Energiegewinnungssystem mit Solarzellen (EHS)

e Speicherung von Energie

e Energiemanagement

3.1.6 Uberwachungskamera

Die Uberwachungskamera (Experiment Observation Camera) wird verwendet, um den
Laboraufbau iiber den Web-Zugriff in Echtzeit darzustellen. Folgende Funktion muss
gewihrleistet werden:

e Stream der Videoiiberwachung in Echtzeit

13
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3.2 Hardwaredesign

In diesem Kapitel werden die Konzepte fiir das Energiegewinnungssystem der selbstver-
sorgenden Sensorknoten sowie die Mess-, Kontroll- und Versorgungseinheit fiir permanent
versorgte Sensorknoten und die Beleuchtungssteuerung definiert.

3.2.1 Energiegewinnungssystem

Die selbstversorgenden Sensorknoten miissen mit einem Energiegewinnungssystem aus-
gestattet werden [21]. In Abbildung 3.2 ist die schematische Darstellung des Energiege-
winnungssystems ersichtlich [19]. Dafiir soll eine Platine entworfen werden, die mit dem
Erweiterungsstecker der Sensorknoten kompatibel ist. Die Speicherkondensatoren sollen
einfach austauschbar sein, zum Beispiel mit Hilfe einer Steckerleiste. Die Schaltung muss
folgende Funktionen beinhalten:

e Solarzellensteuerung: Ermoglicht das Aktivieren/Deaktivieren der Solarzelle mit
einem digitalen Ausgang vom Sensorknoten.

e Spannungsreglersteuerung: Damit kann durch einen digitalen Ausgang vom Sen-
sorknoten der gewiinschte Spannungsregler bestimmt werden.

e Speicherkondensatorsteuerung: Entspricht der Vorgabe, dass sich die Kondensa-
toren unabhéngig voneinander mit der Spannungsversorgung, ebenfalls durch einen
digitalen Ausgang gesteuert, verbinden kénnen. Uberschiissige Energie, welche nicht
fiir den Betrieb der Sensorknoten benétigt wird, soll mit den Kondensatoren ge-
speichert werden. Wichtig: Ungeladene Kondensatoren kénnen beim Ladevorgang
die Solarzelle insoweit belasten, dass die Eingangsspannung der Spannungsregler
unter die minimale Eingangsspannung abfillt. Die Spannungsregler kénnten somit
die Versorgungsspannung fiir den Sensorknoten nicht mehr gewéhrleisten. Dies muss
beriicksichtigt werden, indem eine Regelung fiir den Ladestrom implementiert wird,
die ein Absinken unter einen bestimmten Pegel verhindert.

¢ Spannungsmessungen: Kann verwendet werden, um die Eingangsspannung der
Solarzelle sowie die Spannungsniveaus der beiden Speicherkondensatoren zu messen.

e Versorgungsspannung fiir Sensorknoten: Bereitstellen von stabilen Eingangs-
spannungen fiir den Sensorknoten mit Hilfe von Spannungsreglern.

3.2.2 Mess- und Kontrolleinheit fiir permanent versorgte Sensorknoten

Die permanent versorgten Sensorknoten kénnen einzeln iiber den Web-Zugang aktiviert oder
deaktiviert werden, des Weiteren wird die Stromaufnahme jedes einzelnen Sensorknotens
iiber einen Shunt-Widerstand bestimmt.

Die Mess- und Kontrolleinheit fiir die Sensorknoten besteht aus zwei Teilen:

e Einer Mess- und Steuerkarte, die mit dem Host verbunden ist und von diesem
gesteuert wird

14
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Abbildung 3.2: Schematische Darstellung des Energiegewinnungssystem [19]

e Einer Komponente mit den Aufgaben die digitalen Steuersignale fiir die gewiinschte
Aktion umzusetzen (Steuerung der Spannungsversorgungen), sowie die Messwerte
der Strommessung entsprechend fiir die Messeingéinge der Karte vorzubereiten.

Dafiir soll eine Platine entworfen werden, die eine entsprechende Schaltung inklusive der

notwendigen Anschliisse bereitstellt.

3.2.3 Beleuchtungssteuerung
Die Helligkeit der Leuchtmittel fiir das Umgebungslicht und das Ereignislicht sind vom
Web-Zugang einstellbar.
Die Beleuchtungssteuerung besteht ebenfalls aus zwei Teilen:
e Einer Mess- und Steuerkarte, die mit dem Host verbunden ist und von diesem
gesteuert wird

e Einer Schaltung, welche die analogen Steuerausginge der Mess- und Steuerkarte
entsprechend einer LED-Helligkeitsregelung umsetzt

Dafiir soll eine Platine entworfen werden, die eine entsprechende Schaltung inklusive der
notwendigen Anschliisse bereitstellt.

3.3 Softwaredesign

Das Konzept fiir die Software wird in diesem Kapitel beschrieben. Die Software kann in
zwei Bereiche unterteilt werden. Einmal in die Serverapplikationen, welche dem Host die
benétigten Services zur Verfiigung stellen. Der andere Bereich betrifft die Applikation fiir
das drahtlose Sensornetzwerk, welche die oben definierten Anforderungen erfiillen muss.
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Es soll darauf geachtet werden, eine hohe Ausfallsicherheit mit einem mdoglichst stabilen
Code zu gewahrleisten. Die Mafinahmen dafiir waren folgende:

e Benostigte Ressourcen nach Verwendung immer freigeben

Alle moglichen Riickgabewerte von Funktionen behandeln

Pufferlingen beachten, vor allem bei Call-By-Reference

Vermeidung von Typenkonversionen

Testen auf Modul- und Komponentenebene

Des Weiteren wurde auch darauf geachtet, so wenig CPU-Ressourcen wie mdoglich zu
verwenden, deswegen wurde auf Busy-Waiting soweit als moglich verzichtet.

3.3.1 Serverapplikationen

Die notwendigen Serverapplikationen sollen als Daemons am System laufen. Zwei wesentliche
Services sollen implementiert werden:

e Steuerung der Mess- und Steuerkarte mit einem Kommunikationsinterface fiir den
Web-Server und Datenbankzugriff zum Speichern der Messdaten

e Kommunikation mit der Basisstation des drahtlosen Sensornetzwerkes, sowie
einem Kommunikationsinterface fiir den Web-Server und Datenbankzugriff fiir
Konfigurations- und Messdaten.

In Abbildung 3.3 ist das Konzept der serverseitigen Aufgaben dargestellt.

[ T T e e e e e e e ~

laboratory subsystem,

|
wireless base station

S

measurement and control card

laboratory server

|
[
|
|
[
|
|
|
|
|
[
|
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[
|
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|
[
|
|
web server |
|

Abbildung 3.3: Konzept der serverseitigen Applikationen [22]

Die Serverapplikationen sollen unabhéngig voneinander lauffihig sein. Diese Unabhéngig-
keit gewihrleistet einen autarken Betrieb der einzelnen Applikationen. Es muss darauf
geachtet werden mogliche Mehrfachzugriffe auf Ressourcen zu vermeiden beziehungsweise
diese korrekt abzuhandeln.
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3.3.2 Drahtlose Sensorknoten

Die Sensorknoten sind das Endglied in der Informationskette. Dort werden die Interaktionen
vom Benutzer umgesetzt und Informationen werden zum Benutzer iibermittelt. Folgende
Aufgaben sollen fiir die Sensorknoten implementiert werden:

e Sensoren auswerten und Spannungsmessungen durchfithren (nur EHD-Sensorknoten)
e Informationen/Konfigurationen empfangen, auswerten und Messdaten iibermitteln
e Verhalten von Netzwerk-Topologien und Routing-Protokollen umsetzen

Bei der Entwicklung der Applikation muss auf die geringe Prozessorleistung sowie auf
die Grofle des vorhanden Daten- und Programmspeichers besondere Riicksicht genommen
werden.

3.3.3 Basisstation

Die Basisstation dient als Bindeglied zwischen den Sensorknoten und dem Host. Die gesamte
Kommunikation wird somit iiber diesen dedizierten Sensorknoten abgehandelt. Zusétzlich
zur Radio-Kommunikation mit den Sensorknoten soll auch die Kommunikation mit dem
Host per serieller Schnittstelle implementiert werden. Die zu implementierenden Funktionen
sind folgend aufgelistet:

e Nachrichtenpakete vom Host mittels Radio-Kommunikation an Sensorknoten weiter-
leiten

e Nachrichtenpaket von Sensorknoten mittels serieller Kommunikation an Host weiter-
leiten

e Konfiguration aller Sensorknoten durch Benutzerinteraktion
e Konfiguration einzelner Sensorknoten durch dedizierte Anfrage

Bei der Entwicklung der Applikation muss auf die geringe Prozessorleistung sowie auf
die Grole des vorhanden Daten- und Programmspeichers besondere Riicksicht genommen
werden.

3.4 Komponentenauswahl

Dieses Kapitel beinhaltet die Auswahl der Komponenten fiir das gesamte System. Sorgfélti-
ges Recherchieren der einzelnen Komponenten beziiglich der geforderten Eigenschaften
und deren Kompatibilitdt untereinander ist vorausgesetzt.

3.4.1 Server

Der Server muss wesentliche Aufgaben wie die Verwaltung der Datenbank, den Web-Server
und die beiden Daemons (Basisstation und Mess-Kontrolleinheit) {ibernehmen.
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3.4.1.1 Hardware

Die Serverhardware wurde vom IT-Team vom Institut fiir Technische Informatik zur
Verfiigung gestellt. Die Spezifikationen entsprechen dem eines aktuellen Netzwerkservers.
Durch den Einsatz von zwei gleichwertigen Festplatten soll ein RAID-1-System installiert
werden, um eine hohere Ausfallsicherheit des Servers zu gewéhrleisten. In Tabelle 3.1 sind
die verwendeten Komponenten aufgelistet.

CPU Intel Xeon E3 1220 3,1GHz S1155 8MB Cache

Arbeitsspeicher | 2x 4GB DDR3 1333MHz CL9 Kingston KVR1333D3E9SK2/8GI
Mainboard Intel S1200BTL UC204 S1155 VGA 2xGBLan

Festplatten Seagate HD 500GB Sata3 7200rpm 64MB ST500NM0011
Netzteil Thermaltake 630W

Gehduse Chieftec MID SH-01B-B-B Schwarz

Tabelle 3.1: Auflistung der Serverkomponenten

3.4.1.2 Betriebssystem

Die Auswahl der Betriebssysteme fiir den Host ist {iberschaubar. Aufgrund der vom Treiber
unterstiitzten Betriebssysteme der Mess- und Steuerkarte NI-USB-6211 von National
Instruments® [23] [24], reduziert sich die Auswahl auf folgende Systeme:

e Microsoft Windows 2000/ Vista/XP /7 sowie Windows Server 2003 und 2008
e Apple Mac OS X 10.8

e Red Hat Enterprise Linux WS 5 und 6

e Scientific Linux 5.x und 6.x

e openSUSE 11.2 und 11.3

Auszuschlielen sind jene Betriebssysteme mit Lizenzgebiithren. Daher werden Produkte
von Microsoft® und RedHat® nicht weiter beriicksichtigt. Das Mac OS X lauft theoretisch
nur auf eigenen Geriiten von Apple® und disqualifiziert sich wegen der Einschrinkungen
damit selbst. Die iibrig gebliebenen Systeme sind beide Linux-Distributionen. Das Scientific
Linuz basiert auf der Distribution Red Hat Enterprise Linux (RHEL) und ist vor allem in
wissenschaftlichen Einrichtungen wie Universitéten und Forschungsinstitute verbreitet. Mit
openSUSE kommt eine weit verbreitete Distribution in die engere Auswahl.

Mit der Wahl von openSUSE, werden nicht nur die Empfehlungen des I'T-Teams vom
Institut fiir Technische Informatik (ITT) beriicksichtigt, sondern es wurde auch der Support
und Wartung von diesem zugesichert. Der Nachteil dieser Distribution ist das Alter der
unterstiitzten Version von National Instruments® . Die Version 11.3 wurde bereits im Juli
2010 veroffentlicht und wird nicht mehr offiziell gewartet. Der Versuch wenigstens die
Version 11.4 mit den Treibern von National Instruments® zu testen war jedoch erfolgreich
und wurde somit eingesetzt. Aktuell wird diese Version vom Mérz 2011 ebenfalls nicht mehr
gewartet, daher kénnen auch eventuelle Sicherheitsliicken nicht mehr durch Aktualisierungen
geschlossen werden.
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3.4.2 Mess- und Kontrolleinheit

Fiir diese Komponente wurde ein Produkt fiir den industriellen Einsatz gewéhlt. Produkte
von National Instruments® wurden auf dem Institut fiir Technische Informatik (ITT) bereits
erfolgreich eingesetzt und getestet. Die Mess- und Steuerkarte NI-USB-6211 [23] [24] verfiigt
iiber die bendtigten digitalen und analogen Ein- und Ausgéinge fiir den Laboraufbau. In
Tabelle 3.2 werden die Anforderungen (Kapitel 3.1.4) mit den Eigenschaften der Mess- und
Steuerkarte gegeniibergestellt.

Anforderung NI-USB-6211
Stromuversorgung und USB V2.0 USB V2.0
Datenanbindung
Schnittstelle fiir ANSI C  OS-Abhiéngig | NI-DAQmx  Win, Mac OS X und
Treiber Linux
Analogeingdinge 4 0-5V 16 16bit, 250kS/s, +£10V
Analogausginge 2 0-10V 2 16bit, 250kS/s, £10V
Digitaleinginge k.A. k.A. 4 0-5,25V
Digitalausgdnge 4 0-3,3V 4 0-3,8V

Tabelle 3.2: Gegeniiberstellung der Eigenschaften und Anforderungen der Mess- und Steu-
erkarte

3.4.3 Drahtlose Sensorknoten

Wegen der Anforderungen aus Kapitel 3.1 muss das Sensorknotenpaket aus drei Kom-
ponenten (Programmierboard, dedizierte Basisstation und Sensorknoten) bestehen. Eva-
luierungskits bieten durch die Kombination aus der Hardware und der vorgefertigten
Software-Umgebung wesentliche Vorteile in Bezug auf die Entwicklungszeit.

Das Evaluierungskit Professional Kit von Crossbow® [25] erfiillt exakt die geforderten
Eigenschaften. Die mitgelieferte Software-Umgebung Moteworks 2.0 [26] basiert auf TinyOS
v1.1 [27] und beinhaltet ein grofle Sammlung an Beispielen und Tutorials. Nachteilig ist
jedoch die eingeschriankte Unterstiitzung von Betriebssystemen, in dem Fall nur Windows
XP mit SP3.

3.4.4 Beleuchtung

Als Beleuchtungsmittel haben sich grofifiichige LED-Module mit flacher Bauform als
beste Losung fiir den Laboraufbau herausgestellt. Sogenannte LED-Platinen kombinieren
viele einzelne LEDs auf einem Modul. Damit reduziert sich nicht nur die Anzahl der
Versorgungsleitungen, sondern auch die Anzahl der notwendigen Kiihlkérper. Ein einzelner
grofler Kiihlkorper vereinfacht die Montage fiir den Laboraufbau erheblich. Zur Auswahl
standen somit zwei Produkte von Barthelme [28]. In Tabelle 3.3 sind beide Module
gegeniibergestellt. Die Entscheidung fiel zu Gunsten des LED-Moduls mit der hoheren
Lichtausbeute. Ein Lichtstrom von 850lm ist jedoch nicht ausreichend um geniigend Leistung
fiir die EHD-Sensorknoten durch die Solarzellen zu generieren. Der Einsatz von mindestens
zwei LED-Modulen pro EHD-Sensorknoten wird demensprechend empfohlen. In Abbildung
3.4 ist das LED-Modul und der Aufbau mit dem Kiihlkérper dargestellt.
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Artikelnummer 61300432 61300455
Farbton Warmweil (3000K) Kaltweifl (6000K)
Maximaler Strom Ip 300mA 300mA
Vorwdrtsspannung Up 33V 33V
Leistungsaufnahme 10W 10W
Leuchtstirke bei 300mA 750lm 850lm
Abstrahlwinkel 130° 130°
Abmessungen LxBxH 50x50x2.5mm 50x50x2.5mm

Tabelle 3.3: Gegeniiberstellung der LED-Module

[ = -

Abbildung 3.4: Darstellung des einzelnen LED-Moduls und dem Aufbau mit Kiithlkérper

3.4.5 Solarzellen

Die Auswahl geeigneter Solarzellenmodule fiir die EHD-Sensorknoten musste evaluiert
werden. Aufgrund der verwendeten LED-Leuchtmittel zur Beleuchtung der Module gab es
dahingehend keine Erfahrungswerte beziiglich der notwendigen Grofe fiir eine brauchbare
U-I-Kennlinie. In Tabelle 3.4 sind die evaluierten Solarzellenmodule gegeniibergestellt.

Hersteller Conrad Conrad Conrad SANYO

Typ 1913 21 11 04 54 FPST-03 AM-591CAR-SCE
Abmessungen LzH 57x66mm  120x82mm  200x180mm 60x55mm
Wirkungsgrad k.A. 15% 15% k.A.
Leerlaufspannung k.A. 6.6V 6,6V 7,7V
Kurzschlussstrom k.A. 165mA 450mA 14,8mA
Spannung bei Pajax 5V 6V 6V 59V
Strom bei Parax 81mA 150mA 400mA 26,6mA
Leerlaufspannung Messung 5,45V 6,8V 6,22V v
Kurzschlussstrom Messung 12mA 37TmA 66mA 16mA

Tabelle 3.4: Gegeniiberstellung der evaluierten Solarzellenmodule. Die Kurzschlussstrome
und Leerlaufspannungen wurden bei gleichen Abstand zu den LEDs (8cm)
und im abgedunkeltem Raum aufgenommen.

Als brauchbarstes Solarzellenmodul hat sich die Conrad FPST-03 herausgestellt. Bei
allen anderen Modulen wurden die Vorgaben aufgrund der geringeren Solarzellenfléiche
nicht erreicht.
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3.4.6 Speicherkondensatoren

Der Einsatz von Doppelschichtkondensatoren oder auch Ultra-Kondensatoren genannt, zur
Pufferung der iiberschiissigen Energie hat sich als effizienteste Losung beim Konzept des
Energiegewinnungssystem herausgestellt. Im Gegensatz zur maximalen Ladespannung der
Kondensatoren muss auf den Lade- und Entladestrom keine Riicksicht genommen werden
und die Regelung der Speicherkondensatoren fiillt dadurch wesentlich einfacher aus.

Die gespeicherte Energie in Kondensatoren wird wie folgt berechnet:

_C-U?
2

E

Der Nachteil der Doppelschichtkondensatoren ist die geringe Spannungsfestigkeit. Die
Kondensatoren von SAMWHA Electronic® und Nichicon® verfiigen iiber eine maximale
Spannungsfestigkeit von 2,7V [29][30]. Diese Eigenschaft erfordert eine Reihenschaltung
der Kondensatoren, dadurch kann die angelegte Spannung auf mehrere Kondensatoren
verteilt werden und die Spannungsfestigkeit erhoht sich entsprechend um den Faktor
n. Unterschiedliche Isolationswiderstinde der einzelnen Kondensatoren konnen jedoch
eine asymmetrischen Spannungsverteilung hervorrufen. Aus diesem Grund kénnen in
Serie geschaltete Kondensatoren symmetriert werden. Die einfachste Methode ist, jedem
Kondensator einen hochohmigen Widerstand parallel zu schalten um eine symmetrische
Verteilung der Einzelspannungen zu gewihrleisten. Bei der Reihenschaltung reduziert sich

die Gesamtkapazitit mit:
1 1 1 1

Crs Ci GG

Die gespeicherte Energie fiir in Reihe geschaltete Kondensatoren mit selber Kapazitit C
und anliegender Einzelspannung U, wird wie folgt berechnet:

1 C 1
E=Z2.Z.(U~-n)2=2.C-U?-
3y Wern =3 cr
Die Anzahl der in Serie geschalteten Kondensatoren erhéhen somit die speicherbare Energie
um den Faktor n.
Die Laufzeit ¢ der Sensorknoten hingt von der Leistungsaufnahme Py, und der
gespeicherten Energie E¢ in den Kondensatoren ab:

Ec
Pknoten

EC:Pknoten't:t:

Die Laboriibungen sollen einen gewissen Zeitrahmen nicht {iberschreiten. Fiir die Berech-
nung der Kapazitéiten der Speicherkondensatoren wird eine Annahme der Laufzeit von
120s getroffen. Eine konstante Stromaufnahme der Sensorknoten wird mit 28mA bei 3V
angenommen [31]. Die dafiir benotigte Energie E ergibt sich durch

E = Prnoten - t = 84mW - 120s = 10,08W's

Die berechneten Kapazitatswerte sollen nur als Richtwert dienen, entsprechend sind vorhan-
dene Verluste der Kondensatoren und der Spannungskonverter nicht weiter berticksichtigt.
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Durch Verwendung von zwei Kondensatoren in Reihenschaltung ergibt sich eine Gesamt-
spannung Uges=5,4V. Die Kapazitdt C' der Kondensatoren wird berechnet mit:

_2-E  2-10,08Ws
U2,  (5,4V)2

ges

C = 691mF

Die Spannungsregler kénnen die Speicherkondensatoren jedoch nicht vollstdndig entladen.
Wegen der Verwendung von Spannungsreglern mit unterschiedlicher minimaler Eingangs-
spannung, wird Up,;,=3V angenommen. Die reduzierte Energieentnahme wird berechnet

it 2K 2-10,08W
. . S
C = = ! = ]_F
U2 U2~ (5,4V)%— (3)2

ges min

Mit dem Richtwert von 1F kommen Kondensatoren in Frage die eine groflere Kapazitét
besitzen. Aufgrund der einfachen Austauschbarkeit der Speicherkondensatoren auf dem
Energiegewinnungssystem, sollte eine brauchbare Sammlung unterschiedlichster Kapazitéts-
werte angedacht werden. In Tabelle 3.5 sind mogliche Kondensatoren aufgelistet.

Hersteller Nichicon® Nichicon® SAMWHA Electronic® SAMWHA Electronic®
Kapazitit 1F 2,2F 3F 5F
Spannungsfestigkeit 2,7V 2,7V 2,7V 2,7V

Tabelle 3.5: Auflistung der Speicherkondensatoren

3.4.7 Uberwachungskamera

Es standen zwei Kameras mit unterschiedlichen Schnittstellen zur Auswahl (USB und
Ethernet). In Tabelle 3.6 sind beide Produkte gegeniibergestellt.

Hersteller HP Axis

Typ Elite Autofocus Webcam [32] M1011 [33]

Schnittstelle USB 2.0 Ethernet 10/100BASE-TX

Video Formate UVC (Universal Video Class) [34] H.264, Motion JPEG und

MPEG-4 Part 2

Video Auflésung/Bildrate 640x480/30Bilder /s 160x120/30Bilder/s

1280x720/8Bilder/s 640x480/30Bilder /s
1600x1200/5-6Bilder/s

Tabelle 3.6: Gegeniiberstellung der Uberwachungskameras

Bei der Evaluierung der USB-Uberwachungskamera HP FElite Autofocus Webcam sind
Seiteneffekte durch den hohen Datentransfer iiber die USB-Schnittstelle aufgetreten. Diese
duflerten sich durch Zeitverzogerungen bei der Ansteuerung der Mess- und Steuerkarte
NI-USB-6211 von National Instruments®. Diese Zeitverzogerungen kiénnen bis zu 1s
betragen und bei kleinen Messintervallen zu Problemen fithren. Bei der Verwendung
der Ethernet-Uberwachungskamera von Axis treten keine derartigen Verzogerungen auf.
Dementsprechend wurde fiir den Laboraufbau die Ethernet-Variante Azis M1011 eingesetzt.
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3.5 Zusammenfassung

Diese Kapitel behandelten die Konzepte des Laboraufbaus, der Hardware, der Software
und die Auswahl der Komponenten. Beim Laboraufbau wurde auf die Eigenschaften
und Aufgaben der Komponenten sowie deren Zusammenspiel eingegangen. Die Dienste
am Server iibernehmen die Benutzerverwaltung, die Steuerung der Laboriibungen und
die Verwaltung der Daten auf der Datenbank. Die Basisstation und die Sensorknoten
bilden zusammen das drahtlose Sensornetzwerk wobei die Basisstation die Verbindung zum
Server bereitstellt. Die drahtlosen Sensorknoten werden noch unterteilt in permanent- und
selbstversorgten Sensorknoten um eine brauchbare Anzahl an Szenarien bereitzustellen.
Bei der Mess- und Kontrolleinheit handelt es sich um eine Kombination aus Messung der
Leistungsaufnahmen, Steuerung des Umgebungs- und Ereignislichts sowie die Steuerung
der Versorgungsleitungen der permanent versorgten Sensorknoten. Die Hardwarekonzepte
umfassen das Energiegewinnungssystem, die zusdtzlichen Schaltungen der Mess- und
Kontrolleinheit sowie die Schaltung der Beleuchtungssteuerung. Im Softwarekonzept wurden
schliefllich die Dienste am Server und die Applikationen fiir das drahtlose Sensornetzwerk
spezifiziert. Zum Schluss wurde noch auf die Auswahl der Komponenten eingegangen. Fiir
den Server wurden die Hardware und das Betriebssystem definiert. Bei der Mess- und
Kontrolleinheit wurde eine geeignete Messkarte von National Instruments® ausgesucht.
Fiir das drahtlose Sensornetzwerk wurde auf ein Eval-Kit von Crossbow® ausgewihlt. Als
Leuchtmittel kommen vier LED-Module mit einer Leistung von je 10W zum Einsatz. Die
Solarzellen und Speicherkondensatoren miissen im FEchtbetrieb noch genauer evaluiert
werden um eine geeignete Auswahl zu erhalten. Als letztes stand noch die Wahl der
Uberwachungskamera zur Diskussion. Beide Modelle konnten jedoch nur im Echtbetrieb
beziiglich ihrer Vor- und Nachteile evaluiert werden. Probleme entstanden bei der Version
mit USB-Schnittstelle, der hohe Datenverkehr hatte erhebliche Verzogerungen der USB-
Messkarte zur Folge und konnte nicht eingesetzt werden.
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Dieses Kapitel beschreibt die Umsetzung der Vorgaben fiir den Laboraufbau sowie die
Vorgehensweise bei der Implementierung der Konzepte und Komponenten.

4.1 Drahtloses Sensornetzwerk

Dieser Abschnitt behandelt die Umsetzung der Konzepte fiir das drahtlose Netzwerk
mit den dazugehotrigen Komponenten. Im Speziellen thematisiert werden die rdumliche
Verteilung, die Kommunikation und die Konfiguration der Knoten, sowie Aufbau und
Umsetzung der Netzwerk-Topologien und Netzwerk-Routing-Protokolle.

4.1.1 Aufbau

Die rdumliche Anordnung der Knoten wurde aus dem Aspekt der Ubersichtlichkeit gewihlt.
Aufgrund der Tatsache, dass die Solarzellen der selbstversorgenden Sensorknoten (EHS-
Sensorknoten) in einem optimalen Abstand zu der Lichtquelle gebracht werden miissen,
konnte deren Position nur am oberen Bereich des Laboraufbaus festgelegt werden. Im
unteren Bereich sind die permanent Versorgten Sensorknoten positioniert. Wie in Abbil-
dung 4.1 ersichtlich ergibt sich ein iibersichtlicher Aufbau bei dem auch alle Lichtquellen
(Hintergrund- und Event-Licht) mit der Uberwachungskamera erfasst werden kénnen.

Abbildung 4.1: Anordnung der Knoten im Laboraufbau

24



4 Implementierung

Die fiir die Kommunikation mit dem Host notwendige Basisstation ist in Abbildung 4.1
nicht ersichtlich. Diese befindet sich links vom Laboraufbau in ungefidhr 1m Entfernung zu
den Knoten. Durch diesen Aufbau bedingten geringen Abstidnden zwischen den einzelnen
Sensorknoten ist eine drahtlose Kommunikation zwischen jedem dieser Sensorknoten
gewahrleistet. Diese Eigenschaft ist notwendig um die Sensorknoten von der Basisstation
aus einfach konfigurieren zu kénnen und um simulierte Netzwerk-Topologien zu etablieren,
welche fiir die Daten-Pakete notwendig sind.

4.1.2 Kommunikation

Nachrichten von der Basisstation sowie der von Sensorknoten werden als Broadcast-
Nachrichten versendet. Damit wird gewé&hrleistet, dass alle Sensorknoten die Nachricht
erhalten. Bei der Umsetzung von Netzwerk-Topologien wird mit der sogenannten virtuellen
Nachbarschaft eine Methodik implementiert, welche eine realistische Konnektivitit der
Knoten untereinander emuliert. Weiterer Vorteil dieser Methode ist die einfache Nachrich-
tenverfolgung durch die Basisstation welche in Kapitel 4.3.4.3 (Modul Routing) beschrieben
wird.

Als Kommunikationsprotokoll wird das IEEE 802.15.4 verwendet. Die maximale Ubert-
ragungsgeschwindigkeit wird mit 250 kbps angegeben [31]. Fiir diesen Laboraufbau wird
der Kanal 3 im 2,4Ghz-Band verwendet.

4.1.3 Virtuelle Nachbarschaft

Die Konnektivitdt der drahtlosen Kommunikation hdngt normalerweise von den ortlichen
Gegebenheiten, der rdumlichen Verteilung der Sensorknoten und der zu iibertragende
Datenmenge ab. Bedingt durch die Forderung, unterschiedlichste Topologien zu simulieren
sowie durch den Laboraufbau, miissen Moglichkeiten geschaffen werden, um eine Kom-
munikation zwischen einzelnen Knoten einfach zu etablieren oder zu unterbinden. Um
solche Sortierungen von Nachrichten zu etablieren werden zusétzliche Information fiir jedes
Nachrichtenpaket bendtigt (genauer erlautert in Kapitel 4.3.5 Radiopakete). Folgende
Auflistung zeigt den Teil der zuséitzlichen Paketinformationen, die fiir eine erfolgreiche
Sortierung notwendig sind:

Adresse des Absenders: Diese Information dient zur Auswertung des gesamten Pfades
durch das Netzwerk.

Adresse des Zieles: Damit wird festgelegt, ob es sich um eine Broadcast-Nachricht fiir alle
Teilnehmer oder einer Nachrichteniibermittlung iiber das vorab gewihlte Routing-
Protokoll (Kapitel 4.1.5) fiir einen bestimmten Teilnehmer handelt.

Adresse vom letzten Netzwerkknoten bei Weiterleitung: Mit dieser Information wird
anhand der Nachbarschaftstabelle verifiziert ob es sich um einen sogenannten virtuel-
len Nachbarn handelt.

Die Nachbarschaftstabellen definieren das Verhalten aller Netzwerkteilnehmer untereinander.
Mit der Information der virtuellen Nachbarn sowie den zuséitzlichen Informationen aus
den Nachrichtenpaketen filtert das Routing-Modul (in Kapitel 4.3.3.2 fiir Sensorknoten, in
Kapitel 4.3.4.3 fiir die Basisstation) alle Nachrichten iiber das Netzwerk und gibt sie bei
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erfolgreicher Uberpriifung an die Applikation weiter. Dieses Modul entspricht somit einer
Schicht zwischen der Applikation und dem Kommunikationsmodul. Wie derartige Tabellen
aufgebaut sind und wie virtuelle Nachbarn bestimmt werden, wird im néchsten Kapitel
genau erldutert.

4.1.4 Netzwerk-Topologien

Um die Knoten mit den entsprechenden Netzwerk-Topologien zu konfigurieren, werden
sogenannte Nachbarschaftstabellen verwendet. Diese Tabellen werden in Konfigurations-
pakete (Abbildung 4.2) verpackt und an jeden Sensorknoten inklusive der Basisstation
weitergeleitet.

Byte O Byte 1 Byte 2 Byte 3 Byte 4 Bytes 5 Byte 6

basestation node 1 node 2 node 3 node 4 node 5 node 6

Abbildung 4.2: Struktur des Nachbarschaftspacket

Jeder Sensorknoten erhélt auf diese Weise eine eigene Nachbarschaftstabelle mit den
Informationen mit welchen Sensorknoten eine direkte Kommunikation stattfinden kann.
Alle Verbindungen im Netzwerk sind unidirektional. Fiir diese Information muss lediglich
ein Byte pro Sensorknoten verwendet werden. In Abbildung 4.3 ist der Aufbau einer
Nachbarschaftstabelle ersichtlich.

Bit 0/LSB Bit 1 Bit 2 Bit 3 Bit 4 Bit 5 Bit 6 Bit 7/MSB

basestation node 1 node 2 node 3 node 4 node 5 node 6 n.c.

Abbildung 4.3: Struktur der Nachbarschaftstabelle

Etwaige Nachbarschaften werden durch ein gesetztes Bit realisiert, Positionen mit nicht
gesetztem Bit werden bei der Kommunikation ignoriert.

Die Auswahl der Netzwerktopologie geschieht durch den Benutzer iiber den Web-Zugang.
Dort wird eine festgelegte Anzahl an moglichen Topologien zur Verfiigung gestellt. Die
Menge und Art der auswéhlbaren Topologien wird vorab durch den Administrator der
Ubungen definiert. Die Netzwerk-Topologien kénnen durch einen Hex-Editor erstellt,
sowie bestehende einfach abgedndert werden. Tabelle 4.1 zeigt eine Moglichkeit zum
Erstellen einer Topologie mithilfe eines einfachen Hex-Editors in bindrer Darstellungsart.
Die Struktur entspricht den beiden oben gezeigten Abbildungen 4.2 und 4.3. Die erstellte
Topologie wird dann in einer bindren Datei am Host gespeichert (genaue Beschreibung in
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Kapitel 4.3.2.7 Konfiguration). Das Ergebnis dieser Konfiguration ist in Abbildung 4.4
ersichtlich.

basestation/LSB | node 1 node 2 node 3 node 4 node 5 | node 6/MSB
01100000 00011100 | 00011010 | 01110110 | 01101110 | 01011001 00111001

Tabelle 4.1: Erstellen einer Netzwerktopologie

Abbildung 4.4: Beispiel einer Maschen-Topologie. Der dunkelblaue Knoten entspricht der
Basisstation, die griitnen der EHS-Sensorknoten und die hellblauen der
permanent versorgten Sensorknoten.

4.1.5 Netzwerk-Routing

Das sogenannte Routing beschreibt die Art der Bewegung von Nachrichten durch ein
Netzwerk. In diesem Abschnitt wird auch das sogenannte Forwarding behandelt, welches den
Entscheidungsprozess von Netzwerkknoten beschreibt an welche Nachbarknoten Nachrichten
weitergeleitet werden. Die Verbindung zwischen den Knoten ist unidirektional, damit kénnen
Nachrichten in beide Richtungen iibermittelt werden. Um die Anforderungen zu erfiillen,
eine moglichst umfangreiche Auswahl an Ubungen zu generieren, sind drei unterschiedliche
Protokolle implementiert:

Direkt zur Basisstation: Jeder Sensorknoten versucht die Nachricht direkt zur Basisstation
zu senden. Eine erfolgreiche Ubertragung erfolgt nur dann, wenn die Basisstation ein
direkter Nachbar ist.

Fluten: Jeder Sensorknoten sendet Nachrichten an all seine direkten Nachbarn. Die Nach-
richt wird solange weitergeleitet bis ein Sensorknoten die Basisstation als direkten
Nachbar hat oder der Sensorknoten die Nachricht bereits verbreitet hat.

Kiirzester Weg: Algorithmus zur Feststellung der geringsten Anzahl an Knoten bis zur
Basisstation. Fiir diesen Algorithmus wird ein Distanzvektor verwendet, damit wird
die Anzahl an Netzwerknoten (Verbindungskosten) und der Pfad bis zum Ziel fiir
jeden Sensorknoten separat gespeichert. Mit der Bedingung, dass das Ziel in diesem
Netzwerk immer die Basisstation ist, ist der Distanzvektor eindimensional implemen-
tiert. Der Vektor hat eine Lénge von 7 Bytes, fiir jeden Knoten ist ein Byte reserviert,
inklusive der Basisstation. Dementsprechend kann ein Wert von maximal 255 pro
Position gespeichert werden. Die Distanzvektoren werden dynamisch aufgebaut und
konnen sich wihrend der Laufzeit dementsprechend &ndern. Um eine Neubildung
der Vektoren zu starten muss ein sogenanntes Hallo-Paket (hello-package) von der
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Basisstation generiert werden. Dieses Paket hat die Aufgabe wie eine Welle alle Pfade
im Netzwerk zu erkunden. Schleifenbildungen in vermaschten Netzwerken werden
mit Hilfe von Sequenzzihlern entgegengewirkt. Abbildung 4.5 zeigt den Verlauf eines
Hallo-Pakets durch das Netzwerk, Startpunkt ist immer die Basisstation. Erreicht das
Hallo-Paket von der Basisstation den ersten Sensorknoten (Abbildung 4.5a), welcher
ein Nachbar sein muss, wird ein Wert von 1 in die Position der Basisstation (Byte
0) im Distanzvektor des Sensorknotens gespeichert, alle anderen Positionen bleiben
auf 0. Damit ist ersichtlich, dass nur Werte grofler als 0 auf giiltige Verbindungen
verweisen. Im néchsten Schritt, werden die Verbindungskosten inkrementiert und zu
der Adresse von der das Hallo-Paket gesendet wurde im Distanzvektor gespeichert
(in Abbildung 4.5b ersichtlich). Abbildung 4.5d zeigt die Vermeidung von Schleifen,
Knoten 5 hat bereits ein Hallo-Paket von Knoten 3 erhalten, deswegen wird das Paket
nur an Knoten 6 weitergeleitet. Nachdem die Hallo-Paket-Welle das gesamte Netzwerk
geflutet hat und die Distanzvektoren fertig aufgebaut sind, kénnen Nachrichten von
den Sensorknoten zur Basisstation iibertragen werden. Méchte ein Sensorknoten eine
Nachricht tibertragen, wird im Modul Routing (Kapitel 4.3.3.2) der Distanzvektor
nach dem kleinsten Wert, mit der Bedingung gréfler als 0, durchsucht. Nach einer
erfolgreichen Auswertung wird die Nachricht zum Nachbarn mit den geringsten
Verbindungskosten versandt. Dieser Vorgang wird solange wiederholt bis damit das
Ziel, die Basisstation, erreicht wurde. Fiir dieses Protokoll muss ein zusétzlicher
Parameter im Konfigurationspacket angegeben werden. Damit wird definiert mit
welchen Zeitintervall ein Hallo-Packet generiert wird. Ein Zeitintervall kann von 1s
bis 255s gewihlt werden, 0 definiert eine einmalige Generierung.

4.1.6 Netzwerk-Konfiguration

In diesem Abschnitt wird die Konfiguration der Sensorknoten iiber das Netzwerk behandelt.
Die Vorgabe war ein moglichst flexibles System zu implementieren, bei dem alle Netz-
werkparameter und alle verfiigbaren Einstellungen am Sensorknoten konfigurierbar sind.
Implementiert wurde zwei Konfigurationsarten:

Benutzer-initiierte Konfiguration: Wird durch den Benutzer ausgelost, alle Knoten wer-
den gleichzeitig konfiguriert.

Knoten-initiierte Konfiguration: Durch eine Anfrage des Sensorknoten wird eine direkte
Konfigurationssequenz mit der Basisstation durchgefiihrt.

Die benutzer-initiierte Konfiguration beschreibt eine Art der Konfiguration, die nur iiber
den Web-Zugriff ausgelost werden kann. Alle Konfigurationsparameter werden vom Benut-
zer definiert, in Konfigurationspakete verpackt und an die Basisstation weitergeleitet. Die
Basisstation stellt diese Pakete als Broadcast-Nachrichten im Netzwerk den Sensorknoten
zur Verfiigung (detaillierte Beschreibung in Kapitel 4.3.4.4). Die erfolgreich empfangenen
Konfigurationspakete werden dann von den Sensorknoten in der Konfigurationssequenz
behandelt (detaillierte Beschreibung in Kapitel 4.3.3.5). Nachteil dieser Konfigurationsme-
thode ist, dass Sensorknoten mit deaktiviertem Radio-Modul (Energiesparmodus) nicht
beriicksichtigt werden.

Die knoten-initiierte Konfiguration beschreibt eine Art der Konfiguration die nur unter
bestimmten Zusténden des Sensorknotens ausgelost werden kann:
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BS[1]
N1[0]
N2[0]
N3[0]
N4[0]
N5([0]
N6[0]

BS[1]
N1[0]
N2[0]
N3[0]
N4[0]
N5[0]
N6[0]

BS[1]
N1[0]
N2[0]
N3[0]
N4[0]
N5[0]
N6[0]

BS[1]
N1[0]
N2[0]
N3[0]
N4[0]
N5[0]
N6[0]

(c) (d)

Abbildung 4.5: Ablauf einer Hallo-Packet Sequenz. BS: Basisstation Nx: Sensorknoten

e In der Initialisierungssequenz des Knoten nach dem Bootvorgang
e Im Energiesparmodus des Radio-Moduls
e Fehler in der Konfigurationssequenz im Sensorknoten

Der Sensorknoten {ibermittelt eine Anfrage fiir eine Konfiguration direkt an die Basissta-
tion (detaillierte Beschreibung in Kapitel 4.3.3.5). Vorab definierte Netzwerk-Topologien
werden dabei nicht berticksichtigt. Im Energiesparmodus des Radio-Moduls wird nach
jeder Ubertragung der Messdaten eine solche Anfrage gestartet. Grund dafiir ist eine
mogliche Anderung der Konfiguration durch den Benutzer wenn das Radio-Modul nicht im
Empfangsmodus ist und Nachrichten iiber das Netzwerk nicht empfangen werden kénnen.
Die Basisstation iibermittelt daraufhin das angeforderte Paket nur an den anfragenden
Sensorknoten (detaillierte Beschreibung in Kapitel 4.3.4.4), alle anderen Teilnehmer im
Netzwerk werden dadurch nicht beeintréachtigt. Die darauf folgende Konfigurationsse-
quenz im Sensorknoten entspricht der im oben beschriebenen Teil der knoten-initiierte

Konfiguration.
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4.1.7 Messdaten

Die Zusatzplatine fiir die Sensorknoten von Crossbow® [35] erweitern den Knoten um
einige Sensortypen. Bei diesem Laboraufbau wird nur der Helligkeitssensor verwendet und
ausgewertet. An den EHD-Sensorknoten werden zusétzliche Spannungsmessungen durch-
gefiithrt, um das Verhalten der selbstversorgenden Sensorknoten zu evaluieren. Ausgewertet
werden die Spannungsniveaus von der Solarzelle und den beiden Speicherkondensatoren.
Die Analog-Digital-Konverter des Atmel ATmegal28L [36] haben eine Auflésung von 10Bit,
dementsprechend werden alle Messwerte in einem 16Bit-Integer im Nachrichtenpaket iibert-
ragen. Die Basisstation tibermittelt die Daten an den Host und weiter zur Visualisierung
an den Web-Zugang.

Fir die Messung kann der Benutzer mehrere Parameter beeinflussen, um den Zusam-
menhang zwischen Energieverbrauch und Intervalle der Messungen zu evaluieren. Folgende
Parameter konnen konfiguriert werden:

Kommunikationsintervall: Zeitintervall fiir das Versenden von Messdaten an die Basis-
station. Helligkeitswerte in Lux fiir die permanent versorgten Sensorknoten und
zusétzliche Spannungslevels (Solarzelle und beide Speicherkondensatoren) fiir die
EHD-Sensorknoten.

Messungen pro Intervall: Anzahl der Messungen die innerhalb des oben definierten Zeit-
intervalls durchgefiihrt werden, die erhaltenen Messwerte werden gemittelt.

Ereignisschwelle: Bestimmt das Helligkeitsniveau bei der das Ereignis fiir Helligkeitsmes-
sung ausgelost wird. Bei der Uberschreitung dieser Schwelle iibermittelt der jeweilige
Sensorknoten ein Nachrichtenpaket an die Basisstation, welches dann gesondert im
Web-Zugriffsfenster dargestellt wird. Tendenziell langsame Helligkeitsanstiege werden
ignoriert, damit kann zum Beispiel ein Lichtkegel einer Taschenlampe im Raum
detektiert werden.

4.2 Hardware

In diesem Kapitel wird die Implementierung der zusétzlichen Hardware behandelt. Die
Komponenten sind in drei Bereiche unterteilt:

e Das FEnergiegewinnungssystem zur Steuerung und Spannungsmessung der Solarzelle,
der Speicherkondensatoren und der Spannungswandler fiir EHD-Sensorknoten

e Die Mess-, Kontroll- und Versorgungseinheit fiir die permanent versorgten Sensor-
knoten

e Die Beleuchtungssteuerung fiir das Umgebungslicht und das Ereignislicht

4.2.1 Energiegewinnungssystem

Die Abmessungen der Platine wurde durch den Aufbau der MICAz-Knoten [31] bestimmt.
Die Bohrungen fiir die Befestigungsschrauben sowie die Position des elektrischen Verbin-
dungssteckers mussten exakt umgesetzt werden, um mechanische Spannungen auf den
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Platinen zu vermeiden. Die bestiickte Platine ist in Abbildung 4.6 ersichtlich. Der Schalt-
plan ist unter Anhang A einsehbar. Der Aufbau am EHD-Sensorknoten ist in Abbildung
4.7 dargestellt.

Abbildung 4.6: Darstellung der bestiickten Energiegewinnungssystemplatine

Abbildung 4.7: Die Energiegewinnungssystemplatine wird zwischen der Prozessorplatine
und der Zusatzplatine montiert

4.2.1.1 Solarzellensteuerung

Die Steuerung wurde so implementiert, dass moglichst geringe ohm’sche Verluste zwischen
dem Ausgang der Solarzelle und der Steuerung der Spannungswandler auftreten. Die
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effizienteste Moglichkeit ergibt sich mit CMOS-Schaltern, sogenannte analoge Schalter,
welche iiber einen digitalen Eingang (CMOS-Spannungspegel) steuerbar sind und einen
geringen Durchgangswiderstand Roy aufweisen. Um diese Voraussetzungen zu erfiillen
wurde der ADG802 von Analog Devices [37] eingesetzt. Folgend sind die wichtigsten
Eigenschaften aufgelistet:

e Schaltertyp: Normal geschlossen (NC)
e Versorgungsspannungsbereich Vpp: -0,3V bis +7V
e Maximaler schaltbarer Strom Ip: 400mA (kontinuierlich)

e Widerstand Ron: 0,252 (typisch)

4.2.1.2 Spannungsreglersteuerung

Um den Pfad fiir die Versorgungsspannung moglichst verlustfrei zu halten, wurden hier
ebenfalls die bewidhrten analogen CMOS-Schalter verwendet. Durch Verwendung von nur
einem digitalen Signal zu Steuerung miissen beide Schaltertypen (normal geschlossen und
normal gedffnet) eingesetzt werden. Der ADG802 wurde oben bereits beschrieben, die
Eigenschaften vom ADG801 [37] sind folgend aufgelistet:

e Schaltertyp: Normal offen (NO)
e Versorgungsspannungsbereich Vpp: -0,3V bis +7V
e Maximaler schaltbarer Strom Ip: 400mA (kontinuierlich)

e Widerstand Rop: 0,250 (typisch)

4.2.1.3 Speicherkondensatorsteuerung

Die Voraussetzungen fiir das Zuschalten der Speicherkondensatoren sind in Kapitel 3.2.1
beschrieben. Dementsprechend darf der Ladestrom fiir die Kondensatoren nur so grof3
werden, dass die Versorgungsspannung V pp nicht unter einen definierten Pegel absinken
kann. Wegen dem Einsatz von sogenannten Low-Side-Schaltern, werden N-Kanal MOSFET's
(Metall Oxyd Schicht Feld Effekt Transistor) verwendet. Da der MOSFET nicht geregelt,
sondern nur zwischen Sperrverhalten und Durchgang umgeschaltet werden muss, erfolgt die
Ansteuerung des MOSFETS einfacherweise mit einem digitalen Ausgang. Die Ansteuerung
der MOSFETSs muss so konzipiert werden, dass beim Absinken der Versorgungsspannung
Vpp unter dem kritischen Wert, der MOSFET zu sperren (Rpg steigt an) beginnt und
so den Ladestrom des Speicherkondensators begrenzt. Die Spannungspegel der digitalen
Ausgiinge des Atmel ATmegal28L [36] entsprechen genau der Versorgungsspannung Vpp.
Mit dieser Eigenschaft kann der Spannungspegel des digitalen Ausgangs als Referenzspan-
nung herangezogen werden. Das Regelverhalten wird durch die Threshold-Spannung Uggsn
eines MOSFETSs bestimmt.

Die Auswahl an MOSFETs mit geringem Durchlasswiderstand Rpg,, beschrinkt sich
auf jene mit einem hohem Drain-Strom Ip. Diese Eigenschaft wirkt sich jedoch nachteilig
auf die Bauteilgrofe aus. Je hoher der maximale Strom Ip zwischen Drain (D) und Source
(S) ist, umso groBer sind die Abmessungen des MOSFETSs.
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Aufgrund der notwendigen Eigenschaften kommt der PMT21EN von NXP Semiconduc-
tors [38] zum Einsatz:

e Typ: N-Kanal MOSFET

e Maximaler Strom Ip in Durchlassrichtung: 7,4A

e Maximale Spannung Upg: 30V

e Threshold-Spannung Uggsy,: 1V bis 2,5V (1,5V typisch)
e Durchlasswiderstand Rpgepn: 18m$ (typisch)

Die Threshold-Spannung Uggsp, wurde bewusst kleiner gewihlt als die vorgegebene minimal
zuldssige Versorgungsspannung Vpp. Mit einem Spannungsteiler wird dann die benétigte
Gate-Source-Spannung Ugs am MOSFET fiir die Einhaltung der Vorgaben angepasst. Die
Schaltung ist in Abbildung 4.8 dargestellt. Die bedingte Varianz der Threshold-Spannung
Ugsin zeigt sich im Betrieb dann als grofler Storfaktor und kann das Regelverhalten des
MOSFETsS in einen nicht brauchbaren Bereich verschieben. Eine grobe Abstimmung des
Spannungsteilers kann mit dem typischen Wert fiir Uggy,=1,5V durchgefiihrt werden. Die
minimale Versorgungsspannung wird mit Vpp:»=3V angenommen:

Ugsth _  Ra —1’5V—05
UDDmin_R1+R2_ 3V o

Mit Ro=100kS2 ergibt sich

_100kQ
7705

— 100k€2 = 100kX2

Etwaige Anpassungen des Spannungsteilers miissen im Echtbetrieb vorgenommen werden,
wobei hier nur der Widerstandswert fiir R; geéindert werden soll. Damit wird vermieden dass
bei einem zu kleinen Widerstand Rs gegen Masse, der digitale Ausgang des ATmegal28L
zu stark belastet werden kann. Die Simulationsergebnisse sind in Abbildung 4.9 dargestellt
und zeigen das erwartete Regelverhalten der MOSFETs. Wird der ungeladene Speicher-
kondensator elektrisch mit der Solarzelle verbunden, wird folgend der Ladestrom soweit
begrenzt, dass die Ausgangsspannung des Spannungsreglers nicht unter einen bestimmten
Wert abfallen kann. Die Solarzelle wird daher nur soweit belastet, dass der Spannungsregler
noch ausreichend versorgt wird um die gewiinschte Versorgungsspannung V pp zu erreichen.

4.2.1.4 Spannungsmessungen

Die Spannungsmessungen miissen aufgrund der Ausgangsspannung der Solarzelle, um
mit den ADCs des ATmegal28L erfasst werden zu kdnnen, mit einem Spannungsteiler
angepasst werden. Bei den Spannungsmessungen der Speicherkondensatoren muss wegen
der Verwendung von Low-Side-Schaltern eine Referenzspannung zur Messung herangezogen
werden. Bei geoffneten Schaltern wiirde ansonsten eine Messung gegen Masse nur die
Ausgangsspannung der Solarzelle wiedergeben, jedoch nicht den gewiinschten Ladezustand
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Abbildung 4.8: Schaltung fiir die Simulation der Kondensatorregelung. Als Spannungs-
konverter wurde ein LDO von Linear Technologies® eingesetzt, welcher
dhnliche Eigenschaften zu dem verwendeten LDO von Texas Instruments®
hat. Der MOSFET M2 wird als Schalter verwendet um das Setzen des
digitalen Ausgangs im Betrieb zu simulieren. Der Widerstand R5 wird zu
Belastung des LDO mit 30mA verwendet. Die Solarzelle wird vereinfacht
durch eine Spannungsquelle mit annédhernd selben Innenwiderstand ersetzt.
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Abbildung 4.9: Simulationsergebnis fiir die Kondensatorregelung. Die griine Kennlinie zeigt
die Ausgangsspannung der Solarzelle. Die blaue Kennlinie entspricht der
geregelten Ausgangsspannung des LDOs. Die rote Kennlinie entspricht dem
Spannungsabfall am MOSFET zwischen Drain und Source. Der Ladestrom
des Speicherkondensators wird durch die tiirkise Kennlinie dargestellt.
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der Speicherkondensatoren. Die Beschaltung ist unter Anhang A im Schaltplan des EHS-
Boards einsehbar. Mit der Referenzspannung Ucy..s folgt:

UC = UCref - UCgemessen
Die Spannungsteilerverhéltnisse miissen entsprechend zur Berechnung der tatséchlichen

Spannung beriicksichtigt werden.

4.2.1.5 Spannungsregler

Um die Vorgabe zu erfiillen wurden zwei unterschiedliche Konzepte von Spannungsreg-
lern implementiert, einmal einen Buck-Boost-Konverter und einen Low-Drop Léngsregler
(LDO). Fiir den Buck-Boost-Konverter viel die Auswahl auf den von Texas Instruments®
hergestellten TPS63031 [39]:

e Bis zu 96% Effizienz

e 800mA Ausgangsstrom bei 3,3V in Step-Down-Modus (VIN = 3,6V bis 5,5V)
e Bis zu 500mA Ausgangsstrom bei 3,3V im Boost-Modus (VIN > 2/4V)

e Eingangsspannungsbereich von 1,8V bis 5,5V

e Einstellbarer Ausgangsspannungsbereich von 1,2V bis 5,5V

Die Berechnung fiir die notwendige Induktivitdt wurde in der Masterarbeit von Leander
Bernd Hormann auf Seite 33 [1] bereits durchgefiithrt und wurde tibernommen.

Fiir den LDO wurde der TPS78330220 von Texas Instruments® [40] gewiihlt:
e Stromaufnahme Ig: 500nA
e Maximaler Ausgangsstrom Ioyp: 150mA
e Dropout Spannung: 200mV bei 150mA
e Einstellbare Ausgangsspannung Upyr: 2,2V oder 3,3V

e Genauigkeit Ausgangsspannung: +=3%

4.2.2 Versorgungsschaltung

Fiir die Steuerung und Messung wird die Mess- und Steuerkarte NI-USB-6211 von National
Instruments® [23] eingesetzt. Die Steuerung erfolgt durch digitale Ausgéinge der Karte. Die
Messung wird durch die integrierten ADCs der Karte durchgefiihrt. Folgende Funktionen
wurden in der Versorgungsschaltung implementiert:

e Steuerung der Spannungsversorgungen: Die digitalen Signale von der NI-Karte
werden zur Steuerung der Smart-Switches benutzt

e Messung der Stromaufnahmen: Verstirkung der Spannungsabfille an den Shunt-
Widerstdnden um Messungenauigkeiten zu vermeiden
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Zum Schutz der empfindlichen Bauteile wurde der Verpolungs- und Uberspannungsschutz
bei allen Eingdngen fiir hohe Stromstédrken ausgelegt. Bei inkorrektem Anschluss des
Versorgungsnetzteils kann bei zu hoch eingestellter Strombegrenzung dennoch ein Schutz
der Bauteile gewihrleistet werden. Im Versorgungspfad wird zusétzlich noch eine Schmelz-
sicherung eingesetzt. Fiir den Verpolungs- und Uberspannungsschutz werden, auf die
Eingangsspannungen abgestimmte Suppressor-Dioden verwendet. Der Schaltplan ist im
Anhang A dargestellt. In Abbildung 4.10 ist die bestiickte Platine ersichtlich.

Abbildung 4.10: Darstellung der Versorgungsplatine

4.2.2.1 Steuerung der Spannungsversorgungen

Die Verwendung von Smart-Switches ermoglicht ein einfaches An- und Ausschalten
stromfithrender Leitungen. Die Ansteuerung erfolgt direkt mit den digitalen Ausgingen
der Messkarte. Eingesetzt wird der bereits bewéhrte FPF2100 von Fairchild Semiconduc-
tors [41]:

e Schaltungstyp: High-Side

e Eingangsspannungsbereich von 1,8V bis 5,5V
e Max. schaltbarer Strom: 200mA

e Widerstand im EIN-Zustand: 125m¢2

4.2.2.2 Messung der Stromaufnahmen

Die abfallende Spannung am Shunt-Widerstand wird mit einem geeigneten Operations-
verstirker (OP) verstirkt. Optimal dafiir geeignet sind sogenannte dedizierte Current-Shunt-
Monitore die einen sehr geringen Spannungsdrift und eine hohe Genauigkeit aufweisen.
Dafiir wurde der INA210 von Texas Instruments® [42] ausgewiihlt:

e Versorgungsspannungsbereich Ug: 2,7V bis 26V
e Verstarkungsfaktor: 200
e Genauigkeit: +1%
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4.2.3 LED Treiber

Fiir die Steuerung wird die Mess- und Steuerkarte NI-USB-6211 von National Instruments®
[23] eingesetzt. Mit den analogen Ausgéngen der Karte werden die vorhandenen LED-
Treiber geregelt. Der Schaltplan ist im Anhang A dargestellt.
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Abbildung 4.11: Darstellung der LED-Treiber-Platine und der Erweiterungsplatine

Die Platine wurde so entworfen, dass LED-Treiber mit unterschiedlichem Pin-Layout
verwendet werden kénnen. Mit der Erweiterungsplatine kénnen zusétzliche LED-Treiber
eingebunden werden. Die bestiickte Platine ist in Abbildung 4.11 dargestellt. Fiir die
verwendeten LEDs (in Kapitel 3.4.4 aufgelistet) werden Treiber mit einem maximalen
Ausgangsstrom von 300mA fiir das Umgebungslicht beziehungsweise 350mA fiir das Ereig-
nislicht benotigt. In Tabelle 4.2 sind die méglichen LED-Treiber gegeniibergestellt.

Umgebungslicht Ereignislicht
Hersteller Recom [43] Aimtec [44] Recom [43] Aimtec [44]
Typ RCD-24-0.30 AMLD-363017Z RCD-24-0.35 AMLD-363517Z
Ausgangsstrom 300mA 300mA 350mA 350mA
Ausgangsspannung 2-35V 2-32V 2-35V 2-32V
Eingangsspannung 4,5-35V 5-36V 4,5-35V 5-36V
Steuerspannung 0-4,5V 0-4V 0-4,5V 0-5V
Kurzschluss- und Ja Nein Ja Nein
Uberspannungsschutz

Tabelle 4.2: Ubersicht LED-Treiber

4.2.4 Schaltkasten

Im Schaltkasten sind alle Komponenten inklusive der Mess- und Steuerkarte von NI
tibersichtlich angeordnet. Abbildung 4.12 zeigt den getffneten Schaltkasten mit kompletter
Verkabelung aller Komponenten.
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Abbildung 4.12: Darstellung des Schaltkastens inklusive aller Komponenten

4.3 Software

In diesem Abschnitt wird die Implementierung der Software fiir das Remote-Lab behandelt.
Die Implementierung wurde in vier Komponenten unterteilt. Die beiden Daemons sind als
Serverapplikationen implementiert, die beiden anderen Komponenten fiir den Bereich der
drahtlosen Sensorknoten.

Die Daemons besitzen jeweils nur einen einzigen Prozess, dadurch muss auf Mehrfach-
zugriffe auf Ressourcen, wie im Kapitel 3.3.1 beschrieben, keine Riicksicht genommen
werden.

4.3.1 Daemon Mess- und Kontrolleinheit

Diese Komponente hat zwei wesentliche Aufgaben, erstens die Konfiguration und Handha-
bung der Mess- und Kontrolleinheit von National Instruments® und zweitens die Akquisition
und Verwaltung der Messdaten. Um die Anforderungen der zeitlichen exakten Messzyklen
in einem einzigen Prozess zu entsprechen, wird die Restzeit (Wartezeit) fiir jeden Zyklus
neu berechnet. Die Konfiguration des Daemons wird teilweise zum Kompilierungszeitpunkt
sowie zur Laufzeit (durch Startparameter) festgelegt und ist im Kapitel 4.3.1.7 Konfigu-
ration ersichtlich. Durch die Verwendung von Sockets fiir die Kommunikation zwischen
Daemon und dem Web-Server wird eine stabile Kommunikation sowie ein ortsunabhéngiger
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Betrieb moglich, einzige Voraussetzung dafiir ist eine Netzwerkverbindung. Durch diese
Trennung koénnen geforderte Sicherheitsvorschriften der IT einfacher umgesetzt werden. In
Abbildung 4.13 sind die implementierten Module ersichtlich.

IPC mySQL API

Main ’
Obfuscator i

Abbildung 4.13: Blockschaltbild Daemon National Instruments® Mess- und Kontrolleinheit

Messung
incl.
NI-Treiber

4.3.1.1 Modul Main

Dieses Modul beinhaltet die Kontrollstruktur der Komponente und kann in zwei Abschnitte
unterteilt werden, folgend werden auch die dazugehorigen Dienste aufgelistet:
e Konfiguration und Konnektivitét
— Auswertung der Startparameter und Konfiguration der Module

— Etablieren der Verbindungen

e Endlosschleife zum sequenziellen Abarbeiten der Dienste
— Messdaten akquirieren und in Datenbank speichern
— Abarbeitung der Timeline
— Socket-Kommunikation mit Clients und Aktionen ausfiihren
Mit der Timeline konnen Helligkeitsverldufe oder Ausfille von einzelnen Sensorknoten
simuliert werden. Diese Abldufe sind zeitlich koordiniert und werden in der Datenbank als
eine Abfolge von Aktionen gespeichert [22].

Im Flussdiagramm in Abbildung 4.14 sind die Abfolge sowie die Dienste der einzelnen
Abschnitte dargestellt.
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}

Berechnung Zeitdifferenz
bis zur ndchsten Messung

Zeitdifferenz <= 0

Modul Messung

4 Implementierung

——.I Start Timeline-Zeitmessung

timeocode Timeline-Eintrag
<=
aktuelle TimeLine-Zeitmessung

Nein

Ausfiihrung des Timeline-Eintrags

| Aktualisieren der Timeline-Messung |

l

| Nachster Timeline-Eintrag |

Timeline aktiviert

Berechnung Zeitdifferenz
zur néchsten Messung

l le

Berechnung Zeitdifferenz
zur néchsten Messung
Berechnung Zeitdifferenz
zur néchsten Timeline-Aktion

Differenz Messung < Differenz Timeline

Timeout = Differenz Messung I‘

[ Timeout = Differenz Timeline

Socket-Anfrage von Client?

Start Socket-Kommunikation

Socket-Timeout?

Ende Daemon

Nachricht == "SHUTDOWN"

Abbildung 4.14: Flussdiagramm Mess- und Kontrolleinheit Modul Main
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In Abbildung 4.15 ist die Socket-Kommunikation ausfiihrlich dargestellt. Die verwendeten
Socket-Nachrichten sind in Kapitel 4.3.7 beschrieben.

Start
Socket-Kommunikation

Connect Client

!

Socket-Buffer lesen

Nein

Bufferldnge > 0 Disconnect Client

Ende
Socket-Kommunikation

Entschliisseln mit Obfuscator

Nein
Disconnect Client

Korrekt entschlisselt?

Y
. Ende
Nachricht auswerten Socket-Kommunikation
und Aktion ausfiihren

!

Bestatigungsnachricht
an Client

!

Disconnect Client

Ende
Socket-Kommunikation

Abbildung 4.15: Flussdiagramm Mess- und Kontrolleinheit Modul Main Socket-
Kommunikation

Die Struktur der Timeout-Berechnung ist in Abbildung 4.14 nicht ausreichend erkenn-
bar. Aufgrund der dynamischen Berechnung der Restzeit bis zur néichsten Aktion ist in
Abbildung 4.16 der chronologische Ablauf der Dienste sowie die bendtigten Zeiten ersicht-
lich. Bei den Sequenzen Messung und Timeline wird die benotigte Zeit gemessen und
die Zeitdifferenz bis zur néchsten Aktion bestimmt. Abhingig davon welche Aktion als
néchstes ausgefithrt werden muss, wird diese als Referenz zur Berechnung der Restzeit
herangezogen. Die Restzeit setzt sich zusammen aus der benétigten Zeit der Dienste und
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der Zeitdifferenz bis zur nichsten Aktion (Messung oder Timeline-Event). Die berechnete
Restzeit wird in Folge dann als Timeout-Wert fiir die select ()-Funktionalitét [45] [46]
im Modul Inter Process Communication (IPC), welches fiir die Socket-Kommunikation
zusténdig ist, verwendet.

v

Start Sequenz

Startzeit \*e — Restzeit bis zur nichsten Messung

Letzte Messung
A4
Messung

(kleiner gewinnt) @

Letzte Messung = Startzeit

Aktuelle Zeit Timeline

v

Timeline e—} Restzeit bis zum nachsten Timeline-Event

Letzte Timeline-Aktion//' L
Aktuelle Zeit Sockets Timeout

Socket-
Kommunikation

I

Abbildung 4.16: Flussdiagramm Mess- und Kontrolleinheit Modul Main mit Restzeitbe-
rechnung

Wird ein Socket-Ereignis detektiert, wird der Vorgang des Timeouts unterbrochen und die
Socket-Kommunikation abgearbeitet. Tritt diese Situation ein, ist noch nicht ausreichend
Zeit vergangen um die néchste Messaktion bzw. Timeline-Aktion auszufithren. Wie in
Abbildung 4.16 ersichtlich kann dadurch ein kompletter Schleifendurchlauf ohne eine Aktion
erfolgen und nur das Timeout wird neu berechnet. Dadurch wird gewé&hrleistet, dass alle
Socket-Ereignisse sowie Mess- oder Timeline-Aktionen ohne relevante Zeitverzdgerungen in
einem einzigen Prozess abgearbeitet werden kénnen.

In den Tabellen 4.3 und 4.4 sind die implementierten Funktionen fiir das Modul Main
aufgelistet.
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int checkArgvList( int argc, char *argv([|, char *param, void **value,

uint number )

Beschreibung  Uberpriift die Kommandozeilen-Parameter (argv) mit den festgelegten
Parametern fiir den Daemon in daemonconf .h. Die spezifischen Parameter sind
in Kapitel 4.3.1.7 Konfiguration beschrieben.

Parameter argc...von der Funktion main() iibergebener Parameter fiir die Anzahl der
Kommandozeilen-Parameter
argv...von der Funktion main() iibergebener Zeichenketten-Array mit den
Kommandozeilen-Parametern
*param...Zu iiberpriifende Zeichenkette
*xvalue...Speicherort fiir Zahlenwert oder Zeichenkette entsprechend des
gesuchten Parameters
number...0 fiir Zeichenkette, 1 fiir Zahlenwert

Riickgabewert -1: Fehler bei Konvertierung fiir Zahlenwert
0: Gesuchter Parameter wurde nicht in Parameter-Liste (argv) gefunden
1: Auswertung erfolgreich

int getTimeStamp( char *timeStampVal )

Beschreibung  Konvertierung der Systemzeit in definiertes Format zur Speicherung in
Datenbank

Parameter timeStampVal...Pointer auf Zeichenkette fiir das konvertierte Zeitformat

Riickgabewert EXIT_FAILURE: Fehler bei Akquisition der Systemzeit oder bei
Formatkonvertierung
EXIT_SUCCESS: Konvertierung erfolgreich

void writeMysqlEventLog( char *content, char *type )

Beschreibung  Ubermittelt die Information eines Ereignis inklusive der aktuellen Systemzeit
an die Datenbank

Parameter content...Zeichenkette fiir das Ereignis im sogenannten localization-format
(Tabelle 4.6)
type...Art des Ereignis (Tabelle 4.7)

Tabelle 4.3: Schnittstellen allgemein fiir Modul Main fiir Daemon Mess- und Kontrolleinheit
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void enableNode( int node )
Beschreibung  Aktiviert den gewiinschten Sensorknoten und fiithrt den entsprechenden
Datenbankeintrag durch
Parameter node...ID des Sensorknotens
void disableNode( int node )
Beschreibung Deaktiviert den gewiinschten Sensorknoten und fithrt den entsprechenden
Datenbankeintrag durch
Parameter node...ID des Sensorknotens
void setAmbLightLvl( int level )
Beschreibung  Setzt die Helligkeit fiir das Hintergrundlicht und fiihrt den entsprechenden
Datenbankeintrag durch
Parameter level...Helligkeitswert
void setEventLightLvl( int level )
Beschreibung  Setzt die Helligkeit fiir das Ereignislicht und fiithrt den entsprechenden
Datenbankeintrag durch
Parameter level...Helligkeitswert
void setTimelineStart(void)
Beschreibung  Aktiviert die Timeline-Funktionalitéit und fithrt den entsprechenden
Datenbankeintrag durch
void setTimelineStop(void)
Beschreibung Deaktiviert die Timeline-Funktionalitdt und fithrt den entsprechenden
Datenbankeintrag durch
void getMeasurementData(void)
Beschreibung  Startet die Strommessung fiir die Sensorknoten. Das Ergebnis wird in der
Datenbank abgelegt.
int getTimelineAndExecute( uint time )
Beschreibung  Auslesen der Timeline-Daten zur iibergebenen Zeit aus der Datenbank und
Ausfithrung der Aktion
Parameter time...Zeitpunkt des Timeline-Eintrags
Riickgabewert EXIT_FAILURE: Fehler wegen leeren oder fehlerhaften Datenbankeintrag
EXIT_SUCCESS: Timeline-Aktion erfolgreich durchgefiihrt

Tabelle 4.4: Schnittstellen Events fiir Modul Main fiir Daemon Mess- und Kontrolleinheit

4.3.1.2 Modul Inter Process Communication (IPC)

In diesem Modul wurde die vollstéindige Socket-Kommunikation unter Verwendung der
POSIX Socket API [47] [46] implementiert. Folgende Dienste werden unterstiitzt:

e Verbindung von Server und Client etablieren und beenden
e Reagieren auf Client-Nachrichten durch select ()-Funktionalitit
e Unidirektionale Konnektivitit zwischen Server und Client

Der Start der Server-Funktionalitét fiir die Socket-Kommunikation (ipcConnectServer())
muss nur einmal durchgefiihrt werden und bleibt bis zur Beendigung des Daemons bestehen.
Mit der Systemfunktion socket () aus sys/socket.h wird eine Stream-Kommunikation
initialisiert, dafiir muss der Funktion die Konstante SOCK_STREAM als Parameter iibergeben
werden. Durch das bind() wird dem Server eine Socket-Adresse zugewiesen und durch
listen() der Empfang von Sockets aktiviert. Tritt wiahrend der Initialisierung ein Fehler
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auf wird der Socket-Dienst mit close() beendet. Der Ablauf ist mit dem Flussdiagramm
in Abbildung 4.17 dargestellt.

Start
Socket-Server

Erstellen eines
Stream-Socket

Fehler beim Erstellen? Socket schlieBen

Ende
Socket-Server

Socket eine lokale Adresse
zuweisen

Fehler beim Zuweisen? Socket schlieBen

Y

Ende
onfigurieren fiir den Empfang Socket-Server
von Nachrichten

Ja

ehler beim Konfigurieren? Socket schlieRen

Ende

Initialisieren der Client-Liste Socket-Server

Ende
Socket-Server

Abbildung 4.17: Flussdiagramm Mess- und Kontrolleinheit Modul IPC - Serververbindung

@

Das Uberwachen der Socket-Dateideskriptoren und das Akzeptieren von Client-
Verbindungen werden in der Funktion ipcConnectClient() zusammengefasst. Die
select ()-Funktion [45] [46] bietet sich aufgrund ihrer Eigenschaften fiir eine Kom-
munikation mit nicht-blockierenden Sockets an. Damit kann eine grofie Anzahl an Clients
mit einer einfachen Schnittstelle organisiert werden. Die Socket-Dateideskriptoren der
Clients werden iiberwacht ob Nachrichten eintreffen und gegebenenfalls eingelesen. Eine
weitere Funktionalitidt von select () hat sich fiir dieses Modul angeboten, die des Timeouts.
Dies ermoglicht, iiber ein vorab definiertes Zeitfenster zu warten und auf ein Signal oder
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Ereignis zu reagieren, ohne unnotige Prozessorlast zu verursachen. Der Ablauf kann folgen-
dermaflen beschrieben werden: Mit FD_SET () werden zuerst alle bereits akzeptierten Clients
auf die Select-Uberwachungsliste gesetzt, diese Liste und der iibergebene Timeout-Wert
werden dann der select ()-Funktion iibergeben. Wird vor dem Ablauf des Timeouts ein
Ereignis detektiert, in dem Fall eine Verbindungsanfrage von einem Client, kann das mit
FD_ISSET() iiberpriift werden. Ist das der Fall wird dieser zur Client-Liste hinzugefiigt.
Tritt jedoch kein Ereignis auf und das Timeout ist abgelaufen werden alle Eintrige
in der Client-Liste auf die Anzahl ihrer Timeouts iiberpriift (IPC_MAX_TIMEOUTS_READ
in daemons/daemonconf.h) und gegebenenfalls aus der Liste entfernt. Damit kénnen
Kommunikationsprobleme mit Clients erkannt werden die iiber eine definierte Zeitdauer
keine Nachricht tibermittelt haben. Der Ablauf ist mit einem Flussdiagramm in Abbildung

4.18 dargestellt.
Client-Verbindung

Bereits aktive Clients zur
Uberwachnungsliste
hinzufiigen

!

select()

Ende
Client-Verbindung

Uberpriifen aller Clients
auf Anzahl der Timeouts

Verbindungsanfrage Nein

von Client?

Anzahl > MAX_TIMEOUTS

Client akzeptieren und
hinzufiigen zur
Client-Liste

Ende
Client-Verbindung

Abbildung 4.18: Flussdiagramm Mess- und Kontrolleinheit Modul IPC - Clientverbindung

Clients von Client-Liste
entfernen

A

A

Falls das Verbinden mit dem Client erfolgreich war, muss die Nachricht mit ipcRead ()
eingelesen werden. Zuerst wird mit FD_ISSET() die Client-Liste gepriift welcher Client eine
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Nachricht iibermitteln mochte. Das Einlesen der Nachricht geschieht durch ein read() auf
den Socket-Dateideskriptor. Jede erfolgreiche Anfrage muss mit einem ACK oder NACK bei
einem Fehler bestétigt werden. Das wird iiber ipcWrite() mit einem write() auf den
Socket-Dateideskriptor durchgefiithrt. Nach der Bestdtigungsnachricht oder nach einem
Fehler in der Kommunikation wird der Client mit ipcDisconnectClient () aus der Client-
Liste entfernt und die Verbindung mit close() beendet.

Die implementierten Schnittstellen fiir das Modul IPC sind in Tabelle 4.5 aufgelistet.

int ipcConnectServer( int port )
Beschreibung  Startet dem Serverseitige Socket-Kommunikation
Parameter port...lokaler Port fiir den Server, sollte hoher als 5000 sein
Riickgabewert EXIT_FAILURE: Fehler bei Verbindungsaufbau
EXIT_SUCCESS: Erfolgreicher Start des Dienstes
void ipcDisconnectServer(void)
Beschreibung  Beendet die serverseitige Socket-Kommunikation
int ipcConnectClient( struct timeval timeout )
Beschreibung  Verbindet und iiberwacht alle aktiven Clients. Timeout-Funktionalitdt durch
die select ()-Funktion.
Parameter timeout...Wartezeit fiir die select ()-Funktion im Format struct timeval
Riickgabewert -1: Fehler bei Verbindungsaufbau
0: Kein Ereignis innerhalb der Wartezeit
1: Verbindungsanfrage vom Client erfolgreich, bereit zum Einlesen der
Nachricht
void ipcDisconnectClient(void)
Beschreibung  Entfernt Client nach erfolgreichen Einlesen der Nachricht von der Client-Liste
und beendet die Socket-Verbindung
int ipcRead( char *buffer )
Beschreibung  Einlesen der Nachricht von anfragenden Client
Parameter buffer...Pointer auf Buffer fiir die Nachricht
Riickgabewert -2: Socket ist blockiert und Nachricht kann nicht empfangen werden
-1: Fehler Beim Einlesen der Nachricht
>=0: Lénge der Nachricht in Bytes
int ipcWrite( char *buffer )
Beschreibung  Ubermittlung einer Nachricht an den aktuellen Client bei dem zuvor ein
ipcRead () durchgefiihrt wurde
Parameter buffer...Pointer auf Nachrichtenbuffer
Riickgabewert ~EXIT_FAILURE: Fehler in Ubertragung
EXIT_SUCCESS: Nachricht erfolgreich iibermittelt

Tabelle 4.5: Schnittstellen Modul IPC

4.3.1.3 Modul MySQL

Das Modul wird verwendet, um durchgefithrte Aktionen, Ereignisse oder Fehlermeldun-
gen an die Datenbank zu iibermitteln. Fiir die Konfiguration der Sensorknoten oder fiir
die Bearbeitung der Timeline-Funktionalitit miissen Informationen von der Datenbank
gelesen werden. Der Zugriff auf die MySQL-Datenbank wurde mit der MySQL C API
[48] implementiert. Bei kontinuierlich auftretenden Zugriffen auf die Datenbank werden
sogenannte Prepared-Statements verwendet. Im Vergleich zum Zugriff mit Queries kann
damit die Prozessorlast auf dem Datenbank-Server wesentlich reduziert werden. Dieser
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optimierte Datenbankzugriff findet beim Archivieren von Messwerten (Measurement-Log)
und Ereignissen (Event-Log) Verwendung.
Das Modul beinhaltet mehrere Aufgabenbereiche:

e Verwalten der Verbindung mit der MySQL-Datenbank

e Auswerten und verwalten der Timeline-Daten

e Speichern der Messdaten in der MySQL-Datenbank

e Ubermitteln aller Ereignis-Nachrichten an die MySQL-Datenbank

Dem Benutzer stehen im Web-Zugang mehrere Sprachen zur Auswahl. Um eine dyna-
mische Lokalisierung durchfithren zu kénnen, miissen die Nachrichten des Fwvent-Log
(Ereignis-Nachrichten) ein spezielles Format beinhalten. Die Formatierung besitzt zwei
Schliisselworter und wird wie folgt verwendet:

{@lang/Section/Key}

Die Definitionsklasse der Nachricht wird mit Section festgelegt. Mit dem Schliisselwort Key
werden die vorab definierten Nachrichten iibergeben. Werden zusétzliche Zahlenwerte fiir
die Nachricht benétigt, konnen diese einfach an die Zeichenkette mittels des Steuerzeichens ?
angehingt werden. Mit Verwendung von & als Seperator, kénnen beliebig viele Zahlenwerte
angefiigt werden.

{@lang/Section/Key?paraml=valuel&param2=value2&. ..}

Die zur Verfiigung stehenden Ereignis-Nachrichten fiir den Daemon Mess- und Kontrollein-
heit sind in Tabelle 4.6 aufgelistet. Die Moglichkeit, Nachrichten nachtréglich zu &ndern
oder hinzuzufiigen besteht. Hinweis: Zu beachten ist, dass die Nachrichtenformate mit
dem Host dquivalent sind.

Im Web-Zugang konnen die Nachrichten in verschiedensten Darstellungsarten abgebildet
werden, Farben und Schriftgrofle sind dabei variabel. Dementsprechend wurde vorab fiir
jede Art von Nachricht eine eigene Darstellungsart spezifiziert. Sogenannte Event-Log-
Typen (siche Tabelle 4.7) werden mit den jeweiligen Ereignis-Nachrichten in der Datenbank
gespeichert.
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Statusmeldungen
@lang/status/enableNode?node=%d
@lang/status/disableNode?node=%d
@lang/status/setAmbLightLvl?level=Jd
@lang/status/setEventLightLvl?level=)d
@lang/status/StartTimeline
@lang/status/StopTimeline
@lang/status/getMeasurementData
@lang/status/loadBasestationConfiguration?id=Yd
@lang/status/setBasestationConfiguration?id=/d
@lang/status/eventLightFired?node=/d&lux=%d
@lang/status/meteringData?node=),d&vsolar=/d&vcapl=Jd&vcap2=7,d&lux=7d
@lang/status/nodeError?node=Yd&error=yd

Fehlermeldungen

@lang/error/enableNode?node=Y%d
@lang/error/disableNode?node=%d
@lang/error/setAmbLightLvl?level=)d
@lang/error/setEventLightLvl?level=/d
@lang/error/StartTimeline
@lang/error/getMeasurementData
@lang/error/loadBasestationConfiguration?id=/d
@lang/error/setBasestationConfiguration?id=Jd
@lang/error/unknownNodeMsg

Tabelle 4.6: Event-Log Nachrichten

Typ Beschreibung

MYSQL_LOG_STATUS Statusmeldung

MYSQL_LOG_ERROR Fehlermeldung

MYSQL_LOG_MESSAGE message von einem Timeline-Eintrag

MYSQL_LOG_EVENT Ereignismeldung

MYSQL_LOG_PACKAGE_TRACE Meldung fiir eine Packetverfolgung

MYSQL_LOG_CONTROL Meldung fiir eine durchgefiihrte Aktion der Kontroll- und
Messkarte

Tabelle 4.7: Event-Log Typen

Die vom Modul MySQL zur Verfiigung gestellten Schnittstellen sind in den Tabellen 4.8,
4.9 und 4.10 aufgelistet.
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int mysqlSetStatusNodeEnable( MYSQL *conn, int node )

Beschreibung
Parameter

Riickgabewert

Statusmeldung fiir aktiven Sensorknoten mittels Query
conn...Aktive MySQL Verbindung im Format MYSQL-struct
node...ID des aktiven Knoten

EXIT_SUCCESS bei erfolgreichem Datenbankeintrag
EXIT_FAILURE bei einem MySQL-Fehler

int mysqlSetStatusNodeDisable( MYSQL *conn, int node )

Beschreibung
Parameter

Riickgabewert

Statusmeldung fiir inaktiven Sensorknoten mittels Query
conn...Aktive MySQL Verbindung im Format MYSQL-struct
node...ID des inaktiven Knoten

EXIT_SUCCESS bei erfolgreichem Datenbankeintrag
EXIT_FAILURE bei einem MySQL-Fehler

int mysqlSetStatusAmbLightLvl( MYSQL *conn, int level )

Beschreibung
Parameter

Riickgabewert

Statusmeldung fiir aktuellen Helligkeitswert fiir das Umgebungslicht mittels
Query

conn...Aktive MySQL Verbindung im Format MYSQL-struct
level...Helligkeitswert fiir Umgebungslicht

EXIT_SUCCESS bei erfolgreichem Datenbankeintrag

EXIT_FAILURE bei einem MySQL-Fehler

int mysqlSetStatusEventLightLvl( MYSQL *conn, int level )

Beschreibung
Parameter

Riickgabewert

Statusmeldung fiir aktuellen Helligkeitswert fiir das Ereignislicht mittels Query

conn...Aktive MySQL Verbindung im Format MYSQL-struct
level...Helligkeitswert fiir Ereignislicht

EXIT_SUCCESS bei erfolgreichem Datenbankeintrag
EXIT_FAILURE bei einem MySQL-Fehler

int mysqlWriteMeasurementData( MYSQL *conn, char
*timeStamp, int numNodes, double *buffer )

Beschreibung
Parameter

Riickgabewert

Speicherung der Messdaten in der Datenbank mittels Prepared-Statements
conn...Aktive MySQL Verbindung im Format MYSQL-struct
timeStamp...Pointer auf Zeitstempel

numNodes...Anzahl der gemessenen Sensorknoten

buffer...Array von Buffern der Messdaten fiir jeden Sensorknoten
EXIT_SUCCESS bei erfolgreichem Datenbankeintrag

EXIT_FAILURE bei einem MySQL-Fehler

int mysqlWriteEventLogEntry( MYSQL *conn, char *timeStamp,
char *msgType, char *msgContent )

Beschreibung

Parameter

Riickgabewert

Speicherung einer Ereignis-Meldung in der Datenbank mittels
Prepared-Statements

conn...Aktive MySQL Verbindung im Format MYSQL-struct
timeStamp...Pointer auf Zeitstempel

msgType...Art des Ereignis. Auflistung der moglichen Typen in Tabelle 4.7.
msgContent...Zeichenkette mit Inhalt der Ereignis-Meldung

EXIT_SUCCESS bei erfolgreichem Datenbankeintrag

EXIT_FAILURE bei einem MySQL-Fehler

int mysqlGetConfiguration( MYSQL *conn, int id,
configurationTable *conf )

Beschreibung

Parameter

Riickgabewert

Einlesen einer Konfigurations-Tabelle aus der Datenbank fiir eine
Sensorknotenkonfiguration mittels Query

conn...Aktive MySQL Verbindung im Format MYSQL-struct

id...ID der gewiinschten Konfiguration

conf...Konfigurationsdaten im Format der configurationTable-Struktur
EXIT_SUCCESS bei erfolgreichem Datenbankeintrag

EXIT_FAILURE bei einem MySQL-Fehler

Tabelle 4.8: Schnittstellen Modul MySQL — Teil 1
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int mysqlGetTimeline( MYSQL *conn )

Beschreibung  Einlesen und lokale Speicherung der Timeline-Daten aus der Datenbank mittels
Query
Parameter  conn...Aktive MySQL Verbindung im Format MYSQL-struct
Riickgabewert EXIT_SUCCESS bei erfolgreichem Datenbankeintrag
EXIT_FAILURE bei einem MySQL-Fehler

int mysqlGetTimelineEntry( MYSQL *conn, uint time )

Beschreibung  Suche nach dem iibergebenen Zeitstempel in den lokal gespeicherten

Timeline-Daten
Parameter  conn...Aktive MySQL Verbindung im Format MYSQL-struct

time...Ganzzahliger Wert fiir den Zeitstempel

Riickgabewert -2: Tabelle fiir Timeline-Daten ist leer
-1: Ein MySQL-Fehler ist aufgetreten
0: Kein Eintrag fiir iibergebenen Zeitstempel gefunden
1: Suche war erfolgreich, Eintrag fiir Zeitstempel gefunden

int mysqlCheckTimelineEntryType(void)

Beschreibung  Uberpriifen der Art des Timeline-Eintrags (field, message oder end)
Riickgabewert 0: Unbekannter Eintrag

1: field

2: message

3: end

int mysqlCheckTimelineEntryField( int *varl, int *var2 )

Beschreibung  Uberpriifen des Inhalts von field des Timeline-Eintrags
Parameter varl...Variable fiir Helligkeitswert bei lightning (Hintergrundlicht), Adresse

des Sensorknoten bei node oder Helligkeitswert bei event (Ereignislicht)
var2...Aktion fiir Sensorknoten bei node. 1 fiir aktivieren, 0 fiir deaktivieren
und -1 fiir unbekannten Eintrag.

Riickgabewert 0: Unbekannter Eintrag
1: lightning fiir Hintergrundlichténderung
2: node fiir Aktion mit Sensorknoten
3: event fiir Ereignislichtédnderung

char *mysqlCheckTimeLineMessageContent(void)

Beschreibung  Einlesen des Inhalts von content des Timeline-Eintrags
Riickgabewert  Zeichenkette fiir Inhalt von content

void mysqlCloseTimeline(void)

Beschreibung Beenden der Timeline und freigeben der lokal gespeicherten Timeline-Daten
int mysqlSetExerciseStart( MYSQL *conn )

Beschreibung  Speichert Statusmeldung fiir Beginn der Ubung in der Datenbank
Parameter conn...Aktive MySQL Verbindung im Format MYSQL-struct
Riickgabewert EXIT_SUCCESS bei erfolgreichem Datenbankeintrag
EXIT_FAILURE bei einem MySQL-Fehler

int mysqlSetExerciseStop( MYSQL *conn )

Beschreibung  Speichert Statusmeldung fiir Ende der Ubung in der Datenbank
Parameter  conn...Aktive MySQL Verbindung im Format MYSQL-struct
Riickgabewert EXIT_SUCCESS bei erfolgreichem Datenbankeintrag
EXIT_FAILURE bei einem MySQL-Fehler

int mysqlShowAllTables( MYSQL *conn )

Beschreibung  Auslesen aller Tabellen in der Datenbank. Kann zur Fehlersuche eingesetzt
werden.
Parameter  conn...Aktive MySQL Verbindung im Format MYSQL-struct
Riickgabewert EXIT_SUCCESS bei erfolgreichem Datenbankeintrag
EXIT_FAILURE bei einem MySQL-Fehler

Tabelle 4.9: Schnittstellen Modul MySQL — Teil 2
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int mysqlConnect( MYSQL *conn, char *server, char *user, char
*password, char *database )
Beschreibung  Initiieren der Verbindung zur MySQL-Datenbank
Parameter conn...Variable zum Speichern der aktiven MySQL Verbindung im
MYSQL-struct
server...Zeichenkette fiir Serveradresse
user...Zeichenkette fiir Benutzername
password...Zeichenkette fiir Benutzerpasswort
database...Zeichenkette fiir Name der gewiinschten Datenbank
Riickgabewert EXIT_SUCCESS bei erfolgreichem Datenbankeintrag
EXIT_FAILURE bei einem MySQL-Fehler
void mysqlCloseConnection( MYSQL *conn )
Beschreibung Beenden der aktiven Verbindung zur MySQL-Datenbank
Parameter conn...Aktive MySQL Verbindung im Format MYSQL-struct
int mysqlHeartbeat( MYSQL *conn )
Beschreibung  Aktiver Ping zur MySQL-Datenbank um eine Zeitiiberschreitung der
Verbindung zu verhindern
Parameter conn...Aktive MySQL Verbindung im Format MYSQL-struct
Riickgabewert EXIT_SUCCESS bei erfolgreichem Datenbankeintrag
EXIT_FAILURE bei einem MySQL-Fehler

Tabelle 4.10: Schnittstellen Modul MySQL — Teil 3

4.3.1.4 Modul Messung

Fiir die Steuerung der LEDs zur Beleuchtung, An- und Ausschalten sowie zur Messung
der Strome der permanent versorgten Sensorknoten wird die Messkarte NI-USB-6211 [23]
von National Instruments® (NT) eingesetzt. Fiir die Ansteuerung der Messkarte wurde die
NI-DAQmx C API fiir Linux, welche in der Version 3.5 von NI zur Verfiigung gestellt
wird, verwendet. Das Modul Messung beinhaltet die gesamte Verwaltung iiber die API
und abstrahiert die bendtigten Schnittstellen fiir das Modul Main.

Fiir jede auszufithrende Aktion mit der Messkarte muss ein eigener sogenannter
TaskHandle verwaltet werden. So kann der Zugriff und der Status der Ressource lo-
kal gespeichert werden. Aufgrund der Einschrankung fiir den USB-VISA-Treiber fiir
Linux koénnen keine analogen und digitalen Ressourcen gleichzeitig aktiv (gestartet)
sein. Die einzige Moglichkeit besteht nun, dass fiir jede Aktion der Task der Ressource
neu gestartet (DAQmxBaseStartTask()) und zum Schluss wieder beendet werden muss
(DAQmxBaseStopTask()). Wesentlicher Nachteil dieser Methode ist die nicht unerhebliche
Zeitverzogerung durch den Neustart eines Tasks von bis zu 600ms. Dementsprechend ergibt
sich dadurch ein minimales konstantes Messintervall von 1s. Hinweis: Bei hoher Prozes-
sorauslastung und/oder hohem USB-Datentransfer des Host-Systems kénnen zusétzliche
Zeitverzogerungen entstehen.

Tritt ein Fehler wahrend eines aktiven Tasks auf, muss dieser durch DAQmxBaseStopTask ()
gestoppt und mit DAQmxBaseClearTask () zuriickgesetzt werden. Dieser Task muss dann mit
DAQmxBaseCreateTask() neu initialisiert werden, dasselbe gilt auch wenn der TaskHandle
fiir den gewiinschten Task noch nicht existieren sollte (erstmaliger Einsatz einer Aktion).
Zuséatzlich muss noch die dazugehorige Ressource konfiguriert werden. Als Beispiel fiir
diesen Ablauf wird folgend der Task fiir die Strommessung der Sensorknoten herangezogen:
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1. DAQmxBaseCreateTask()
2. DAQmxBaseCreateAIVoltageChan()
3. DAQmxBaseCfgSampClkTiming()

War die Initialisierung und Konfiguration erfolgreich, muss nur mehr der folgende Ablauf
fiir eine Messung durchgefithrt werden:

1. DAQmxBaseStartTask()
2. DAQmxBaseReadAnalogF64()
3. DAQmxBaseStopTask()

Die Messkarte NI-USB-6211 besitzt genau die Anzahl der benétigten digitalen sowie
analogen Ausgéinge [23] [24]. Fiir die Strommessung wird nur ein Teil der vorhandenen
analogen Einginge genutzt. Eine Ubersicht der benutzten Ein- und Ausginge ist in Tabelle
4.11 ersichtlich. Fiir jede Ressource miissen nicht nur die Pins zugewiesen werden, sondern
auch die Parameter fiir die Konfiguration festgelegt werden. Vor allem der Aussteuerbereich
der Ausgangsspannungen fiir die LED-Treiber wurden durch Versuche ermittelt, um die
volle Auflésung nutzen zu konnen. Bei der Strommessung wird das Multi-Sampling genutzt,
dadurch kénnen mehrere Messungen mit einem definierbaren Zeitintervall auf demselben
Eingang durchgefiihrt werden. Am einfachsten zu konfigurieren sind die digitalen Ausgéinge,
welche nur auf die Zuweisung des Pins sowie die Zeitiiberschreitung beschrénkt sind. In
Tabelle 4.12 sind die Parameter fiir die Konfiguration aller benutzten Ressourcen ersichtlich.

Ressource Pinname E/A D/A Beschreibung
Messung ATO Eingang analog nodel

Al1 Eingang analog node2

AT 2 Eingang analog node3

Al 3 Eingang analog node4

AI SENSE  Eingang analog Benotigt fir NRSE-Messung (Non
Referenced Single Ended) [24]

Umgebungslicht- AOO Ausgang analog Spannungslevel fiir LED-Treiber
steuerung AO GND  Ausgang analog Analoge Masse

Ereignislicht- AO1 Ausgang analog Spannungslevel fiir LED-Treiber
steuerung AO GND  Ausgang analog Analoge Masse

Alktivieren/ P1.0 Ausgang digital nodel

Deaktivieren P1.1 Ausgang digital node2

der P1.2 Ausgang digital node3

Sensorknoten P1.3 Ausgang digital node4

D GND Ausgang digital Digitale Masse

Tabelle 4.11: Pinbelegung der Mess- und Steuerkarte NI USB-6211
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Ressource Parameter Wert Beschreibung

Messung chan[] ai0:ai3 Analoge Eingénge AI 0 bis AI 3
min 0.0 Minimaler Eingangspannungslevel
max 5.0 Maximaler Eingangspannungslevel
clockSource[] OnboardClock  Interne Zeitmessung
samplesPerChan 10 10 Messungen pro Kanal
sampleRate 1000.0 Kontinuierliche Messungen mit 1kHz
num0OfChannels 4 Anzahl der zu messenden Kanile
timeout 5.0

Umgebungs- chan[] Dev1/ao0 Analoger Ausgang AO 0

licht min 0.5 Minimaler Ausgangsspannungslevel
max 4.8 Maximaler Ausgangsspannungslevel
samplesPerChan 1 konstanter Spannungslevel
timeout 5

Ereignis- chan[] Devi/aol Analoger Ausgang AO 0

licht min 0.0 Minimaler Ausgangsspannungslevel
max 5.5 Maximaler Ausgangsspannungslevel
samplesPerChan 1 konstanter Spannungslevel
timeout 5

Steuerung chan[] port1/1line0:3 Digitale Ausgéinge von P1.0 bis P1.3

Sensorknoten — timeout 5

Tabelle 4.12: Konfigurationsparameter fiir die Mess- und Steuerkarte NI USB-6211

Die abstrahierten Schnittstellen fiir das Modul Messung sind teils mit den typedef-
Parametern von NIDAQmxBase .h implementiert. Eine Ubersicht der zur Verfiigung gestellten
Schnittstellen ist in Tabelle 4.13 ersichtlich.

4.3.1.5 Modul Obfuscator

Der Obfuscator hat die Aufgabe Nachrichten fiir die Socket-Kommunikation zu verschliisseln.
Dabei wird aber keine Sicherheitsrelevante Verschliisselungsmethode (wie RSA oder ECC)
angewandt. Es soll lediglich das Félschen von Socket-Nachrichten erschwert werden. Der
Host nutzt den Obfuscator zum Ubermitteln von Nachrichten zu den Daemons [22].
Empfangene Nachrichten vom Host miissen vor der Auswertung entschliisselt werden,
Nachrichten von den Daemons zum Host werden unverschliisselt iibermittelt. Fiir eine
erfolgreiche Entschliisselung muss zuerst mit of_convert die Nachricht selbst entschliisselt
werden, danach folgt mit of _checkMagic eine Uberpriifung der Nachrichtensignatur. Waren
beide Funktionen erfolgreich kann die Nachricht weiterverarbeitet werden.

Die implementierte Verschliisselungsmethode wird in diesem Dokument nicht weiter
beschrieben. Die zur Verfiigung stehenden Schnittstellen sind in Tabelle 4.14 aufgelistet.

4.3.1.6 Testmodule

Mit dem vorhandenen Testmodul daemons/tests/testdnicard.c konnen alle Socket-
Nachrichten vom Host simuliert werden. Das Testmodul generiert dafiir einen Socket-Client
der sich mit dem Socket-Server (Daemon) verbindet und die ausgewéhlte Aktion per
Socket-Nachricht iibermittelt. Empfangene Nachrichten vom Daemon werden direkt auf die
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int niUsb6211Shutdown(void)
Beschreibung  Stoppt alle laufenden Tasks und setzt alle verwendeten TaskHandle zuriick.
Riickgabewert EXIT_SUCCESS
EXIT FAILURE
int niUsb6211Set AmbLight( int level )
Beschreibung  Steuerung der Helligkeit des Hintergrundlichts
Parameter level...Helligkeitswert mit einer Auflésung von 16bit
Riickgabewert EXIT_SUCCESS bei erfolgreichem Setzen der Ausgangsspannung
EXIT_FAILURE bei einem Fehler von der Mess- und Steuerkarte
int niUsb6211SetEventLight( int level )
Beschreibung  Steuerung der Helligkeit des Ereignislichts
Parameter level...Helligkeitswert mit einer Auflésung von 16bit
Riickgabewert EXIT_SUCCESS bei erfolgreichem Setzen der Ausgangsspannung
EXIT_FAILURE bei einem Fehler von der Mess- und Steuerkarte
int niUsb6211StartMetering( double *buffer )
Beschreibung  Durchfiihrung einer Strommessung aller permanent versorgten Sensorknoten.
Es werden, je nach Konfiguration, alle Messwerte pro Sensorknoten gemittelt.
Parameter buffer...Speicherbereich fiir die Messwerte aller permanent versorgten
Sensorknoten mit doppelter Genauigkeit
Riickgabewert EXIT_SUCCESS bei erfolgreicher Messung
EXIT_FAILURE bei einem Fehler von der Mess- und Steuerkarte
int niUsb6211EnableNode( ulnt8 node )
Beschreibung  Aktiviert den gewiinschten Sensorknoten
Parameter node...Adresse des Sensorknoten
Riickgabewert EXIT_SUCCESS bei erfolgreichem Setzen des digitalen Ausgangs
EXIT_FAILURE bei einem Fehler von der Mess- und Steuerkarte
int niUsb6211DisableNode( ulnt8 node )
Beschreibung  Deaktiviert den gewiinschten Sensorknoten
Parameter node...Adresse des Sensorknoten
Riickgabewert EXIT_SUCCESS bei erfolgreichem Setzen des digitalen Ausgangs
EXIT_FAILURE bei einem Fehler von der Mess- und Steuerkarte

Tabelle 4.13: Schnittstellen Modul Messung

Konsole umgeleitet. Zum Verschliisseln der Nachrichten wird die Funktion of _create()
vom Modul Obusfactor (Kapitel 4.3.1.5) benutzt.

4.3.1.7 Konfiguration

Der Daemon besitzt umfangreiche Konfigurationsmoglichkeiten, um den Anforderungen
gerecht zu werden. Diese sind in daemons/daemonconf .h als Konstanten und als Startpa-
rameter des Daemons aufgeteilt.

Als Startparameter wurden jene implementiert, die fiir eine Anpassung an die Sys-
temumgebung zustindig sind. Die Systemumgebung beinhaltet die Anbindung an die
MySQL-Datenbank, die Socket-Kommunikation sowie die Konfiguration der Mess- und
Steuerkarte von NI. Die vollstéandige Liste der Startparameter ist in Tabelle 4.15 dargestellt.

55



4 Implementierung

char of_convert( char *message, unsigned int length, of_message
*result )

Beschreibung  Entschliisseln einer vom Host empfangenen Socket-Nachricht
Parameter message...Verschliisselte Socket-Nachricht vom Host
length...Lange der Nachricht
result...Pointer auf Speicherplatz fiir entschliisselte Nachricht im Format
of_message (Details in obfuscate.h)
Riickgabewert 1: OF_OK
-1: OF_ ERROR_LENGTH
-2: OF_.ERROR_HEADER
-3: OF_.ERROR_TYPE
-4: OF_NULL_POINTER
-5: OF_ERROR_.MALFORMED_LENGTH

char of_checkMagic( of_message *message )

Beschreibung  Uberpriift die Signatur der entschliisselten Nachricht
Parameter message...Pointer auf die Zeichenkette
Riickgabewert 1: Giiltige Signatur
#1: Fehlerhafte Signatur

of_message* of_create( of_entry type, of_entry *args, unsigned int
argc )

Beschreibung  Verschliisselt die iibergebene Nachricht. Wird nur vom Host benutzt
Parameter  type...Aktionstyp der Nachricht, kann Pseudo-Wert beinhalten
args...Zeichenkette der Nachricht
argc...Liange der Zeichenkette
Riickgabewert  Pointer der verschliisselten Nachricht

Tabelle 4.14: Schnittstellen Modul Obfuscator

Parameter Typ Beschreibung

--measurement-intervall  Zahlenwert Intervall fiir Strommessung der permanent
versorgten Sensorknoten. Ganzzahliger Wert in
Sekunden, Minimum 1s

--timeline-step Zahlenwert  Kleinster moglicher Zeitsprung bis zu einem
neuen Timeline-Ereignis, Ganzzahliger Wert in
Sekunden, Minimum 1s.

—--ipc-port Zahlenwert  Port des Socket-Servers

--mysql-server Zeichenkette Adresse des MySQL-Servers
--mysql-user Zeichenkette Benutzername fiir MySQL-Datenbank
--mysql-password Zeichenkette Benutzerpasswort fiir MySQL-Datenbank
--mysql-database Zeichenkette Name der MySQL-Datenbank

Tabelle 4.15: Startparameter fiir Daemon Mess- und Kontrolleinheit

Die Zuweisung des Zahlenwerts/Zeichenkette zu den Parameter erfolgt mit einem =-

Zeichen und muss folgendermaflen aussehen:

./dnicard --ipc-port=5432 --timeline-step=1 --measurement-intervall=1
--mysql-server=localhost --mysql-user=root --mysql-password=1234
--mysql-database=riplecs

Hinweis: Fiir einen erfolgreichen Start des Daemons miissen alle Parameter angegeben

werden. Die Reihenfolge kann jedoch beliebig gew&hlt werden.
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In Tabelle 4.16 sind die wichtigsten konstanten Konfigurationsparameter in daemoconf .h
fiir den Kompilierungszeitpunkt beschrieben:

Parameter

Standardwert Beschreibung

NUM_OF _NODES_CURRENT_METERING

CURRENT_METERING_SHUNT_VALUE

CURRENT_METERING_SHUNT_GAIN

4 Anzahl der permanent versorgten
Sensorknoten
0.47 Shunt-Widerstand auf

Versorgungsplatine (Kapitel 4.2.2) fiir
Strommessung in

200 Verstérkungsfaktor fiir
Mess-Operationsverstirker INA210 [42]

Tabelle 4.16: Konstante Parameter in daemonconf.h fiir Daemon Mess- und Kontrolleinheit

4.3.2 Daemon Basisstation

Der Daemon fiir die Basisstation lduft unabhéngig vom Daemon der Mess- und Kontrollein-
heit. Fiir die Socket-Kommunikation mit dem Web-Server wurde ein eigener Socket-Server
implementiert, der einen eigenen Port verwaltet. Die Aufgaben des Daemons sind die
Kommunikation mit der Basisstation sowie das Speichern aller Nachrichten von den Sensor-
knoten in der MySQL-Datenbank. Die Kommunikation mit der Basisstation erfolgt mittels
serieller Schnittstelle. In Abbildung 4.19 sind alle implementierten Module dargestellt.

IPC

mySQL API

Main

{

$

Serielle
Kommunikation

Obfuscator

Abbildung 4.19: Blockschaltbild Daemon Basisstation
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4.3.2.1 Modul Main

Dieses Modul beinhaltet die Kontrollstruktur der Komponente und kann in zwei Abschnitte
unterteilt werden. Folgend werden auch die dazugehorigen Dienste aufgelistet:
e Konfiguration und Konnektivitét
— Auswertung der Startparameter und Konfiguration der Module

— FEtablieren der Verbindungen

e Endlosschleife zum sequenziellen Abarbeiten der Dienste
— Nachrichten von der Basisstation verwalten und in Datenbank speichern
— Socket-Kommunikation mit Clients und Aktionen ausfithren
Mit dem Flussdiagramm in Abbildung 4.20 sind die Abfolge sowie die Dienste der einzelnen

Abschnitte dargestellt. Der Abschnitt der Socket-Kommunikation und Auswertung der
Socket-Nachrichten (in Kapitel 4.3.7) wird in Abbildung 4.15 vollstéindig dargestellt.

Start Daemon

Einlesen und tiberpriifen
der Startparameter

|

Aufbau der MySQL-
und Socket-Verbindung

]

|

MSG_ID auswerten <

Eingehende Daten an
serieller Schnitstelle?

Nachricht in Datenbank
speichern

Nachricht vollstandig
empfangen?

Weitere Daten in
seriellen Buffer
vorhanden?

Watchdog in der Basisstation
mittels serieller Schnittstelle [«
zuriicksetzten

I

Lesen von serieller
Schnittstelle

Nein

Nein

Socket-Anfrage
von Client?

Socket-Timeout? Daten in seriellen Buffer?

Start
Socket-Kommunikation

Maximale Anzahl an
Timeouts erreicht?

Nachricht == "SHUTDOWN"

Ja
Ende Daemon

Abbildung 4.20: Flussdiagramm Daemon Basisstation Modul Main
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Werden Daten auf der serielle Schnittstelle durch den Aufruf von serialComRead ()
registriert, wird die Funktion processReadData() verwendet, um diese Daten auszuwerten.
Zuerst wird versucht die MSG_ID einer vorhandenen Nachrichtenstruktur (Auflistung aller
Nachrichten in Kapitel 4.3.5) zuzuweisen. Nun kann die Lénge der erwarteten Nachricht mit
der Lénge der seriellen Buffers verglichen werden. Fiir den Fall, dass zu wenige Daten im
Buffer liegen, wird mehrfach mit serialComRead () iiberpriift, ob weitere Daten empfangen
wurden. Ist eine Nachricht vollstindig empfangen worden, wird diese umgehend in der
Datenbank gespeichert. Als néchster Schritt wird gepriift, ob weitere Daten, abziiglich der
Daten der empfangenen Nachricht, im seriellen Buffer vorhanden sind. In diesem Fall wird
processReadData() rekursiv aufgerufen bis alle Daten im seriellen Buffer abgearbeitet
wurden. Das Vorhandensein mehrerer Nachrichten im seriellen Buffer ergibt sich durch
zyklisches Uberpriifen der seriellen Schnittstelle auf Daten. In diesem Zusammenhang kann
die serielle Schnittstelle nicht Interrupt-Basierend verwendet werden.

Der Watchdog der Basisstation muss regelméfig mit serialComSendHeartbeat () zuriick-
gesetzt werden. Tritt ein Problem mit der seriellen Schnittstelle auf, erhélt die Basisstation
dadurch keine Nachricht mehr zum Riicksetzen des Watchdogs. Die Basisstation wird beim
Auslosen des Watchdogs die serielle Schnittstelle neu initialisieren, um wieder mit dem
Daemon kommunizieren zu kénnen.

In Tabelle 4.17 sind die implementierten Funktionen fiir das Modul Main aufgelistet.

4.3.2.2 Modul Inter Process Communication (IPC)

Dieses Modul entspricht dem Modul IPC' vom Daemon Mess- und Kontrolleinheit und ist
in Kapitel 4.3.1.2 ausfiihrlich beschrieben.

4.3.2.3 Modul MySQL

Dieses Modul entspricht dem Modul MySQL vom Daemon Mess- und Kontrolleinheit und
ist in Kapitel 4.3.1.3 ausfiihrlich beschrieben.

4.3.2.4 Modul Obfuscater

Dieses Modul entspricht dem Modul Obfuscator vom Daemon Mess- und Kontrolleinheit
und ist in Kapitel 4.3.1.5 ausfiihrlich beschrieben.

4.3.2.5 Modul Serielle Kommunikation

Die Kommunikation mit der Basisstation wird durch die serielle Schnittstelle zwischen
Host und Basisstation ermoglicht. Die Erweiterungsplatine der Basisstation stellt dafiir
einen UART-zu-USB-Konverter zur Verfiigung. Diese emulierte UART-Schnittstelle kann
vom Host als RS232 konfiguriert, gelesen und beschrieben werden.

Fiir die Konfiguration der Sensorknoten wurde serialComSetConfiguration() imple-
mentiert. Diese Funktion bereitet die Konfigurationsdaten von der Datenbank fiir die
jeweiligen Konfigurationsnachrichten der Sensorknoten (in Kapitel 4.3.5.2 Konfigurations-
pakete aufgelistet) vor, um anschliefend zur Basisstation iibermittelt zu werden. Nach
jedem iibermittelten Packet wird 100ms gewartet bevor das nédchste Packet aufgebaut und
versandt wird. Damit sollen eventuelle Kollisionen der Nachrichtenpakete im Netzwerk der
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int checkArgvList( int argc, char *argv([|, char *param, void **value,

uint number )

Beschreibung  Uberpriift die Kommandozeilen-Parameter (argv) mit den festgelegten
Parametern fiir den Daemon in daemonconf .h. Die spezifischen Parameter sind
in Kapitel 4.3.2.7 Konfiguration beschrieben.

Parameter argc...von der Funktion main() iibergebener Parameter fiir die Anzahl der
Kommandozeilen-Parameter
argv...von der Funktion main() iibergebener Zeichenketten-Array mit den
Kommandozeilen-Parametern
*param...Zu iiberpriifende Zeichenkette
*xvalue...Speicherort fiir Zahlenwert oder Zeichenkette entsprechend des
gesuchten Parameters
number...0 fiir Zeichenkette, 1 fiir Zahlenwert

Riickgabewert -1: Fehler bei Konvertierung fiir Zahlenwert
0: Gesuchter Parameter wurde nicht in Parameter-Liste (argv) gefunden
1: Auswertung erfolgreich

int getTimeStamp( char *timeStampVal )

Beschreibung  Konvertierung der Systemzeit in definiertes Format zur Speicherung in
Datenbank

Parameter timeStampVal...Pointer auf Zeichenkette fiir das konvertierte Zeitformat

Riickgabewert EXIT_FAILURE: Fehler bei Akquisition der Systemzeit oder bei
Formatkonvertierung
EXIT_SUCCESS: Konvertierung erfolgreich

void writeMysqlEventLog( char *content, char *type )

Beschreibung  Ubermittelt die Information eines Ereignis inklusive der aktuellen Systemzeit
an die Datenbank

Parameter content...Zeichenkette fiir das Ereignis im sogenannten localization-format
(Tabelle 4.6)
type...Art des Ereignis (Tabelle 4.7)
void getConfigurationAndExecute( int configID )
Beschreibung  Konfigurationsdaten von Datenbank holen und an die Basisstation weiterleiten
Parameter configID...ID der gewiinschten Konfiguration

void processReadData( char *buffer, int bufLen, int numOfBytes )

Beschreibung  Auswerten der empfangenen Nachrichten im seriellen Buffers. Vollsténdig
empfangene Nachrichten werden in Datenbank gespeichert. Bei unvollstdndig
iibertragenen Nachrichten wird auf fehlende Daten eine definierte Zeit gewartet.

Parameter buffer...Pointer auf seriellen Buffer
bufLen...Maximale Liange des seriellen Buffers in Bytes
num0fBytes...Anzahl der empfangenen Bytes im seriellen Buffer

Tabelle 4.17: Schnittstellen Modul Main fiir Daemon Basisstation

Sensorknoten vermieden werden. Die Reihenfolge der Nachrichtenpakete wurde wie folgt
implementiert:

1. radioConfigMsg
2. eventLightConfigMsg
3. debuglMsg

4. switchesConfigMsg
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5. meteringConfigMsg
6. helloMsg

Bis auf die Nachbarschaftstabellen (in Kapitel 4.1.4 ersichtlich) werden alle Konfigurati-
onsdaten von der Datenbank zur Verfiigung gestellt. Diese Tabellen werden in sogenannte
Konfigurationspakete zusammengefasst und lokal als binéire Dateien gespeichert. Fiir das
Konfigurationspaket radioConfigMsg wird die entsprechende Datei getffnet und der Inhalt
kopiert.

Der direkte Schreib- und Lesezugriff mit write() und read() wird nur geringfiigig
beziiglich dem FileDescriptor abstrahiert und kann durch serialComWrite() beziehungs-
weise serialComRead () bedient werden.

Fiir dieses Modul sind die implementierten Schnittstellen in Tabelle 4.18 aufgelistet.

4.3.2.6 Testmodule

Das Testmodul daemons/tests/testserial.c kann mittels Socket-Kommunikation mit
dem Daemon kommunizieren, um einen Komponententest durchzufiihren. Es konnen somit
alle Socket-Nachrichten vom Host simuliert werden. Das Testmodul generiert dafiir einen
Socket-Client der sich mit dem Socket-Server (Daemon) verbindet und die ausgewihlte
Aktion per Socket-Nachricht {ibermittelt. Empfangene Nachrichten vom Daemon werden
direkt auf die Konsole umgeleitet. Zum Verschliisseln der Nachrichten wird die Funktion
of_create () vom Modul Obusfactor (Kapitel 4.3.1.5) benutzt.

Als weitere Moglichkeit kann noch direkt mit der Basisstation iiber die serielle Schnitt-
stelle kommuniziert werden, damit kann explizit die Ubertragung der Nachrichtenpakete
getestet werden.

4.3.2.7 Konfiguration

Wie beim Daemon Mess- und Kontrolleinheit wird auch hier zwischen konstanten Konfi-
gurationsparameter in daemons/daemonconf.h und den Startparametern unterschieden.
Zusétzlich werden noch notwendige Konfigurationsdaten fiir die Sensorknoten in Form von
Dateien verwaltet.

Die Startparameter bestehen aus leicht dnderbaren Informationen fiir die Konfiguration
der Schnittstellen (Socket-Kommunikation, MySQL-Datenbank-Anbindung und serielle
Schnittstelle). Die notwendigen Parameter sind in der Tabelle 4.19 zusammengefasst. Die
Zuweisung des Zahlenwerts/Zeichenkette zu den Parameter erfolgt mit einem =-Zeichen
und muss folgendermaflen aussehen:

./dbasestation --serialcom-port=/dev/ttyUSBl --ipc-port=5433 --mysql-server=
localhost --mysql-user=root --mysql-password=1234 --mysql-database=riplecs

Hinweis: Fiir einen erfolgreichen Start des Daemons miissen alle Parameter angegeben
werden. Die Reihenfolge kann jedoch beliebig gewéhlt werden.

In Tabelle 4.20 sind die wichtigsten konstanten Konfigurationsparameter in daemoconf .h
fiir den Kompilierungszeitpunkt beschrieben: Diese zusdtzlichen Konfigurationsdaten sind
als bindre Dateien lokal auf dem Host gespeichert. Der Inhalt dieser Dateien besteht aus
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int serialComOpen( char *port )
Beschreibung  Das iibergebene Port wird geéffnet und konfiguriert
Parameter port...Zeichenkette fiir die gewiinschte Schnittstelle, zum Beispiel
/dev/ttyUSB1 bei einem Linux-Host.
Riickgabewert -1: Fehler beim Konfigurieren der Schnittstelle
0: Fehler beim Offnen der Schnittstelle
>0: Erfolgreich gedffnet und konfiguriert
void serialComClose(void)
Beschreibung Beenden der Verbindung mit der seriellen Schnittstelle
int serialComWrite( char *msg, int numOfBytes )
Beschreibung  Direktes Schreiben auf serielle Schnittstelle
Parameter msg...Pointer auf Nachricht
num0fBytes...Linge der Nachricht
Riickgabewert  <0: Fehler beim Schreiben der Daten
>0: Anzahl der iibertragenen Bytes
int serialComRead( char *msg, int numOfBytes )
Beschreibung  Direktes lesen von der seriellen Schnittstelle
Parameter msg...Pointer auf Nachrichtenbuffer
num0fBytes...Maximale Linge des Buffers
Riickgabewert  <0: Fehler beim Lesen der Daten
>0: Anzahl der empfangenen Bytes
int serialComSetConfiguration( configurationTable *config )
Beschreibung  Vorbereiten der Konfigurationsdaten und tibermitteln der fertigen
Konfigurationspakete
Parameter config...Konfigurationsdaten von der Datenbank im Format
configurationTable
Riickgabewert EXIT_SUCCESS: Erfolgreiche Konfigurationssequenz
: Fehler bei MSG_ID_RESET_BASESTATION
: Fehler bei MSG_ID_CONFIG_RADIO
: Fehler bei MSG_ID_CONFIG_EVENT_LIGHT
: Fehler bei MSG_ID DEBUG_CONFIG
: Fehler bei MSG_ID_CONFIG_SWITCHES
: Fehler bei MSG_ID_CONFIG_METERING
7: Fehler bei MSG_ID_HELLO_PACKAGE
int serialComSendHeartbeat(void)
Beschretbung  Ubermitteln des Nachrichtenpackets MSG_ID_HEARTBEAT zum Riicksetzen des
Watchdogs der Basisstation
Riickgabewert  <0: Fehler beim Schreiben der Daten
>0: Anzahl der iibermittelten Bytes

DO WN -

Tabelle 4.18: Schnittstellen Modul Serielle Kommunikation

Topologie-Informationen fiir das Netzwerk der Sensorknoten. Im Speziellen sind dort die
Nachbarschaftstabellen in den sogenannten Nachbarschaftspaketen untergebracht (Kapitel
4.1.4). Der Pfad und die Dateierweiterung werden als Startparameter iibergeben, der
Dateiname selbst besteht aus Zahlen. So kéonnte zum Beispiel in der Datenbank unter
dem Eintrag Topology die Zahl 3 eingetragen sein, damit wiirde das Modul Serielle
Kommunikation nach der Datei daemons/topologies/3.topology suchen und deren
Inhalt in die Struktur der Konfigurationsnachricht kopieren.
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Parameter Typ Beschreibung

--serialcom-port Zeichenkette Name der gewiinschten seriellen Schnittstelle
--ipc-port Zahlenwert  Port des Socket-Servers

--mysql-server Zeichenkette  Adresse des MySQL-Servers

--mysql-user Zeichenkette Benutzername fiir MySQL-Datenbank
--mysql-password Zeichenkette Benutzerpasswort fiir MySQL-Datenbank
--mysql-database Zeichenkette Name der MySQL-Datenbank

Tabelle 4.19: Startparameter fiir Daemon Basisstation

Parameter Standardwert Beschreibung

MYSQL_HEARTBEAT 10000 Zeitintervall in Sekunden fiir einen Ping
an die Datenbank um ein Timeout zu
vermeiden

SERIALCOM_HEARTBEAT 10 Anzahl der Zyklen in der Endlosschleife im

Modul Main nach diesen der Watchdog der
Basisstation zuriickgesetzt werden muss
CONFIG_TOPOLOGY_FILE_FOLDER  topologies/  Relativer Pfad fiir die zusétzlichen
Konfigurationsdateien der Sensorknoten
CONFIG_TOPOLOGY_FILE_EXT .topology Dateiendung fiir die zusétzlichen
Konfigurationsdateien der Sensorknoten

Tabelle 4.20: Konstante Parameter in daemonconf.h fiir Daemon Basisstation

4.3.3 Drahtlose Sensorknoten

Folgende Funktionen wurden aufgrund der Anforderungen aus Kapitel 3.3.2 fiir die Sensor-
knoten implementiert:

e Sensoren auswerten und Spannungsmessungen durchfithren (nur EHD-Sensorknoten)
e Informationen/Konfigurationen empfangen, auswerten und Messdaten iibermitteln
e Verhalten von Netzwerk-Topologien und Routing-Protokollen umsetzen

Die gesamte Applikation ist ereignisbasierend in TinyOS [27] implementiert. In Abbildung
4.21 sind die verwendeten Module der Sensorknoten ersichtlich.

4.3.3.1 Modul Radio Kommunikation

Das Modul entspricht der Standardkomponente GenericComm von TinyOS. Die Auswahl
wurde aufgrund der einfachen Schnittstelle (SendMsg und ReceiveMsg) und der Stabilitét
der Standardkomponente getroffen. Es kommen jedoch nur Teile der gesamten Funktio-
nalitdt der Komponente zum Einsatz. So wurde nur die Radio-Kommunikation mittels
Broadcast-Nachrichten verwendet. Dadurch wird die Filterung der Nachrichten an die
néchste Schicht, in diesem Fall dem Modul Routing, {ibertragen. Dementsprechend muss
die TinyOS-Komponente nicht modifiziert oder erweitert werden. Der Vorteil liegt in der
Austauschbarkeit der Kommunikations-Standardkomponenten von TinyOS, vorausgesetzt
wird nur dieselbe Schnittstelle. Auch ein Upgrade auf eine hohere TinyOS-Version sollte
somit vereinfacht werden. In Tabelle 4.21 sind die implementierten Schnittstellen aufgelistet.
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Radio
Kommunikation

_ Energie-
Routing management
Applikation
Messung A0C

Abbildung 4.21: Blockschaltbild Sensorknotenmodule

command result_t send( uint16_t address, uint8_t length,
TOS_MsgPtr msg )
Beschreibung  Standardschnittstelle zum Versenden von TinyOS v1.1 AM-Nachrichten
Parameter address...Adresse des Empfiangerknoten
length...Linge der Nachricht
msg...Pointer auf Buffer mit TOS Msg-Struktur
Riickgabewert — Status der Ubertragung durch FAIL oder SUCCESS
event result_t sendDone( TOS_MsgPtr msg, result_t success )
Beschreibung  Benachrichtigung wenn Nachrichteniibertragung abgeschlossen ist
Parameter msg...Pointer auf Buffer mit TOS_Msg Struktur
success...FAIL oder SUCCESS
event TOS_MsgPtr receive( TOS_MsgPtr m )
Beschreibung  Benachrichtigung wenn ein Nachrichtenpaket empfangen wurde
Parameter m...Pointer auf Buffer mit TOS_Msg Struktur

Tabelle 4.21: Schnittstellen Modul Radio Kommunikation

4.3.3.2 Modul Routing

Das Routing-Modul wird als Schicht zwischen der Applikation und dem Kommunikations-
Modul eingesetzt. Fiir die Sensorknoten und die Basisstation wurde dasselbe Modul
implementiert. Damit wird bei Code-Anderungen die Konsistenz bei allen Netzwerkteil-

64



4 Implementierung

nehmern garantiert. Nachteil dieser Implementierung sind die unbenutzten spezifischen
Funktionen. Die dedizierten Funktionen fiir die Basisstation werden in Kapitel 4.3.4.3
Modul Routing genauer beschrieben. Folgende Funktionen wurden fiir das Routing-Modul
implementiert:

e Filterung der Nachrichten zur Unterscheidung, ob diese nur an den néchsten
Knoten weitergeleitet oder an die Applikation iibergeben wird.

e Umsetzung der Netzwerk-Topologien um festlegen zu koénnen, mit welchen
Sensorknoten im Netzwerk kommuniziert werden kann.

e Umsetzung der Routing-Protokolle um die Art der Bewegung der Nachrichten
durch das Netzwerk zu bestimmen.

e Verfolgung der Nachrichten durch das Netzwerk ermoglicht den Benutzer
den vollstéindigen Pfad der Nachricht zu ermitteln. Wird im Routing-Modul der
Basisstation verwendet.

Das Routing und die Weiterleitung von Nachrichten funktioniert nur mit zusétzlichen
Information, die fiir jedes Nachrichtenpaket generiert werden miissen. Diese Routing-
Informationen (erldautert in Kapitel 4.3.5 Radiopakete) sind nur fiir das Modul Routing
ersichtlich und werden nur dort ausgewertet und modifiziert. Das Modul besitzt im Wesent-
lichen drei Pfade, die fiir eine effiziente und nachvollziehbare Kommunikation implementiert
wurden. Die Kommunikationspfade sind folgend aufgelistet:

e Down-Stream fiir Nachrichten von den Sensorknoten zur Basisstation
e Up-Stream fiir Nachrichten von der Basisstation zu den Sensorknoten
e Raw-Stream fiir direkte Kommunikation mit einzelnen Sensorknoten

Der Down-Stream wird verwendet um Informationen von den Sensorknoten zur Basisstati-
on zu iibermitteln. Fiir diese Funktionalitéit stellt das Routing-Modul die Schnittstel-
le RadioSendMsg.send( uint16_t address, uint8_t length, TOS_MsgPtr msg ) zur
Verfiigung. Als Ziel muss die Adresse der Basisstation BASE_STATION_ADDRESS iiberge-
ben werden. Die implementierte Schnittstelle entspricht der Standardschnittstelle SendMsg
von TinyOS. Zusétzlich wird noch RadioSendMsg.sendDone( TOS_MsgPtr msg, result_t
success ) als Funktionalitéit von dieser Schnittstelle zur Verfiigung gestellt. Um auch
den Empfang von Nachrichten zu standardisieren, wird ebenfalls die Standardschnittstel-
le ReceiveMsg von TinyOS verwendet. Der Einsatz von TinyOS-Standardschnittstellen
hat den Vorteil der leichteren Austauschbarkeit der Module. In einem Testszenario kénn-
te die Applikation zum Beispiel direkt mit dem TinyOS Kommunikations-Modul kom-
munizieren. Um den Down-Stream sinnvoll zu beschreiben, ist in Abbildung 4.22 ein
Sequenzdiagramm des Pfades dargestellt. Fiir eine iibersichtlichere Darstellung ist nur
ein Knoten zur Weiterleitung der Nachricht vorhanden. Die Applikation des Sensorkno-
ten, die eine Nachricht iibermitteln méchte ruft nun die Funktion RadioSendMsg. send ()
auf. Die Funktion SignalUpperLayer () in Abbildung 4.22, 4.23 sowie 4.24 wird als Syn-
onym fiir die Funktionalitdt signal in TinyOS verwendet. Damit wird der Applikati-
on mittels RadioSendDoneMsg() mitgeteilt, dass die Ubertragungssequenz abgeschlossen
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ist. Als néchsten Schritt empfingt ein Nachbarknoten die Nachricht durch die Routine
RecieveMsgDownStream() und leitet diese an seinen néchsten Nachbarn weiter, in die-
sem Fall an die Basisstation. Die Interpretation fiir Nachbarn héangt von der jeweiligen
Netzwerk-Topologie und vom verwendeten Routing-Protokoll ab und ist in Kapitel 4.1.3
genauer erkldrt. Bei der Weiterleitung von Nachrichten wird die Applikation nicht {iber das
empfangene Paket informiert, die Verarbeitung wird nur im Routing-Modul behandelt. Im
selben Schritt wird auch die Funktionalitit receivedPackageTrace() ausgefiihrt, um die
sogenannte Nachrichtenverfolgung (genaue Beschreibung in Kapitel 4.3.4.3 Modul Routing)
dem Benutzer zur Verfiigung zu stellen. Wird die Nachricht im letzten Schritt von der Ba-
sisstation empfangen, wird die Applikation in der Basisstation (Kapitel 4.3.4) dahingehend
informiert, dass ein Paket fiir die Ubermittlung an den Host bereit steht. Der Up-Stream hat

RadioSendMsg()
SendMsgDownStream()

ReceiveMsgDownStream()

a

SendDoneMsgDownStream() receivedPackageTrace()

SendTraceDataToHost()
——SendRadioDataToNextDownHop()

— SendMsgDownStream() eceiveMsgDownStream()

ignalUpperLayer() ——SendDoneMsgDownStream()

ignalUpperLayer()

RadioSendDoneMsg() L=

receivedPackageTrace()

SendTraceDataToHost()

Abbildung 4.22: Sequenzdiagramm Down-Stream. Der Down-Stream wird verwendet um
Informationen von den Sensorknoten zur Basisstation zu itibermitteln.
Dadurch kénnen die generierten Messdaten der Sensorknoten iiber die
Basisstation zum Host weitergeleitet werden.

die Aufgabe, Nachrichten von der Basisstation zu den Sensorknoten zu iibermitteln. Dieser
Pfad wird iiber dieselben Standardschnittstellen SendMsg und ReceiveMsg von TinyOS
bedient. Die notwendige Unterscheidung, welcher Pfad genutzt werden soll, geschieht iiber
den Parameter address in RadioSendMsg.send( uint16_t address, uint8_t length,
TOS_MsgPtr msg ). Damit stehen zwei Moglichkeiten zur Ubermittlung von Nachrichten
fiir den Up-Stream zur Auswahl:

TOS_BCAST_ADDR Damit wird eine Broadcast-Nachricht generiert, welche zur Konfigurati-
on der Sensorknoten dient. Die sogenannte benutzer-initiierte Konfiguration ist in
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Kapitel 4.1.6 beschrieben. Allen aktiven Sensorknoten im Netzwerk wird mittels der
Routine RecieveMsgUpStream() der Erhalt der Nachricht signalisiert und entspre-
chend an die Applikation weitergeleitet. Bei dieser Art der Kommunikation steht
keine Nachrichtenverfolgung zur Verfiigung.

HELLO_PACKAGE_ADDRESS Mit diesem Parameterwert wird eine sogenannte Hallo-Sequenz
von der Basisstation initiiert. Diese Sequenz dient zur Bildung von Kommunikati-
onspfaden im Netzwerk, welche im Kapitel 4.1.5 beschrieben ist, und beriicksichtigt
die jeweilige Netzwerk-Topologie sowie das verwendete Routing-Protokoll. Um den
Up-Stream zu beschreiben ist in Abbildung 4.23 ein Sequenzdiagramm des Pfades
dargestellt. Fiir eine iibersichtlichere Darstellung ist nur ein Knoten zur Weiterleitung
der Nachricht vorhanden. Die Applikation der Basisstation ruft nun die Funktion
RadioSendMsg.send() auf und iibergibt dieser das Nachrichtenpaket. Die Routi-
ne RadioSendDoneMsg() informiert dann die Applikation iiber die abgeschlossene
Ubertragungssequenz. Als nichsten Schritt empfingt der fiir die Weiterleitung verant-
wortliche Nachbarknoten die Nachricht durch die Routine RecieveMsgUpStream()
und leitet diese mittels SendMsgUpStream() an den Empfiangerknoten weiter. Wie
auch beim Down-Stream wird bei der Weiterleitung von Nachrichten die Appli-
kation nicht iiber das empfangene Paket informiert. Die Nachrichtenverfolgung
steht auch dem Up-Stream zur Verfiigung. Die Basisstation wird iiber die Rou-
tine receivedPackageTrace() iiber eine erfolgreiche Ubermittlung der Nachricht
informiert und gibt diese an den Host weiter. Die Applikation des Empfangerknotens
wird beim erfolgreichen Empfang der Nachricht informiert, gleichzeitig wird die
Basisstation hinsichtlich der weiteren Nachrichtenverfolgung nochmals durch das
Routing-Modul informiert.

Beim Raw-Stream handelt es sich um eine spezielle Form der implementierten Kommu-
nikation. Es ermoglicht eine direkte Kommunikation zwischen einzelnen Sensorknoten
sowie der Basisstation. Die Verbindung untereinander ist unidirektional. Die Nachrich-
tenverfolgung ist in diesem Pfad nicht verfiighar. Fiir diese Funktionalitit wurde ei-
ne maoglichst einfache und reduzierte Schnittstelle implementiert. Zum Ubermitteln von
Nachrichten wird die Funktion sendRawMsg( uint8_t *msg, uint8_t length, uint8_t
nodeID ) und sendDoneRawMsg() benutzt. Fiir den Empfang steht receivedRawMsg(
uint8_t *msg, uint8_t length ) als Schnittstelle zur Verfiigung. Der Raw-Stream wird
in diesem Projekt fiir folgende Aufgaben verwendet:

Fehlerberichte: Diese Nachrichten dienen zur Fehlererkennung sowie Fehlerdiagnose und
werden direkt zur Basisstation iibermittelt. Der Sensorknoten mit dem generierten
Fehler (Definitionen in Kapitel 4.3.6 ersichtlich) startet die Ubertragungssequenz mit-
tels sendRawMsg () und erhilt die Bestitigung nach einer erfolgreichen Ubermittlung
durch sendDoneRawMsg (). Die Applikation der Basisstation wird durch die Routine
receivedRawMsg() iiber ein empfangenes Nachrichtenpaket informiert. Der Fehler-
bericht wird dann von der Applikation der Basisstation mittels serieller Schnittstelle
(Kapitel 4.3.4.1 Modul Serielle Kommunikation) an den Host weitergereicht.

Konfiguration: Im Vergleich zur benutzer-initiierte Konfiguration im Up-Stream han-
delt es sich bei dieser Art der Konfiguration um die knoten-initiierte Konfigura-
tion und ist in Kapitel 4.1.6 beschrieben. Abbildung 4.24 zeigt das Sequenzdia-
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Abbildung 4.23: Sequenzdiagramm Up-Stream. Der Up-Stream wird verwendet um Infor-
mationen von der Basisstation zu den Sensorknoten zu {ibermitteln. Damit
konnen Konfigurationspakete fiir die Sensorknoten welche vom Host {iber
die Basisstation weitergeleitet werden.

gramm fiir eine solche Konfiguration. Der zu konfigurierende Sensorknoten startet
eine Anfrage an die Basisstation mit der Funktion sendRawMsg(). Mit der Routine
sendDoneRawMsg () ist die erfolgreiche Ubermittlung abgeschlossen und die Applika-
tion im Sensorknoten wird damit informiert. Die Basisstation erhélt mit der Routine
ReceivedMsgBaseStation() die Konfigurationsanfrage und leitet diese an die Ap-
plikation weiter. Die Basisstation-Applikation iibermittelt unmittelbar darauf das
Konfigurationspaket mittels sendRawMsg() an den Sensorknoten. Der erfolgreiche
Empfang des Paketes am Sensorknoten durch ReceivedMsgBaseStation() l6st die
Konfigurationssequenz configureNode () (Beschreibung folgt in Kapitel 4.3.3.5) in
der Applikation aus.

Die Schnittstellen fiir das Modul sind unterteilt in die Bereiche Kommunikation (Tabelle
4.23) und Einstellungen (Tabelle 4.22).
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Abbildung 4.24: Sequenzdiagramm Raw-Stream. Beim Raw-Stream handelt es sich um
eine spezielle Form der implementierten Kommunikation. Es ermoglicht
eine direkte Kommunikation zwischen einzelnen Sensorknoten sowie der
Basisstation.

command void setRoutingNeighbours( uint8_t value )
Beschreibung  Ubergibt dem Routing-Modul die Nachbarschaftstabelle
Parameter  value...Nachbarschaftstabelle
command void setRoutingType( uint8_t type )
Beschreibung Bestimmt das Routing-Protokoll fiir das Netzwerk
Parameter type...SHORTEST_PATH, DIRECT_TO_BASESTATION oder FLOODING
command void setRoutingOptions( uint8_t value )
Beschreibung  Ubergibt, falls benotigt, zusétzlichen Informationen fiir das gewéhlte
Routing-Protokoll
Parameter value...Definiert das Zeitintervall fiir die Generierung eines Hallo-Pakets. Wird
nur fiir SHORTEST_PATH bendtigt. Der Zeitintervall kann von 1s bis 255s gewihlt
werden, 0 definiert eine einmalige Generierung.
command void setDebugDelay( uint8_t msec )
Beschreibung  Zeitverzogerung zwischen Zeitpunkt vom Empfang eines Paketes bis zur
Weiterleitung. Hinweis: Busy-Waiting durch Verwendung von TOSH_uwait
Parameter msec...Zeitverzogerung in Millisekunden
command void setPackageTrace( bool enabled )
Beschreibung  Aktivierung/Deaktivierung der Nachrichtenverfolgung
Parameter enable...TRUE fiir Aktivierung, False fiir Deaktivierung

Tabelle 4.22: Schnittstellen fiir Einstellungen im Modul Routing fiir Sensorknoten
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command result_.t RadioSendMsg.send( uintl6_t address, uint8_t

length, TOS_MsgPtr msg )

Beschreibung  Zum Versenden von Nachrichten per Up- oder Down-Stream, abhingig vom
Parameter address

Parameter address..BASE_STATION_ADDRESS, TOS_BCAST_ADDR oder
HELLO_PACKAGE_ADDRESS
length...Linge der Nachricht in Bytes, maximale Linge: TOSH_.DATA_LENGTH -
ROUTING_PAYLOAD
msg...Pointer auf eine TOS Msg Struktur

Riickgabewert — Status der Ubertragung durch FAIL oder SUCCESS

event result_t RadioSendMsg.sendDone( TOS_MsgPtr msg, result_t

success )

Beschreibung  Benachrichtigung wenn Nachrichteniibertragung abgeschlossen ist

Parameter msg...Pointer auf eine TOS Msg Struktur
success...FAIL oder SUCCESS

event TOS_MsgPtr RadioReceiveMsg.receive( TOS_MsgPtr msg )

Beschreibung Benachrichtigung wenn ein Nachrichtenpaket empfangen wurde

Parameter msg...Pointer auf eine TOS Msg Struktur

command result_t sendRawMsg( uint8_t *msg, uint8_t length,

uint8_t nodelD )

Beschreibung  Zum Versenden von Fehlerberichten oder knoten-initiierte
Konfigurationsanfragen

Parameter msg...Pointer auf eine Byte-Array
length...Lange der Nachricht in Bytes, maximale Lange: TOSH_-DATA_LENGTH
nodeID...Adresse des Empfingerknotens

Riickgabewert — Status der Ubertragung durch FAIL oder SUCCESS

event void sendDoneRawMsg)()

Beschreibung Benachrichtigung wenn eine Raw-Nachrichteniibertragung abgeschlossen ist

event void receivedRawMsg( uint8_t *msg, uint8_t length )

Beschreibung  Benachrichtigung wenn ein Raw-Nachrichtenpaket empfangen wurde

Parameter msg...Pointer auf eine Byte-Array
length...Linge der Nachricht in Bytes

event void receivedPackageTrace( uint16_t sourceAddr, uint16_t

fromAddr, uint16_t toAddr, uint8_t packagelD )

Beschreibung Benachrichtigung wenn ein Paket fiir die Nachrichtenverfolgung empfangen
wurde. Hinweis: Wird nur fiir die Basisstation verwendet, wird zur Laufzeit
iiber die ID des Knoten iiberpriift.

Parameter sourceAddr...Adresse des Knoten welcher der Ursprung der Nachricht ist
fromAddr...Adresse des Knoten welcher zuletzt die Nachricht weitergeleitet hat
toAddr...Adresse des Empfiangerknotens
packageID...Eindeutige ID des Paketes

Tabelle 4.23: Schnittstellen fiir Kommunikation im Modul Routing fiir Sensorknoten

4.3.3.3 Modul ADC

Dieses Modul wird fiir die Messwertgenerierung der gewiinschten Spannungsniveaus einge-
setzt. Der Helligkeitssensor selbst wird nicht iiber das ADC-Modul bedient. Crossbow®
liefert fiir diesen Sensortyp eine Eigenentwicklung, das Modul TaosPhoto wird somit iiber
das SDK zur Verfiigung gestellt.
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Folgende Messwerte werden durch das ADC-Modul generiert:
e Versorgungsspannung Voo
e Ausgangspannung der Solarzelle
e Referenzspannung der Speicherkondensatoren
e Spannungsniveaus der Speicherkondensatoren C1 und C2

Fiir die Verwaltung der integrierten ADC wird die Standardkomponente ADCsC von TinyOS
verwendet [27]. Diese Komponente generiert asynchrone-Events (async event [9]), um
das Ende einer Konvertierung mitzuteilen. Zur Vermeidung von Race-Conditions werden
im ADC-Modul die Konvertierungen sequentiell ausgefithrt. Die Reihenfolge entspricht
der oben gezeigten Liste. Die Versorgungsspannung Voo wird als Referenzspannung fiir
die ADC-Werte herangezogen, weicht diese von den vorausgesetzten 3,3V ab, wird die
interne Referenzspannungsquelle [36] verwendet. Dieses Verhalten kann auftreten, wenn
der verwendete Spannungsregler nicht in der Lage ist, die geforderte Versorgungsspannung
von 3,3V auszuregeln. Der Nachteil der internen Referenzspannungsquelle ist die relative
Ungenauigkeit des Spannungsniveaus von annihernd +10%. Die Referenzspannung der
Speicherkondensatoren wird zur Berechnung der tatséichlichen Spannungsniveaus der Spei-
cherkondensatoren verwendet. Diese Notwendigkeit ergibt sich aus der Beschaltung der
Speicherkondensatoren (ersichtlich in Kapitel 4.2.1).

Die verwendeten Schnittstellen fiir das Modul ADC wird in Tabelle 4.24 dargestellt.

command result_t SensorADCData.getData()

Beschreibung  Startet die Messreihe

Riickgabewert  Status der ersten AD-Konvertierung durch FAIL oder SUCCESS

event result_t dataReady( adcDataTable *data )

Beschreibung Benachrichtigung wenn alle Messungen durchgefiihrt und ohne Fehler
konvertiert wurden.

Parameter adcDataTable...Pointer auf Ergebnisse durch Verwendung der ADC-Messwerte

Struktur (struct adcDataTable)

Tabelle 4.24: Schnittstellen Modul ADC

4.3.3.4 Modul Energiemanagement

Dieses Modul stellt dem Benutzer einfache Schnittstellen fiir das Energiemanagement zur
Verfiigung. Es werden Standardkomponenten von TinyOS in diesem Modul abstrahiert
und verwaltet. Folgende Standardkomponenten werden verwendet:

¢ HPLPowerManagementM fiir Prozessor-Energiemanagement
e CC2420RadioC fiir Radio-Energiemanagement

Mit der Standardkomponente HPLPowerManagementM kann der Betriebszustand
des Prozessors gedndert werden. Im Wesentlichen entscheidet TinyOS welcher Ener-
giesparmodus bei aktiviertem Energiemanagement fiir den Prozessor gewihlt wird.
Diese Entscheidungsstruktur héngt von mehreren Faktoren ab, wie zum Beispiel ob
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Timer aktiv sind oder auf externe Ereignisse gewartet wird. Die Aktivierung erfolgt
mit HPLPowerManagementM.Enable(), die Deaktivierung mit HPLPowerManagementM.
Disable (). Beide command- Aufrufe miissen mit PowerManagement .adjustPower () bestitigt
werden.

Die Standardkomponente CC2420RadioC ermoglicht dem Benutzer, den Radio-
Hardwareblock in einen Schlafzustand zu versetzen. Dies wird durch die Standard-
schnittstelle StdControl mittels stop() ermoglicht. Um den Hardwareblock wieder zu
aktivieren wird start () verwendet. Damit kann der Betriebszustand ohne nennenswerte
Zeitverzogerung umgeschaltet werden. Des Weiteren kann mit dieser Standardkomponente
die Sendeleistung wihrend der Laufzeit gedndert werden. Folgende KEinstellungen sind
moglich:

e TXPOWER_M25DBM entspricht -25dBm

e TXPOWER_M15DBM entspricht -15dBm

TXPOWER_M10DBM entspricht -10dBm

TXPOWER_M5DBM entspricht -5dBm

TXPOWER_M3DBM entspricht -3dBm

e TXPOWER_ODBM entspricht 0dBm
e CC2420_TXPOWER

Mit CC2420_TXPOWER wird eine Sendeleistung von TXPOWER_ODBM bestimmt. Dieser Wert
definiert den Initialisierungswert von TinyOS v1.1.
Die zur Verfiigung gestellten Schnittstellen sind in Tabelle 4.25 definiert.

void enableCPUSleep()

Beschreibung  Aktivierung des CPU-Energiemanagement. Abstraktion von
HPLPowerManagementM-Funktionen

void disableCPUSleep()

Beschreibung Deaktivierung des CPU-Energiemanagement. Abstraktion von
HPLPowerManagementM-Funktionen

command result_t RadioPM.start()

Beschreibung  Aktivieren des Radio-Hardwareblocks zum Senden und Empfang von
Nachrichten

Riickgabewert  Status der Betriebszustandsénderung durch FAIL oder SUCCESS

command result_t RadioPM.stop()

Beschreibung  Anderung des Betriebszustand in RadioSleep

Riickgabewert  Status der Betriebszustandséinderung durch FAIL oder SUCCESS

command void RadioControl.SetRFPower( uint8_t power )

Beschreibung  Anderung der Sendeleistung des Radio-Hardwareblocks

Parameter power...Definierte Sendeleistungswerte durch TinyOS

Tabelle 4.25: Schnittstellen Modul Energiemanagement
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4.3.3.5 Konfiguration

Die Konfiguration der Sensorknoten ist Teil der Applikation und dementsprechend ereig-
nisgesteuert. Folgende zwei Arten der Konfiguration wurden implementiert:

¢ Knoten-initiierte Konfiguration wird durch eine Anfrage des Sensorknoten an
die Basisstation mit einer direkten Konfigurationssequenz durchgefiihrt. Nur der
anfragende Knoten wird entsprechend konfiguriert.

e Benutzer-initiierte Konfiguration wird durch den Benutzer ausgeltst, alle Kno-
ten werden gleichzeitig von der Basisstation konfiguriert.

Beide Konfigurationsmethoden benutzen jedoch dieselbe Konfigurationssequenz configureNode ().
Die vom Sensorknoten empfangenen Nachrichtenpakete werden von dieser Funktion iiber-
priift und entsprechend ausgewertet. Die einzelnen Konfigurationspakete und deren Inhalt
sind weiter unten in Kapitel 4.3.5.2 aufgelistet.

Fiir eine erfolgreiche Konfigurationssequenz muss eine festgelegte Reihenfolge fiir den
Empfang der Pakete eingehalten werden. Folgende Liste zeigt die implementierte Reihenfolge
anhand der Paketnamen:

1. radioConfigMsg

2. eventLightConfigMsg
3. debuglMsg

4. switchesConfigMsg
5. meteringConfigMsg
6. helloMsg

Tatséchlich vorausgesetzt werden nur die Positionen fiir das erste Paket radioConfigMsg
und das letzte Paket helloMsg um die Konfigurationssequenz erfolgreich abzuschlieBen. Die
restlichen Konfigurationspakete kénnen eine beliebige Reihenfolge haben. Im Konfigurations-
packet radioConfigMsg sind alle Informationen fiir die Netzwerk- und Radio-Konfiguration
enthalten. Eine laufende Messsequenz wird gestoppt um die Konfigurationssequenz nicht
zu unterbrechen und der Watchdog-Timer fiir die Konfiguration wird initialisiert. Das
Paket helloMsg wird benotigt um die Netzwerkkonfiguration abzuschlieffen (im Kapitel
4.1.5 genauer erldutert) und um das Radio-Energiemanagement zu aktivieren.

Eine weitere Bedingung, um die Kommunikationssequenz erfolgreich abzuschlielen, ist der
Empfang aller Konfigurationspakete innerhalb einer definierten Zeitspanne. Dafiir wird ein
sogenannter Watchdog-Timer eingesetzt. Initialisiert mit restartConfigurationTimer ()
tiberpriift dieser am Ende der festgelegten Zeitspanne eine interne Z&hlvariable welche den
Zustand der Konfiguration zeigt (statusConfig). Fiir jedes erfolgreich empfangenes und
tiberpriiftes Paket wird diese Zdhlvariable inkrementiert. Werden durch ein Kommunikati-
onsproblem ein oder mehrere Pakete nicht empfangen, kann damit auf eine unvollstéindige
Konfiguration reagiert werden. Ist diese Bedingung nicht erfiillt wird der Sensorknoten
mit Reset.reset () neu gestartet. Nach einem Neustart wird die knoten-initiierte Konfi-
guration erneut ausgefithrt. Die zur Kompilierungszeit festgelegten Zeitspannen variieren
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fiir jeden Sensorknoten. Dadurch kann gleichzeitigen Konfigurationsanfragen, welche zu
Netzwerkkollisionen und folgend zu Paketverlusten fiihren, effektiv entgegengewirkt werden.
Fiir die Konfiguration sind in der Tabelle 4.26 gezeigten Schnittstellen vorhanden.

void configureNode( uint8_t *msg, uint8_t length )
Beschreibung  Uberpriifung und Ausfithrung der iibergebenen Konfigurationspackete
Parameter msg...Pointer auf Konfigurationspackete
length...Linge des Konfigurationspakets in Bytes
void restartConfigurationTimer()
Beschreibung  Neustart des Watchdog-Timers fiir die Konfigurationssequenz

Tabelle 4.26: Schnittstellen Konfiguration Sensorknoten

4.3.4 Basisstation

Folgende Funktionen wurden aufgrund der Anforderungen aus Kapitel 3.3.3 fiir die Basis-
station implementiert:

o Weiterleitung der Nachrichtenpakete vom Host mittels Radio-Kommunikation zum
Sensorknoten

e Weiterleitung der Nachrichtenpakete von Sensorknoten mittels serieller Kommunika-
tion zum Host

e Konfiguration aller Sensorknoten durch Benutzerinteraktion
e Konfiguration einzelner Sensorknoten durch dedizierte Anfrage

Die gesamte Applikation ist wie bei den Sensorknoten ereignisbasierend in TinyOS [27]
implementiert. In Abbildung 4.25 sind die verwendeten Module der Basisstation ersichtlich.

4.3.4.1 Modul Serielle Kommunikation

Wie oben bereits erwihnt, dient die Basisstation als Schnittstelle zwischen den Sensorknoten
und dem Host. Um mit dem Host zu kommunizieren, wird die serielle Hardware-Schnittstelle
(UART) des Atmel ATmegal28L [36] verwendet. Der MICAz-Knoten der Basisstation ist
mit dem MIB520CB Mote Interface Board [31] erweitert. Diese Zusatzplatine stellt eine
Seriell-zu-USB-Schnittstelle zur Verfiigung. Somit kann die Basisstation durch ein Standard
USB-Verlidngerungskabel mit dem Host verbunden werden. Die Basisstation bezieht seine
Stromversorgung iiber die USB-Schnittstelle des Host-Rechners.

Um iiber die UART-Schnittstelle zu kommunizieren, wird die Standardkomponente UART
von TinyOS v1.1 verwendet. Diese Komponente stellt eine byteweise Ubertragung zur
Verfiigung. Die Ubertragungsgeschwindigkeit wird mit 9600 Baud (Standardkonfiguration
von TinyOS v1.1) zur Kompilierungszeit festgelegt. Es werden auch hohere Ubertragungs-
geschwindigkeiten unterstiitzt, diesen werden jedoch aufgrund der Anforderungen nicht
bendétigt und wurden auch nicht getestet.

Fiir eine stabile Kommunikation mit dem Host wurde das Modul fiir die serielle Kom-
munikation auf der Standardkomponente PacketNoCRC von TinyOS v1.1 aufgebaut. Dafiir
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Abbildung 4.25: Blockschaltbild Basisstation

wurde die vorhandene Komponente soweit bereinigt, dass nur die benoétigte Funktionen,
inklusive der doppelten Bufferung fiir empfangene Nachrichten, erhalten blieben. In Tabelle
4.27 sind die implementierten Schnittstellen aufgelistet.

command result_t send( uint8_t *msg, uint8_t length )
Beschreibung  Ubermittelt die iibergebene Nachricht an den Host
Parameter msg...Pointer auf Buffer der iibertragen werden soll
length...Linge des Buffers in Bytes
Riickgabewert — Status der Ubertragung durch FAIL oder SUCCESS
event result_t sendDone( result_t success )
Beschreibung Benachrichtigung wenn die Ubertragung von einem Nachrichtenpaket zum Host
abgeschlossen ist
Parameter —success...Status der abgeschlossenen Ubertragung durch FAIL oder SUCCESS
event uint8_t *receive( uint8_t *msg, uint8_t length )
Beschreibung Benachrichtigung wenn ein Nachrichtenpaket vom Host empfangen wurde
Parameter msg...Pointer auf den Buffer der empfangenen Nachricht
length...Lange der Nachricht in Bytes

Tabelle 4.27: Schnittstellen Modul serielle Kommunikation

4.3.4.2 Modul Radio Kommunikation

Dieses Modul entspricht den bereits oben beschriebenen Sensorknoten-Modul Radio Kom-
munikation in Kapitel 4.3.3.1.
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4.3.4.3 Modul Routing

Da es sich bei dem Routing-Modul um dieselbe Implementierung fiir die Sensorknoten (in
Kapitel 4.3.3.2 Modul Routing beschrieben) und der Basisstation handelt, werden in diesem
Teil nur die dedizierten Funktionen fiir die Basisstation beschrieben. Diese Funktionen sind
folgend aufgelistet:

e Hallo-Paket Generierung, um Kommunikationspfade im Netzwerk zu etablieren

e Nachrichtenverfolgung ermoglicht dem Benutzer die Kommunikationspfade im
Netzwerk zu evaluieren

Die Eigenschaften und der Einsatz des Hallo-Paketes ist weiter oben in Kapitel 4.1.5
ausfiihrlich beschrieben. Das Hallo-Paket kommt in Abhéngigkeit vom Routing-Protokoll
(routingType) zum Einsatz um das Netzwerk zu erkunden. Implementiert wurde die
Moglichkeit eine einmalige oder kontinuierliche Generierung zu etablieren. Die kontinuierli-
che Generierung wird iiber einen konfigurierbaren Timer realisiert. Mit dem zusétzlichen
Parameter fiir Routing-Protokolle (routingOptions) kann das Zeitintervall in Sekunden
angegeben werden. Wird der Schnittstelle RadioSendMsg.send () der Parameter address
mit HELLO_PACKAGE_ADDRESS iibergeben, wird der Inhalt der Nachricht lokal gespeichert
und das Timer-Setup durchgefiihrt. AnschlieBend wird das erste Hallo-Paket an alle Nach-
barn iibermittelt. Soll eine kontinuierliche Generierung stattfinden und der Timer-Interrupt
steht an, wird mit dem zuvor lokal gespeicherten Inhalt RadioSendMsg.send () erneut auf-
gerufen. Dieser Ablauf kann nur mit einer Neukonfiguration des Sensorknotens unterbrochen
werden.

Die Moglichkeit der Nachrichtenverfolgung findet nur im Routing-Modul der Basisstation
Verwendung. Aufgrund des verwendeten Broadcasting aller Teilnehmer im Netzwerk kann
somit die Basisstation alle Nachrichtenpakete empfangen und entsprechend auswerten. Wird
ein Paket mittels ReceiveMsgUpStream.receive oder ReceiveMsgDownStream.receive
empfangen, erfolgt eine Benachrichtigung an die Applikation mit der in Tabelle 4.28
gezeigten Schnittstelle. Die notwendigen Informationen fiir die Schnittstelle sind im Paket-
Kopf der abgefangenen Nachricht enthalten. In der Applikation werden die Informationen
in das Nachrichtenpaket packageTracerMsg kopiert und an den Host weitergeleitet.

event void receivedPackageTrace( uint16_t sourceAddr, uint16_t

fromAddr, uint16_t toAddr, uint8_t packagelD )

Beschreibung Benachrichtigung wenn ein Paket fiir die Nachrichtenverfolgung empfangen
wurde. Hinweis: Wird nur fiir die Basisstation verwendet, wird zur Laufzeit
iiber die ID des Knoten iiberpriift.

Parameter sourceAddr...Adresse des Knoten welcher der Ursprung der Nachricht ist
fromAddr...Adresse des Knoten welcher zuletzt die Nachricht weitergeleitet hat
toAddr...Adresse des Empfingerknotens
packageID...Eindeutige ID des Paketes

Tabelle 4.28: Schnittstellen Modul Routing fiir Basisstation

4.3.4.4 Konfiguration

Dieser Abschnitt besteht inhaltlich aus zwei Teilen. Erstens, wie die Konfiguration der
Sensorknoten implementiert ist. Zweitens, wie die Basisstation selbst konfiguriert wird.

76



4 Implementierung

Wie bereits in Kapitel 4.3.3.5 beschrieben, sind zwei Moglichkeiten fiir eine Konfiguration
der Sensorknoten implementiert.

Knoten-initiierte Konfiguration: Wird eine Konfigurationsanfrage von einem Sensorkno-
ten durch RoutingConfigI.receivedRawMsg() iiber den Raw-Stream empfangen,
dann 16st dies den Aufruf von requestConfiguration() aus. Dadurch wird eine
Sequenz initiiert, die alle bendtigten Konfigurationspakete an den Sensorknoten iiber-
mittelt. In Abbildung 4.24 wird dies zwecks Ubersichtlichkeit vereinfacht dargestellt.
Tatséchlich wird sendRawMsg () fiir jedes einzelne Konfigurationspaket sequenziell aus-
gefithrt. Der Zustand der State-Machine wird durch die lokale Variable statusConfig
gespeichert. Fiir jedes erfolgreich versandte Konfigurationspaket, Benachrichtigung
durch sendDoneRawlMsg(), wird der Zustand aktualisiert und eine Zeitverzogerung
von 1ms mit DelayTimer.start() bis zum Versand des néchsten Paketes verwendet.
Mit der Zeitverzogerung wird garantiert, dass der Sensorknoten das Konfigurati-
onspaket fertig ausgewertet hat und fiir den Empfang des niichsten Paketes zur
Verfiigung steht. Folgende Ubertragungsreihenfolge der Konfigurationspakete wurde
implementiert:

—

. radioConfigMsg

2. eventLightConfigMsg
3. debugMsg

4. switchesConfigMsg
5. meteringConfigMsg
6. helloMsg

Das helloMsg-Paket wird jedoch gesondert behandelt und mit RadioSendHelloPackage ()
via Up-Stream iibermittelt. Damit wird der finale Zustand der State-Machine erreicht
und die Konfigurationssequenz wird beendet. Anmerkung: Die knoten-initiierte
Konfiguration kann nur dann benutzt werden, wenn zuvor eine benutzer-initiierte
Konfiguration durchgefithrt wurde. Die Konfigurationspakete werden lokal gespei-
chert wenn der Benutzer eine Konfiguration durchfiihrt, diese werden dann fiir eine
knoten-initiserte Konfiguration herangezogen.

Benutzer-initiierte Konfiguration: Konfigurationspakete, die vom Host mittels UART-
ReceiveMsg.receive () empfangen werden, werden durch RadioSendDataPrepare ()
iiberpriift und fiir die Ubermittlung an die Sensorknoten vorbereitet und lokal ge-
speichert. Die angepassten Pakete werden durch RadioSendMsg.send() an das
Routing-Modul {ibergeben und mittels Broadcasting an die Sensorknoten iibermit-
telt.

Die Konfiguration der Basisstation geschieht bei jeder benutzer-initiierte Konfiguration. Fiir
jedes Konfigurationspaket wird in RadioSendDataPrepare() die jeweilige Konfiguration
durchgefiihrt, vergleichbar mit der Konfigurationssequenz der Sensorknoten. Die benotigten
Funktionen fiir die Konfigurationen sind in Tabelle 4.29 ersichtlich.
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void task requestConfiguration()

Beschreibung  Konfigurationssequenz fiir eine Konfigurationsanfrage von Sensorknoten. Alle
Konfigurationspakete werden per Raw-Stream an den Sensorknoten iibermittelt.

void task RadioSendHelloPackage()

Beschreibung  Startet eine Hallo-Sequenz. Kommt bei der knoten-initiierte Konfiguration zur
Anwendung.

result_t RadioSendDataPrepare()

Beschreibung  Konfigurationspaket vom Host wird fiir Radio-Kommunikation vorbereitet.
Weiters wird die Basisstation konfiguriert und die Pakete lokal gespeichert.

Riickgabewert  Status Auswertung der Konfigurationspakete durch FAIL oder SUCCESS

Tabelle 4.29: Schnittstellen Konfiguration Basisstation

4.3.5 Radiopakete

In diesem Teilabschnitt werden die verwendeten Nachrichten beziiglich ihrer Struktur
und Art der Verwendung spezifiziert. Des Weiteren wird auch die Struktur der Routing-
Zusatzinformationen im Paket-Kopf erldutert.

Durch die Verwendung der TinyOS v1.1 Standardkomponente GenericComm fiir die
Kommunikation, darf die maximale Lénge der Nachricht von 29 Bytes (TOSH_DATA_LENGTH)
nicht iiberschritten werden. Aufgrund der Notwendigkeit von Zusatzinformationen fiir das
Routing-Modul (in Kapitel 4.3.3.2 fiir Sensorknoten, in Kapitel 4.3.4.3 fiir die Basisstation)
reduziert sich die maximale Lénge der Nachrichten noch um den Wert ROUTING_PAYLOAD.
Damit ergibt sich in der momentan implementierten Konfiguration eine maximale Nach-
richtenldnge von 17 Bytes. Aufgrund dieser Tatsache wurden inhaltlich zusammengehérige
Pakete in kleinere Paketeinheiten aufgeteilt, dies wurde vor allem bei den Konfigurations-
paketen durchgefiihrt. Jedes Nachrichtenpaket besitzt eine eigene Identifikationsnummer
(msgID). Dieses Byte muss an erster Stelle im Array iibermittelt werden, um die Nachricht
korrekt zu identifizieren. Ein Nachrichtenpaket muss mindestens aus diesem Byte bestehen,
mogliche nachfolgende Daten unterliegen keiner vorgegebenen Struktur. Ein Beispiel eines
Nachrichtenpaketes ist in Abbildung 4.26 dargestellt:

Byte O Byte 1 Byte 2 Byte 3 Byte 4 Byte n

msgID data data data data data

Abbildung 4.26: Beispiel eines Nachrichtenpaketes. n wird durch die maximal zuléssige
Lange der Nachricht definiert.

Das Nachrichtenpaket wird im Modul Routing noch um einen sogenannten Packet-Header
erweitert. Folgende Zusatzinformationen werden dem Paket angefiigt:

e addrFrom: Adresse des Knoten welcher zuletzt die Nachricht weitergeleitet hat

e addrDest: Adresse des Empfiangerknotens
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e addrSource: Adresse des Knoten welcher der Ursprung der Nachricht ist
e packagelD: Eindeutige ID des Paketes, wird durch Zufallsgenerator festgelegt

e seqID: Sequenznummerierung, dient zur Vermeidung von Mehrfachzustellungen
derselben Nachricht

e linkCosts: Verbindungskosten der Nachricht durch das Netzwerk

Die Informationen werden vor der urspriinglichen Nachricht im Byte-Array eingefiigt. Fiir
eine fixe Strukturierung des Gesamtpaketes wird ein struct verwendet, welches in Tabelle
4.30 dargestellt ist.

struct routingMsg
uint16_t addrFrom Adresse des Knoten welcher zuletzt die Nachricht weitergeleitet hat
uint16_t addrDest Adresse des Empfangerknotens
uint16_t addrSource Adresse des Knoten welcher der Ursprung der Nachricht ist
uint8_t packagelD Eindeutige ID des Paketes

uint8_t seqlD Sequenznummerierung
uint8_t linkCosts Verbindungskosten
uint8_t datal] Nachrichtenpaket

Tabelle 4.30: Radiopaket eventLightMsg

Diese Zusatzinformationen werden durch die Funktion removeRoutingHeader ( TOS_MsgPtr
msg ) wieder entfernt wenn die Nachricht ihr Ziel erreicht hat und an die Applikation
weitergereicht wird.

4.3.5.1 Vom Sensorknoten generierte Nachrichten

Bereitgestellte Messdaten vom ADC-Modul werden mittels meteringMsg (Tabelle 4.31)
von den Sensorknoten zur Basisstation iibermittelt.

struct meteringMsg

uint8_t msgID 6

uint8_t nodeID  Adresse des Sensorknotens

uint16_t VSolar Solarzellenspannung in mV

uint16_t VCapl Ladespannung Speicherkondensator C1 in mV
uint16_t VCap2 Ladespannung Speicherkondensator C2 in mV
uint16_t lux Helligkeitswert in lux

Tabelle 4.31: Radiopaket meteringMsg

Bei der Uberschreitung einer definierten Ereignisschwelle fiir den Helligkeitswert (Kapitel
4.1.7) iibermittelt der jeweilige Sensorknoten ein Nachrichtenpaket (Tabelle 4.32) an die
Basisstation.
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struct eventLightMsg

uint8_t msgID 3
uint8_t nodeID Adresse des Sensorknotens
uintl6_t lux Helligkeitswert in lux

Tabelle 4.32: Radiopaket eventLightMsg

Soll eine Fehlermeldung gemeldet werden, wird eine Nachricht erstellt, die die Adresse
des Knoten sowie den Fehlercode liefert (Tabelle 4.33).

struct errorMsg

uint8_t msgID 238
uint8_t nodeID Adresse des Sensorknotens
uintl6._t err Fehlercode (Auflistung in Kapitel 4.3.6)

Tabelle 4.33: Radiopaket errorMsg

Bei der requestConfigMsg in Tabelle 4.34 handelt es sich um eine Anfrage fiir eine
knoten-initiierte Konfiguration, diese wird ausfiihrlich in Kapitel 4.1.6 beschrieben.

struct requestConfigMsg

uint8_t msgID 9
uint8_t nodeID Adresse des anfragenden Sensorknotens

Tabelle 4.34: Radiopaket requestConfigMsg

4.3.5.2 Konfigurationspakete

Die folgenden Nachrichten beinhalten die bendtigten Informationen fiir die Konfiguration
der Sensorknoten und werden von der Basisstation generiert (Tabelle 4.35 bis Tabelle 4.40).

struct radioConfigMsg

uint8_t msgID 1

uint8_t neighbours[] Nachbarschaftstabelle, dient zur Definition der Netzwerktopologie
(Struktur in Kapitel 4.1.4)

uint8_t radioTxPower Sendeleistung des Radio-Hardwareblock (Kapitel 4.3.3.4 Modul

Energiemanagement)
uint8_t radioSleep Aktivierung/Deaktivierung Energiesparmodus des
Radio-Hardwareblock (Kapitel 4.3.3.4 Modul Energiemanagement)
uint8_t routingType Auswahl des Routing-Protokolls (Kapitel 4.1.5)

uint8_t routingOptions Parameter fiir gewiihltes Routing-Protokoll (Kapitel 4.1.5)

Tabelle 4.35: Radiopaket radioConfigMsg

struct eventLight ConfigMsg

uint8_t msgID 2
uint8_t padding Platzhalter fiir Address-Alignment
uint16_t threshold Ereignisschwelle fiir Helligkeitswert in lux (Kapitel 4.1.7)

Tabelle 4.36: Radiopaket eventLightConfigMsg
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struct helloMsg

uint8_t msgID 4

Tabelle 4.37: Radiopaket helloMsg fiir Hallo-Sequenz

struct meteringConfigMsg
uint8_t msgID 5
uint8_t measurelnterval Kommunikationsintervall fiir Messergebnisse (Kapitel
4.1.7)
uint8_t numOfMeasurePerInterval Anzahl der Messungen pro Intervall (Kapitel 4.1.7)
uint8_t measureAvgFactor Faktor fiir Durchschnittswertberechnung

Tabelle 4.38: Radiopaket meteringConfigMsg

struct debugMsg

uint8_t msgID 7

uint8_t delay Zeitverzogerung zwischen Zeitpunkt vom Empfang eines Paketes bis zur
Weiterleitung

uint8_t trace Aktivierung/Deaktivierung der Nachrichtenverfolgung

uint8._t led Aktivierung/Deaktivierung der MICAz-LEDs

Tabelle 4.39: Radiopaket debugMsg

struct switchesConfigMsg
uint8_t msgID 8
uint8_t enableSolarcell Aktivierung/Deaktivierung der Solarzelle auf dem Sensorboard
uint8_t enableCapl Aktivierung/Deaktivierung des Speicherkondensators C1 auf dem
Sensorboard
uint8_t enableCap2 Aktivierung/Deaktivierung des Speicherkondensators C2 auf dem
Sensorboard
uint8_t selectVReg Auswahl fiir den Spannungsregler auf dem Sensorboard

Tabelle 4.40: Radiopaket switchesConfigMsg

4.3.5.3 Nachrichten von der Basisstation zum Host

Die Nachrichtenverfolgung erfolgt nur iiber das Routing-Modul der Basistation. Die gesam-
melten Informationen werden mittels packageTracerMsg (Tabelle 4.41) durch die serieller
Kommunikation an den Host weitergeleitet.

struct packageTracerMsg
uint8_t msglD 10
uint8_t sourceAddr Adresse des Knoten welcher der Ursprung der Nachricht ist
uint8_t fromAddr Adresse des Knoten welcher zuletzt die Nachricht weitergeleitet hat
uint8_t toAddr Adresse des Empfiangerknotens
uint8_t packageID  Eindeutige ID des Paketes

Tabelle 4.41: Nachrichtenpaket packageTracerMsg
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4.3.5.4 Nachrichten vom Host zur Basisstation

Diese Nachrichten werden vom Host iiber die serielle Kommunikation zur Basisstation
iibermittelt.

Vor jeder benutzer-initiierten Konfiguration wird die Basisstation mittels der Funk-
tion resetBasestationMsg (Tabelle 4.42) zuriickgesetzt. Damit wird die Stabilitiat des
Gesamtsystems erhoht. Die Sensorknoten werden dadurch nicht beeinflusst.

struct resetBasestationMsg

uint8_t msgID 11

Tabelle 4.42: Nachrichtenpaket resetBasestationMsg

Fiir eine zusitzliche Stabilisierung des Gesamtsystems wird noch heartbeatMsg (Tabelle
4.43) eingesetzt. Damit wird in festgelegten Zeitabstinden der Watchdog-Timer der Basis-
station zuriickgesetzt. Eventuell auftretende Probleme mit der seriellen Kommunikation
konnen damit verhindert werden.

struct heartbeatMsg

uint8_t msgID 12

Tabelle 4.43: Nachrichtenpaket heartbeatMsg

4.3.6 Fehlercodes

Fehlerberichte werden durch die Sensorknoten generiert und mittels raw-Nachrichten (in
Kapitel 4.3.3.2 Modul Routing) an die Basisstation iibermittelt. Der Fehlerbericht wird
dann von der Basisstation mittels serieller Schnittstelle (Kapitel 4.3.4.1 Modul Serielle
Kommunikation) an den Host weitergereicht und ausgewertet. Die moglichen Fehlercodes
sind in Tabelle 4.44 aufgelistet.

4.3.7 Socket-Pakete

Alle Socket-Nachrichten vom Web-Server zu den Daemons miissen mit dem Modul Obfus-
cator (Kapitel 4.3.1.5) entschliisselt werden. Die fertig entschliisselte Nachricht wird mit
der Datenstruktur of _message vom Obfuscator bereitgestellt. Die Implementierung von
of-message ist im Listing 4.1 dargestellt.

typedef struct {

of _entry header; // fized header

of _entry length; // calced length bytes
of _entry type; // action type

of _entry param [OFMAXPARAM]|; // parameters

of _entry magic; // magic signature

} of_message;

Listing 4.1: Struktur von of_message
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ERROR_MSG_HELLO_PACKET

ERROR_MSG_DEBUG_CONFIG

ERROR_MSG_UNKNOWN
ERROR_MSG_SEQUENCE
ERROR_MSG_BUFFER

ERROR_COM_UART

ERROR_COM_RADIO

ERROR_MSG_CONFIG_METERING

ERROR_MSG_CONFIG_SWITCHES

Fehler Code Beschreibung
ERROR_MSG_NEIGHBOURS 0xEO  Fehler bei Konfigurationsnachricht radioConfigMsg
ERROR_MSG_EVENT_LIGHT 0xE1  Fehler bei Konfigurationsnachricht

ERROR_MSG_EVENT_LIGHT_FIRED 0xE2

0xE3
0xE4

0xE5
0xE6

0oxE7
0xES8
0xE9

0xEA

ERROR_CONFIGURATION_REQUEST 0xEB

0xEC

eventLightConfigMsg

Fehler bei Helligkeitsereignis

Fehler wiahrend der Hallo-Sequenz

Fehler bei Konfigurationsnachricht
meteringConfigMsg

Fehler bei Konfigurationsnachricht debugMsg
Fehler bei Konfigurationsnachricht
switchesConfiglsg

Kommunikationsfehler durch unbekannte msgID
Fehler in der Kommunikationssequenz

Maximale Bufferlinge fiir serielle Kommunikation
iiberschritten

Problem bei der seriellen Kommunikation,
unvollstédndige Nachricht

Fehler wihrend einer knoten-initiierte Konfiguration
Uberschreitung der Liinge eines Radiopaketes mit
maximal MSG_LEN_MAX Bytes

Tabelle 4.44: Fehlercodes

Als header wird bei jeder Nachricht 0x53505921 verwendet. Die Moglichkeiten fiir type
definieren, um welche Art Nachricht es sich handelt, in param sind die dazugehoérigen
Parameter abgebildet. In Tabelle 4.45 sind alle Socket-Nachrichten aufgelistet.

Art der Nachricht type param

activate node 0xDCDC0201 1 Byte Knoten ID
deactivate node 0xDCDC5301 1 Byte Knoten ID

set ambient light level 0xACAC7701 2 Bytes fiir Level

set event light level 0xACACB901 2 Bytes fiir Level

start timeline 0xEC574800

stop timeline 0xEC570B00

dnicard shutdown 0xDEADDEAD

load configuration from db  0x3E5C3C01 4 Bytes Konfigurations ID
dbasestation shutdown 0xDEADDEAD

Tabelle 4.45: Socket-Packete
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5 Ergebnisse

Diese Kapitel zeigt Messergebnisse von den permanent versorgten und den selbstversor-
genden Sensorknoten mit Energiegewinnungssystemen. Alle Messungen wurden iiber den
Web-Zugang durchgefiihrt, die exportierten Messdaten wurden mit Octave (kompatibel zu
Matlab, jedoch Open-Source) visualisiert.

Die durchschnittliche Leistungsaufnahme der Sensorknote kann berechnet werden durch:

1 n

Linterval i—1

By -t

Paverage =

Mit t;ptervar ist die gesamte Intervallzeit gemeint, welche der Summe von ¢4 bis ¢,, entspricht.
P; entspricht der Leistungsaufnahme eines Intervalls ¢;.

5.1 Permanent versorgte Sensorknoten

Bei den permanent versorgten Sensorknoten besteht die Moglichkeit die Stromaufnahmen
der einzelnen Knoten zu messen. Diese Messungen eignen sich zur Evaluierung von unter-
schiedlichen Energiemanagementeinstellungen. Folgende Einstellungen wurden iiber den
Web-Zugang konfiguriert:

e Kommunikationsintervall: 5s

Anzahl der Messungen pro Intervall: 1

Topologie: Stern

Routing-Protokoll: kiirzester Pfad

Status LEDs: Aus

Abbildung 5.1 zeigt die Stromaufnahme von einem Sensorknoten ohne jegliche Optimie-
rung des Energiemanagements. Einfach erkennbar ist das Kommunikationsintervall von
5s durch die teilweise erhohte Stromaufnahme. Die Messdaten werden erst kurz vor dem
Versand akquiriert und verarbeitet, das erzeugt einen Anstieg der Stromaufnahme um fast
1mA. Die kurzzeitig erhéhte Stromaufnahme des Radio-Moduls beim Senden der Nachricht
ist wegen der geringen Sampling-Rate leider nicht moglich.

Im Vergleich zur oben beschriebenen Messung besteht der Unterschied der Messung in
Abbildung 5.2 darin, dass das Radio-Modul nur zum Versenden der Messdaten aktiviert wird.
Beim selben Kommunikationsintervall von 5s ist die wesentlich reduzierte durchschnittliche
Stromaufnahme leicht zu erkennen. Erkennbar ist ebenfalls die geringe Stromaufnahme
(<1mA) des Prozessors im Idle-Zustand.

Der durchschnittliche Stromverbrauch und die berechnete durchschnittlich aufgenommene
Leistung ist in Tabelle 5.1 ersichtlich.
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Abbildung 5.1: Messung der Stromaufnahme eines Sensorknoten ohne jegliche Optimie-
rung in Bezug auf den Energieverbrauch. Die gepunktete Linie zeigt die
durchschnittliche Stromaufnahme der Messreihe.
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Abbildung 5.2: Messung der Stromaufnahme eines Sensorknoten mit deaktiviertem Radio-
Modul wéhrend der Idle-Phase. Die gepunktete Linie zeigt die durchschnitt-
liche Stromaufnahme der Messreihe.

Stromaufnahme Leistungsaufnahme
ohne Optimierung 23,78mA 78,4TmW
mit Optimierung (sleep beim Radio-Modul) 2,4mA 7,92mW

Tabelle 5.1: Durchschnittliche Stromaufnahme und berechnete Leistungsaufnahme von per-
manent versorgten Sensorknoten bei einer Versorgungsspannung von Vece=3,3V
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5.2 Energiegewinnende Sensorknoten

Bei den selbstversorgenden Sensorknoten durch Solarzellen kénnen mit Hilfe des Energiege-
winnungssystems Spannungsmessungen der Solarzelle und der beiden Speicherkondensato-
ren durchgefiihrt werden. Die Konfigurationsméglichkeiten bei den Spannungsreglern sowie
die Anzahl der benutzten Speicherkondensatoren ergeben eine grofie Auswahl an Szenarien.

In den folgenden Abschnitten werden zwei Szenarien beschrieben und entsprechende
Messungen durchgefiihrt. Bei der Messung wurde die maximale Helligkeit (255) tiber
den Web-Zugang eingestellt. Die Speicherkondensatoren unterscheiden sich durch deren
Kapazitit, wobei C1 einen Kapazititswert von 0,5F und C2 von 1,5F aufweist. Bei den
Messungen wurde keine Optimierung der Stromaufnahme verwendet, um einen konstanten
Lade- und Entladestrom zu erzeugen. Folgende Einstellungen wurden {iber den Web-Zugang
konfiguriert:

e Kommunikationsintervall: 1s

Anzahl der Messungen pro Intervall: 1

Topologie: Stern

Routing-Protokoll: kiirzester Pfad

Status LEDs: Aus

Kennlinien der Speicherkondensatoren C1 und C2 mit Linearregler

Die Abbildungen 5.3 und 5.4 zeigen die Verldufe der gemessenen Lade- und Entladekennlini-
en von C1 und C2 mit dem Léngsregler TPS78033022. Der MICAz-Knoten [31] besitzt eine
minimale Versorgungsspannung von Voomin=2,8V. Der Liangsregler hat laut Datenblatt
[40] eine Dropout-Spannung von Vpo=200mV. Dadurch sollte sich fiir den Betrieb der
Sensorknoten eine minimale Kondensatorspannung von 3V ergeben.

In der Tabelle 5.2 sind die Ergebnisse der beiden Sensorknoten fiir die jeweiligen Kon-
densatoren C1 sowie C2 gegeniibergestellt. Die minimale Kondensatorspannung entspricht
dem letzten iibertragenen Messwert der Sensorknoten vor deren Abschaltung.

Die Unterschiede bei den maximalen Spannungen der Solarzellen und der Kondensatoren
ergeben sich aus den Toleranzen der verwendeten Komponenten. Dasselbe gilt auch fir
die unterschiedlichen Laufzeiten der Sensorknoten, bedingt durch die Toleranzen bei den
Kapazitatswerten.

Kennlinien der Speicherkondensatoren C1 und C2 mit DCDC-Konverter

Die Abbildungen 5.5 und 5.6 zeigen die Verldufe der gemessenen Lade- und Entladekennlini-
en von C1 und C2 mit dem Buck-Boost-Regler TPS63031. Wie bereits oben erwéhnt, besitzt
der MICAz-Knoten [31] eine minimale Versorgungsspannung von Vocomin=2,8V. Der Buck-
Boost-Regler hat laut Datenblatt [39] eine minimale Eingangsspannung von Urg,,=1,8V.
Dadurch sollte sich fiir den Betrieb der Sensorknoten eine minimale Kondensatorspannung
von 1,8V ergeben.

86



5 Ergebnisse

7000 T
Kondensator Knoten 5 ———
Kondensator Knoten 6 ———
Solarzelle Knoten 5 ——
Solarzelle Knoten 6 —
6000 1
5000 1
\
\
E 4000 B
o \
< N\
= \
8. 3000 g
2
2000 1
1000 |/ B
/
0 I I I I
0 50 100 150 200 250 300

Zeit [s]

Abbildung 5.3: Spannungsverldufe von Solarzelle und Speicherkondensator C1 mit Langs-
regler ohne Optimierung in Bezug auf den Energieverbrauch
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Abbildung 5.4: Spannungsverldufe von Solarzelle und Speicherkondensator C2 mit Langs-
regler ohne Optimierung in Bezug auf den Energieverbrauch
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Kondensator C1 Kondensator C2

Knoten 5 Knoten 6 | Knoten 5 Knoten 6
mazx. Solarzellenspannung 6,36V 5,74V 6,28V 5,69V
mazx. Kondensatorspannung 6,02V 5,41V 5,92V 5,37V
min. Kondensatorspannung 2,84V 2,89V 2,78V 2,79V
FEntladezeit 47s 52s 127s 1458

Tabelle 5.2: Ergebnisse der Lade- und Entladekennlinien von beiden Sensorknoten mit dem
Léngsregler

In der Tabelle 5.3 sind die Ergebnisse der beiden Sensorknoten fiir die jeweiligen Kon-
densatoren C1 sowie C2 gegeniibergestellt. Die Kennlinien sind im Vergleich zur Messung
mit dem Langsregler mit erhthten Messungenauigkeiten versehen. Fiir diese Auswirkungen
konnten die nicht vorhandenen EMV-Schutzmafinahmen in Kombination mit dem oszillie-
renden Buck-Boost-Konzept auf der Energiegewinnungssystem-Platine verantwortlich sein.
Die Ergebnisse wurden aufgrund der starken Varianz gemittelt. Die minimale Kondensa-
torspannung entspricht dem letzten iibertragenen Messwert der Sensorknoten vor deren
Abschaltung.

Die Unterschiede bei den maximalen Spannungen der Solarzellen und der Kondensatoren
ergeben sich aus den Toleranzen der verwendeten Komponenten. Dasselbe gilt auch fiir
die unterschiedlichen Laufzeiten der Sensorknoten, bedingt durch die Toleranzen bei den
Kapazitatswerten.
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Abbildung 5.5: Spannungsverliufe von Solarzelle und Speicherkondensator C1 mit Buck-
Boost-Regler ohne Optimierung in Bezug auf den Energieverbrauch
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Abbildung 5.6: Spannungsverliufe von Solarzelle und Speicherkondensator C2 mit Buck-
Boost-Regler ohne Optimierung in Bezug auf den Energieverbrauch

Kondensator C1 Kondensator C2

Knoten 5 Knoten 6 | Knoten 5 Knoten 6
max. Solarzellenspannung 6,63V 5,81V 6,37V 5,76V
mazx. Kondensatorspannung 6,22V 5,54V 5,97V 5,41V
min. Kondensatorspannung 2,24V 1,89V 1,83V 1,70V
Entladezeit 84s 65s 221s 185s8

Tabelle 5.3: Ergebnisse der Lade- und Entladekennlinien von beiden Sensorknoten mit dem
Buck-Boost-Regler

5.3 Messabweichung der Messkarte NI-USB-6211

In diesem Abschnitt werden die Messdaten der Messkarte mit Messungen mit einem
Multimeter verglichen und die Messfehler bewertet. Die relative Messabweichung f wird
berechnet durch:

f:am.l()o:(xmk_l).loo

mu ac77lﬂ
Mit z,k als ausgegebener Messwert von der Messkarte und x,y,,, als tatsichlicher Messwert
vom Multimeter.

Die Spannungen der Kondensatoren C1 beider Sensorknoten wurden bei unterschiedlichen
Ladezusténden ermittelt. Gleichzeitig wurden auch die Ausgangsspannungen der Solarzellen
bei unterschiedlichen Beleuchtungsstéirken aufgenommen. Die Ergebnisse sind in Tabelle
5.4 dargestellt.
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Solarzellenspannung | Kondensatorspannung
Beleuchtung 160 255 160 255
Messkarte 3,70V 6,19V 3,37V 5,83V
Knoten 5 Multimeter 3,64V 6,18V 3,35V 5,80V
Messfehler 1,64% 0,16% 0,6% 0,52%
Messkarte 4,90V 5,58V 4,56V 5,23V
Knoten 6  Multimeter 5,02V 5,68V 4,67V 5,36V
Messfehler -2,39% -1,76% -2,36% -2,43%

Tabelle 5.4: Messabweichung der Messkarte

Die Messabweichungen beider Sensorknoten bewegen sich in einem vertretbaren Bereich
im Rahmen der Anforderungen. Beim Knoten 6 sind im Vergleich zu Knoten 5 tendenziell
groflere Messabweichungen zu erwarten, konnen aber im Zusammenhang mit den hohen
Fertigungstoleranzen der elektronischen Komponenten vernachléssigt werden.

5.4 Durchgefiihrte Laboriibungen

In diesem Abschnitt werden die bereits durchgefithrten Laboriibungen (zwei Ubungen
von unterschiedlichen Vorlesungen) inhaltlich kurz vorgestellt. Der Inhalt der Ubungen
wird ausfiihrlich in den Task-Spezifikationen fiir IKT-Rechnerarchitekturen beschrieben [49].

Mobile Computing Labor WS2012
Diese Laboriibung wurde mit 8 Studierenden durchgefiithrt und hatte folgende Inhalte:

Task 1 - Generic Structure of a Sensor Node: In diesem Task sollen sich die Studenten
mit dem Aufbau und Funktionsweisen eines drahtlosen Sensornetzwerkes beschéftigen.

Task 2 - WSN Communication: Die Studenten sollen sich mit der Kommunikation in
drahtlosen Sensornetzwerken befassen, verschiedene Topologien konfigurieren und
deren Eigenschaften diskutieren.

IKT-Rechenarchitekturen UE WS2012
Diese Laboriibung wurde mit 16 Studenten durchgefithrt und hatte folgende Inhalte:

Task 1 und Task 2: Entsprechen den bereits oben beschriebenen Tasks

Task 3 - Power consumption of Nodes and Networks: In diesem Task sollen sich die
Studenten mit dem Energieverbrauch der Sensorknoten in unterschiedlichen Konfigu-
rationen beschéftigen und deren Verhalten diskutieren.

Task 4 - Energy Harvesting Enhanced WSNSs: Dieser Task beinhaltet den Einsatz und
die Konfiguration von selbstversorgenden Sensorknoten mit Energiegewinnungssyste-
men mittels Solarzellen.

Task 5 - Wireless Alarm System: Die Studenten sollen eine Art Alarmsystem zur Uberwa-
chung von Rdumen entwerfen. Mit dem Einsatz von selbstversorgenden Sensorknoten
soll eine kontinuierliche Uberwachung von sich schnell #indernden Helligkeitswerten
in den Nachtzyklen konfiguriert werden.

90
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Diese Masterarbeit zeigt die Entwicklung und Umsetzung einer fernsteuerbaren Laborplatt-
form fiir den universitiren Laborunterricht. Damit soll fiir Studierende ein praxisnahes
Arbeiten mit drahtlosen Sensornetzwerken ermoglicht werden. Die Sensorknoten werden
zum Teil permanent versorgt, um Netzwerkprotokolle und Stromaufnahme zu evaluie-
ren. Die selbstversorgenden Sensorknoten sind nur per Funk mit dem Rest des Systems
verbunden und mit Solarzellen ausgestattet, welche zur Evaluierung von Energiegewin-
nungssystemen eingesetzt werden. Die Benutzerkonten, die Datenbank und der Web-Zugang
werden iiber einen zentralen Server im lokalen Netzwerk des Instituts fiir Technische In-
formatik (ITI) verwaltet. Uber den Web-Zugang kinnen das Sensornetzwerk konfiguriert
und einzelne Sensorknoten ein- oder ausgeschalten werden sowie Messergebnisse und Sta-
tusinformationen fiir den Benutzer visualisiert werden. Das Sensornetzwerk ist deswegen
iiber ein Gateway mit dem Server verbunden. Fiir die Strommessungen und steuerbaren
Versorgungsleitungen wird eine externe Steuer- und Messkarte verwendet. Zur Nachbildung
von Tag- und Nachtzyklen konnen LEDs als Leuchtmittel manuell oder automatisiert
angesteuert werden.

Das System wurde bereits im Umfang von mehreren Laboriibungen von Studierenden
getestet und hat ein stabiles Verhalten im Echtbetrieb bewiesen.

6.1 Drahtloses Sensornetzwerk

In den folgenden Abschnitten wird kurz auf die eingesetzten Komponenten im Sensornetz-
werk und deren Verhalten im Echtbetrieb eingegangen.

6.1.1 Basisstation

Die Basisstation dient als Schnittstelle zwischen dem drahtlosen Sensornetzwerk und dem
Server. Dies erfordert die gleichzeitige Verwaltung von zwei Kommunikationsschnittstellen,
zum einen die Radio-Kommunikation mit dem Sensorknoten und zum anderen die serielle
Kommunikation mit dem Server {iber die USB-Schnittstelle. Durch das eingesetzte TinyOS
vl.x ergaben sich jedoch Probleme mit den interrupt-gesteuerten Ereignissen (Events).
Die Radio-Kommunikation kann durch synchrone Fvents verwaltet werden, die serielle
Kommunikation hingegen mittels asynchronen Events. Wegen der Definition, dass asyn-
chrone Events die synchronen Events zu jedem Zeitpunkt unterbrechen diirfen, muss hier
ein besonderes Augenmerk auf die Verwaltung der beiden Schnittstellen gelegt werden.
Im schlechtesten Fall handelt es sich um Datenverluste bei den iibertragenen Nachrich-
tenpaketen. Als Konsequenz musste eine umfangreiche Fehlerbehandlung implementiert
werden.
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6.1.2 Sensorknoten

Auf den drahtlosen Sensorknoten sowie auf der Basisstation wird als Zwischenschicht in der
Radio-Kommunikation dasselbe Routing-Modul eingesetzt, um eventuelle Wartungsarbeiten
zu reduzieren. Der Nachteil von héherem Speicherverbrauch durch nicht benétigten Code
fiir die jeweilige Applikation wurde bewusst in Kauf genommen.

Die permanent versorgten und selbstversorgenden Sensorknoten laufen mit demselben
Image und unterscheiden sich nur durch die jeweiligen Adressen (IDs).

Auf die Energiezusténde der Prozessoren und der Peripherie kann nur geringfiigig Einfluss
genommen werden, TinyOS v1.x tibernimmt hier den Grofiteil des Energiemanagements.

6.1.3 Energiegewinnungssystem

Das Energiegewinnungssystem iiberzeugt durch seine Einfachheit und funktioniert wie
erwartet. Einzig die Regelung der Speicherkondensatoren musste im Echtbetrieb angepasst
werden. Durch die herstellungsbedingten Toleranzen haben die Threshold-Spannungen fiir
baugleiche MOSFETS selten denselben Schwellwert. Die Spannungsteiler fiir die Threshold-
Spannungen miissen solange angepasst werden, damit die Ausgangsspannung der Solarzelle
nicht unter einen Pegel von 3V fillt, wenn ungeladene Speicherkondensatoren zugeschaltet
werden.

6.2 Peripherie

Unter den Begriff der Peripherie fillt die Messkarte von National Instruments® sowie die
notwendigen Schaltungen zum Umsetzten der Signale von und zu der Messkarte.

6.2.1 Mess- und Steuerkarte

Die Mess- und Steuerkarte NI-USB-6211 von National Instruments®hat sich fiir den
industriellen Einsatz als optimale Losung fiir dieses Projekt herausgestellt. Der einzig
nennenswerte Nachteil ist die teils unzureichende Unterstiitzung von Linux-Distributionen.
Viele brauchbare Funktionen im Treiber fiir Windows® wurden nicht fiir Linux portiert.
Beachtet werden miissen auch die teilweise groflen Zeitverzogerungen bei hoher USB-
Schnittstellenauslastung.

6.2.2 Versorgungsschaltung

Die Versorgungsplatine dient als Messverstiarker fiir die Strommessungen iiber Shunt-
Widerstdnde und zeichnet sich durch genaue Messungen aus. Die relative Messabweichung
liegt unterhalb von 2,5%.

6.2.3 LED-Treiber

Die eingesetzten Led-Treiber-Module haben durchgehend eine unzureichende interne Schutz-
beschaltung gegen Verpolung oder Uberspannung. Entsprechende Schutzmafinahmen muss-
ten auf der Platine mit geeigneten Dioden umgesetzt werden.
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6 Zusammenfassung und Ausblick

6.3 Server

Die implementierten Daemons der Messkarte und der Basisstation funktionieren im Echt-
betrieb wie erwartet und besitzen eine hohe Toleranz bei auftretenden Fehlern.

Das eingesetzte Betriebssystem openSUSE 11.4 erhilt aufgrund seines Alters keine
weiteren Sicherheitsupdates mehr und stellt damit auf Dauer ein Sicherheitsrisiko dar.

6.4 Ausblick

Die folgende Auflistung zeigt mogliche Verbesserungen des Systems:

TinyOS: Der Einsatz von TinyOS v1.x zeigt einige Méngel in der Stabilitdt und Verwal-
tung von Schnittstellen auf. Mit einer Portierung auf TinyOS v2.x kann auf eine
weiterentwickelte und verbesserte Version zugegriffen werden. Es miissten lediglich
die HAL-Schnittstellen angepasst werden.

Messkartentreiber NI-DAQmxBase von National Instruments®: Kurz vor dem Ende
der Masterarbeit wurde eine neue Version (NI-DAQmxBase v3.6) von National
Instruments® zur Verfiigung gestellt. Mit diesem Update wird das Betriebssystem
openSUSE 12.1 unterstiitzt, welches wegen der bereits geduflerten Sicherheitsbedenken
sobald als moglich eingesetzt werden sollte.

Software-Framework von Crossbow®: Durch den Einsatz von Over-The-Air-Programming
(OTAP) konnen Images fiir die Sensorknoten drahtlos iibertragen werden. Durch den
aufwendigen Aufbau der Laborplattform hitte diese Moglichkeit ihre Berechtigung,
um die Sensorknoten nicht iiber die Programmierplatine flashen zu miissen.
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A Schaltpldne

Der gesamte Schaltplan des Energiegewinnungssystems fiir die selbstversorgenden Sen-
sorknoten ist auf den Seiten 95 und 96 dargestellt. Der erste Teil auf Seite 95 zeigt die
Steuerung der Spannungsregler, der Kondensatoren und der Solarzelle sowie die Spannungs-
messungen. Der zweite Teil auf Seite 96 zeigt die beiden Verbindungsstecker der Platine
und welche Verbindungen davon genutzt werden.

Der Schaltplan fiir die Versorgungsschaltung ist auf Seite 97 dargestellt. Er beinhaltet
die Strommessungen iiber Shunt-Widerstéinde und Messverstéirkern, die schaltbaren Ver-
sorgungsleitungen mit Smart-Switches sowie den Uberspannungs- und Verpolungsschutz
der Eingénge.

Der Schaltplan fiir die LED-Treiber ist auf Seite 98 dargestellt und umfasst die un-
terschiedlichen Treiber-Module sowie deren Schutzbeschaltung gegen Uberspannung und
Verpolung.

94



A Schaltpline

9 S 14 € 4 ]
2/l 198Us 8761 2L'80°9L
0'HA preog-SH3 SO31dId
ano
|04ju00-A|ddng pue Buuslew-juany I—|’ 1089aY
5 ane
Kigans=rom 1| 9 Ny DIEA IALOV
5 s ON [
ano
- 5| aaA
. n
1£089SdL
noL noL anNo
== GfE] ON9d aNo | = 108Dav
w9 ONAS/Sd [ s
\E] ﬂ 5 ano
a4 VNIA
{ oﬁ 1NOA  NIA m 1 a N[
z a1 11 7
- T 2l S ON g
ow MN 020S4071A
o z 5 aaa
o N al
2 an
1)
ano
2089QV
ane ane ane 100a0220€€082SdL ano s
]
. ~ - ano B
g 8P EINE ety i D
= ES = c S
- n 84/ 13sA | n E
s = 7 99n
2lD 2D 2hD Nolﬁ B K an
o1 oo o=
=) =) ol = = 1no N
ano
208HAavY
2aNvd 2N
T 7] ano
d
a NI
ZxE T g
LANVAX gl °
fir
= 5| aan
It ano o
ano
w e ano
SIS lﬁ 208DaV
ano
EhE \a )
= ovs1ve il ¢ NI [ TT308vIOS ITavNT
N A s
TN 8|
ca
orsL1ve 7 99
sl en
9 S 14 € 4 ]

95



9 S 14 € 4

¢/c ¥e8ys 8161 21’809t

0'LA pleog-SH3 SO31dIH

SUOIOBUUOD }8300S-WOoNog pue -doj.

A Schaltpline

13X00S-S15-64d

96

oN1d — )

P ¢ 3
s 2]z __JND =1 -4
s 2 A1ddNS_JIOW i

C ) C )
1830 ko
6 < ) [ 44 < )
13 < 2 <l [2 < 2
B D sl € 2
El R4 ED 9%l s 2
A 4 ED 7l 2%
6L~ 1]02 1 -4
izl 2@ 05l s 2
|t = TdVON |t 2
4 PR K3 2dVOR e[t 2
zZ[¢ 2= HY TOSA i A
[ € 270e EEEICL/OL s 2

. rd . rd
=1< e ¢ 2
s DI EE o< 2
¢ = s 2
=€ o 1 D

rd hY rd hY
[t e 2 dvD JT9VNT o[ 2
(¢ 2w T dvD_JT9YNT g€ 2
il D4 El TT308V10S I 9VNT ¢ 2

\ rd ~ rd
S1¢ o 2L
i —

— 130008

S15-640

—aND
A1ddNS_JIOW




A Schaltpline

S

/1 198ys

veLLEVIOTE

OLA

preog-Aiddns $O31dIH

AND 9pON8esuas

0)u09-Aiddng pue Buiiejew-juain AN
Josu00-Alddng pue Buuslew-jusLIng O zoix
X12¥NI AND Q 101X
-COPONOSUaS ano aND epoNa|qeus d
29X O ano
Loy noL 00t2ddd
yopoNAlddng ) aNo =
5| 89vid
NO =
e 5| 1NOA aAND dNO —
NIA -
vn - -
EAASENASH
< <
2| 2
aNo 2 2
() w
2 2
c c
:oH 00led4dd bS] T gy b-€9pONB|qeul 0
goapoNAlddng ” ane [ ¢ —1+—Q z8x
| 8ovid 0+ 24
NO s —1+—Q 8x
1NOA MOk
S| NIA cd
prSL1ve
en 243
2-19pONasuas ane
zax O
L-ox noL 00}2ddd
2opoNAlddng ) aNno
5| govid
NO
l < LnoA Ao aNe d
NIA
en E\ASRAVAS
< <
gl 2
aNo < <
w W
9 9
c c
SH 00}eddd S| T oy g-lepoNelgeus [
LopoNAlddng 0 ano : 13— Qe
| govid 0L s
NO 1+—QO /X
d 1NOA M0k
E NIA ¢
prS.1vd
n B
| %
Addng
E QO z6x
5 — QO 1-6x
< 1% =]
g S
© 2
€ [ 5 ]

97



A Schaltplédne

9 S v F
L/1 ¥994ys v€€0'vl €L02°1L0°GL
0'LA pleog-18Alg-a31 sO31dId
Alddng pue jonuod 37
aNo ano
Y K X€'0-¥2-add MMNMM %
ovsliva 8 3
vwoge aFfiews ndino O 2] 2 e
z-vX —| -a= 5 s| s
- 3 3 a3 llews ndu|
X O N“ . ane 3 c [ €-6X
z T| O AL
WIQ  3LOWST, 4 T O zox
Z O > [ERERY
Vi ¢———LCF+—Q <X
53 o
e ano ZIXE9E-QTNY
ovs.iva Aiddngiamod
2| QO zx
Ywo08 12X ] E
=  — U z
1)
g POA Fz| WO 3LONZEy I
aNo ane
ZIXEIE-TINY E\ASRAAS
=T <
B ovs/liva 8 3
N‘MAE%m S \a -3 I s
T T AI I 9 3161 indu|
e O e L = SIS X
00A N - T O
WIQ  3LOWST 4 T = e
w2 O > [N
Vi ¢——LCF+—Q X
2o S|
NP
1)
a
X€'0-¥2-add
DIZOK -a31 5
! ave >
77| Wia 3Lon3Yy I
9 g v F

98

[as]




Literaturverzeichnis

1]

[10]

L. B. Hérmann, “Design and implementation of a wireless sensor platform for river
monitoring based on energy harvesting,” Master’s thesis, Institute for Technical
Informatics, Graz University of Technology, Mérz 2010.

RIPLECS Project Consortium, “Riplecs project - remote-labs access in
internet-based performance-centred learning environment for curriculum support,”
http://riplecs.dipseil.net/, 2013.

E. A. . C. E. Agency, “Education, audiovisual and culture executive agency - lifelong
learning programme,” http://eacea.ec.europa.eu/llp/, 2012.

Center for Educational Computing Initiatives, Massachusetts Institute of Technology,
“ilab project at mit,” http://ilab.mit.edu/wiki, 2013.

P. Levis, N. Lee, M. Welsh, and D. Culler, “Tossim: accurate and scalable simulation
of entire tinyos applications,” in Proceedings of the 1st international conference on
Embedded networked sensor systems, ser. SenSys '03. New York, NY, USA: ACM,
2003, pp. 126-137. [Online]. Available: http://doi.acm.org/10.1145/958491.958506

V. Shnayder, M. Hempstead, B.-r. Chen, G. W. Allen, and M. Welsh, “Simulating
the power consumption of large-scale sensor network applications,” in Proceedings
of the 2nd international conference on Embedded networked sensor systems, ser.
SenSys ’04. New York, NY, USA: ACM, 2004, pp. 188-200. [Online]. Available:
http://doi.acm.org/10.1145/1031495.1031518

G. Werner-Allen, P. Swieskowski, and M. Welsh, “Motelab: a wireless sensor network
testbed,” in Information Processing in Sensor Networks, 2005. IPSN 2005. Fourth
International Symposium on, april 2005, pp. 483 — 488.

J.-P. Sheu, C.-J. Chang, C.-Y. Sun, and W.-K. Hu, “Wsntb: A testbed for hete-
rogeneous wireless sensor networks,” in Ubi-Media Computing, 2008 First IEEE
International Conference on, 31 2008-aug. 1 2008, pp. 338 —343.

D. Gay, P. Levis, R. von Behren, M. Welsh, E. Brewer, and D. Culler, “The nesc
language: A holistic approach to networked embedded systems,” in Proceedings
of the ACM SIGPLAN 2003 conference on Programming language design and
implementation, ser. PLDI '03. New York, NY, USA: ACM, 2003, pp. 1-11. [Online].
Available: http://doi.acm.org/10.1145/781131.781133

J.-P. Sheu, B.-K. Hsu, P.-C. Lin, and C.-J. Chang, “Design and implementation
of a lightweight operating system for wireless sensor networks,” in Proceeding of
International Computer Symposium, Taipei, Taiwan, December 2009.

99



[11]

[17]

[18]

23]
[24]

Literaturverzeichnis

D. Jayasingha, N. Jayawardhane, P. Karunanayake, G. Karunarathne, and D. Dias,
“Wireless sensor network testbed for mobile data communication,” in Information and
Automation for Sustainability, 2008. ICIAFS 2008. jth International Conference on,
dec. 2008, pp. 97 —103.

U. Bilstrup, K. Sjoberg, B. Svensson, and P.-A. Wiberg, “Capacity limitations in
wireless sensor networks,” in Emerging Technologies and Factory Automation, 2003.
Proceedings. ETFA °03. IEEE Conference, vol. 1, sept. 2003, pp. 529 — 536 vol.1.

N. Li and J. Hou, “Topology control in heterogeneous wireless networks: problems and
solutions,” in INFOCOM 2004. Twenty-third AnnualJoint Conference of the IEEE
Computer and Communications Societies, vol. 1, march 2004, pp. 4 vol. (xxxv+2866).

G. Niezen, G. Hancke, I. Rudas, and L. Horvath, “Comparing wireless sensor network
routing protocols,” in AFRICON 2007, sept. 2007, pp. 1 7.

T. J. Kazmierski and S. Beeby, Energy Harvesting Systems - Principles, Modeling and
Applications. Springer, 2011.

V. Raghunathan, A. Kansal, J. Hsu, J. Friedman, and M. Srivastava, “Design con-
siderations for solar energy harvesting wireless embedded systems,” in Information
Processing in Sensor Networks, 2005. IPSN 2005. Fourth International Symposium
on, april 2005, pp. 457 — 462.

X. Jiang, J. Polastre, and D. Culler, “Perpetual environmentally powered sensor
networks,” in Information Processing in Sensor Networks, 2005. IPSN 2005. Fourth
International Symposium on, april 2005, pp. 463 — 468.

L. B. Héormann, P. M. Glatz, K. B. Hein, M. Steinberger, C. Steger, and R. Weiss,
“Towards an on-site characterization of energy harvesting devices for wireless sensor
networks,” in Pervasive Computing and Communications Workshops (PERCOM
Workshops), 2012 IEEE International Conference on, march 2012, pp. 415 —418.

L. B. Hérmann, M. Steinberger, M. Kalcher, and C. Kreiner, “Educational remote lab
concept for energy harvesting enhanced wireless sensor networks,” in IEEE EDUCON
- Engineering Education 2013, 2012.

L. B. Hérmann and C. Kreiner, “Needs Analysis Report - ICT Computer Architectures,”
Institute for Technical Informatics, Graz University of Technology, Jéanner 2012.

S. Priya and D. J. Inman, Energy Harvesting Technologies. Springer, 2009.

M. Kalcher, Remote Lab Web Access for Energy Harvesting Enhanced Wireless Sensor
Networks, Institute for Technical Informatics, Graz University of Technology, Oktober
2012.

NI USB-621z Specifications, National Instruments Corporation, April 20009.

NI USB-621x User Manual, National Instruments Corporation, April 2009.

100



[25]

[26]

[27]

28]

[29]

[37]

[38]

[39]

[40]

Literaturverzeichnis

Professional Kit, 6020th ed., Crossbow Technology, Inc., San Jose, California 95134-
2109, www.xbow.com.

Moteworks - Software Platform, 6030th ed., Crossbow Technology, Inc., San Jose,
California 95134-2109, www.xbow.com.

TinyOSCommunityForum, “Tinyos, an open source operating system,” www.tinyos.net,
November 2012.

Datenblatt COB LED quadratisch 10W, Rev. 1.4 ed., Barthelme, Josef Barthelme
GmbH & Co. KG Oedenberger Strasse 149 D-90491 Nuernberg, www.barthelme.de,
November 2012.

Green-Cap Electric Double Layer Capacitors, SAMWHA ELECTRONIC CO., LTD.
ELECTRIC DOUBLE LAYER CAPACITORS EVerCAP, Cat.8100y ed., nichicon.

Datasheet MICAz, 6020th ed., Crossbow Technology, Inc., 4145 North First Street
San Jose, California 95134-2109, www.xbow.com.

Data Sheet HP Elite Autofocus Webcam, 1215th ed., Hewlett-Packard Development
Company, L.P, www.hp.com, 2010.

Datenblatt AXIS M10 Netzwerk-Kamera-Serie, 40706th ed., Axis Communications,
www.axis.com, 2010.

Universal Serial Bus Device Class Definition for Video Devices, Rev. 1.5 ed., USB
Implementers Forum, Inc., www.usb.org, August 2012.

MTS/MDA Sensor Board Users Manual, Rev. a ed., Crossbow Technology, Inc., 4145
North First Street San Jose, California 95134-2109, www.xbow.com, June 2007.

ATmega128L, Rev. 2467x—avr—06/11 ed., Atmel Corporation, 2325 Orchard Parkway
San Jose, CA 95131 USA.

Data Sheet ADG801/ADG802, Rev. b ed., Analog Devices, Inc., One Technology Way,
P.O. Box 9106, Norwood, MA 02062-9106, U.S.A., 2012.

Data Sheet PMT21EN, Rev. 1 ed., NXP Semiconductors, Mikron-Weg 1, 8101 Gratkorn,
Ausgust 2011.

Data Sheet TPS63031 - high ecient single inductor buck-boost converter with 1.8-a
switches., Slvs696b ed., Texas Instruments Incorporated, 12500 TI Boulevard 12500
TT Boulevard Dallas, Texas 75243 USA, March 2012.

Data Sheet TPS780 Series - 150mA, Low-Dropout Regulator, Ultralow-Power, IQ500nA
withPin-Selectable, Dual-Level Output Voltage, Sbvs083d ed., Texas Instruments Incor-
porated, 12500 TI Boulevard 12500 TT Boulevard Dallas, Texas 75243 USA, September
2012.

101



[41]

Literaturverzeichnis

Data Sheet FPF2100-FPF2107 InteliMAXTM Advanced Load Management Products,
Rev. h ed., Fairchild Semiconductor Corporation, www.fairchildsemi.com, August
2008.

Data Sheet Voltage Output, High or Low Side Measurement, Bi-Directional Zerg-Drift
Series CURRENT-SHUNT MONITOR, Sbos437d ed., Texas Instruments Incorporated,
12500 TI Boulevard 12500 TI Boulevard Dallas, Texas 75243 USA, November 2012.

Data Sheet RCD-24, Rev. 1 ed., Recom, www.recom-international.com, 2012.
Data Sheet Series AMLD-1Z, F 051e r12.0 ed., Aimtec, www.aimtec.com.

The IEEE and The Open Group, “The open group base specifications issue 6,”
http://pubs.opengroup.org/onlinepubs/009695399/functions/select.html, 2004.

N. Matthew and R. Stones, Beginning Linuz Programming, 4th ed. Wiley Publishing,
Inc., 2008, ch. Sockets, pp. 635—638.

The Open Group, “The single unix @® specification, version 2,”
http://pubs.opengroup.org/onlinepubs /7908799 /xns/syssocket.h.html, 1997.

Oracle, “Mysql - the world’s most popular open source database,”

http://dev.mysql.com/doc/refman/5.0/en/c.html, 2012.

L. B. Hormann, Task Specification - ICT Computer Architectures Wireless Sensor
Networks, ws2012/13 ed., Institute for Technical Informatics, Graz University of
Technology, 2013.

102



