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1 Kurzbeschreibung

In der folgenden Masterarbeit soll die Moglichkéigr Sensordateneinbindung in einem
Projekt, das den Namen Catroid (urspriinglich Shr&cAndroid) tragt, gepruft werden.
Catroid ist eine Adaption des LEGO-artigen Prograenprogramms Scratch, das vom MIT
entwickelt wurde [Sc13]. Dieses Programmier-Framwermoglicht es auch Kindern und
nicht technikaffinen Menschen, kreative Geschicht8piele, Ratsel und vieles mehr zu
erstellen. Wie der anfangliche Name des Projektsa(6h 2 Android) vermuten l&asst, wurde
zu Beginn an einer Android-Umsetzung von Scratcérlggtet. Im Zuge der Entwicklung
sollten dem Programmier-Framework auch Sensoren Effektoren zugénglich gemacht
werden. Ob dies moglich ist und wie eine Einbindwamnstattengehen kann, soll, wie
eingangs erwahnt, in dieser Masterarbeit unterswenden. Weiters wird analysiert, ob man
die Sensordaten von Smartphones fir andere Zweuke zum Beispiel verschiedene Arten
von Tests (z. B. Funktions-, Unit- oder Ul-Testslepillegale Attacken — verwenden kann.
Aktuelle Smartphones verfiigen tber genigend Reeistumhg, Speicher, Akkulaufzeit sowie
eine Vielzahl von Sensoren, wie zum Beispiel Terapgfihler, Lautstarkenmesser sowie
Magnetfeld-, Gyro- und Beschleunigungssensoren. uwarsollte man also die

Sensorplattform Smartphone nicht als solche nutzen?

2 Ziele der Masterarbeit

In erster Linie sollte wahrend des gesamten Pregeldufs der Extreme-Programming-
Ansatz angewendet und im Theorieteil der Masteradndgearbeitet werden. Dabei sollte
besonders viel Wert auf die Dokumentation von Tesbtsvie auf die testgetriebene
Entwicklung gelegt und dieses Projekt auf Androidditelefonen — als Entwicklungsgerat
diente ein von der Technischen Universitdt Graz Yaerfigung gestelltes HTC Desire

Smartphone — realisiert werden.

Weiters sollte die Einbindung von mdglichst vielemitzlichen Input-Daten fir das
Programmierprogramm Catroid untersucht werden. gdgis hierfur sind Keyboard- oder
Touch-Eingaben, Bewegungsdaten (Orientation uncelkecometer), Mikrofon, Kamera oder
auf der Effektorenseite der Lautsprecher, der \dsrasowie diverse Lichter (Blitz der

Kamera).



AulRerdem sollte die Genauigkeit der Sensordatearahkion Praxistests analysiert und die
Verwendung dieser Sensordaten fur funktionale Testgersucht werden. Neben dem
Testaspekt sollte zudem analysiert werden, ob ek aodere Einsatzmadglichkeiten fur die

Sensordaten von Mobiltelefonen gibt.

Vereinbart wurden 900 Stunden (30 ECTS a 30 Stunddie fir die Abschlussarbeit
aufgebracht werden sollten, sowie ein zu jedemeRtegitpunkt verwertbares Endergebnis.
Damit die Arbeitszeit nachvollziehbar ist, wurdeeeiStundenliste mit samtlichen Tatigkeiten

erstellt und standig aktualisiert.
3 Motivation

Smartphones sind mittlerweile alles andere als Leirusartikel, sie sind ein essenzieller

Bestandteil des Alltags. Ganz egal, welche Alteder Bevdlkerungsgruppen man betrachtet,
das Mobiltelefon ist allgegenwaértig. Daher bieteta@ne weitverbreitete Plattform fur die

Scratch- beziehungsweise Catroid-Umsetzung.

In erster Linie wurde mit dem Catroid-Projekt vensty das LEGO-artige
Programmierprogramm Scratch auf den Android-Molaftenen nutzbar zu machen. Doch
auch abseits der Android-Smartphones wurde und baidpielsweise an Portierungen fir
den Nintendo DS, fir iOS und das Windows Phonebgat@t. Durch diese Umsetzungen soll
es Menschen jeden Alters ermdglicht werden, ohaeAdischaffung von teuren Geréaten oder
Know-how jederzeit und Uberall, einfach und schr@imputerprogramme, Spiele oder
interaktive Geschichten zu entwickeln. Der Krea#it/sind dabei keine Grenzen gesetzt.

Es ist spannend zu sehen, wie kreativ vor allemd&in aber auch nicht technikaffine
Menschen sind, wenn die teils komplizierte und bb=tkende Programmierbarriere wegfallt.
Neben der Catroid-Entwicklung ist die Sensorik &mhartphones ein &ufierst spannendes
Thema. Smartphones sind treue Wegbegleiter vielemgehen und mit der Rechenleistung,
dem Speicherplatz sowie der permanenten Konnekttigihe weitverbreitete Sensorplattform,
die das Alltagsleben entscheidend erleichtern kaBo. konnte das Smartphone als
Kalorienzahler, als Navigationshilfe fur Blinde, esmbauch fir robustere Funktionstests
verwendet werden. Dem Ideenreichtum sind hier k@renzen gesetzt, und das Smartphone
wird in Zukunft wohl noch mehr in den Alltag der viander integriert werden und eventuell

als Zahlungsdevice oder Gesundheitsdatenspeichgiefen.



4 Die Geschichte von Catroid

Im Projekt Catroid, bei dem zu Beginn rund zehn teebeschaftigt waren, sollte das
Programmierprogramm Scratch, das vom MIT entwickeltde, auf Android-Mobiltelefone

portiert werden. Der grol3e Vorteil dieses Prograemptogramms ist es, dass es LEGO-artig
aufgebaut ist und somit auch Kinder, die keinenugezum Programmieren haben, schnell

und einfach ein Spiel, eine Applikation oder eineraktive Geschichte entwickeln kénnen.

Wahrend sich ein Teil des Projektteams mit deri@wmg von Scratch auf die Android-
Mobiltelefone befasste, kimmerte sich ein Mitadeiutm den Aufbau einer Web-2.0-
Communityseite [Cal2], auf der Erfahrungen und Rnomgne ausgetauscht werden kénnen.
Im spéateren Entwicklungsverlauf wurde der Name \#eratch 2 Android auf Catroid
geandert. Ich selbst befasste mich in den Anfanden Catroid-Entwicklung mit der
Untersuchung, wie und welche Sensoren beziehungsweiEffektoren dem
Programmierprogramm zuganglich gemacht werden kiinf3ese Sensoren/Effektoren
sollten in weiterer Folge in dem Baukasten-Prograrpnogramm Catroid verwendet werden
kénnen, um dem User noch mehr Mdglichkeiten zumlehen der Kreativitét zu bieten.
Schnell wurde das enorme Potenzial von Catroidesktd Daher wurde auch eine Vielzahl

neuer Mitarbeiter rekrutiert, um an moglichst viekeeatures gleichzeitig arbeiten zu konnen.

Damit das Team, das aus externen und internen ditarn besteht, stédndig Uber die
aktuellen Tasks und Fortschritte informiert ist, ssi@ ein geeignetes Dokumentationstool
gefunden werden. Nach reiflicher Uberlegung undaBery fiel die Wahl auf Google Wave,
da es sich am Besten fur die Kooperation mit detliceen Teammitgliedern eignet. Nach
einer Testphase wurden die Grenzen und geboteranrEs analysiert, und das Tool wurde
fur die Onlinedokumentation verwendet. Aufgrund deinstellung des Google Wave
Supports wurde im Verlauf der Catroid-Entwicklungh eeigenes Wiki-System fir die
Dokumentation aufgebaut. Darin wurden und werdenvaichtigen Erkenntnisse sowie Ideen

fir neue und bestehende Projektmitarbeiter gesamumelaktualisiert.

Durch das Engagement des gesamten Teams wurdeatiasdeProjekt bereits zweimal in
Folge als ,Google Summer of Code"-Projekt (2011 @@d.2) ausgewahlt. Es handelt sich
dabei um ein von Google organisiertes jahrlichegyRimmierstipendium fir Studenten, die

an Open-Source-Projekten arbeiten (Debit 2005)s Dias Catroid-Projekt eines der von
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Google ausgewahlten 175 Projekte war, die im Zwge,Google Summer of Code" geférdert
wurden, zeigt das Potenzial des Projekts. Mittldewsird an weiteren Portierungen, einem
Ubersetzungs-Support-System, einem YouTube-Aufnafeature fur die Catroid-Stage und
vielem mehr gearbeitet, um noch mehr Leute flvdiaelle Programmiersprache Catrobat zu

begeistern.

Doch auch fur die Zukunft gibt es schon einige ije#ie man im Catrobat-Team umsetzen
mochte. So sollen unter anderem ein multilingu&éki und auch ein Forum fir Catroid-
Fans, eine 3D-Version sowie Designs und Konfigaren fur verschiedene Altersgruppen

und Geschlechter entstehen.
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5 Theorietell

Im Theorieteil werden die beiden Programmiertecénik,Extreme Programming” und
JLestgetriebene Entwicklung® erklart und die wigdgien Kernelemente vorgestellt.

5.1 Extreme Programming

Da schon bei den Zielen des Projektes das Extrawmgrdénming-Konzept erwahnt wurde,
werden im folgenden Abschnitt die wichtigsten Adpesowie die Kernelemente des Extreme

Programming aufgezeigt und der Begriff erklart.
5.1.1Was ist Extreme Programming?

Wie in [Ju00] zu lesen ist, versteht man unter &xi Programming einen neuen Weg der
Software-Entwicklung, der fur kleine Teams von zwe zehn Programmierern entwickelt
wurde. Laut [Ju00Q] ist Extreme Programming einehggewichtige Entwicklungsmethode,

die effizient, risikoarm, flexibel, vorhersehbarduitberdies wissenschatftlich ist.

Einer der bekanntesten Begrinder dieses Konzapkerg Beck, der Extreme Programming
mit der Veroffentlichung seines Buches ,Extreme glammming Explained* [Be99] erst
salonfahig machte. Im Gegensatz zu veralteten tatschen Entwicklungsmethoden spricht
man beim Extreme Programming von einer agilen SofvEntwicklungsmethode [Ab03].
Die Agilitat entsteht durch die Verwendung von gesein Praktiken, die sich bis heute in der
Praxis bewahren. Anstatt die Zeit mit Dokumentatton Code oder dem strikten Einhalten
von Prozessablaufen zu vergeuden, stehen beim nitferogramming das Vorgehen in
kleinen lterationsschritten, die Kommunikation sewdie Teamarbeit im Vordergrund. Wie

das Konzept genau angewandt wird, erklaren dieefalgn Abschnitte.
5.1.2Das Konzept

Das Erfolgsrezept des Extreme-Programming-Konzegitsschnell erklart: Durch die im
Abschnitt 5.1.3 Extreme-Programming-Praktiken emtéh MaRnahmen wird zum einen die
Qualitat der Software und zum anderen die Flexd#tilenorm gesteigert. Man kann schnell

auf Modifikationen im Anforderungsprofil reagierenpdurch die Anderungskurve tber die
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gesamte Projektdauer annahernd linear bleibt. Gengesagt konvergiert sie gegen einen
Kostenwert, der im Gegensatz zu einer konventieneBoftware-Entwicklungsmethode fast
uber die gesamte Projektdauer ,giinstiger ist. ®idaderungskurve kann in Abbildung 1:

Extreme Programming — XP-Entwicklungskurve in Amlehg an [Ru01] genauer betrachtet

werden.

F 3
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Abbildung 1: Extreme Programming — XP-Entwicklungskurve in Anlehnung an [Ru01]

Zwar zeigt die konventionelle Entwicklungskurve kis einem gewissen Wendepunkt (vgl.
Abbildung 1: Extreme Programming — XP-Entwicklungsie in Anlehnung an [RuO1])
beziglich der Kosten einen vorteilhafteren Verladdch ist die Differenz hinsichtlich der
Extreme-Programming-Kurve nahezu vernachlassigliar. Gegensatz dazu steigt der
Kostenunterschied dieser beiden Kurven ab dem eéigjeneten Wendepunkt exponentiell
an. Bei konventionellen Entwicklungsmethoden werden Probleme oder Fehler meistens
erst sehr spat erkannt, womit auch ein enormer dfastfwand verbunden ist. Im
schlechtesten Fall entspricht das gelieferte Prodigkt den Vorstellungen des Kunden, und

die damit verbundenen Kosten fiir Anderungen undofidaen sind meist enorm.

Dank der zuverlassigen Praktiken des Extreme Pmugiag, die das Einmaleins dieser
agilen Softwareentwicklungsmethode bilden, komwaatglie Anderungskurve hinsichtlich der
Kosten gegen einen Wert, der Uber die gesamte Kdajger nahezu konstant bleibt. Warum
das so ist, wird aus der Erklarung der etablielReaktiken ersichtlich.
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5.1.3Extreme-Programming-Praktiken

Wie bereits dargelegt, basiert das Extreme-Progiagyonzept auf einer Reihe von
Methoden, die sich in der Praxis bis heute als sblbmd zielfihrend erwiesen haben. Laut

[Ju00] und [Be99] gibt es beim Extreme Programnaiggfolgenden traditionellen Praktiken:

Kurze Iterationen

* The Planning Game

» Pair Programming

* Einfaches Design

» Coding Standards

* Metapher

» 40-Stunden-Woche

* Refactoring

» Kundeneinbeziehung

» Testgetriebene Entwicklung bzw. permanentes Testen
* Permanente Integration

» Kollektives Eigentum

Nachdem nun ein Uberblick tiber die traditionelleakiken prasentiert wurde, sollen diese

auf den folgenden Seiten im Detail betrachtet werde
5.1.3.1Kurze Iterationen

Darunter versteht man eine Methode, die besagt,s dasan moglichst kurze
Lveroffentlichungszeitraume® wahlt. Zu Beginn einBsojekts betragt dieser Zeitraum laut
[HuO8] rund einen Monat. Dadurch wird schon im gaHEntwicklungsstadium tberprift, ob
die Entwicklung den Wiinschen des Kunden entspridath jedem Abschluss einer Iteration
werden die entwickelten Features vom Kunden, deldealfall zugleich auch Anwender der
Software ist, getestet. Werden die Tests bestarfdkgt,die nachste Iteration. Durch dieses
schrittweise Vorgehen kann man zu jedem Zeitpurikt Rrodukt abliefern, das den
Vorstellungen des Kunden entspricht. Der Zeitrauwm diese Iterationen wird in weiterer
Folge von einem Monat auf rund drei Monate erweitegn den administrativen Aufwand fur

die Iterationsplanungsmeetings maglichst geringaiten.
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5.1.3.2The Planning Game

Pragnant konnte diese Methodik, wie auch in [Mu(igschrieben wird, wie folgt
zusammengefasst werden: Unter dem sogenannten ilRjar@ame versteht man die
Festlegung der Anforderungen und die Reihenfolge &eature-Entwicklungen in
inkrementellen Abschatzungen. Oft wird dieser Vogaauch mit einem Pokerspiel
verglichen, bei dem sich der Kunde und das Entwitghm auf die gemeinsame

Vorgangsweise einigen.
5.1.3.3Pair Programming

Darunter versteht man, dass jeweils zwei Programemiauf einem Computer kooperativ
bzw. paarweise zusammenarbeiten. Derjenige, deC@mputer sitzt und programmiert, wird
als Fahrer bezeichnet. Der zweite Programmieredlastsogenannte ,Kopf‘ und unterstitzt
den Fahrer als Kontrolleinheit. Unter dem Motto g/Augen sehen mehr als zwei“ soll vor
allem der Programmierer im Hintergrund einen Blaak die Semantik und die Syntax des
Codes werfen, um Fehler schnell zu erkennen urgkdigeorzubeugen. Weiters hat der zweite
Programmierer die Aufgabe, den gerade programndereitarbeiter vor Ablenkungen zu
schitzen. Sollte beispielsweise das Telefon laké&mmert sich der zweite Mitarbeiter um
dieses Telefonat. So bleibt der Fahrer stets kdneenund fokussiert. Durch die standige
Kontrolle des Kopfes ist die Hemmschwelle des Fahaeich hdher, sich ablenken zu lassen
(zum Beispiel durch das Lesen privater E-Mails, r8idfen einer SMS oder Blattern in der
Zeitung). Zwar verliert man dabei auf den ersterckBetwas Produktivitat, da statt zwei
Programmierern nur einer arbeitet, doch hat siatkeinPraxis herausgestellt, dass man durch
das Pair Programming in puncto Qualitat einen @eisenden Vorteil hat. Wie auch eine
Studie mit Studenten in [Xu05] beweist, lieferteie &Gtudenten, die in Paaren gearbeitet
hatten, ein qualitativ hoherwertiges Produkt abjate, die bei der Problemlésung auf sich

allein gestellt gewesen waren.

Durch die standige Verbesserung des Codes und ddieh Kommunikation des
Programmierpaares wird ein hochwertiges Ergebnizeugt. Zusatzlich kann dadurch
beispielsweise ein Anfanger oder ein neuer Mitdepdiehutsam an das Projekt herangefuhrt
werden. Damit auch beide Programmierer etwas vesediVorgangsweise haben und der
Fahrer stets voll konzentriert bleibt, wechselrhgiee Paare bei der Programmierung sowie

bei der Kontrolle ab. Durch diesen Informationssfen wird auch der sogenannte ,Truck
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Faktor” verbessert. Dies ist ein von Kent Beck ‘sghlagener Wert, der die
Wahrscheinlichkeit des Scheiterns des Projektshoesat, sollte ein Mitarbeiter von einem
Truck Gberfahren werden, also eine unvorhersehBidgmation eintreten, die den Verlust eines

Mitarbeiters fur das Projekt bedeutet.

Ein kurzer Blick auf ein praktisches Beispiel vartieht die Bedeutung dieses Wertes. Sollte
beispielsweise ein einzelner Programmierer das nggesakKnow-how des Projektes
verinnerlicht haben und ,von einem Truck Uberfabhrewerden, dann ist die
Wahrscheinlichkeit, dass das Projekt scheitertyrandVenn jedoch das Wissen lber das
Projekt auf mehrere Personen verteilt ist (kolleddi Eigentum), kann der Ausfall (zum
Beispiel auch durch Kindigung) eines Mitarbeitaed keichter verkraftet werden.

5.1.3.4Einfaches Design

Wie der Name vermuten lasst, wird beim Extreme Ruogning angestrebt, einen moglichst
leichtgewichtigen Code zu produzieren. Das bededtets wirklich nur der bendtigte Code
implementiert wird. Es wird auf keinen Fall Codesgarieben, der eventuell in der Zukunft
gebraucht werden kénnte. Nur Code, der fur die lrfg der jeweiligen Iteration benétigt
wird, soll auch implementiert werden. Weiters waiath bei der Strukturierung des Codes auf
ein einfaches Design Wert gelegt. Unnitze Klasddathoden oder Abfragen werden
entfernt, um die Les- und Wartbarkeit zu verbessBurch das ,Einfachhalten® des Codes

kann man auch viel flexibler auf eventuelle Andgyamdes Kunden reagieren.
5.1.3.5Coding Standards

Jeder Programmierer hat einen eigenen Stil. Dagnigtich nicht negativ, doch wenn viele
Programmierer an einem Projekt arbeiten und jedigrea eigenen Stil mitbringt, kann dies
leicht zu Problemen fuhren. Aus diesem Grund safien sich auf gemeinsame Coding
Standards einigen. Dann fallt auch der WechselRtegrammierpaare untereinander viel
leichter, da alle dieselben Standards verwendedui@h erzielt man wiederum eine héhere
Wart- und Lesbarkeit des Codes.
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5.1.3.6Metapher

Die Metapher dient vor allem zur Beseitigung deraSpbarriere zwischen den Entwicklern
und den Kunden. Beck erklart die Metapher beim éme Programming in [Be99] wie folgt:
Die Metapher hilft allen am Projekt Beteiligtene dsasiselemente und ihre Beziehungen zu
verstehen. Dafur werden ausschlie3lich Worter vengewahlten Metapher verwendet, um

die technischen Dinge zu beschreiben.

Da beide Parteien meistens vom Fach sind und atschredenen Geschaftsbereichen
stammen, besitzen sie ein eigenes Vokabular. Damiticht zu Verstandigungsproblemen
kommt, wird von besagten Metaphern Gebrauch gem&thtBeispiel fur diese Metaphern

wéaren sogenannte User Stories oder Story Cards.

Mit diesen Story Cards wird der Funktionsumfang Sleftware abgegrenzt und klar definiert.
Typischerweise umfasst eine Story Card rund dreivier Satze, die in groben Ziigen die
Funktionalitat fur den Endbenutzer skizzieren. Beispiel hierfir ware: ,Ich méchte alle
Kunden sehen, die heute Geburtstag und in deretetziden Monaten x Produkte bestellt
haben.” Somit ist fir den Entwickler die Aufgabearkidefiniert, und es kann eine
Aufwandschatzung erfolgen. Da der Entwickler denfahg und die Komplexitat der
Software abschéatzen kann, definiert er nun die émpeitierungszeitrahmen fiir diese Story
Card. Im Schnitt kann man sagen, dass die Erfileingr Story Card zwischen einer und drei
Wochen dauert. Wichtig dabei ist die stdndige Komikation mit dem Kunden, um zu
gewahrleisten, dass die entwickelte Software witkiden Anspriichen des Kunden gerecht
wird. Durch die fortlaufende Kommunikation und dasedback des Kunden kann schnell auf
Anderungen der Prioritaten oder des Funktionsunsfaeggiert werden.

5.1.3.740-Stunden-Woche

Wie der Name schon vermuten lasst, spiegelt dieStd@den-Woche den idealen
Arbeitszeitraum eines Programmierers wider. Diedebeet, dass man auf Uberstunden so
weit wie moglich verzichten sollte, da die Konzatinsfahigkeit eines Entwicklers bei
Uberarbeitung stark sinkt. Meistens sind Uberstondef falsche oder schlechte Planung
zurlickzufiihren, die durch Mehrarbeit im Normalfaitht verbessert werden kann, da die

Produktivitat mit jeder Uberstunde weiter zuriickigeh
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5.1.3.8Refactoring

Unter Refactoring versteht man das nachtraglicherétbeiten des Codes. Das bedeutet, dass
man in erster Linie einen funktionierenden Codeeegt, der dann durch einen
Reviewprozess hinsichtlich Architektur, Design uK@émplexitat tberarbeitet wird. Ein
Grund, warum die Anderungskurve bei Extreme-Prognarg-Projekten annahernd konstant

verlauft, ist das Refactoring, da man den Code stetbessert.
5.1.3.9Kundeneinbeziehung

Wie bereits bei der Metapher erwahnt, sollte dend@ so weit wie moglich ins Projekt
miteinbezogen werden. Darunter versteht man, dasKunhde so viel Feedback wie mdglich
geben sollte. Anhand von vorher definierten Useri€s (oder Story Cards) werden die Ziele
fur jede lteration klar abgesteckt. Wenn dem Kundas Iterationsziel préasentiert wird, hat
dieser die Mdglichkeit, anhand von sogenannten Plareetests die Funktionalitdt zu
Uberprufen. Wenn der Kunde zugleich auch Endnudeer Software ist, spricht man von
einem lIdealfall, da er die Software sowohl aus 8ieht des Verkaufers als auch der des

Endnutzers betrachten kann.
5.1.3.10 Testgetriebene Entwicklung bzw. permanentes Testen

Die testgetriebene Entwicklung ist besser unter demglischen Begriff Test-Driven-
Development bekannt. Dabei steht das permanenternTes Vordergrund. Man wird dabei
gezwungen, zuerst einen Test (meistens Unit-Tesiskchreiben, bevor die eigentliche
Funktionalitat implementiert wird. Bei dieser Vorggsweise muss sich der Entwickler schon
vor der eigentlichen Implementierung des Codes @Giaeta Uber die Architektur und das
Design machen. Diese Art der Test-Implementierungd wauch als Grey-Box-Test
bezeichnet, da der Testersteller zugleich der Ehktesi der Funktionalitat ist. Wichtig dabei
ist, dass zu Beginn nur so viel Code implementi@rt, dass der Code kompiliert werden
kann. Die Folge daraus ist, dass der Test fehigthBrst danach beginnt die richtige
Entwicklung des Funktionscodes. Ist dies gescheled, der Test erneut ausgefihrt. Wird
dieser nun bestanden, widmet sich der Entwicklen déchsten Iterationsschritt. Durch das
andauernde Testen wird gewdhrleistet, dass dasl&tim@ystem fortwahrend auf die Probe

gestellt wird. Durch diese Vorgangsweise ist daritbeaus sichergestellt, dass fehlerhafter
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Code jeweils nur in der letzten Iteration entstdbémit fallt die Fehlersuche bedeutend

leichter.
5.1.3.11 Permanente Integration

Ahnlich wie bei der testgetriebenen Entwicklung dvilaut Extreme Programming auf
fortwahrende Integration von neuen Features Wektggle Dadurch wird einerseits der
Integrationsvorgang verinnerlicht, andererseitsn@m Fehler, die im Zuge der Integration
aufgetreten sind, sehr gut eingegrenzt werdens IFahler auftreten, missen sie wahrend der
letzten Einpflegung passiert sein, da die Softwenrst beim Bestehen aller Tests fir die
Weiterarbeit wieder freigegeben wird. In der Praxad sich herausgestellt, dass oft bei der
finalen Integration aller Komponenten extreme Fehldtreten und dadurch Termin- und vor
allem auch Kostenprobleme entstehen. Diesem Phdndman man mit permanenter

Integration leicht entgegenwirken.
5.1.3.12 Kollektives Eigentum

Ein weiterer wichtiger Punkt ist das Wirgefuhl. &lMitglieder des Teams mussen sich
dariiber bewusst sein, dass das Projekt nur als Teaviltigt werden kann. Der gesamte
erstellte Code ist Eigentum des gesamten Teams,haleses auch keine Kklare
Aufgabenverteilung gibt (zum Beispiel kimmert sidlitarbeiter A um die Klasse X und
Mitarbeiter B um die Klasse Y). Jeder arbeitet denaFronten mit, um schliel3lich ein
Topprodukt abzuliefern. Dies wird den Teammitgliedevor allem durch das Pair
Programming sowie das Auswechseln der Paare umdeeder klargemacht. Durch diese
Vorgangsweise wird, wie bereits erwahnt, auch dadirghtete ,Truck Faktor® sehr gering

gehalten und so auch die Erfolgschance des Pragekisn gesteigert.

Diese traditionellen Praktiken stammen aus den Ageéa des Extreme Programming. In den
letzten Jahren wurden sie stets weiterentwicketdt werbessert, weshalb sie in weiterer Folge
als evolutiondre Praktiken bezeichnet werden. Bsslbst Uberarbeitete die traditionellen
Praktiken in der zweiten Auflage seines Werkes r&xie Programming Explained: Embrace
Change” [Be04].
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5.1.3.13 Hauptpraktiken (evolutionare Praktiken)

Wie in [Eill] erwédhnt, werden die evolutiondren Kiken in Hauptpraktiken und
Begleitpraktiken unterteilt, die inhaltlich den dronellen sehr &hnlich sind. Mit der
Metapher und dem Coding Standard wurden zwei Rektentfernt, teilweise die Namen

verandert und manche Praktiken weiter unterteilt:

* R&umlich Zusammensitzen
* Informativer Arbeitsplatz

» Vollstandiges Team

* Pair Programming

* Energievolle Arbeit

* Freiraum

» User Stories

» Wachentlicher Zyklus

* Quartalsweiser Zyklus

* Zehn-Minuten-Build

» Kontinuierliche Integration
» Test-First-Programming

* Inkrementelles Design

Grob zusammengefasst kann man sagen, dass dadiWingech weiter in den Vordergrund
geruckt wurde. Das Teamgeflige soll vor allem dutab Arbeiten aller Teams in einem

Raum und die gemeinsame Verantwortung fir den ekelien Code gestarkt werden.

Daruber hinaus werden die User Stories (oder STargls) an einem gut sichtbaren Platz im
-War Room“ (Raum, in dem die Programmierung vonstajeht) positioniert. Dadurch

haben alle Mitarbeiter stets einen guten Uberblibler den aktuellen Stand des Projekts.
Neben den Stories, die schon das inkrementelle &hang mit sich bringen, werden die Code-
Erstellungen samt Tests in zehnminltigen Schrittelizogen. Im Idealfall werden die

gesammelten Implementierungen rund alle zwei Stundedas gemeinsame Repository
eingepflegt. Die Vorteile dieser fortlaufenden leplentierung und Integration wurden

bereits bei den traditionellen Praktiken aufgezeigt

20



5.1.3.14 Begleitpraktiken (evolutionére Praktiken)

Neben diesen Hauptpraktiken kommen laut [Be0O4] nodie vorher erwahnten

Begleitpraktiken zum Einsatz, die sich wie folgtenteilen:

» Echte Kundeneinbeziehung

* Inkrementelle Verteilung

* Team-Kontinuitat

* Schrumpfende Teams

» Ursprungsursachenanalyse

* Geteilter Code

» Codebasis

* Verhandelbarer, vertraglicher Funktionsumfang
e Zahlen pro Nutzung

» Téagliche Verteilung

Da diese Praktiken in groben Zigen schon bei dtitionellen Vorgangsweise erlautert
wurden, wird auf eine weitere Erklarung der berbgkannten Punkte verzichtet. Einzig die
Prinzipien Zahlen pro Nutzung und Team-Kontinus@ilen an dieser Stelle noch kurz erklart

werden.

Unter Zahlen pro Nutzung versteht man, wie der Namsehon vermuten lasst, eine
Vertragssituation. Der Kunde zahlt hierbei nurdig implementieren Features (User Stories),

wobei die Anzahl der bereitgestellten Versionemaehlassigt wird.

Wie bereits erwahnt, ist das Wirgeftihl ein zentr®ankt beim Extreme Programming. Dies
soll vor allem auch durch die Team-Kontinuitat weigestarkt werden. Durch die Kontinuitat
wéchst das Team immer weiter zusammen und kannssicinmer schwierigeren Aufgaben
stellen. Auch Umstrukturierungen (zum Beispiel \ézsng von Mitarbeitern in andere

Projektteams) im Unternehmen kdnnen dadurch laicketkraftet werden.

21



5.1.4Die Werte des Extreme Programming

Nach den Praktiken wird nun ein Blick auf die Wetlss Extreme Programming geworfen,

die sich laut [Be99] wie folgt aufschlisseln:

«  Kommunikation

* Einfachheit

 Feedback
e Mut
* Respekt

Diese Werte finden sich auch zum Grofteil in derh&o aufgezahlten und ausgefihrten

Praktiken wieder und benétigen deshalb keiner want&rklarung.
5.1.5Die Variablen eines XP-Projekts

Neben den Prinzipien und Praktiken sind die Vadaabgéines XP-Projekts ein essenzieller
Bestandteil. Drei dieser vier Faktoren (Umfang, t€as Qualitat und Zeit) kann der Kunde
laut [Eill] bestimmen, wahrend sich der vierte Wddraus ableiten lasst. Werden
beispielsweise die Eckdaten Umfang, Qualitat unadt ¥erandert, zieht das unmittelbar
Folgen bei den Kosten nach sich. Wird die Entwiolgkeeit gekirzt und zugleich der
Umfang und die Qualitat erhoht, steigen damit adah Kosten, da unweigerlich mehr

Entwickler fur die neuen Anforderungen rekrutiegrden mussen.
5.1.6Die Rollen im Extreme Programming

Nachdem in den letzten Absatzen mehrmals lUber @égbaltnis vom Entwicklerteam zum
Kunden gesprochen wurde, zeigt der folgende Ab#chiie einzelnen Rollen samt

Tatigkeitsfelder aller Involvierten auf.
Es gibt laut [SI10] die folgenden funf Rollen:

» Auftraggeber
* Kunde

+ Entwickler
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e Coach

* Manager

Jede dieser Rollen nimmt eine bestimmte PositionEmwicklungsprozess ein, die im

Anschluss genauer erklart werden.
5.1.6.1Auftraggeber

Den Anfang macht der Auftraggeber, der im Norméltaigleich der Geldgeber ist und in
groben Zigen den Umfang definiert. Er ist weiterslas Planning Game involviert und trifft

die zentralen Entscheidungen im Projekt.
5.1.6.2Kunde

Wie bereits mehrmals erwahnt, gehoért der Kundedealfall zum Projektteam. Er soll durch
das standige Vorortsein fur aufkommende Fragen esdwedback bereitstehen. Vor allem

durch seine Ruckmeldungen bt er grol3en EinfludialEntwicklung aus.
5.1.6.3Entwickler

Der Entwickler ist, wie der Name schon vermuterstigiir die Programmierarbeit zustandig.
Weiters ist er fur Feedback, Problemlésungen, Telsiegrationen sowie Refactoring
verantwortlich. Wichtig ist dabei vor allem die Zumsmenarbeit mit dem restlichen Team. Je
motivierter jeder einzelne Entwickler ist, deste$® wird das Gesamtergebnis.

5.1.6.4Coach

Der Coach Ubernimmt im Extreme Programming eindié Rolle wie im Sport: Er schitzt
das Team vor Hindernissen und Problemen. Weitdite v stets einen guten Uberblick tiber
das Voranschreiten des Projektes haben und beldareh die richtigen Hebel in Bewegung
setzen, um das Projekt wieder auf Kurs zu bringeabei soll allerdings nicht die

Selbstverantwortung der Entwickler aul3er Acht gedasverden.
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5.1.6.5Manager

Der Manager ist das Sprachrohr zur Aul3enwelt. prasentiert das Team nach auf3en und
erarbeitet Marketingstrategien. Weiters prasengedie Fortschritte des Teams firmenintern
sowie -extern und gibt stets Feedback, ob der Rfopgschritt den Einschatzungen

entspricht.
5.1.7Personliche Eindricke vom Extreme Programming

Die Ideen und Praktiken bergen gute Ansatze. Aucthder Praxis findet das Extreme
Programming immer mehr Einsatz, da auch der Erflidger agilen Entwicklungsmethode

erwiesen ist.

Das einzige Manko ist vielleicht, dass kleine FimBedenken wegen der eventuellen Kosten
haben kdnnten — auf den ersten Blick scheint esNeichteil zu sein, zwei Leute an der
Umsetzung einer LOsung arbeiten zu lassen und garit doppelt bezahlen zu missen. Dass
dadurch aber die Zeit fur das Losen des Problemsngert und auch die Fehlerquote

erheblich gesenkt wird, wird oft Gibersehen.

Weiters ist es recht schwierig, das Pair Progrargmeinzusetzen, wenn zu wenige Senior-
Programmierer im Projektteam sind, da immer nur @&laueinsteiger vom Senior-
Programmierer lernen kann, um in weiterer Folge $¥issen auch weitergeben zu kénnen.
Der Idealfall vom Kunden, der dem Projektteam aigehist in der Praxis auch kaum

vorhanden.

Zusammenfassend lasst sich sagen, dass wenn desyéhmhen und die Mitarbeiter offen
sind und dem Extreme-Programming-Konzept die néfigie geben, die Qualitat der Arbeit
definitiv erhoht wird. Das Betriebsklima profitiedavon, und auch die Quote fir das
Scheitern von Projekten sinkt. Durch all diese ¥itgtspart sich das Unternehmen in weitere
Folge Kosten, was wohl ein ausschlaggebender Adfieldie Anwendung dieses Ansatzes

ist.

24



5.2 Testgetriebene Entwicklung

Neben dem Extreme-Programming-Ansatz ist auch dstgetriebene Entwicklung ein
Kernelement dieser Masterarbeit. Wie bereits imchb#t Extreme Programming gezeigt, ist
das permanente Testen ein essenzieller Bestandtgl agilen Software-

Entwicklungsmethode. Aus diesem Grund erhalt diddemma einen eigenen Abschnitt in

dieser Masterarbeit.
5.2.1Definition

Unter testgetriebener Entwicklung (Englisch: ,tdsst development” oder ,test-driven
development”) versteht man eine Methode, die hawbijg der agilen Entwicklung von
Computerprogrammen Anwendung findet und den Entefatazu ,zwingt®, sich zuerst mit
dem Problem auseinanderzusetzen, in weiterer feohgm Testfall zu schreiben und erst dann
den entsprechenden Funktionscode zu erstellen.alesipricht man hier auch nicht von

Black- oder White-, sondern Grey-Box-Tests.
5.2.2Motivation

Der Zweck der testgetriebenen Entwicklung ist died&ktion der Kosten, die durch
entstandene Fehler und die damit verbundene Feblesund -behebung entstehen. Je weiter
der Entwicklungsprozess vorangeschritten ist, destbwieriger und teurer wird die
Fehlersuche im Allgemeinen. Immerhin muissen die witkter das Problem erst
identifizieren, bevor sie es beheben kdnnen. DUsts lassen sich diese Fehler minimieren

oder sogar ganz ausmerzen.

Im Gegensatz zu traditionellen Entwicklungsmethoderd die Testphase beim Extreme
Programming nicht am Projektende durchgefihrt, eomdwahrend des gesamten
Entwicklungsprozesses. Das hat den Vorteil, dasa ehler sofort identifizieren und

zuordnen kann, anstatt am Projektende auf einevi@nige und kostenintensive Fehlersuche
gehen zu mussen. Dadurch bleibt die KostenkurvealigirBeseitigung der Fehler tGber den
gesamten Projekt- bzw. Entwicklungszeitraum metar ageniger konstant, wahrend sie bei

traditionellen Methoden mit der Zeit exponentielseeigt (vgl. Abbildung 2).
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5.2.3Grinde fur testgetriebene Entwicklung

Wie in [Bil10] beschrieben, gibt es zehn gute Grinvdarum die testgetriebene Entwicklung

eingesetzt werden sollte:

 Wenn man keinen Testfall schreiben kann, verstednt nien zu implementierenden

Funktionscode nicht.

* Ohne schnelle Tests ist es schwierig, den Codeyaéifimen*.

» Schnelle Feedbackzeiten sparen Geld und Zeit.

» Testen ist essenziell — es ist besser, mit dertgabo Zeit effizient umzugehen.

* Ohne ausfuhrliche Tests benotigt man fur die Weitewvicklung viel Gliick oder eine
umfassende Dokumentation.

* Evolutionares Design ist mdglich.

» Es muss weniger Code geschrieben werden.

» ,Bugfreie” Entwicklung sichert Auftrdge und Arbegilétze.

» Erfolgreiche Tests motivieren.

» Testgetriebene Entwicklung kombiniert mit Akzept#sts liefert ein optimales

Ergebnis.
5.2.4 Ablauf

Nachdem die testgetriebene Entwicklung ausfuhridiiart wurde, soll nun der Ablauf der

testgetriebenen Entwicklung in einem Projekt avdggtzawerden.
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Projektstart Projektende

Entwicklung abgeschlossel

Samtilicher

Funktionscode
\\ implementiert?

r 3

Testfall erstellen Weitere Funktion einbauen

Testfall berpriifen

Testfall nicht bestanden

Funktionscode
implementieren
oder Uberarbeiten

Testfall nicht bestanden
Alle Testfalle
Uberprifen

| Testfall Uberprifen

TesHall bestanden

Code aufrdumen
(Refactoring)

Abbildung 2: Testgetriebene Entwicklung — Workflow (eigene Abbildung)

Wie man in der Abbildung sehen kann, steht der eRtsjart am Beginn der
Entwicklungsarbeit. Bevor ein Funktionscode impletet wird, muss ein Testfall
geschrieben werden, der die noch nicht implemeatieanktionalitat Gberpruft. Der Testfall
kann praktisch nicht bestanden werden, da der etispnde Code noch nicht implementiert
wurde. Aus diesem Grund wurde die Option, dassTéstfall bestanden wird, weggelassen,
da in diesem Fall der Testfall nicht richtig geseben wurde und der Test definitiv
fehlschlagt.

Im nachsten Schritt muss der Funktionscode Ubdtatbbeziehungsweise erst erstellt
werden. Wenn man damit fertig ist, wird der Tes$téwh weiteres Mal durchlaufen. Danach
folgt das Refactoring, bei dem unnétiger Code entfand die Wart- und Lesbarkeit erhéht

wird. Sobald der Code aufgeraumt ist, werden zwh&heit noch einmal alle Testfalle
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durchlaufen, um stets einen funktionierenden undgi@big getesteten Prototyp zur
Verfluigung stellen zu kénnen. Nur wenn alle Tesfétit Erfolg bestanden werden, kann man
den nachsten Iterationsschritt vornehmen. Wie iaQK] erwahnt, sollte ein Iterationsschritt
rund zwei Minuten dauern. Dieses Intervall lassh sillerdings nur einhalten, wenn der Code
nicht auf ein externes Device (z. B. Android-Smiaipe) oder ein eingebettetes System

geladen werden muss.

Nach dieser Erklarung ist der Hauptvorteil dergestebenen Entwicklung ersichtlich: Man
kann eindeutig und sofort (den) Fehler identifierer Diese/r kbnnen/kann nur wahrend der
letzten lteration entstanden sein. Doch gibt eenabesem grof3en Vorteil noch eine Reihe
weiterer Benefits, die an dieser Stelle aufgelst@tden sollen.

5.2.5Vorteile der testgetriebenen Entwicklung

» Standig verkaufsfahiges und getestetes Produkt

* Wart- und Lesbarkeit wird erhght

« Stets guter Uberblick Giber den Projektfortschritt

» Entwickler machen sich schon vorab Gedanken zunktifunscode

* Mdglichkeit, das System zu Uberlisten, wird ausgkssen

Durch das standige Testen wird der Vorgang vom rgesa Projektteam verinnerlicht,
zusatzlich hat man zu jedem Zeitpunkt ein verkaigfes und vor allem getestetes Produkt.
In Projekten kommt es oft vor, dass die Projektdawe der eigentlichen Testphase voriber
ist. Die Folge daraus ist, dass ein nicht vollsigesl und vermutlich nicht einwandfrei
funktionierendes Produkt abgeliefert wird. Da ma dier testgetriebenen Entwicklung stets
ein funktionsttichtiges Ergebnis zur Verfiigung kapn man auch leicht auf Kundenwinsche
oder Anderungen der Spezifikationen eingehen ursd Rtajekt sogar vorzeitig mit einem

verwertbaren Output abbrechen.

Ein weiterer wichtiger Aspekt bei der testgetriel@nEntwicklung ist, dass sich der

Entwickler, der den Testfall implementiert, auchweiterer Folge mit dem Funktionscode

beschaftigen muss. Insofern muss er sich schon bvarat etwaigen Problemen

auseinandersetzten und die Randbedingungen Uberleyféenn man zuerst den

Funktionscode schreibt, weil3 man schon bestensdibé&unktionsbereiche beziehungsweise

die Schwéachen Bescheid und kann somit leicht eirestfall schreiben, der bestanden wird,
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der aber nicht die Randbedingungen und Problemtderprift. Dies entspricht allerdings
keiner guten Testphase und ist ein HauptproblemVdeite-Box-Tests, das mit der ,Test
First*-Vorgangsweise verhindert werden kann. DasdBkt wird dadurch flexibler, billiger

und funktionstiichtiger sowie wart- und lesbarer.
5.2.6Die Gesetze der testgetriebenen Entwicklung

Wie in [Ma07] zu lesen ist, stitzt sich die testgétene Entwicklung auf drei Grundgesetze,
die stets befolgt werden sollten. Wie bereits erwakoll kein Funktionscode geschrieben
werden, bevor ein fehlschlagender Testfall impleteeinwurde. Der geschriebene Testfall
soll nicht mehr als nétig enthalten, und schlid8soll kein Code, der nicht essenziell fir das

Bestehen des Testfalls ist, erstellt werden.
5.2.7Personliche Eindricke von der testgetriebenen Entwklung

Die Vorteile der testgetriebenen Entwicklung stetmiider Frage; der Erfolg gibt dem
Konzept recht. Es ist zwar eine Einarbeitungsphasivendig, da man sich bei dieser
Entwicklungsmethode bereits im Vorfeld zahlreiche ed@ken Uber den zu
implementierenden Code machen muss. Nach wenigstfallen hat man das Konzept
jedoch bereits verinnerlicht und kann dank dereneQualitatsschleifen standig ein auch an

den Randbedingungen getestetes Produkt abliefern.
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6 Praxistell

6.1 Einleitung

Im folgenden Abschnitt wird der praktische Teil d@iplomarbeit eingeleitet. Anfangen
maochte ich mit allgemeinen Basics zum Activity Tiegtund Beispielen, die die Verwendung
von Tests illustrieren sollen. Weiters werden hilthe Tools, das Android-Test-Framework,

Basiswissen fur das Testen auf Mobiltelefonen sawetbeispiele aufgearbeitet.

Das Ziel von Tests ist es, auch fur spatere Entwngsschritte einen funktionierenden
Programmcode garantieren zu konnen. Man schreigd dlests zur Abdeckung der
Funktionalitat eines gewissen Codefragments. Sddegesamte Programm weiterentwickelt
werden, kann man samtliche Tests durchlaufen lagsensomit immer garantierten, dass
dieser spezielle Codeabschnitt noch immer funkéianDaher ist es wichtig, viele und vor
allem durchdachte Tests zu schreiben. Dazu gehinth aas Ausfihren der Tests beim
Refactoring, denn der beste Test ist nutzlos, veemcht ausgefihrt wird. Unter Refactoring
versteht man die Uberarbeitung des Codes hingibhHinfachheit, Komplexitat, Les- und
Wartbarkeit. Damit man beim sogenannten Aufraumes @odes nicht funktionierenden
Code eliminiert, sollten die Tests wahrend der @lsitung mehrmals ausgefiihrt werden.
Nur so kann gewahrleistet werden, dass in jedewiEkiungsphase ein funktionierendes
Endprodukt zur Verfigung steht. Nach allgemeinéiorinationen zum Test-First-Konzept
im Theorieteil erlautern die folgenden Seiten nwne testgetriebene Entwicklung in der

Praxis aussieht.
6.2 Das Test-Framework

Folgende Grafik erklart den Aufbau des Test-Franmksio
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process

Application package £ Test Tools
1
1 E
InstrumentationTestBunner L
T t-----1 MonkeyRunner

Test package

LN
/ ~

Test case classes Mock objects

Instrumentation JUnit

Abbildung 3: Das Test-Framework — Datenmodell-Uberight [An10]

Hervorzuheben ist hier die Tatsache, dass das égijgn Package und das Test Package im

gleichen Prozess ausgefiihrt werden.

Wie in [Li12] zu lesen ist, nutzt Android das Jadvai-Test-Framework JUnit. Dieses Test-
Framework hat sich in den vergangenen Jahren egfolgin Entwicklerkreisen etabliert und
erleichtert das Durchfihren von Unit Tests erhdblisvodurch auch die Codequalitat
sukzessive zunimmt. Neben JUnit erfreuen sich Magltrameworks grofRer Beliebtheit —

dabei werden Testkomponenten durch Mocks ersetzt.

Das Android SDK hat zahlreiche Testoberklassen, avie Beispiel ActivityUnitTestCase,
doch so leicht wie in Java féllt das Unit Testingtzdem nicht. Der Grund daflr ist laut
[Lil2] das Deployen der Tests in einer Testappidmtauf einem virtuellen Device
(Emulator) wo sie von dem Android JUnit Runner afgbrt werden kénnen. Das ist bis
hierhin eigentlich kein Nachteil, doch die TestBikissen erzeugen mehr oder weniger nur
eine isolierte Ablaufumgebung, wodurch die Grundidger Unit Tests verloren geht.
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Aufgrund der vielen Abhangigkeiten vom Android-Feamork ist eine komplette Isolation
einer Klasse oder beispielsweise einer Methode rgeint so leicht moglich. Etablierte
Mocking Frameworks wie EasyMock oder Mockito konrt@er nicht verwendet werden,
weil sie mit Java Reflection und nicht auf der imdkoid verwendeten Dalvik Virtual
Machine funktionieren. Daher muss man auf Androicckl zurlckgreifen, das eine
Syntaxnédhe zu EasyMock besitzt. Der Vorteil istssddamit zur Compile-Zeit die Mock-
Objekte erzeugt und gemeinsam mit dem Testprojektdem virtuellen Device deployt

werden.

Damit bleibt nur noch ein Nachteil des Emulatord@sen: der Zeitfaktor, der besonders bei
der testgetriebenen Entwicklung enorm ist. Dur@éhwlelen Tests verliert man, wie in [Lil12]
angefuhrt, wertvolle Entwicklungszeit, weshalb silih Frage stellt, ob diese nicht umgangen
werden konnen. Die Idee, auf Emulatortests zu gkten und stattdessen die Tests direkt in
JUnit als Java-Projekt auszufiihren, liegt zwar namess allerdings verworfen werden. Die
Initialisierung der zu testenden Klassen stellt gidfReres Problem dar: Das mit dem SDK
ausgelieferte android.jar enthélt keine komplett€iass-Dateien. Erst durch das
Zusammenspiel von Android und dem Emulator werdienkdassen ausfuhrbar. Android-
spezifischen Code zu kapseln ist auch nicht sinpdal er den Grol3teil einer Android-
Applikation ausmacht. Wirde man nur den Androidefne Code testen, wére die

Testabdeckung viel zu gering.

Da weltweit viele Entwickler mit diesem Problem Kéfien, wurde laut [Li12] Robolectric ins
Leben gerufen. Dabei handelt es sich um ein reloes-Test-Framework, das auf den
Emulator verzichtet. In einem gewissen Rahmen kdrdemit sogar Ul-Tests durchgefuhrt
werden, dennoch eignet sich Robotium noch besgar.daformationen zu den beiden Test-

Frameworks folgen in den Kapiteln 6.5.1 Robotiund 6rb.2 Robolectric.
6.3 Activity-Testing-Basics

Laut den Ansétzen des Test-First-Konzeptes solistuker Test und dann der auszufiihrende
Code geschrieben werden. Damit man einen Testlersi@nn, muss man zu Beginn nur das
Notigste fur den zu testenden Code implementielas bedeutet, dass man mehr oder

weniger nur das Activity-Gerippe erstellt und stdnn dem daflir vorgesehenen Test widmet.
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Um die entsprechenden Tests zu erstellen, muss dierzu testende Activity mit der
Testklasse verknupfen. Sobald man diese Verknipfuglg Abbildung 4: Activity-Testing-

Basics — Verknupfung Testklasse) erstellt hat, wael Rest von Eclipse automatisch
ausgefullt. Wenn man nun bestatigt, erhalt manregreb vorgefertigten Projektordner, der

wie folgt aussieht:

4 '[EG- HelloWorldTest
4 = src
1 com.sensortest.test
G@ gen [Generated Java Files]
G@ assets
a 2= res
» = drawable-hdpi
» = drawable-ldpi
» = drawable-mdpi
: = layout
« = values
1, AndroidManifest.xml

Abbildung 4: Activity-Testing-Basics — Verkniipfung Testklasse

Wenn man nun auf com.sensortest.test einen Reichiskbhcht und dann auf News Class

klickt, erscheint das folgende Fenster:

Mew Java Clas: red <
Jawva Class =
Create a new Java class. @

Source folder: HelloWorldTest/src Browse...
Package: com.sensortest.test
|71 Enclosing type: Browse...
MName:
Modifiers: @ public 7 default private protected

|| abstract [ final static
Superclass: java.lang.Object Browse...
Interfaces: Add...

Which method stubs would you like to create?
[ public static void main(String[] args)
[ Constructors from superclass
[#] Inherited abstract methods
Do you want to add comments? (Configure templates and default value here)

|__| Generate comments

® Finish Cancel l

Abbildung 5: Activity-Testing-Basics — Neue Testklase
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Hier sieht man, dass der Source-Folder sowie deka@@-Name automatisch von Eclipse
eingetragen wurden. Hier muss man lediglich den &mrfHelloWorldTest) sowie die
Superclass (android.test.ActivitylnstrumentatiortCase2<HelloAndroid>) angeben.

Danach muss man ,Finish” driicken, um folgendesdesgipe zu erhalten:

package com.Zensortest.test;
import android.test.ActivityInstrumentationTestCase?;

public class HelloWorldTest extends
LetivityvInstrumentationTestCaseZ<Hellofndroid> {

Abbildung 6: Activity-Testing-Basics — Standard-Tesgerippe

Kommen wir nun zu einfachen Tests, die in Androiithitie des Android-JUnit-Framework

leicht implementiert und getestet werden kdénnen.

Das vorher erstelle Testgerippe (vgl. Abbildung Azctivity-Testing-Basics — Standard-
Testgerippe) wird nun um einige Funktionen erweiteim beispielsweise schnelle und

einfache User-Interface-Tests zu implementieren.

@0verride

protected void setUp() throws Exception {
saper.setlp ()
mictivity = this.getBetivity():
mvViewl = (TextView) mbictivity.findViewById(com.sensortest.R.id. textviewl):
mView?z = (TextView) mictivity.findViewBvyId(com.sensortest.R.id. textvievs);
resourceStringl = mActivity.getString(com.sensortest.R.string.hello);

resourceString2 = mActivity.getString(com.sensortest.R.string.hellel);

public void testPreconditions() {
assertNotNull (mViewl)
assertNotNull (mView2) ;

public vold testText () {
assertEgquals (resourceStringl, (String)mViewl.getText () ) !
assertEguals (resourceString?, (String)mView2.getText () )

Abbildung 7: Activity-Testing-Basics — Einfache UlTests

Bei diesem Beispiel wird nur ein einfacher Dateri@ic) gemacht. Es wird Uberprft, ob der
Text, der auf dem Display angezeigt wird, mit deex{] der dort dargestellt werden sollte,

Ubereinstimmt (vgl. testText in Abbildung 7: ActiydTesting-Basics — Einfache Ul-Tests).
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Beim zweiten Test (vgl. testPreconditions in Abbid 7: Activity-Testing-Basics — Einfache
Ul-Tests) wird kontrolliert, ob die zu Gberprifemd€iews (Bildschirmansichten) tberhaupt

vorhanden sind.

Wenn beide Tests bestanden werden, kann man imhArsscmit der Entwicklung fortfahren.
Hier ein Bild des JUnit-Reiters, der unter andeienAnzahl der Tests, die bendtigte Dauer

sowie die Anzahl der fehlgeschlagenen Tests aufzeig

[2 Packa | T2 Hierarc |gfu JUnit 52 = O
Finished after 2, 321 seconds =

] 0 E [
B @A i‘%:) £

Runs: 2/2 B Errors: 0 B Failures: 0

Fit] com.sensortest.test.HelloAndroidTest [Run
gl testPreconditions (1,466 =)
gl testText (1,048 5)

Abbildung 8: Activity-Testing-Basics — JUnit-Reiter

Sollte ein Test nicht erfolgreich sein, wird deiirge Balken in Abbildung 8: Activity-Testing-
Basics — JUnit-Reiter rot und auch der fehlgesatiagTest mit einem blauen X statt eines
grunen Hakens dargestellt. Tests, die Errors harfemw (z. B. NullPointerExceptions),

werden mit einem roten X gekennzeichnet.
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Hier ein Bild, das einen fehlgeschlagenen Testtzeig

|12 PackaieEapare | It Resacchy (g ni £ — 0
|Finished after 8,843 seconds Lo g8 5: | Q:} EI?# 2] o
Runs: 3/3 B Errors: 0 B Failures: 1

ﬂ-u com.rmasterarbeit.sensorapp.test.SensorAppTest [Runner IUnit 3] (8,832 5)
pi] testPreconditions (3,330 <)
gl testText (2,253 5)
ﬁ-] testzensortext (3,249 5)

Abbildung 9: Activity-Testing-Basics — JUnit-Reiter mit fehlgeschlagenem Test

Wenn man die Einstellungen in Eclipse nicht ver@ndeird unter dem JUnit-Reiter das
Fehlerlog-Fenster angezeigt. Anhand dieser Infaonah kann man oft schnell und einfach

das Problem auffinden und I6sen.

Hier ein Bild des Fehlerlogs:

= Failure Trace 5

J& junit.framework.AssertionFailedError: Click can not be completed! Something is in the way e.g. the keyboard.
at corn.jayway .android.rebotium.solo.Clicker.clickLongOnScreen(Clicker java:100)
at comujayway.android.robetium.solo. Clicker.clickOn5creen(Clicker,java:161)
at corn.jayway.android.robotium.solo.Clicker.clickOnTed(Clicker.java:371)
at com.jayway.android.robotium.solo. Clicker.clickLongOnText({Clicker.java:253)
at comn.jayway.android.robotium.selo.Solo.clickLongOnText(Solo,java:625)
at com.masterarbeit.sensocrapp.test.SensorAppTest testsensortext(SensorAppTest java:dd)
at android testInstrumentationTestCase runMethod{InstrumentationTestCase,java:204)
at android.test InstrumentationTestCase runTest(Instrumentation TestCase.javal94)
at android.test. ActivityInstrumentationTestCase2 runTest{ActivityInstrumentationTestCase?, java:186)
at android test AndroidTestRunnerrunTest{AndroidT estRunner.java:169)
at android test. AndroidTestRunner.runTest{Android T estRunner.java:il54)
at android.test InstrumentationTestRunner.onStart(Instrumentation TestRunner java:520)

at android. app.InstrumentationSInstrumentationThread. run(Instrumentation.java:1447)

Abbildung 10: Activity-Testing-Basics — Fehlerlog

Sollten die Informationen aus dem Fehlerlog fur Eehlerbehebung nicht ausreichen, kann
man ein interessantes Tool zur Hilfe nehmen: DDMBk(irzung fur Dalvik Debug Monitor
Server). Mithilfe dieses Debug-Monitors kann mahsibeispielsweise Log Messages

ausgeben lassen oder Error Messages analysierdrehier im Code einzugrenzen.
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Abbildung 11: Activity-Testing-Basics — DDMS im Staadby-Modus

File Edit Actions Device Help

File Edit Actions Device Help
G RI =22 O Infa |Thraads | WM Heap | Allocation Tracker | Sysinfo | Em ¢ l '
DDM-aware? =
MName o i
3 | | App description: =
a E emulator-555 Online testdevic.., VM version: ~
? s '
; IES :ﬁ?’ 232 Process [D: -
Fi ==
; 114 % 8602 = :upports 'F;r:;‘itl:;r;gCContrlol: =
? 123 % 8603 upports ontrol: -
? 163 EY 8604
? 169 £ 8605 | 4
? 191 Y 8606
? 198 - 8607
? 219 E:Y 8608
? 20 % 8609 =
- WOOOO® H
Log
Time pid  tag Message
Filter:

@ E % 4 o Info ‘Thleads | VM Heap | Allocation Tracker I -Sysinfn_l Emulator Control I Event Lug|
DDM-aware? =
-| App description: -
VM version: =
s
§ ::gg Process ID: =
*’3: 2502 Supports Profiling Control: -
= T
%’ 3603 Supports HPROF Control:
kA 8604
B 2605
S 2606
S 8607
S 2608
S 8609
S 8610
S 2611
S 2612
| .
® B H
Log
Time pid  tag Message ‘
12-190915:2.. D 70 dalvikvm  GC_FOR_MALLQC freed 9549 objects / 501984 bytes in 108ms
12-190%:152.. D 70 Packag.. Scanning package com.masterarbeit.sensorapp.test
12-190%152. BP0 Packag.. Package com.masterarbeit.sensorapp.test codePath changed from /data/app/...
12-1508152. [ 70 Packag... /data/app/com.masterarbeit.sensorapp.test-2.apk changed; unpacking
D 35 installd Dexdn: --- BEGIN '/data/app/com.masterarbeit.censorapp.test-2.apk’ --- o
O 400  dalvikvm DexOpt load 16ms, verify 225ms, opt 4ms E
B 135 installd 1 --- END '/data/app/com.masterarbeit.sensorapp.test-2.apk’ (success) ---
w70 [ 1 for pkg @ com.masterarbeit.s app.test changing
2. W70 ackag urce path for plg : com,masterarbeit censorapp test changing from /data/..,
12-190%152.. D 70 Packag Instrurnentation: android testInstrumentationTestRunner
12-190915.2.. [ 70 Activitv.. Force stonping packaoe com.masterarbeit sensoraop.test uid=10032 it
Filter: i

Abbildung 12: Activity-Testing-Basics — DDMS im Woiking-Modus
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Im linken oberen Bereich des Fensters (vgl. Ablnfgld2: Activity-Testing-Basics — DDMS
im Working-Modus) werden die Devices aufgeliste¢, whithilfe des Dalvik-Debug-Monitor-
Servers genauer betrachtet werden kdnnen. Hier barspielsweise der Emulator mit dem
erstellten Virtual Device aufgelistet. Sollte man 8martphone mit dem PC verbinden, wird
auch dieses Mobile Device in diesem Fenster ausfgeli(vgl. Abbildung 13: Activity-
Testing-Basics — Device-Auflistung im DDMS).

Hier sieht man die Veranderung, wenn ein Mobile iDewangeschlossen ist:

MName
@ emulator-555¢ Online testdevic...,
Q MBO4EPLOTEL Online 22

? 4284 B 8613

Abbildung 13: Activity-Testing-Basics — Device-Aufistung im DDMS

Die Wichtigkeit des DDMS wird im Folgenden anhandes einfachen Beispiels erlautert:

Bei der Entwicklung wurde festgestellt, dass oftambin falscher X-Wert verwendet wird.

Um diesen genauer zu untersuchen, erstellt manesgeme Log Message, die den Wert von
X exemplarisch im Log-Fenster ausgibt (vgl. Abbidul4: Activity-Testing-Basics — Eigene

Log-Message im DDMS):

+ - QOO@® B H

Log -I

Time pid  tag Message &
12-1909:23:0.. I 681  TestRunmer passed: testPreconditions{corm. masterarbeit.sensorapp.test. SensorAppTest)
12-1909:23:0... I 681 TestRunner started: testText{com.masterarbeit.sensorapp.test.SensorAppTest)

12-1909:23:0.. T 70 ActivityManager Starting activity: Intent{ act=android.intent.action.MAIN flg=0:10000000 cmp...
12-1909:23:0.. I 70 ActivityManager Displayed activity com.masterarbeit.sensorapp/.Sensorfpp: 659 ms (total 659 ...
12-1909:230.. D 681 MyActivity K-Wert=0.0 7
e e s
Filter:

Abbildung 14: Activity-Testing-Basics — Eigene LogMessage im DDMS
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In der letzten Zeile des Log-Fensters sieht marseliest erstellte Log Message, die offenbart,
dass der aktuelle Wert der X-Koordinate gleichtO8eser Wert entspricht allerdings nicht
dem erwarteten, weshalb man das Problem weiterreximgn kann und somit einen
Anhaltspunkt fur die Fehlersuche hat.

Hier noch ein weiteres Beispiel, wie der DDMS dehlersuche erleichtern kann:

] Package Exp\orer; ?g Hierarchyj‘gfl‘ It 52 e =0
Finished after 18,293 seconds 44 HB ‘_'gl @0 E@V 5| 2

Runs: 3/3 B Errors: 1 B Failures: 0

i ELJ test vibrate.test VibrateTest [Runner: |
EJ testPreconditions (35,259 <)

Unit 3] (18,115 5

EE| testinput (9,731 5) =
@ testsound (3,125 5) File Edit Actions Device Help
: =L: ) VM Heap |Al|ocat\onTrackeri Sysinfo | Emulator Controll Eve[: 4]t
Name Select a client to see heap updates
E emitlator555 Onlire PR D Heap Size Allocated Free % Used # Object
[ MBO48PLOTSL Online 22
=
L A2 k- B2 Display: | Stats
Type Count Total Size Smal
4 n =
- =
= |

+o - O@OCCE® B H

I Log |
Tirme pid  tag Message 7*
12-1911:481.. D 2379 MyActivity mRecoder NOT NULL!

| 12-19 11:481...

E 34 MediaRecorderService Requestreqilire: android.permission RECORD_A

Abbildung 15: Activity-Testing-Basics — Fehlersuchenit DDMS

Hier wurde ein Testfall erstellt, der via Mikroforersuchen sollte, Sprache oder Musik
aufzuzeichnen. Der Test ist fehlgeschlagen, mittiBMS wurde der Fehler aber schnell
identifiziert. Die entsprechende Ausnahmeregel gR&éudio) wurde im Android-Manifest
nicht verankert. Daher konnten keine Samples aefgkmet und dementsprechend der
Testfall, der dies Uberprifen sollte, nicht bestandverden. Durch das Hinzufligen der
Ausnahmegenehmigung im Android-Manifest funktionger Test.

Weitere Informationen zur Erstellung von Testfallemd anwendbaren Programmen folgen
nach dem Abschnitt Refactoring.
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6.4

Refactoring

Der folgende Abschnitt soll den wichtigen RefaatgrSchritt anhand eines praktischen

Beispiels illustrieren. Wenn der geschriebene Chuatétioniert, ist der nachste Schritt das

Code-Aufraumen bzw. Refactoring. Dazu wird der gesbene Code in Bezug auf Wart-

und Lesbarkeit verbessert, bis er schliel3lich ddommentare auskommt und trotzdem alle

Entwickler den Code interpretieren kénnen. Komment@nnen zwar verwendet werden,

doch sollten sie wirklich nur in &uRersten Notfdallnwendung finden.

Anhand des folgenden Beispiels wird der Refactekioggang erklart:

package masterarbeit.tugraz.at;

import
import
import
import
import

public

android.app.hctivity;
android.os.Bundle;
android.provider.Settings;
android.text.TextUtils;
android.widget.TextView:

class EmulatorDecetion extends Activity [{

Called when the actiwvity is first created. */

public wvoid onCreate (Bundle savedInstanceState) {

if (izEmulator()){
super.onCreate (savedInstanceState) ;
setContentView (R.layout.main) ;

elsed{
super.onCreate (savedInstanceState)
setContentView (R.layout.mainsd) ; }

--------------

= if the software iz running on the emalator

if the software is not running on the emulator

public boolean isEmulator({) {

String id = Settings.Secure.getString(this.getContentResolver (), Settings.Secure.ANDRC
boolean emulator = TextUtils.isEmpty(id):

if ('emmlator) {

emulator = id.toUpperCase().equals("9774D56D6EZES45C") ;

return emulator;

Abbildung 16: Refactoring — Ausgangscode

ID ID);

Es handelt sich dabei um einen Programmcode, daus$i@nden soll, ob es sich bei dem

verwendeten Device um ein Handy oder den Emulaaodélt. Dies ist besonders flr diese

Masterarbeit von Bedeutung, da gewisse Funktiormn $martphone unterstitzt werden,
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jedoch im Emulator nicht funktionieren. Beispielafitt sind die Sensorwerte oder das

Vibrieren.

Als Erstes wird unndtiger Code rigoros eliminieBin Beispiel dafir ist das unndétige
TextView-Import. Da TextView nicht verwendet wirdlann man den Import-Code getrost
entfernen. Wichtig ist jetzt, auch wenn man es @asotig erachtet, die Testfélle zu
durchlaufen. Die Iterationsschritte beim Refactgrikdnnen auch sehr klein sein. Es ist nicht
sinnvoll, etwas zu Uberarbeiten und zu vereinfackesnn dabei die Funktionalitat zerstort
wird. Man sollte beides vereinen und sich mit gesmith Testféllen vor solchen Problemen

absichern. Testen ist niemals vergeudete Zeit.

Als Néachstes werden die Kommentare uUberarbeitet.dl2ae nicht wirklich schwer zu
verstehende Codeabschnitte beschreiben, kann maueh eliminieren. Somit ist der erste
Schritt des Refactorings abgeschlossen, und dee €ietit wie folgt aus:

package masterarbeit.tugraz.at;

import android.app.lctivity;
import android.os.Bundle;

import android.provider.Settings;
import android.text.TextUtils;

public class EmmlatorDecetion extends Activicy [{
/** Called when the activity is first created. */
@Cverride
public void onCreate (Bundle savedInstanceState) {
if (isEmulator()){
soper.onCreate (savedInstanceState)

setContentView (R.layout.main) ;
elsed

super.onCreate (savedInstanceState);
zetContentView (R.lavout.mainsg) ;}

public boolean isEmulator() {
String id = Settings.Secure.getString(this.getContentResolver (), Settings.Secure.ANDROID ID):
boolean emulator = TextUtils.isEmpty(id);
if ('emumlator) {
emulator = id.toUpperCase () .equals("9774D56D682ES49C") -

return emulator:

Abbildung 17: Refactoring — Code nach erster Uberaseitung

In weiterer Folge wird der Kommentar ,Called whéw tactivity is first created” geltscht.
Danach fugt man die Variable ,emulatorID” ein. Dadlileses selbsterklarenden Namens ist
allgemein verstandlich, wofur die Zahlenfolge 97B8D682E549C steht. Ein weiterer
wichtiger Punkt des Refactorings ist das Elimimew®n doppelten Codesegmenten. In der
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onCreate-Methode sieht man zweimal den identis@wde. Diesen Code zieht man aus dem
If-Statement, wobei auch die Namen der xml-filesandert werden. Aus main.xml und
main2.xml werden emulator_main.xml und mobile_devioain.xml, wodurch der Code nun

wie folgt aussieht:

package masterarbeit.tugraz.at;

import android.app.hctivitcy:

import android.os.Bundle;

import android.provider.Settings;

import android.text.TextUtils:;

public class EmulatorDecetion extends Activicy {

@0verride

public void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceStatce) ;
if (isEmulator())
setContentView (R.layout.emulator main):
else
setContentView (R. layout.mobile device main):

public boolean isEmulator() {
String id = Settings.Secure.getString(this.getContentResolver (), Settings.Secure. ANDROID ID);
boolean emulator = TextUtils.isEmpty(id):
if ('emumlator) {
String emulatorID = "9774D56DEE2ZES43C";
emulator = id.toUpperCase () .equals (emalatorID);

return emulator;

Abbildung 18: Refactoring — Code nach zweiter Ubendbeitung

Zwischendurch wurde die Funktionalitdit des Codestsstgeprift. Am Ende dieses
Refactoring-Vorgangs sieht man einen deutlich ad@igmten Code, der die Wart- und
Lesbarkeit sowie die weitere Arbeit am Code verbgdseziehungsweise erleichtert.

6.5 Test-Automation-Tools

Ein weiteres wichtiges Werkzeug bei der Erstellwog Testfallen sind sogenannte Test-
Frameworks, wie zum Beispiel Robotium. Doch auckeéb von diesen Testumgebungen
gibt es Hilfsprogramme, die flir den App-Entwickigitzlich sind. Auf den folgenden Seiten
wird ein Uberblick iiber diese hilfreichen Tools gbgn.
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6.5.1Robotium
6.5.1.1Allgemeines

Mit dem Leitspruch ,It's like Selenium, but for Amald“ wirbt Robotium und erklart damit
zugleich, worauf das Framework abzielt. Es ist éiiestumgebung, die das Schreiben von
robusten und guten Black-Box-Testfallen fir Andréigplikationen erleichtert und das
Verhalten von realen Usern simuliert. Mit Robotiukann der Entwickler Funktions-,
Akzeptanz- und Systemtestszenarios erstellen. Vgewerden Activities, Dialoge, Toasts,

Kontext- und Standardmenus unterstitzt.

Die erste Version von Robotium wurde im Januar 28d@ffentlicht (die aktuellste Version
ist Robotium 4.0, die nun auch Web-Support beietialtDerzeit liegt der Fokus der
Entwickler auf dem Support der Robotium-Nutzer, #ehlerbehebung von auftretenden
Problemen sowie der kontinuierlichen Verbesserueg) Test-Frameworks. Wenn die Zeit es
erlaubt, wird an neuen Features gearbeitet. Béespiaflr sind eine Remote Control
(vergleichbar mit Selenium RC), die automatischesdtieg der Ul-Testabdeckung oder die

Erzeugung eines Screenshots bei einem fehlgescidageest [Ro13].
6.5.1.2Vorteile von Robotium

Laut den Entwicklern bietet Robotium eine Reihe Wamteilen, die fir die Verwendung des

Test-Frameworks sprechen [Ro13]:

Erstellung aussagekréftiger Testfalle mit minimaMfssen Uber die Testapplikation
» Automatische Behandlung mehrerer Android-Applikaéo durch das Framework

* Geringer Zeitbedarf fur das Schreiben eines solitesifalles

* Hohere Lesbarkeit der Testfalle im Vergleich zun8t&d-Instrumentation-Tests

* Robustheit der Testfalle durch die Run-Time-Anbimglder GUI-Komponenten

* Schnelle Testfallausfiihrung

* Reibungslose Integration von Maven oder Ant al$ dei Continous Integration
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6.5.1.3Anwendung von Robotium

Um Robotium bei eigenen Android-Applikationen venden zu kénnen, muissen die
gleichen Schritte wie bei normalen Android-JUnitstfallen durchgefiihrt werden. So erstellt

man als ersten Schritt ein Testprojekt im gleicRackage der zu testenden Applikation:

4 15“;1- EmulatorDetectionTest
4 [ sre
4 B masterarbeit.tugraz.at.test
 [J] EmulatorDetectionTest.java
s gen [Generated Java Files]
B Android 2.2
=, Referenced Libraries
GL—-; assets
> & bin
= lib
B res
7 AndroidManifest.aomnl
|X] lintxml
|| proguard.cfg
[Ei project.properties

Abbildung 19: Robotium — Testprojekterstellung

Der n&chste Schritt ist die Implementierung eirdsit3Testfalles. Hier kann man auch gleich
die Standardmethoden setUp () und tearDown () saere Constructor anlegen lassen (vgl.
Abbildung 20: Robotium — JUnit-Test-Case-Erstellung
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8] New JUnit Test Case

JUnit Test Case

@ New Unit 3 test ) Mew JUnit 4 test

Select the name of the new JUnit test case. You have the options to specify E:
the class under test and on the next page, to select methods to be tested, T

Source folder  dummy/src
! Package:
| Name: |
| Superclass: Junitframework, TestCase

Which method stubs would you like to create?
tearDownAfterClass(
| tearDown()

| setUpBeforeClass()
|| setlip()
|| constructor

|| Generate commients

Class under test:

Do you want to add comments? (Configure templates and default value here) I

("‘?-‘:I < Back | Mext > | Finish

Browse... |

(=

Abbildung 20: Robotium — JUnit-Test-Case-Erstellung

Bevor man mit dem Schreiben der Testfalle begirkam, muss man nur noch eine Referenz

des Robotium-jar-Files im Projekt verankern (vgbbfldung 21: Robotium — Java-Build-

Path-jar-File-Einbindung).

18] Properties for EmulatorDetectionTest

Java Build Path

Resoume 0| —
Android

v hilter tasd

[(® Source | i Projects| B Libranes | %, Grder and Export

Android Lint Preferences
Bulders

Jaya Busld Path
Java Code Style
Java Compiier

lava Editor

Javedoc Location
Mercurial

Project Facets
Project References
Refactorng Hestory
Run/Debug Settings
Sarves

Task Repository
Task Tage
Yalidation

Wik T et

J&Rs and class folders on the build path;

=l rubntium-m-lo-z.z.jlt - EmulaterDetection T est/lik
. Android 2.2
B com.android.ide eclipie.adtLIBRARIES

@

| Addsaks. |
| Add bnernel JaRs.. ||
[ Adavecubie. ||
T .|

| Add Class Folder.. ||

| 4 Extemal Claws Foider...| |

Abbildung 21: Robotium — Java-Build-Path-jar-File-Einbindung
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a 1;_—?- EmulatorDetectionTest

8 src
G.j gen [Generated fava Files]
=i Android 2.2

4 =0, Referenced Libraries

o robotium-solo-2.2.jar
assets

bin

- lib

» es

i) AndroidManifestaml

(%] lintxml

il

= proguard.cfg
[E| project.properties

Abbildung 22: Robotium — jar-File im Projektordner

Nachdem nun alles vorbereitet ist, kann man damfirimen, in der Testklasse die ersten
Testfalle zu erstellen.

6.5.1.4Allgemeine Beispielcodes

Im folgenden Abschnitt werden einige exemplaris€wdeschnipsel betrachtet, um einen
Eindruck Uber die Méglichkeiten, die Robotium btet1 gewinnen.

if{isEmulator())

{
zolo.clickOnButton (0) ;
SystemClock.slesep (1000) ;

resultsView = (TextView) miActivity.findViewBvId(masterarbeit.tugraz.at.R.id.resultview);

assertNotNull (resultsView) ;

Abbildung 23: Robotium — Beispielcode clickOnButton

Mit der Anweisung solo.clickOnButton wird Uberprufhb die Applikation die richtigen

Ergebnisse liefert, wenn der jeweilige Button arig&kwird (vgl. Abbildung 23: Robotium —
Beispielcode clickOnButton).

if (isEmulator(})
{

assertNotSama (""", =olo.getText ("Do yvou noticed some mua=sic?™));

Abbildung 24: Robotium — Beispielcode assertNotSame
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Abbildung 24: Robotium — Beispielcode assertNotSamigt ein weiteres Beispiel, in dem
Uberpruft wird, ob ein String auf dem Display argjgz wird. In weiterer Folge kdnnte man
auch vordefinierte Strings mit den Texten am Digplargleichen (Abbildung 25: Robotium

— Beispielcode assertSame).

String display = =solo.getText (l) ..getText () .toString();
assertSame (resourceString2?, display):;

Abbildung 25: Robotium — Beispielcode assertSame

In Abbildung 26: Robotium — Beispielcode enterTewtd die Texteingabe eines Users
simuliert. Dank Robotium ist es mdglich, solche gahefelder schnell und einfach auf ihre
Richtigkeit zu tUberprifen.

double wvibrateTime = 2.00;

solo.clickCnEditText (0) 7
solo.clearEditText (0) -
solo.enterText (0, wibrateTime 4+ ""):;
solo.clickCnButton (0) 7

Abbildung 26: Robotium — Beispielcode enterText

Robotium ist ein méachtiges Testautomationswerkzedsms auch in der Praxis haufig
verwendet wird. Das Framework wird stéandig erweiterd ist ein Gberaus hilfreiches und
leicht zu verwendendes Entwicklungstool, das sikér &oraussicht nach langer auf dem

Markt behaupten wird.

6.5.2Robolectric

Wie auch Robotium ist Robolectric ein Android-T&stamework. Es gibt allerdings auch
einen entscheidenden Unterschied, denn Robolestritaut [Pil3] ein reines Unit-Test-

Framework, das auf den Emulator verzichtet und ddmainen enormen Zeitvorteil mit sich
bringt. Damit kann die testgetriebene Entwicklungsentlich schneller und effizienter
durchgefuhrt werden, allerdings auf Kosten der Gmdterheitsabdeckung. Es gibt weiterhin
Funktionalitaten, die sich nur mit anderen Testt@aorks, wie zum Beispiel Robotium,

Uberprifen lassen. Das bislang letzte groRe Uprlat@obolectric ist die Ankiindigung der
Alpha-2-Version von Robolectric 2.0. [Pil3]
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6.6 SensorSimulator

6.6.1Allgemeines

Ein weiteres hilfreiches Tool ist der SensorSimadaton Open Intents. Mithilfe dieses
Programms kann man laut [Sel13] eine Verbindungaweis einem Java-Programm und dem
Emulator herstellen, uber die man Sensordaten desiladEors auf einfachste Weise
modifizieren kann. Es bleibt dem Anwender selbsrl@issen, welche Sensoren er verandern
will (z. B. Accelerometer, Orientation oder Magekield). Nach Belieben kann man sich
einzelne — oder auch alle — Sensoren aussuchediese sehr leicht im gleichnamigen Java-
Programm veradndern (vgl. Abbildung 28: SensorSitoula— PC-Applikation zur
Datenmodifikation). Zusatzlich kdnnen auch GPS-Dateler der Batteriestatus simuliert
werden, wodurch man sich auf einige Ernstfidlle eoelien kann. Abbildung 27:
SensorSimulator — Emulator-Applikation zeigt diepfigation im Emulator mit den beiden

Reitern Testing und Settings:

Disconnect

Sensor simulator data:
accelerometer
04

Abbildung 27: SensorSimulator — Emulator-Applikation
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|2 SensorSimulator =l B S

O = EIE2

L!/ yaw &pitch () roll & pitch \_/ mave J Sensors T Scenario Simulator | Quick Settings ] Sensors Parameters
‘
i
T
1 Choose Device
| Medium x
Basic Orientation Environment Sensors
Sensor update: 10,00 ms,|
accelerometer { temperature |
accelerometer: 0,00, 8,49, 4,90 magneticfield light
magnetic field: 1340, -27 86, -38,45 - ‘ L—‘
orientation: 340,00, -60,00, 0,00 orientation { proximity |

light 400,00
gravity: 0,00, 8,49, 4,80

ressure
Extended Orientation Lp—\

Other Sensors
[ linear acceleration -

| grawy | barcode reader |
| rotation vector

Write emulator command port and click on setto gyrascope |
create connection. Possible IP addresses

Sensor Simulator

Abbildung 28: SensorSimulator — PC-Applikation zur Datenmodifikation

Laut [Se13] werden die folgenden Sensoren untetstit

* Accelerometer
» Orientation

* Magnetic Field
e Light

* Temperature

e Proximity

* Pressure

» Linear Acceleration
» Gravity

* Rotation Vector
* Gyroscope

« GPS

Dank des letzten Updates auf die Version 2.0 und el integrierten Features ist der
SensorSimulator noch robuster und vielseitiger ezimar. Besonders hilfreich ist die
Maoglichkeit, ein Szenario von einem echten Smamghaufzunehmen und im Emulator

abzuspielen. Diese aufgezeichneten Szenarios ké@usngespeichert und geladen werden.
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6.6.2 Getting Started

Bevor der SensorSimulator verwendet werden kanrgssndas entsprechende apk-File auf
dem Emulator installiert werden. Das funktioniem ainfachsten mit der Konsole und dem
Befehl adb install $APK. $APK ist der Platzhalter fir die gewiinschte Apiita, die auf

dem Emulator installiert werden soll.

Danach muss die Applikation im Emulator gestartetden. Nachdem der SensorSimulator
fertig geladen ist, muss man unter Settings nuhrtbe IP-Adresse aus dem Java-Programm
eintragen, und schon werden die Sensordaten ifedenator tbertragen (vgl. Abbildung 29:

SensorSimulator — Verbindungsherstellung).

‘ L/j H‘ = wl M 4:06

|| |(®) yaw & pitch () roll & pitch () move

NG,

N
N\

Sensor update: 10,00 msi

accelerometer: 0,00, 9,03, -3,83
magnetic field: 3,92, -48.85,-4,58
orientation; 295,00, -50,00, 0,00
light 400,00

gravity; 0,00, 9,03, -3,83

Write emulator command port and click on setto
create connection. Possible |P addresses:

|Sensor8imu|at0r
Abbildung 29: SensorSimulator — Verbindungshersteling

6.6.3Modifizierung der Sensordaten

Die Sensoren kénnen manuell als Werte im Sensot&ioruoder Uber ein in Echtzeit

reagierendes Drag-and-Drop-Fenster eingetrageneweicetztere Moéglichkeit sieht man in

Abbildung 30: SensorSimulator — Drag-and-Drop-Weaudifikation. Man driickt einfach die
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Maustaste und zieht sie in die gewinschte Richtungpeispielsweise eine andere Lage des

Smartphones zu simulieren.

k,g,l yaw & pitch () roll & pitch () move

Abbildung 30: SensorSimulator — Drag-and-Drop-Werteanodifikation

Das Quick Setting ist eine alternative Modifikasomdglichkeit, mit der man die Daten exakt

festlegen kann (vgl. Abbildung 31: SensorSimulatdertemodifikation via Quick Setting).

[ sensors | Scenario Simulator || Quick Settings || Sensors Parameters |

Yawi(y) O
Pitchix) O
Roll(z) O

_ O
nght [ LI I [ L | |
0 500 1000 1500 2000

Abbildung 31: SensorSimulator — Wertemodifikation via Quick Setting

Abbildung 32: SensorSimulator — Verschiedene Selagenbeispiele zeigt einige Beispiele

dafiur, wie die Sensordaten mittels SensorSimulaggindert werden kdnnen.
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] > =

Sensor update: 10,00 ms||Sensor update: 10,00 ms||Sensor update: 10,00 ms
accelerometer: 0,16, 9,81, -0,07 accelerometer: -8,04, 4,45 3 41 accelerometer: -14,01, 2,88, -3 47
magneticfield: 3,63, -43 40, -22 94 magnetic field: 41,24, -25 96, 6,97 magnetic field: 37,68, 31,21, 543
orientation: 251,00, -89,00,-113,00 orientation: 267,00, -27 00, 67,00 orientation: 318,00, 27,00, 67,00
light: 400,00 light: 400,00 light: 400,00
gravity: 0,16, 9,81, -0,07 gravity: -8,04, 4 45 3 41 gravity: -8,04, -4 45 3 41

Abbildung 32: SensorSimulator — Verschiedene Sensdatenbeispiele

Mit dem SensorSimulator kann man dem Emulator defoht spezielle Sensorwerte
vorspielen. Damit fallt das Testen von Applikationéie auf Sensordaten angewiesen sind,
wesentlich leichter. Man spart sich das zeitintemsiberspielen auf das Smartphone sowie
die manuelle Bedienung, um spezielle Sensorwerfgavozieren. Der Komfort wird folglich
erhoht und die bendtigte Zeit reduziert. Dazu konti@ einfache Bedienung sowie die
Maglichkeit des Aufzeichnens von Smartphone-Bewggablédufen, was den Nutzen dieses

Tools weiter steigert.
6.7 Einfaches Praxisbeispiel

Nachdem nun sowohl die Theorie als auch die Towigebend erklart wurden, kann das

Gelernte in einem realen Praxisfall angewendet arerd

Wie im Theorieteil dargelegt, muss vor dem Erstellies ersten Codes ein Testfall erstellt
werden, der die Funktionalitait des Codes Uberpridachdem bei der Android-

Projekterstellung automatisch ein Hello-World-Fuokscode erzeugt wird, muss man sich
eines Tricks bedienen und einfach akzeptieren, éaskier ausnahmsweise schon einen

Funktions- vor einem Testcode gibt.
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package Com.Sensortest:

inport android.app.bhotivity;
import android.os.Bundle;

public class HelloWorld extends Activity o

fA% Called when the activicy is firatc crea

o Vg TSR Lo (o
sy L L AUl

public void onCreate (Bundle savedInstanceState) {
gsuper.onCreate (savedInstanceState) ;
setContentView (R.layvout.main) ;

Abbildung 33: Einfaches Praxisbeispiel — Hello-Woudl-Code

In Abbildung 33: Einfaches Praxisbeispiel — Hell@kd-Code sieht man den automatisch
erstellten Code der gleichnamigen Applikation. Uiesdn zu kontrollieren, missen Testfélle

erstellt werden, die den Funktionscode uberprufen.

Dazu erstellt man, wie im Abschnitt 5.2 Testgeteiad Entwicklung beschrieben, eine
Testklasse, stellt die Verbindung zu der zu tesienHlasse her und schreibt dann die

notwendigen Variablen und Funktionen.

import com.sensortest.HelloWorld;
public class HelloAndroidTest extends ActivityInstrumentationTestCaseZ<HelloWorld:> {

private HelloWorld mActivity;
private TextView mViewl;
private S5tring resourceStringl:

public HellolndroidTest () {
super ("com. sensortest.HelloWorld”, HelloWorld.class):

BOverride
protected void setUp () throws Exception {
super.setUp () ;
mhctivity = this.getActivity();
mViewl = (TextView) mActivity.findViewBvId(com.sensortest.R.id.textview);
resourceStringl = mictivity.getString (com.s=sensortest.R.string.hello);

Abbildung 34: Einfaches Praxisbeispiel — Standard-&stfalle

Bevor man mit den Testfallen anfangt, sieht dietklasse wie in Abbildung 34: Einfaches
Praxisbeispiel — Standard-Testfalle aus. Ein istsanter Testfall ist die Uberpriifung, ob die

einzelnen Views — in diesem Beispiel ist nur einewvorhanden — existieren. Diese flhrt
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man mit der Funktion testPreconditions (vgl. Abbild 35: Einfaches Praxisbeispiel —

testPreconditions) durch.

public void testPreconditions () {
assertNotNull (mViewl) ;

Abbildung 35: Einfaches Praxisbeispiel — testPrecalitions

Weiters erstellt man nun die Funktion testText{§, einen Variablenvergleich macht und so
die Richtigkeit des Funktionscodes uberpruft. Hiend kontrolliert, ob der dargestellte Text
dem erwarteten Text entspricht (vgl. Abbildung Bifaches Praxisbeispiel — testText).

poblic void testText () {
assertEguals (resourceStringl, (String)mViewl.getText (})

Abbildung 36: Einfaches Praxisbeispiel — testText

Bevor man nun weitermacht, lasst man die Test&ilenal durchlaufen und sieht sich das
Ergebnis an. Normalerweise mussten die Tests tallgen, weil der Funktionscode noch
nicht existiert, da aber in diesem speziellen &ail Code schon vor den Tests vorhanden war,
werden alle Testfalle bestanden, wie Abbildung Bififaches Praxisbeispiel — JUnit-Reiter

(Tests bestanden) beweist.
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[# Package Expr.orer : ﬁl&!@ 3 \.\_M_ B8

e T B —_—

Finished after 1,08 seconds - |
o GE| @ 8 m E -
Runs 2/2 8 Errors: 0 B Failures: 0

4 [Fic] com.sensortest test HelloAndroidTest [Runner: J|

é‘gj“testprecor{dﬁ:i-u-:.tr{s. (1,003 =)
gl testText (0,650 s}

"l it b

Abbildung 37: Einfaches Praxisbeispiel — JUnit-Re#r (Tests bestanden)

Man erweitert nun die Funktionalitat der Hello-Aomi-Applikation, indem man mit der
Implementierung eines komplexeren Testfalls startet

6.8 Erweitertes Praxisbeispiel

Mit einem erweiterten Praxisbeispiel soll nun echi®&t weiter gegangen und das Gelernte
vertieft werden:
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private HelloWorld mActivity;
private TextView mViewl;
private String resourceStringl;
private TextView mViewd;
private String resourceStringZ;
private S5o0lo =solo;

public HelloAndroidTest () {
soper|{"com. 2ensortest. . HelloWorld™, HelloWorld.class):

1

@Cverride
protected void setUp() throws Exception {
super.setUp () ;

mActivity = this.getlctivitcy();

20lo = new Solo(getInstrumentation (), mactivity);

mviewl = (TextView) mbActivity.findViewByvId (com.sensortestc.R.id.bextvier) ;

mWiew2 = (TextView) mlictivity.findViewById|(com.=sensortest.R.id.textviewd)

regourceStringl = mactivity.getitring{com.sensortest.R.string. hello) ;

resourceString?2 = mActivity.getString{com.sensortest.R.string.hellol);
public void testPreconditions() {

assertNoENoll (mViewl) ;

public wvoid tezstText () {

assertEguals{resourceStringl, (String)nViewl.getText () ):
ffPress: Button anhd check TeXc

solo.clickCnButton (0} ;
SysremClock. slesp(1000) ;
String display = solo.getText(l).getText (). .toString();

assertSame {resourceString?, display);

Abbildung 38: Erweitertes Praxisbeispiel — Testklase

Aufgabe ist es nun, eine Mdglichkeit zu verankeum per Button auf eine neue
Bildschirmansicht (View) zu wechseln. Als Basis flen neuen Testfall dient der Einzeiler
aus dem Beispiel zuvor (vgl. Abbildung 36: Einfasheraxisbeispiel — testText). Dank des
Vergleiches in der Funktion testText () (vgl. Almhihg 38: Erweitertes Praxisbeispiel —
Testklasse) kann man schnell die Korrektheit degeagigten Textes beim Start der
Applikation Gberprifen. Durch die Integration degb@tium-Framework ist es nun moglich,
den entsprechenden Code fur das Dricken des Bugobhmell und leicht zu implementieren.
Zusatzlich baut man noch eine kurze Wartezeitdamit die Applikation gentigend Zeit zum
Umschalten auf die neue View hat. Mit Robotium kanan auch einfach den Text vom
Display auslesen und das Ergebnis mit dem erwartgtang vergleichen. Noch bevor man

den notwendigen Code zum Bestehen des Tests sgistaitbet man einen Testdurchlauf.
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|:$ Package Explcrrer ELI JUnit X _ L9 g8 QE| Q. 8.
FIHIShEd after 13 95 secnnds

IT]
LSETEE]

Runs: 2/2 B Errors: 0 B Failurez: 1
BJ com.sensortest.test. HelloAndroidTest [Runnen [Lnit 3] (13,872 =)

L:j‘:_J testPreconditions (2,088 =)
gl testText (11,783 5)

= Failure Trace

]

+

o junit.framewaork.AssertionFailedError: There is no Button with index 0
at com.jayway.android. robotium.solo.Clicker, cIlcan(CIlckerJava 333
at com.jayway.android.robotium.solo.Sola.clickOnButton{5olo,java:823)
at com.sensortest.test. HelloAndroidTest test Text(HelloAndroid T est. java:40)
at java.lang.reflect. Method.invokeMative(Mative Method)
at android.test.InstrumentationTestCase.runMethod(InstrumentationTestCase java:204)
at android.testInstrumentationTestCaserunTest(Instrumentation TestCase java:194)
at android.test.ActivitylnstrumentationT estCased. runTest{ActivityInstrumentationTestCase|
at android.test. AndroidTestRunner.runT est{Android TestRunner.java:169)
at android.test.AndroidTestRunner.runTest{Android TestRunner java:l54)

at android.test.InstrumentationTestRunner.onStartInstrurmentation TestRunner.java:520)

Abbildung 39: Erweitertes Praxisbeispiel — Button &hlt, Test nicht bestanden

Wie nicht anders zu erwarten, schlagt der Test. fehl Error Log (vgl. Abbildung 39:

Erweitertes Praxisbeispiel — Button fehlt, Testhhibestanden) sieht man auch gleich den

Grund daflr: Es wurde kein Button mit dem Indexédugden. Nun widmet man sich der

Erstellung des Funktionscodes, um zukinftig dasetatm dieses Testfalls zu verhindern.

Man beginnt mit der Adaption der Views: Den Anfamgcht die Main.xml, die um einen

Button erweitert wird.
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<?xml wversion="1.0" encoding="ntf-8"?:

<LinearLayout xmlins:android="http://schemas.android.com/apk/res/android™
android:orientation="vertigal"
a:drn;d:;aynut_wzdth="fii;_p&rent"
and:cid:laycut_height="fii;_p&rent"
android:layout weight="i">

<TextView
android:id="@+id/textview"
a:drc;d:;aycut_w;dth="fii;_parent"
android:layout height="133dp"
android: text="@string/ hello" />

<Button
android:id="g@+id/buttona"
android:layout width="wrsp content"”
android:layout height="wrap content"”
android:text="Butten" />
</LinsarLayouts

Abbildung 40: : Erweitertes Praxisbeispiel — StartView mit Button

Nachdem man nun die Start-View (main.xml) veranded um einen Button erweitert hat,
widmet man sich der zweiten View, auf die mittelsoigfdruck umgeschaltet werden soll. Die
in weiterer Folge erscheinende View kann in Abhiigu41: Erweitertes Praxisbeispiel — Ziel-

View betrachtet werden.

<?Emi version="i.0" encoding="utf-g8"¥>

ayvout xmins:android="http://schemas.android.com/apk/res/android"”
ndroid:orientation="vertical”
a:drn;d:Layn:t_w:dth="fii;_perent"
a:dru;d:;aynjt_hezght="fii;_p&rent"
android:layout weight="i">

TextView
android:id="@+id/textviewi"
aﬁdrnid:Layn:t_w;dth="fii;_parent"
android:layout height="133d4dp"

android: text="@string/helloci"/>

</ EinearLayouats

Abbildung 41: Erweitertes Praxisbeispiel — Ziel-Viav

Es ist zwar vorauszusehen, dass der Test noch if@hnischlagen wird, da der Button zwar
im System ist, aber noch kein Funktionscode zumwMigechsel erstellt wurde, dennoch
startet man einen Testlauf. Das Ergebnis kann ibildbng 42: Erweitertes Praxisbeispiel —

View-Vergleich fehlgeschlagen betrachtet werden.
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CTT]

[% Package Explorer | gu JUnit 3 &4 g8 .-'L-,E| Q. 8.
Finished after 7,165 seconds

Runs: 272 B Errors: 0 B Failures: 1

E?_;| com.sensortest.test.HelloAndroid Test [Funner: JUnit 3] (6,807 =)
E,'E'—_| testPreconditions (2,234 =)
el testText (4,573 5)

= ra =
= Failure Trace i

J:;' junit.framework.AssertionFailedError: expected same:<Hello, Button> was not:<Hello, Android=
at corn.sensortest.test.HelloAndroid Test.test Text(HelloAndroid Test. java:44)
at java.lang.reflect. Method.invokeMative(Mative Method)
at android.test.Instrumentation TestCase.runMethed(Instrumentation TestCase java: 204)
at android.testInstrumentationTestCase.runTest(Instrumentation TestCase.java:194)
at android.test. ActivityInstrurmentationTestCase2 runTest(Activitylnstrumentation TestCase java:186)
at android.test.AndroidTestRunner.runTest(AndroidTestRunner java:169)
at android.test. AndroidTestRunnerrunTest(Android TestRunner java:l54)
at android.test.Instrumentation TestRunner.onStart{Instrurnentation TestRunner.java:520)

at android.app Instrumentation$Instrumentation Thread. run{Instrumentation.java:1447)

Abbildung 42: Erweitertes Praxisbeispiel — View-Vegleich fehlgeschlagen

Der Test wird wie erwartet nicht bestanden, wennofléeer Test nun an einer anderen Stelle
fehlschlagt. Nachdem vorher noch das Fehlen eing®iis als Grund fur das Nichtbestehen
des Tests angegeben wurde, steht im aktuellen Eogr(vgl. Abbildung 42: Erweitertes
Praxisbeispiel — View-Vergleich fehlgeschlagenksder Fehler nun beim Ergebnisvergleich
auftritt. Es wird der String ,Hello Button“ erwatteder in der zweiten View implementiert
wurde. Da jedoch der View-Wechsel noch nicht eirgelwurde, bleibt der Text der Start-

View (main.xml) auf dem Bildschirm, wodurch es zl®hlschlagen des Testfalles kommit.
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Um diese Information reicher, widmet man sich nwer dmplementierung des View-
Wechsels.

La I H
ackage com.sensortest;

import android.app.Activity;
import android.os.Bundle;
import android.os.SystemClock:;
import android.view.View;
import android.widget.Button;
import android.widget.TextView;

public class HelloWorld extends Activity {
f#*% Called when the activity i=s first created. #f
A0verride
public void onCreate (Bundle savedInstanceState)
super.onCreate (savedInstanceState) ;

setContentView (R.layout .main) ;

r

/OUTTOn ZUm Wechsel der Views

final Button buttonMain? = (Button) IindViewById(R.id.buttonz);

buttonMain? .setOnClickLi=stener (new View.OnClickListener ()
{

poblic void onClick (View )

{

setContentView (R.layout .mainf) ;

Abbildung 43: Erweitertes Praxisbeispiel — View-Wehsel implementiert

Der komplette Funktionscode wurde nun implement{ggl. Abbildung 43: Erweitertes
Praxisbeispiel — View-Wechsel implementiert). Eiriteres Mal lasst man die Testfélle

durchlaufen, um zu eruieren, ob der neue Testialllrestanden wird.
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{2 Package Explorer |gfu JUnit &3 =B
Finished after 5,872 zeconds =

EE] ._-E|QD

Runs: 2/2 B Errors: 0 B Failures: 0

T
1

4 |gE com.sensortest.test.HelloAndroidTest [Run
gEl testPreconditions (2,210 s)
ge] testTesxt (3,500 s)

Abbildung 44: Erweitertes Praxisbeispiel — View-Wehsel-Testfall bestanden

Da der Testfall nun bestanden wird (vgl. Abbildudy Erweitertes Praxisbeispiel — View-
Wechsel-Testfall bestanden) und der neu geschriebanktionscode abgesichert ist, ist der
nachste Schritt das Refactoring. Dadurch wird dies-Lund Wartbarkeit erhéht und
gleichzeitig Uberflissiger Code — ganz den Vorgalles Extreme-Programming-Konzepts
entsprechend — eliminiert (vgl. Abbildung 45: Erteeies Praxisbeispiel — Refactoring

Funktionscode).

Den Anfang macht man in der Applikation, in der mdie Kommentare und die nicht
gebrauchten Imports [6scht. Weiters nimmt man dehButton-ID an, da buttonMain2 nicht
selbsterklarend ist (vgl. Abbildung 46: ErweitertBsaxisbeispiel — Refactoring String

Ressources).

package com.Sensortest;

import android.app.BActivitcy;
import android.os.Bundle;
import android.view.View;
import android.widget.Button;

public class HelloWorld extends Activity [{
BOverride
public void onCreate (Bundle =savedInstanceState) {
super.onCreate (savedInstanceState) ;

getContentView (R.layout.startview) ;
final Button switchView = (Button) findViewBvId(R.id.nextview):

switchView.setOnClickLi=tener (new View.OnClickListener ()
{
poblic void onClick (View w)
{
zetContentView (R.layvout.1evview) ;

Abbildung 45: Erweitertes Praxisbeispiel — Refactang Funktionscode
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Zusatzlich missen auch die Ressourcen (Layout g3l Uberarbeitet werden.

k?xm; version="1.0" encoding="ntf-8"?

<resources
<string name="startviev">Hello, Android</string>
<string name="app_name">Sensanest<f3t:;:g>
<string name="nevvievr">Hello, Button</string>
<string name="butteon">Switch</string>

</resources>

Abbildung 46: Erweitertes Praxisbeispiel — Refactang String Ressources

CPEml version="1.0" encoding="utf-8"7>

<LinearlLayout xmlinz:android="http://schemas.android.com/epk/res/android”
android:orientation="vertical™
aﬂdrnid:laynat_width="fil;_parent"
andrnid:laynat_height="fii{_par&nt"

android;layout weight="1">

android:id="@+id/startviey"
andrcid:laynut_width="fill_parent"
android:layont height="133dp"
android:text="@string/startviev"™ />

android: id="@+id/nextviay"
android:layout width="wrap content"
android:layout height="wrap contsnt"
android: cext="Ffstring/button™ />

¢fLinearLayoat>

Abbildung 47: Erweitertes Praxisbeispiel — Refactang Start-View-Layout
<?xml version="1.0" encoding="utf-8"7>
<LinearLayout xmlns:android="http://schemas.android.com/apk/res/android"
android:orientation="vertical"
andrﬂid:layﬂut_width="fiii_parent"
andrnid:laynut_height="fii;_parent"
android:layout weight="1">

<TextView
andrnid:laynut_width="fii;_parent"
android:layout _height="133dp"
android: text="gstring/nevviev "/ />

< /LinearLayout>

Abbildung 48: Erweitertes Praxisbeispiel — Refactang Ziel-View-Layout
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Zwischen und nach dem Refactoring lasst man mebrghial Testfalle durchlaufen, damit
entstandene Fehler schnell eingegrenzt und bdseitegden kdonnen. Wenn der Code

bereinigt wurde, kann man sich der Erstellung wentd estfalle inklusive Funktionscode
widmen.

Abbildung 49: Erweitertes Praxisbeispiel — Start- id Ziel-View auf dem virtuellen Device

Auf Abbildung 49: Erweitertes Praxisbeispiel — $tarnd Ziel-View auf dem virtuellen

Device sieht man die Applikation mit ihren beidemews, zwischen denen mithilfe des
Buttons Switch umgeschaltet werden kann. Nachdem di@ Applikation Uberarbeitet hat,
geht man zu den Testfallen Gber. Auch hier gilRefctoring-Potenzial.
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package com.sensortest.test;

import android.os.SystemClock;

import android.test.ActivityInstrumentationTestCase?;
import android.widget.TextView;

import com.sensortest.HelloWorld;

import com.jayway.android.robotium.so0lo.S50lo;

public class HelloAndroidTest extends ActivityInstrumentationTestCaselZ<HelloWorld:» {
private HelloWorld mActivity;
private TextView mViewl:
private 5tring resourceS5tringl, resourceStringl;

private 50lc solo;

public HellolndroidTest () {
super ("com.sensortest . .HelloWorld”, HelloWorld.class):

protected void =setUp () throws Exception {
super.setlUp ()
mictivity = this.getheotivity():
zo0lo = new Solo(getInstrumentation(), mictivicy)’;
mViewl = (TextView) miActivity.findViewByvId(com.sensortest.R.id.startview);
resourceStringl = mActivity.getS5tring (com.sensortest.R.string. startview);
respurcesString? = mActivity.getString(com.sensortest.R.string.nevview) ;

public void testPreconditions({) {
assertNotNnll (mViewl) ;

public void teatText() {
assertEquals {resourceStringl, (String)mViewl.getText () )
solo.clickOnButton (0) ;
SystemClock. slesp(1000) ;

String display = solo.getText (1) .getText () .toString():
assertSame (resourceString2, display):

Abbildung 50: Erweitertes Praxisbeispiel — Refactang Testklasse

Abbildung 50: Erweitertes Praxisbeispiel — RefacigprTestklasse zeigt die Uberarbeiteten
Testfalle (entfernte Kommentare, Code-Redundanzsn)udie man abermals durchlaufen
lasst, um sicher zu sein, dass beim Refactoringekéiehler eingebaut wurden. Dieser

Vorgang wird fortgesetzt, bis alle Funktionalitéaiarder Applikation verankert sind.

Nun wurde die Erstellung einer Applikation mithilfder testgetriebenen Entwicklung
dargelegt. Dabei wurde auch auf das Test-FrameWwofsotium zurickgegriffen und damit
beispielsweise der Button zum Wechseln zwischemisBilirmansichten benutzt, um die

Korrektheit der angezeigten Texte zu Uberprifen.

Im Folgenden soll ein Schritt weiter gegangen uedtfBlle entwickelt werden, die auf die
Sensordaten des Testgerates zugreifen. Damit engit eine neue Mdoglichkeit fur die

Implementierung von Testféllen, wodurch sie nodtuster und vielschichtiger werden.
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7 Einsatz von Smartphone-Sensoren

Der letzte Abschnitt der Arbeit beschéaftigt sicht mem Einsatz von Sensoren flr positive
und negative Zwecke (z. B. Testen auf Smartphodes Attacken auf die Privatsphare der
Anwender) sowie mit einem Ausblick darauf, wie m&martphone-Sensoren einsetzen

kénnte, um die Lebensqualitat zu verbessern.
7.1 Testen mithilfe von Sensordaten

Smartphones der aktuellen Generation verfliigen @ee Vielzahl von Sensoren, wie
beispielsweise einen Temperaturfihler und Bewegurugker Beschleunigungssensoren.
Diese Daten kdonnte man fur Testfalle heranziehem,diese noch effektiver zu gestalten.
Doch dafir ist es in einem ersten Schritt notigh sbedanken Uber die Sensoren zu machen
und Experimente durchzuflhren, um verwendbare Retearmand Sensordaten heranziehen zu
kbnnen. Moglichkeiten zur Datengewinnung bieten @&eschleunigungssensor und das
Mikrofon, die man beispielsweise zur Erkennung Wabrationen oder Sound verwenden

kann.
7.1.1Vibrationen detektieren

Im Zuge meiner Mitarbeit am Catroid-Projekt entvéltk ich einen Funktionsblock, der die
Vibrationsfunktion leicht nutzbar macht. Da alle ir@atroid-Projekt entwickelten
Codesegmente eingehend getestet werden mussersuchte ich, ob und vor allem wie man
Vibrieren Uber Sensordaten erkennen kann. Zwar emissnige Rahmenbedingungen
geschaffen werden, aber dafir kann man Vibriereneoblser-Interaktion oder externe

Hardware effektiv detektieren.

Untersucht wurden unter anderem die Werte des Acmmleter sowie die Orientation-

Sensorwerte. Man koénnte vermuten, dass die Datems Beschleunigungssensors
naheliegender waren, doch hier konnten keine zéssiden Daten fir die Erkennung des
Vibrierens abgeleitet werden. Insofern wurden diee@ation-Sensorwerte, die die Lage des
Smartphones widerspiegeln, genauer untersucht. #éerauf, dass an der X-Achse des
Sensors eine erkennbare und reproduzierbare Abwajctietektiert werden kann, wenn das

Smartphone auf eine glatte Oberflache, wie zummaiginen Tisch, gelegt wird.
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Um die Zahlenwerte des Sensors besser deuten niekpwerden sie mit dem Faktor 1.000
multipliziert und dann mit einem Threshold vergkch Praxistests zeigten, dass der
Grenzwert fur die Erkennung von Vibrieren bei eineftWert von 3.000 liegt. Wenn der x-
Wert der Orientation-Sensordaten diesen Threshb&fsighreitet, vibriert das Smartphone.
Durch diese Beobachtung kann man einen Testfatelens, der fur die Detektion von
Vibrieren nicht nur Flags oder Variablen, sondeachaSensordaten ausliest. Dadurch wird
der Test zuverlassiger und vor allem vielschichitigeie Verwendung der Orientation-
Sensordaten hat einen weiteren Vorteil: Bei detaltsion einer Applikation auf dem
Smartphone missen vom User Freigaben erteilt weddanit die Applikation beispielsweise
auf die Sensordaten wie Accelerometer oder Oriematugreifen kann. Die Orientation-
Daten sind fur den User vermutlich weniger sendildéen als beispielsweise die GPS-Daten.

Bevor man einen Testfall zum Detektieren von Vitare erstellen kann, muss man eine
Unterscheidungsmoglichkeit verankern, um die Tegelmng zu erkennen. Der Android-
Emulator bzw. das Virtual Device sind nur Softwéaseingen und kdnnen nicht vibrieren,
weshalb hierfir ein entsprechender Code implemgntterden muss (vgl. Abbildung 51:

Testen mithilfe von Sensoren — Testumgebung erkgnne

puoblic boolean isEmulator(
{
String id = Settings.Secure.getftring(mbictivity.getContentResolver (), Settings.Secure. ANDROID I
boolean emulator = TextUtils.isEmpty(id):
if {'emulator)
{
String emulatorID = "97T74D56D682ES549C";
emalator = id.toUpperCase () .equals (emulatoxrID) ;

=]

return emulator;

Abbildung 51: Testen mithilfe von Sensoren — Testugebung erkennen

Mit diesem Funktionscode kann man erkennen, olAgmikation vom Emulator oder einem
Smartphone aufgerufen wird. Sollte Letzteres ddt &&in, kann mithilfe des folgenden
Testfalls das Vibrieren des Handys via Sensorddegaktiert werden (vgl. Abbildung 52:
Testen mithilfe von Sensoren — Vibrationsdetek(ibestfall)).
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public wvoid testVibrate ()
{
if(isEmalator())
{
assertTrus (true) ;
else
{
if (mActivity.vibratedetected)
{

assertTrue (true) ;

else
{
assertTrus (fal=se)

Abbildung 52: Testen mithilfe von Sensoren — Vibrabnsdetektion (Testfall)

Wie man im Code des Testfalls sieht, wird die ellggre Vibrationserkennung nicht im

Testfall, sondern direkt in der Applikation verarnkelm Testfall wird nur noch die

entsprechende Variable ausgelesen und fur die Damtekles Vibrierens herangezogen.
Interessant ist nun der Funktionscode in der Apiltka, in der das Vibrieren erkannt werden
soll. Das Wichtigste dabei ist der SensorEventhiste der unumganglich ist, wenn man
Sensordaten in der Applikation verwenden moéchtendeur Uber den SensorEventListener
kann man auf die Orientation-Daten zugreifen. Adhloilg 53: Testen mithilfe von Sensoren —

Vibrationsdetektion (Funktionscode) zeigt den ergspenden Funktionscode.

public void onSensorChanged (SensorEvent event)

synchronized (this)

if [(event.sensor.getIype() == Sensor.TYFE CORIENTATION)
grient x = event.valuea[l] = 1000
if (temp x < oXient X)
{
Cemp X = orient X

if(cemp X >= vibratetreshold)

vibratedetected = troa;

Abbildung 53: Testen mithilfe von Sensoren — Vibrabnsdetektion (Funktionscode)
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Wie eingangs erwahnt, hat sich ein Threshold vé0®als zielfihrend herausgestellt. Uber
einen vordefinierten Zeitraum wird der héchste xAiMies Orientation-Sensors gespeichert.
Ubersteigt dieser den Threshold vibratetresholdg wie Variable vibratedetected auf ,true*

gesetzt. Diese Variable wird im vorher erstellteesffall testVibrate ausgelesen und

Uberpruft.

Wichtig bei diesem Test ist, dass das Handy rubigemem Tisch liegt, um stets dieselben
Voraussetzungen zu schaffen. Dies ist aber nurBeispiel dafur, wie Sensordaten zur
Unterstitzung bei Tests dienen kdnnen. Ein weitBebspiel ist die Erkennung von Sound

Uber das Mikrofon.
7.1.2Sound detektieren

Neben den Sensoren konnen auch Input-Gerate, wapidleweise das Mikrofon, flr
Testfalle genutzt werden. Im Zuge meiner Entwicigkarbeit am Catroid-Projekt kam mir
die Idee, dass man das Mikrofon zur Erkennung vawmn8 verwenden kénnte. Die
ursprungliche ldee bezog sich auf einen Anwendualigsh Programmiertool Catroid. Ich
dachte mir, man kdnnte mittels lauten KommandosAdiplikation steuern (z. B. wenn der
Mikrofon-Input eine vordefinierte Schranke Ubersdtat, konnte die Applikation eine selbst
erstellte Routine starten). Diese Idee fand abeh duei der Integration von robusteren
Testfallen Anwendung. So kann man relativ einfaclurf8l Gber das eingebaute Mikrofon
aufnehmen und damit leicht erkennen, ob die Soumsgabe eines Smartphones richtig

funktioniert.

Wie auch beim Erkennen von Vibration muss man &nterscheidung implementieren, da
nur mit dem Smartphone Sounds aufgezeichnet wekdenen. Der Emulator unterstitzt
diese Funktion derzeit noch nicht, womit wieder d&llunterscheidungscode von der

Vibrationsdetektion verwendet wird.

Im Folgenden sieht man den interessanteren Codaaitisalen Testfall fur die Erkennung

von Sound.
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public void testSound /()
{

if{izEmmlator())

assertFalse (soundtest) !

else

{
solo.clickCnButton (1) ;
SystemClock.slesp(3000) ;
soundtest = mActivity.sounddetected;
assertTruse (soundtest) ;

Abbildung 54: Testen mithilfe von Sensoren — Soun®etektion (Testfall)

Der Testfall ist auf das Wesentliche reduziert.rHiagrd nur der Bool-Wert der Variable
soundtest Uberprift. Der eigentliche Funktionscdde Testfalls wurde, wie auch bei der
Detektion von Vibrieren, direkt in der Applikatiomerankert. Wahrend in der Funktion
detectSound der Mediaplayer gestartet wird, erfoigt Sound-Detektion in der Funktion
testsound (vgl. Abbildung 55: Testen mithilfe vonenSoren — Sound abspielen

(Funktionscode)).

vold detectSound ()
{
mp = MediaPlayer.create(getBaseContext (), B.raw.kalimba) :
mp. startc () ;
setContentView (R.layout .mobile sound) ;
testsound () N

Abbildung 55: Testen mithilfe von Sensoren — Soundbspielen (Funktionscode)

Abbildung 56: Testen mithilfe von Sensoren — SoDmtektion (Funktionscode) zeigt den
Funktionscode, der fir die Erkennung des Sound&iadsy ist. FUr einen kurzen Zeitraum
werden sdmtliche Gerausche via Mikrofon aufgezedtlifimsgesamt 18.000 Samples). Dabei
wird immer das lauteste Gerdusch gespeichert unceade der Aufzeichnungsphase mit
einem Threshold verglichen. Wenn der entspreché&wdmzpegel Uberschritten wird, setzt
man die Variable sounddetected auf den Bool-Wetuie;t Diese Variable wird im Testfall

Uberprift. Bei diesem Beispiel wird allerdings rkantrolliert, ob tGberhaupt Gerdusche zu
horen sind. Es reicht auch, einfach nur in das Mdm zu reden. In weitere Folge kébnnte man
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beispielsweise spezielle Gerduschmuster aufnehmeénvergleichen, um die Testfélle noch

robuster zu machen.

public boolean testsound ()
{
int audiotemp = 0O;
buffersize = AudioRecord.getMinBufferSizes (15000, AudioFormat.CHANNEL CONFIGURATION MONO, AudicFormat.ENCODING PCM 16BIT);
AudioRecord record = new AudioRecord(AundioSource.MIC, 15000,
AundioFormat.CHANNEL CONFIGURATION MONC,
AudioFormat.ENCODING PCM 14EBIT, E0*buffersize) ;
record.startRecording () ;
short[] buff = new short[15000]:
record.read (buff, 0, buff.length):
record.stop () :
mp.stop():
for(int count=0; count < 15000; cOUNT++)
{
if (buff[count] !'= 0)
{
audiotemp = (buff [count]*buff [count])/buff [count]:
if (maxAmplitude < audiotemp)
{
maxinplitude = audiotemp;

if (maxAmplitude > soundtreshold
{
sounddetected = true;

else
{
sounddetected = false;

return sounddetected:

Abbildung 56: Testen mithilfe von Sensoren — SounB®etektion (Funktionscode)

Die Verwendung bei Tests ist allerdings nur einspml, wie Sensordaten flr positive
Zwecke eingesetzt werden kdnnen. Auf den folgerSieiten moéchte ich weitere Beispiele
dafur anfihren, ehe ich zum Einsatz von SensordaierAngriffe auf die Privatsphére

komme.

7.2 Andere positive Anwendungsbeispiele von Sensoren

7.2.1Erkennung von Bewegungen mittels Accelerometer-Dare
7.2.1.1Allgemeines

Ein interessantes Anwendungsszenario fir Sensoirehinv[Lal0] beschrieben. Hier wurde
mit Sensoren experimentiert und ergriindet, ob mach aden Accelerometer von
Smartphones fiir eine verlassliche Bewegungsdetekiirwenden kann, denn tragbare
Sensoren sind ein gutes Werkzeug, um Kontextekanaen. Tragbare Sensoren liefern auch
relativ gute Werte, doch viele der Tests findeneuritaborbedingungen statt. Dazu kommt
das unangenehme Gefihl, Uberwacht zu werden undnbfindliche Sensoren am Korper

tragen zu mussen. Hier schaffen Smartphones Abliéan diese sind mit leistungsfahigen
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Sensoren ausgestattet und wesentlich ,vertrauterdeerse Messgerate. Wenn auch die
Erkennung gute Ergebnisse liefert, waren Smartpheireprobates Mittel, um die Bewegung
von Menschen durch den Alltag zu verfolgen und Ribkisse auf User-Verhalten zu ziehen.
Ein weiteres Anwendungsszenario ware laut [Lal@ Bnitoring von alteren oder allein

lebenden Menschen.

7.2.1.2Grinde  fir die Verwendung von Smartphones als

Sensorplattformen

» Es sind keine externen Sensoren erforderlich.

* Smartphones weisen eine hohe Rechenleistung unijged Speicher auf, um die
gesammelten Daten zu verarbeiten.

 Das Gefuhl der Anwender, Uberwacht zu werden, &t der Verwendung von
Smartphones wesentlich geringer als bei externesdsen.

* Dank einer relativ langen Akkuzeit kénnen mit einguen Sensordaten-Polling-

Management die Daten eines ganzen Tages aufgeeeivbrden.
7.2.1.3Wichtige Erkenntnisse

* Es sind keine High-Sampling-Raten wie bei reinesederometern moéglich — Abhilfe
schafft eine gute Wahl von Sample-Raten und Wind®wwe fur die Feature-
Extraktion.

» Die Position des Smartphones beeinflusst die Enkeguiffixe vs. lose Position).
7.2.1.4Experiment

Fur das Experiment in [Lal0] wurde ein Nokia N9%B zur Aufzeichnung der Daten und
ein Nokia N800 Internet Tablet zur manuellen Komtieeong der Bewegungen (Gehen,
Stehen, Sitzen, Stiegen hinauf, Stiegen hinunterjvendet. Die Daten vom Accelerometer
wurden zusammen mit den Kommentaren des Anwendergede Bewegung auf dem Tablet
dokumentierte, aufgezeichnet. Der Vorgang wurdeemudn zwei Settings durchgefuhrt.
Beide Male wurde das Smartphone in der Hosentadeh®robanden aufbewahrt, mit dem

Unterschied, dass es einmal fixiert wurde und ellosz war.
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Die gesammelten Daten wurden fir die Klassifizigrdrerangezogen, um zu sehen, wie
genau die Erkennung ist. Weiters wurden die Dateldn Settings kombiniert, um zu
untersuchen, ob die verschiedenen Settings eineiAusg auf die Erkennung haben. Neben

den Settings war auch die Feature-Selektion entsehe.

Die Feature-Selektion wurde auf den Durchschnitd whe Standardabweichung der
Accelerometer-Rohdaten sowie den Durchschnitt uied Qtandardabweichung der Fast-
Fournier-Transform-Komponenten in der Frequenzdamémgeschrankt. Um eine Kklare
Aussage treffen zu kénnen, wurde das Experimenvengchiedenen Sample-Rate-Windows-

Size-Kombinationen wiederholt.
7.2.1.5Ergebnis und Konklusion

Fur das Setting 1 (fixe Position in der Hosentasdtennte eine fast hundertprozentige
Genauigkeit erzielt werden, wahrend bei der Komtomma beider Settings ,nur eine
Trefferquote von 96,52 % erreicht wurde. Interesssinhierbei, dass die Versuche zeigen,
dass bereits mit einer Sample-Rate von 10 und 2&tgebnisse tber 90 % mdoglich sind.
Dies wurde durch die Kombination der Durchschnittgad Standardabweichung der
Accelerometer-Daten erreicht. Fir die Klassifikatiwurden verschiedene Verfahren wie
Bayesian Network, K Nearest Neighbour, DecisioneTumd der Rule Based Learner Jrip
verwendet. Schlie3lich wurde festgestellt, dass métngangigen Smartphones durch eine
gute Wahl von Sample-Raten, Window Size und Kldsgibnsverfahren einfache
Bewegungen (Gehen, Stehen, Sitzen, Stiegen hifdiggen hinunter) sehr gut detektieren
kann. Aufbauend auf diesen Ergebnissen sind laat (L Echtzeiterkennungen und weitere
Untersuchungen im Alltag moglich.

7.2.2Bewegungsmustererkennung mittels Smartphone
7.2.2.1Allgemeines

Wie in [Lal0] wird auch in [Bul2] den Smartphone# 8ensoren ein enormes Potenzial fir
die Entwicklung neuer Applikationen und die Analysen User-Verhalten zugesprochen.
Smartphones mit eingebauten Sensoren sind laut2]Bzil einer Mainstreamplattform fur

Forscher geworden, da sie nicht nur verbreitet ,sswhdern auch gro3e Datenmengen

verarbeiten kdnnen.
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Die Verfasser von [Bul2] haben sich zum Ziel gdseatie Verwendung von Smartphone-
Sensoren in alltdglichen Situationen in urbanen &lmggen genauer zu beleuchten, und
dabei ein interessantes Anwendungsgebiet entd®ekt.wichtigste Aspekt beim Mobile-
Computing ist die Context Awareness. Darunter edtsman laut [Bul2] die Fahigkeit,
Daten aufzunehmen, und basierend auf diesen Bewipggn mit der Umwelt zu
interagieren. Besonders beliebt sind Bewegungsmulschon seit geraumer Zeit im Fokus
von Forschern stehen. Detektiert werden diese Mustéhilfe von Accelerometer,

Gyrosensor und Kompass, die in gangigen Smartphlanésden sind.
7.2.2.2 Ablauf

Beispiele fur solche Bewegungsmuster sind Tipp@ne&hen, Gehen, Klettern und sogar die
Ausfiihrung von Reha-Ubungen. Wahrend viele Expertmeauf die Erkennung von
einzelnen Aktionen (Sitzen, Stehen, Gehen uswigkdyy, wird in [Bul2] versucht, komplexe
und kombinierte Bewegungsablaufe zu detektierens el dieser Fallstudie war es,
herauszufinden, ob solche komplexen Bewegungsabl@auéinem urbanen Setting erkannt
und aus den extrahierten Daten nachste Schritieleibeg werden kbnnen.

Ein Beispiel dafir ware laut [Bul2] das Stehenldgsilbei einer roten Ampel und das
Losgehen, wenn die Ampel auf Grin schaltet. FurNAgigation kénnte man Google Maps
und den GPS-Sensor von Smartphones verwenden,fdodie Aufzeichnung aller Ampeln

in einer Stadt misste man eine riesige Datenbafiklé® was schlichtweg zu teuer und
langwierig ist. Die Idee, die in dieser Fallstud@gestellt wird, ist einfach und treffend: Man
nutzt die Daten (Verkehrslarm und GPS-Koordinateah Smartphone-Accelerometern.
Immerhin haben in urbanen Gebieten unzahlige Marsein solches Gerat, das via Internet
die gesammelten Daten an einen Remote Server apentr kann. Dieser legt die

entsprechenden Daten in einer Datenbank ab, wodkeinl ,menschliche” Arbeit nétig ist.

Doch wie soll man mit Accelerometer-Daten eine Ainghetektieren? Die Verfasser von
[Bul2] Uberlegten sich einen einfachen Ablauf, tler die Erkennung verwendet werden
kann. Normalerweise geht man mit einer durchsdtuign Geschwindigkeit durch die Stadt.
Kommt man nun zu einer roten Ampel, bleibt man etehSobald die Ampel auf Grin
schaltet, erhoht man die Geschwindigkeit, um dieal& schnell zu Uberqueren. Auf der
anderen Seite angekommen, setzt man die Reise aniharmalen Geschwindigkeit fort.
Unabhangig vom verwendeten Algorithmus wird gleitar, dass diese Detektionsmethode
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nicht die sicherste ist. Das verwendete Erkennungsen kann auch bei anderen Situationen
im Alltag vorkommen: Beispielsweise konnte man @eem Schaufenster stehen bleiben, in
die Auslage schauen und dann die verlorene Zeitleviaufzuholen versuchen. Man kann
auch nicht annehmen, dass man immer zu einer vatgpel kommt und man derart dazu
gezwungen wird, stehen zu bleiben. Weiters kann aumm nicht davon ausgehen, dass der

Grol3teil der Menschen die Strafl3e mit einer hoh&eschwindigkeit Uberquert.
7.2.2.3Konklusion

Die Idee, Kartenmaterial von urbanen UmgebungetehsiSensordaten aus der Bevdlkerung
anzureichern, ist definitiv gut, doch die Umsetzusg in der Fallstudie, die in [Bul2]
beschrieben wird, schwierig. Das Anwendungsszenanapeln durch Accelerometer-Daten
zu erkennen, ist mit dem vorgestellten Algorithmygsoblematisch, da zu viele
Unsicherheitsfaktoren existieren. Als Pilotprojelgs weitere Untersuchungen auf diesem
Bereich ermdglicht, ist es aber auf alle Falle geei. Diese Fallstudie zeigt auf, wie kreativ

die Sensordaten von Smartphones genutzt werderekROnn

7.2.3User-Authentifizierung tiber Fotos vom Ohr

7.2.3.1Allgemeines

Studien zufolge wiinschen sich die Verwender von r§hanes sicherere und vor allem
einfachere User-Authentifizierungsmethoden als pieisweise das Zeichnen von Mustern
auf dem Display oder die Eingabe von PasswortethRIN-Codes. Dieser Wunsch war die
Initialziindung fur den Versuch, die biometrischerfotm fiir die Erkennung des Anwenders
zu verwenden. Wie in [Fal2] zu lesen ist, stellte Ilhhofer fest, dass sich das biometrische
Ohr im Gegensatz zur Gesichtsform oder zu andemslenT des menschlichen Korpers im
Laufe des Lebens nicht verandert. Daher ist dasdder genauer gesagt die Ohrform ein
interessanter Ansatzpunkt fur die User-Erkennung.

7.2.3.2ADblauf

Im Zuge eines Telefonats macht die FrontkameraStheartphones ein Bild vom Ohr, ohne
dass der Anwender Notiz davon nimmt. In weiterelgéavird die Erkennung der Ohrform
mittels Local-Binary-Pattern-Operator (kurz LBP)erdlaut [Fal2] erstmals in [Oj96]
vorgestellt wurde, und geometrischer Analyse dugtiiyt. Der Operator vergleicht die
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Grauwerte der acht Nachbarpixel mit dem Wert dettelpixels als Threshold. Wird der
Grenzwert Uberschritten, wird das dem Pixel zugeeteh Gewicht notiert und beim Resultat,
das im letzten Schritt vom bindren in das dezima#hlensystem transformiert wird,
berticksichtigt (vgl. Abbildung 57: Positive Nutzungn Smartphone-Sensoren — Local
Binary Pattern [Fal2]).

6 2 1100 112 | 4

7| | ] 1 0 128 8
2|8 |7 SEIE. 64 32| 16
Example threshold weights

Pattern=11110001
LBP=1+16+32+64+128=241

Abbildung 57: Positive Niitzung von Smartphone-Sensen — Local Binary Pattern [Fal2]

In weiterer Folge wird eine geometrische Analysegeoommen. Dabei werden die
Ohrbeschaffenheiten Antihelix, Tragus, Antitragusl «Crus of Helix mittels eines Fotos vom
Ohr, das von der Frontkamera des Smartphones gémadhuntersucht. Die Vorteile davon
sind, dass man das Smartphone nicht umstandlichdasr Gesicht halten muss, sondern
instinktiv das Gerat zum Ohr hélt und selbst Roteh des Smartphones nur minimale

Auswirkungen auf das Ergebnis haben.

Nach einer Normalisierung kénnen die Resultatebéeten Analysen vereint werden, und so
erhalten die Verfasser von [Fal2] insgesamt 61urestwovon 59 Werte vom LBP-Operator

und zwei Werte von der geometrischen Analyse stamme
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Abbildung 58: Positive Niitzung von Smartphone-Sensen — Ohr-Erkennungsalgorithmus [Fal2]

7.2.3.3Ergebnisse

Das Ergebnis dieser Schritte ist eine verwendbamdentation des Ohrs, die abschliel3end
mittels Nearest-Neighbour-Algorithmus klassifizievird. Das Resultat Uberzeugt, denn in

92,5 % der Falle wurden die Anwender richtig erkann

7.2.4Analyse des Fahrverhaltens
7.2.4.1Allgemeines

Im Stral3enverkehr unterscheidet man zwei Fahrweiaggressive und nicht aggressive.
Studien zufolge ist eine aggressive Fahrweise defidgste Grund fur Verkehrsunfélle. Es gab
deshalb einige Forschungen in diesem Bereich, wSthalRen fur alle Verkehrsteilnehmer
sicherer zu machen. Die Verfasser von [Dell] griffieese Forschungen auf und tberlegten
sich eine kostenginstige und zugleich effizientetidde, um aggressive Fahrstile zu
erkennen: MIROAD. Dieser Begriff ist die Abkurzurfigr A Mobile-Sensor-Platform for

Intelligent Recognition Of Aggressive Driving. Wiean aus dem Namen ableiten kann, wird

fur dieses System eine Mobile-Sensor-Plattform eedet. Smartphones bieten sich dafir
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regelrecht an: Mit eingebauter Kamera, GyrosensAccelerometer und enormer
Rechenkapazitat wird in einem Stick Technik alleseint, was fir die Erkennung des
Fahrstils notig ist.

Das Smartphone wurde beim Experiment in [Dell]Huailterung zentral am Armaturenbrett
bzw. an der Windschutzscheibe fixiert, sodass di@m&a immer in Fahrtrichtung
ausgerichtet war (vgl. Abbildung 59: Positive Niitguvon Smartphone-Sensoren —
MIROAD-Positionierung [Dell]). Im Gegensatz zu el anderen Arbeiten in diesem
Bereich entschieden sich die Verfasser von [Delithtnnur fur die Auswertung der
Beschleunigungsdaten des Accelerometers, sonddim, gdane Fusion aus den folgenden

Sensoren fur die Erkennung zu verwenden:

* Magnetometer

* Gyroscope

* Accelerometer

Abbildung 59: Positive Niitzung von Smartphone-Sensen — MIROAD-Positionierung [Dell]

7.2.4.2ADblauf

Mithilfe der aufgelisteten Sensordaten kann MIROABter anderem aggressive Brems-,
Kurven- und Umkehrmandver sowie extreme Geschwkadigletektieren, wahrend normales
Fahrverhalten laut [Dell] nicht vom Sensorrauscheterschieden werden kann. Da das
Uberschreiten von Tempolimits und extreme Bremsmanteicht tiber Thresholds erkannt
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werden kodnnen, konzentrierten sich die Verfassem {iDell] auf die Detektion von

aggressiven Kurvenmandovern.

MIROAD uberwacht standig das Fahrverhalten undt telle aufgezeichneten Daten
(Videomaterial, aber auch die Sensordaten) in fimitige Timeslots. Sollte nach den funf
Minuten keine aggressive Fahrweise detektiert worskein, wird die Aufzeichnung sofort
geléscht. Somit wird die Festplatte nicht Uberlgdamdern nur mit wirklich verwertbaren
Daten bespielt. Optional kdnnte man mittels 3G+imtéverbindung ein Alarmsignal zu einem
externen Server schicken und die geografische iBosites Fahrzeugs sowie das erkannte
Event Ubertragen. So konnten im Falle eines Un&ilert die Rettungskrafte vor Ort sein
oder die Daten bei der Aufklarung eines Unfallheggherangezogen werden.

7.2.4.3Ergebnisse

Um die Daten auszuwerten, entschieden sich diea¥sef von [Dell] fir die Anwendung
des Classic-DTW-Algorithmus, der erstmals in [Sa78lf Spracherkennungstechnik
vorgestellt wurde, und fur eine Endpoint Detectiom eine aggressive von einer normalen
Fahrweise zu unterscheiden. Fir den Versuch wuidlen 200 verschiedene Fahrmandver in
urbanen und landlichen Gebieten sowie auf Autobahaefgenommen, wovon 50 als
aggressiv zu werten sind. Am auffalligsten sind Higebnisse bei der Erkennung von
Umkehrmandvern. Wenn man nur die Daten des Acaeleters verwendet, werden nur rund
23 % der aggressiven Umkehrvorgange erkannt, wédhmathilfe der Gyrosensor-Daten 46
% detektiert werden. Kommen beide in Kombinationr zZ&nwendung, steigt die

Erkennungsrate auf 77 %.

Insgesamt wurden 97 % aller aggressiven Fahrmardetektiert, wodurch gezeigt wurde,
dass MIROAD ein mobiles, effektives und vor allemstengiinstiges System ist, das den
Stral3enverkehr sicherer machen kann.

7.2.5Sturzdetektion
7.2.5.1Allgemeines

Die Erkennung verschiedener Aktivitaten ist abest eler Anfang, denn wenn man diese
richtig detektiert, kann man zahlreiche sinnvolleduvor allem nutzliche Erkenntnisse

ableiten: zum Beispiel den Sturz einer Person. Baéms fur allein lebende oder altere
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Personen ware die Erkennung von solchen Umstanddr nur wichtig, sondern unter
Umstanden auch lebensrettend. Laut den Verfasserfuil2], die sich auf [LuO4] beziehen,
kénnen Stirze nach aktuellem Stand der Technik dieeiWege detektiert werden:

* Videodaten
* Akustische Daten

* Am Korper getragene Sensoren

Durch den Umstand, dass Smartphones mittlerweil@nzdhligen leistungsfahigen Sensoren
ausgestattet sind, konnen diese statt unbequemepi®a am Kdorper fur die Erkennung von
Bewegungen verwendet werden. Die sehr verbreit8martphones wurden auch von den
Verfassern von [Vil2] fur ein Experiment verwendelie das ,Sturz-Event® in vier

Kategorien unterteilen, da man im Vorfeld nichtrkiagen kann, ob der Anwender das
Smartphone wéhrend des Sturzes in der Hosentaschler Hand oder beim Ohr hat. Ein
Sturz kann stets passieren, weshalb das Falleraiegérien [Vil2] unterteilt wurde. Damit

werden zwar noch nicht alle Falle abgedeckt, abesentlich mehr als in vielen anderen

Studien oder Versuchen.
7.2.5.2Kategorien inklusive Beschreibung

» Kategorie 1: Sturz, wahrend der Anwender SMS tippt

» Kategorie 2: Sturz, wahrend der Anwender das Srnarn beim Ohr hélt (z. B. beim
Telefonieren)

» Kategorie 3: Sturz, wahrend das Smartphone in destische ist

» Kategorie 4: Sturz, wahrend das Smartphone in dsehtasche ist

In [Vil2] kam ein Google Nexus Smartphone inklusemgebautem Accelerometer und
Orientation-Sensor zum Einsatz. Die Werte dies&tdmeSensoren wurden fur die Erkennung
eines Sturzes herangezogen und mit ausgetestetenzv@rten verglichen. Wie sich

herausstellt, liefert der zugrunde liegende Aldontis sehr gute Ergebnisse.

7.2.5.3ADblauf

Das ,Fall-Event” wird in [Vil12] in drei Stufen untieilt. In der ersten Phase féllt der Wert der

Amplitude des Accelerometers extrem, wahrend etenzweiten Phase — beim Aufprall —
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wieder enorm ansteigt. In der dritten Phase nosieatisich der Wert wieder, da der Kérper
bzw. das Smartphone keine Beschleunigungen me&hrgrisondern auf dem Boden liegt

(vgl. Abbildung 60: Positive Nutzung von Smartphd&ensoren — Accelerometer-Daten bei
einem Sturz [Vil2]).

Acceleration reading in Category 1

Acceleration (G)

time {second)

Abbildung 60: Positive Nitzung von Smartphone-Sensen — Accelerometer-Daten bei einem Sturz [Vil2]

7.2.5.4Ergebnisse

Durch eine gute Wahl der Schranken gelang es demfadsern von [Vil2], sehr gute

Ergebnisse zu erzielen. Funf Menschen Uber 23 Jairmen an dem Experiment teil, und
jeder Versuch wurde 15-mal wiederholt, damit massagekraftige Resultate ableiten kann.
In [Vil2] wurde auf den Einsatz von Aalteren Personeerzichtet, da selbst bei

Laborbedingungen immer ein Gesundheitsrisiko beitrzSbesteht. Von insgesamt 260
Testlaufen wurde in 221 Fallen der Sturz erfolgradetektiert, wahrend der Algorithmus nur
39-mal falsche Ergebnisse lieferte. Dies entspraiher Erkennungsrate von genau 85 %,
doch wie in [Vil2] zu lesen ist, kbnnte das Ergsbmit einem in Echtzeit arbeitenden

Klassifizieralgorithmus noch besser ausfallen.
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7.3 Verwendung von Smartphone-Sensoren fur Angriffe

Die Sensoren in den Smartphones kdnnen, wie ineletfapitel dargelegt, verschiedentlich
sinnvoll eingesetzt werden. Sie kdnnen jedoch ebéinsdie Erkennung von eingegebenen
Passwaortern, fur Ruckschlusse auf Anwenderchaiaktker und den aktuellen Aufenthaltsort,

und damit auch fur Angriffe verwendet werden.

7.3.1Touchlogger
7.3.1.1Allgemeines

Wie in [Call] zu lesen ist, sind Keyboards die mgesutzte Input-Moglichkeit auf
Smartphones. Es ist daher nicht verwunderlich, dassAufzeichnen von Tasteneingaben ein
beliebtes Szenario fur Angreifer ist. In der Vermgamheit konnten sich Angreifer
beispielsweise die Akustik oder das Timing zwiscben Tastenanschlagen zunutze machen,
um Informationen Uber eingegebene Passworter otiatidhes zu erlangen. Die virtuellen
Tastaturen erfordern bzw. ermoglichen neue Wegesemsible Daten zu gewinnen — der in
[Call] beschriebene Touchlogger bietet einen iasamen Ansatz dafir. Dieses Programm
verwendet fur die Erkennung von sensiblen InputDatlotion-Sensordaten. Je nachdem,
welche man auf dem Display drickt, &ndert sichAdisrichtung des Smartphones. Zusatzlich
verursacht das Drucken an unterschiedlichen Stellerschiedene Vibrationen. Beide
Motion-Daten verwendet der Touchlogger, um Infoloren Gber die eingegebenen Daten zu

erlangen.
7.3.1.2Beobachtungen
Die vier wichtigsten Aspekte bei der Erkennung ¥mgaben sind:

» Die Kraft des auf das Display driickenden Fingers
» Die Widerstandskraft der Hand, die das Smartphditte h
» Die Position auf dem Display, auf die gedriickt wird

» Die Position der Hand, die das Smartphone halt

Wahrend die ersten beiden Faktoren eine Positiossiebung mit sich bringen,
beeinflussen die anderen beiden die Rotation deartShones. Laut [Call] haben

Untersuchungen ergeben, dass die ersten beidear&akiiser-abhangig sind und die anderen
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beiden vernachlassigt werden kénnen, da die Pogi#o Tasten auf dem Smartphone tberall
gleich und die Tastatur im Normalfall auch gleicHgebaut ist. Auch die Position der Hand,
die das Smartphone stutzt, ist normalerweise dmniied daher nicht von Relevanz. [Call]
beschreibt, wie man diese Beobachtungen nutzen, kamm aussagekréftige Werte zu

extrahieren.

In [Call] werden die Rotationskomponenten genaueatrabhtet, wahrend die
Positionsverschiebung durch das Dricken auf dapl®jisgefiltert wird. Aus [An12] geht
hervor, dass die meisten Smartphone-Betriebssystaimdestens zwei Typen von Events
abfeuern, wenn eine Interaktion mit dem Displaylgtf Accelerometer- und Orientation-
Events. Wie in [Call] beschrieben wird, versucltenVerfasser zuerst die Accelerometer-
Daten zu verwenden, da diese o6fter ausgeldst weale@rientation-Events und die Daten
des Accelerometers Positionsverschiebungen als Rathtionen beinhalten. Schon nach
wenigen Versuchen merkte man jedoch, dass sicltDdentation-Daten wesentlich besser
eignen, da sie nur Rotationsdaten enthalten.

7.3.1.3ADblauf

Die Ausrichtung des Smartphones wird Uber drei Winknd mit dem Event-Zeitpunkt
beschrieben. Durch die VerknUpfung all dieser Winkerd die Orientierung des
Smartphones zu einem bestimmten Zeitpunkt abgebidese vier Werte ermdglichen
Ruckschlisse auf die Position, auf die der Anweadédem Display gedrtickt hat. Da es hier
aber auch anwenderabhangige Werte, wie die Kraftadé das Display drickenden Fingers
oder die Widerstandskraft der Hand, die das Smariphalt, gibt, muss die Touchlogger-
Applikation sich erst mit dem Anwender ,vertrautaohen.

Wie nicht anders zu erwarten, geschieht das inrélin@iningsphase. Der Anwender wird
aufgefordert, Tasten auf dem Display zu dricked, die aufgezeichneten Orientation-Events
werden an den Touchlogger Ubergeben. Beobachtungfetge sind die extrahierten Werte
fur die gleichen Eingaben Gaul3-verteilt, weshakd \derfasser von [Call] den Mittelwert
und die Standardabweichung fiir jede Taste erreehneSo hat die Applikation
Vergleichspattern fir jede einzelne Taste und karspaterer Folge eingegebene Passworter
oder PIN-Codes im Hintergrund klassifizieren unddchern.
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7.3.1.4Erfolgschancen

Fur die Evaluierung der Erfolgschancen von Toudpwgwurde das in Abbildung 61:
Verwendung von Smartphone-Sensoren fir Angriffeouchlogger Applikation [Call] zu
sehende 16-Tasten-Numpad und ein HTC Evo 4 G Shum@als Hardware werwendet.
Aufgezeichnet wurden drei Datensets im LandscapdtdoJedes Datenset umfasst mehrere

Sessions mit vier bis 25 Tastenanschlagen, woleell @l Tasten verwendet wurden.

TypeMotionSensor
Pressed keys (by username)

Abbildung 61: Verwendung von Smartphone-Sensoren fUAngriffe — Touchlogger Applikation [Call]

7.3.1.5Ergebnisse

Bei dem Versuch wurde ein beachtliches ErgebniglerkVie in [Call] zu lesen ist, konnte
eine Trefferquote von Uber 70 % erreicht werden. Besten wurden die Tasten 1 (86,3 %
Trefferquote) und 9 (80,8 % Trefferquote) erkamint, sich in den gegeniberliegenden Ecken

befinden.
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7.3.2Taplogger
7.3.2.1Allgemeines

Wie in [Xul2] beschrieben, bergen Smartphones thitheen Sensoren auch Risiken und
Gefahren fiir den Bereich der Privatsphare. UbeMtigon-Sensordaten konnen Third-Party-
Applikationen beispielsweise private Informationaaslesen. Wie das funktionieren kann,

wird in den folgenden Absatzen genauer beschrieben.

[Xul2] experimentierte mit einer Trojanerapplikatiodie im Hintergrund Motion-Daten
aufzeichnet und dadurch Riickschliisse auf die Ealgabmaglicht. Ahnlich wie in [Cal1] ist
das Drucken auf den Bildschirm entscheidend. Daarfdmone neigt sich komplett anders,
wenn man beispielsweise auf die linke obere odgrteesuntere Ecke drickt (vgl. Abbildung

62: Verwendung von Smartphone-Sensoren fur Angsflf@plogger-Beobachtung [Xul2]).

Wenn der Angreifer nun auch etwas Uber die auf D&splay dargestellte View in Erfahrung

bringt, kann er daraus Erkenntnisse gewinnen. W&} beispielsweise, wo der Anwender
auf dem Display hingeklickt hat und was sich anselie Stelle befindet (z. B. eine

Zahlentastatur), weil3 man folglich auch, welcheeatie und wo eingetragen wurden (z. B.
PIN-Code beim E-Banking).

Das Ziel in [Xul2] war es, sinnvolle User-Inputsewum Beispiel den gedrickten Button
wahrend eines Tap-Events, zu eruieren, anstattexigkten Koordinaten des Tap-Events
auszulesen. Die genauen Daten zu ermitteln ist mwvefps Hintergrundrauschens relativ
schwierig. Aul3erdem ist es flr den Angreifer vigeressanter, was auf dem Softkeyboard

oder dem Display gedriickt wurde, und nicht die gernBap-Position.
7.3.2.2Ablauf

Ahnlich wie beim Touchlogger aus [Call] gibt eshabeim Taplogger, der in [Xul2] naher
vorgestellt wird, zwei Phasen beziehungsweise Mbdiining Mode und Logging Mode.
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Abbildung 62: Verwendung von Smartphone-Sensoren fuAngriffe — Taplogger-Beobachtung [Xu12]

Wie nicht anders zu erwarten, lernt die Applikatiom Training Mode die User-Inputs zu
verarbeiten. Das erfolgt durch die Interaktion désers mit der Host-App. Uber die
gesammelten Orientation- und Accelerometer-Datenrdeve User-Interaktionspatterns
erstellt, mit denen die Eingaben im Logging Modegliehen werden. Im Gegensatz zum
Training Mode lauft im Logging Mode der SensorListe verdeckt im Hintergrund und

Ubermittelt die aufgezeichneten Daten.
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5:51

Enter password to unlock

Emergency call

(1) An example of screen (2) The target layout:
layout of HostApp targeting at the screen lock layout
thve screen lock layout (to unlock the screen)
(in Training Mode)

Abbildung 63: Verwendung von Smartphone-Sensoren fUAngriffe — Taplogger-Modi

7.3.2.3Ergebnisse

Fur das Experiment in [Xul2] wurden jeweils funffélig generierte Passwdrter mit der
Lange von 4,6 und acht Zeichen erstellt. Vor déaéite wurden die Anwender aufgefordert,
60-mal das Paarspiel mit der Host-App zu absolmierean geniigend Trainingsdaten zu
sammeln. In weiterer Folge mussten die Probanderzuféllig erstellten Passworter jeweils
30-mal im Logging Mode eingeben. Die aufgezeichmef@aten wurden mit einem

Klassifizierer, der die LibSVM aus [Chll] verwendeerarbeitet. Das Ergebnis dieses

Versuchs ist beeindruckend.

Abhangig von den akzeptierten Labels wurden Erkegsraten von bis zu 100 % erreicht.
Dieses gute Ergebnis wurde allerdings nur mit derwndung von den drei Top-Labels
erzielt. Das bedeutet, dass bei jeder Eingabe e&abt die drei am haufigsten erkannten
Zahlen berucksichtigt wurden. Interessant ist aulgss die Erkennung von Sechs-Zahlen-

Passwortern im Experiment schlechtere Ergebnissterteé als die von Acht-Zahlen-
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Passwoartern. Dies rihrt laut den Verfassern voriPXwlaher, dass die Zufallspassworter, die

sechs Zahlen umfassten, viele Zahlen in der Tastéte enthielten.

Distribution of inferred labels after entering the passwords “5 7 6 07 for 32 rounds

Input #1: Input # 2
button 3 Top-1 Inf.: button 7
0 3 || Top-2Inf.: 1 0 0
Top-3 Inf.! Serean Lock
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\ 4 |5 ]686
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Input# 3 Input # 4: { g | 0 | e
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Abbildung 64: Verwendung von Smartphone-Sensoren fuAngriffe — Taplogger-Labels [Xul2]

7.3.2.4Erfolgschancen

Da die Motion-Sensordaten als unproblematisch gasalerden, bendétigt der Taplogger laut
[Xul2] keine Security Permissions, um Zugriff awihdAccelerometer oder die Orientation-
Sensordaten zu erhalten. Dies gilt fir Android-SiOnd Blackberry-Gerate. Offensichtlich
muss man die ,Spielapplikation” im Logging-Modushseft mit Daten versorgen — also
spielen — und die Passworter mehrmals eingeberkomkrete Rickschlisse auf die Eingaben
zu ziehen. Die Verfasser von [Xul2] haben mit ciegexperiment aber aufgezeigt, dass man
ohne Zugriff auf sensible Daten Passworter, PINar ddhnliches nur durch Verwendung der

Motion-Sensordaten entschliisseln kann.

7.3.3Ruckschlisse auf Orte und soziales Verhalten auf B&s von

Accelerometer-Daten
7.3.3.1Allgemeines

Die Verfasser von [Hal2] haben in einer wissengtiblaén Arbeit einen weiteren die

Privatsphare bedrohenden Aspekt beleuchtet. Sierhdie auf den ersten Blick harmlos
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scheinenden Accelerometer-Daten verwendet, um dRaukschlisse auf den Aufenthaltsort
des Smartphones zu ziehen. Damit eine Locatiomfémece wirklich funktioniert, muss sich

das Smartphone in Bewegung befinden und das Alegdsteckt sein. Im Versuch, der in
[Hal2] dokumentiert ist, wurden zwei Testgebieté emmmal 11 x 10 und einmal 12 x 10

Kilometern verwendet.

7.3.3.2Wie funktioniert die Location Interference via Accderometer-
Daten?

Der Clou bei der Location Interference ist die Eltahg von Trajektorien auf Basis von

Accelerometer-Daten, die fur alle Smartphone-Besien diesem Ort gleich sind. Fahrt man
beispielsweise Uber die GrofRRglockner-Hochalpensirairden dieselben Erschitterungen
und Kurvenbeschleunigungen beim gleichen Stralemleter ausgeltst. Hat User A nun
seine GPS-Daten und die Internetverbindung freigegedann kann zu dieser Koordinate ein
Referenzpunkt in der Datenbank abgelegt werden.{onun User B zu diesem Punkt und
liefert der Accelerometer die gleichen Trajektorigann man die Position von User B zu
diesem in der Datenbank abgelegten Referenzpurdkdzan. Zwar gibt es mit Sicherheit

eine Vielzahl von Orten, die auf diesen Trajektonert zutreffen kénnen, aber wenn man
beispielsweise private Daten des Anwenders wie esdifiMail-Adresse, bevorzugte

Aufenthaltsorte oder seinen Namen kennt, lasstdashGebiet noch weiter eingrenzen.

Dieses Thema wird auch in [Kel3] behandelt. Darerden von gewonnenen Ortsdaten
Erkenntnisse Uber demografische und soziale Gegelien abgeleitet. So konnten
erfolgreich Charakteristiken wie Alter, Geschledleigulare Verkehrsmittel oder Treffen mit
nahestehenden Personen (Eltern, GroRReltern odegzitdkbllegen etc.) detektiert werden.
Vereint man beide Themen, wird ein extremes Sidaitsh und Privatspharenproblem

aufgezeigt.

Zwar muss zuerst eine App installiert werden, dee [daten sammelt, aber wenn bei den
Zugriffsrechten der App nur auf ,Accelerometer-Ddtehingewiesen wird, werden
durchschnittliche User keinen Verdacht schépfemaeine Vielzahl von erfolgreichen und

verbreiteten Mobile Games wesentlich umfangreicEeigriffsrechte verlangen.
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8 Ausblick in die Zukunft

In [Kill] werden einige interessante Ansatzpunkie wWeitere Forschungen im Bereich
Einsatz von Sensoren fur den guten Zweck aufgelisiegefangen von unterstitzenden bis
hin zu lebensrettenden Applikationen werden einig§jasatzszenarien flir Smartphone-
Sensoren kurz vorgestellt. Abgesehen von den id]Kvorgestellten Bereichen wurde die

Liste um einige eigene Ideen und potenzielle Ergsiiete erweitert.
8.1 Unterstitzung bei Erndhrung und Flussigkeitszufuhr

Seit Jahren ist bekannt, dass fettes und wirzigssrEschlecht fur die Gesundheit ist, und
man o6fter zu Frichten, Obst und weiRem Fleischfegresollte. Generell ist Adipositas ein
grof3es gesellschaftliches Problem — wie kdnnteediesusgerechnet ein bequemes Geréat wie
ein simples Smartphone entgegenwirken? Der Venfagse[Kill] schlagt vor, mithilfe von
Smartphones zum Beispiel zur Austbung von Sporuragen, den Kalorienhaushalt zu
kontrollieren sowie auf eine ausreichende Flussigkefuhr zu achten. Vor allem die beiden

letztgenannten Punkte kdnnten relativ einfach umigésverden.

Durch einen Routine-Arztbesuch koénnte man den dwefuohittichen Flissigkeits- und
Kalorienbedarf abschéatzen lassen. In weiterer Fiijsnte man in einer App die Art des
Getranks oder der Nahrung sowie die Menge eintrageh so einen Uberblick tber die
tagliche Flussigkeits- bzw. Kalorienzufuhr gewinnétier konnte auch der im Anschluss
skizzierte Fotodatenbankabgleich zum Einsatz kommen

Wie genau die Unterstitzung beim Kalorienhaushatktionieren soll, wird in [Kill] nur
kurz angerissen. Demnach soll man beim Lebensmiitteduf die Kalorien einfach
zusammenzahlen, wahrend man sich in einem Restaerafach via Rezept Uber die
Bestandteile des Menis informieren soll. Die Kaorsind bekannt (z. B. Datenbank), womit

man die gesamte Anzahl bestimmen kann.

In [Kill] wird weiters die Moglichkeit der Kamerategration skizziert. Demnach sollte ein
Foto des Gerichts (beispielsweise Makkaroni mitedasisreichen, um Ruckschlisse auf die
Mabhlzeit zu ziehen. Ein Datenbankabgleich mit demtoFsoll ausreichen, um die Speise zu

erkennen und die Kalorien dieses Gerichts abzusehatin Anbetracht der optischen
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Ahnlichkeit von Mahlzeiten und der nicht erkennlmaienge, die eingenommen wird, ist
dieser errechnete Wert wohl sehr ungenau — zudedreise Vorgehensweise nicht besonders
praktisch.

8.2 Sport/Bewegung

Aufgrund von KorpergroRe und Muskelstruktur kanm darchschnittliche Kalorienbedarf
pro Tag errechnet werden. Wenn man auch weil3, iele i alorien man im Tagesverlauf zu
sich nimmt, kann man auch berechnen, wie viel Benvgqotig ist, um den Kalorienhaushalt
auszugleichen. Die durchgefiihrte Bewegung konntg [&ill] mit einem einfachen
Interface auf dem Smartphone vermerkt werden. Mannte zwar auch die GPS-Daten
verwenden, doch diese sind zu ungenau und zu wewmsgagekraftig, weshalb hier das
Smartphone nicht ohne Interaktion auskommt. Wekérsite man vermerken, welche Arbeit
oder Tatigkeit man verrichtet: ob man sich beigpielise mit dem Fahrrad durch die Stadt
bewegt oder mit einem Linienbus unterwegs ist. des Tatigkeit und der Dauer lasst sich
der Energiebedarf leicht errechnen, wie zum Belispiss der Téatigkeit ,Joggen®: Mittels
GPS-Signal konnte das Smartphone die Geschwindigked Distanz ableiten, dennoch
muisste man dem Smartphone mitteilen, dass man ogliicht beispielsweise mit einem

Fahrrad fahrt, da der Kalorienverbrauch in diessiddn Fallen Unterschiede aufweist.
8.3 Verkehrssicherheit

Im StraRenverkehr kbnnten Smartphones eine entkaige Rolle einnehmen. So kdnnten sie
beispielsweise im Fall von Betrunkenheit das melidah Interagieren mit dem Auto, wie das

Verwenden des Lenkrads oder der Pedale, unterhiMileiters konnte das Smartphone eine
SMS an eine Taxi-Gesellschaft schicken, damit dibtrfahrfahige Person abgeholt und nach

Hause gebracht wird.

Ein weiteres Anwendungsszenario wird in [Kill] Hessben: Demnach kodnnte das
Smartphone ein Signal an das Auto schicken, wearPdrson am Steuer nicht mehr in der
Lage ist, das Auto sicher zu fahren (z. B. durchtzgliches Unwohlsein). Das konnte
bewirken, dass das Auto die Kontrolle tbernimmeg Warnblinkanlage aktiviert und unter
Berucksichtigung des Verkehrs an den Stral3enrand. fin der Zwischenzeit kénnte das
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Smartphone die Rettung verstandigen und die gemess&/erte direkt an die Helfer

ubermitteln.

An dieser Stelle mdchte ich noch einmal auf dasdieser Arbeit ndher vorgestellte
MIROAD-System verweisen, das aggressive Fahrwessektleren kann. Sollte dies der Fall
sein, kbnnte das Smartphone auch ein Signal arralazeug schicken, das ebenfalls unter

Bertcksichtigung des Verkehrs das Auto am StraRerzam Stillstand bringt.
8.4 Biometrische User-Authentifizierung

Ein weiterer interessanter Ansatzpunkt ware einbesgserte User-Authentifizierung. Daflr
kbénnte man biometrische Daten wie die Handgeometié®m Fingerabdruck, die Stimme
(Klangfarbe) oder beispielsweise das Tippverhaiterwenden. Aber auch die Ohrform ist
ein biometrischer Wert, der dafir herangezogen earerdonnte (vgl. Abschnitt User-
Authentifizierung Uber Fotos vom Ohr). Doch wie derfasser in [Fal2] auch klar
dokumentieren, ware die Erkennung der Ohrform viminlein Teilaspekt einer biometrischen

User-Authentifizierung.

Zusammen mit anderen Parametern, wie zum BeispreKthngfarbe der Stimme, kdénnten
Smartphone-User schnell, unkompliziert und eindewtrkannt werden. Beispielsweise
konnte das Smartphone das Telefonieren verweigegnn die Biodaten nicht mit denen des
Standard-Users Ubereinstimmen. Ein interessantdremMspekt ist, dass man sich keine
komplizierten Passwaorter mehr merken musste, sargleh einfach auf seine biometrischen
Daten verlassen konnte. Uberdies ist es weserstiblverer, diese Daten zu falschen, als ein

Passwort zu hacken.

8.5 Unterstitzung in der Altenversorgung

Im Alter verbringen Menschen oft Zeit alleine odéine Aufsicht. Sollte es in diesem Fall zu
einem medizinischen Notfall, wie zum Beispiel zmesn Herzstillstand, kommen, zahlen
Minuten oder Sekunden. Hier kénnte laut [Kill] eméas Smartphone unterstitzen und die
veranderten oder schwéacher werdenden Lebenszeidenden Notarzt schicken.
Vonstattengehen konnte dies durch die Messung vtaiwérten wie der Korpertemperatur,

des Sauerstofflevels im Blut und der Herzschlagfeeq.
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Sollte Bewusstlosigkeit erkannt werden, kénnte &dknein Signal an den Notarzt geschickt
werden. Weiters konnte das Smartphone auch alséttingsgerat dienen, das den Patienten
an die Einnahme von Tabletten oder Ahnliches erirn@@eB. bei Alzheimer).

8.6 Testautomatisierung

Die im Praxisteil erlauterten Mdoglichkeiten der Semlatenintegration fir das Testen von
Apps sind nur einfache Beispiele. Wegen der groGenauigkeit der Sensoren und der
Verbreitung von Smartphones steht den Entwickleime eFille an Mdoglichkeiten zur
Verfiigung, um Apps in Zukunft noch robuster undealéssiger zu machen.

So konnten der Gyrosensor und der Accelerometer diégr korrekte Erkennung von
Neigungswinkeln des Smartphones verwendet werdene D/erwendung des
SensorSimulators von Open Intents oder des Tesirdation-Framework Robotium kénnte

die Mdglichkeiten noch erweitern.
8.7 Makros via Sprachbefehle

Weiters kdnnte man beispielsweise SprachbefehlelsiMikrofon realisieren. Man kénnte
vorgefertigte Makros erstellen, die nach der Aufeh der Befehle und einem
Datenbankabgleich von allein ausgefiuihrt werden. ZBmispiel: Man diktiert eine
Einkaufsliste, die per E-Mail an den Nahversorgéeerinittelt wird, der wiederum die
gewulnschten Waren zustellt. Eine solche Mdglichkéiinte vor allem gebrechlichen und

alteren Menschen das Leben entscheidend erleichtern
8.8 Bezahlen via Dockingstation

Via Dockingstation kénnte man die BankomatkarteZukunft ablésen. Durch die Eingabe
der PIN auf dem Display oder durch biometrischeeDdk. B. Handform und Fingerabdruck)
kénnte die Transaktion gestartet werden. Auch dimdéndaten kdnnten im Smartphone
gespeichert werden, womit in einem nachsten Scluigt Brieftasche mit Geld und

Kundenkarten aus dem Alltag verschwinden kdnnte.
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8.9 Zusatzinformationen beim Betreten eines Geschafts

Beim Betreten eines Supermarkts oder Fachgesdkiditte das Smartphone eine gesicherte
Verbindung mit dem Infopoint des gerade betrete@eschafts herstellen und die aktuellen
Angebote abrufen. So wirde man bestens informierchd das Geschaft gehen. Weiters
kbnnte man einen Lageplan direkt auf das Handyespigvas beispielsweise bei weitlaufigen
Geschaften wie Mobelhdusern oder Baumarkten séeibih ware. Das Smartphone kdnnte
den Anwender in weiterer Folge direkt zum entspeeden Angebot oder zur jeweiligen

Abteilung leiten.
8.10Navigation fur Blinde

Dank der eingebauten Kamera, Google Street und@es-Senor konnten Smartphones die
Blindenfuhrer der Zukunft werden. Per Sprachausgéipate das Smartphone den Anwender
durch die Stadt fihren. Man brauchte nur vorabAlasmittels Sprache eingeben und dann
das Smartphone mit der Kamera in die eigene Btbkunng halten. Durch einen

Datenbankabgleich mit Google Street kdonnte das tpimame den Anwender zu seinem
Bestimmungsort fihren, indem es ihm einfach diéhiicg, die Entfernung, Kreuzungen und

Ahnliches ansagt.
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9 Das Testgerat

AbschlieRend folgt noch ein Uberblick tiber das gesit, das vor allem fiir den praktischen
Teil dieser Masterarbeit verwendet wurde. BesorsdAtggenmerk wurde auf die technischen

Spezifikationen, die im Projekt Verwendung findgalegt.

Abbildung 65: Das Testgerat (HTC Desire) [Ht10]

9.1 Technische Details im Uberblick [Ht10]:

* Abmessungen119 mm x 60 mm x 11,9 mm (I x b x h)
» Displayauflésung 480 x 800 Pixel
* Prozessor1 GHz
» Speicher
o 512 MB ROM
o0 576 MB RAM
» Akku: Kapazitat: 1.400 mAh
* Anschliusse
0 3,5-mm-Audioanschluss
o Standard-Mikro-USB-Anschluss
* OS: Android 2.1
* Internet:

o 3G (max 7,2 Mbit/s)
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0 GPRS (max 114 bit/s Download)
Kamera: 5 Megapixel
Bluetooth 2.1 mit Enhanced Data Rate
Multimedia:
o Musik (.aac, .amr, .0gg, .m4a, .mid, .mp3, .wamay
o FM-Radio
o Video (.3gp, .392, .mp4, .wmv). Aufnahme in .3gp
Sensoren:
o G-Sensor
Digitaler Kompass
Né&herungssensor

Umgebungslichtsensor

o O o O

Interne GPS-Antenne



10 Zusammenfassung

In dieser Arbeit wurden mit Extreme Programming uastgetriebener Entwicklung zwei
Konzepte theoretisch aufgearbeitet, die ebensondtdtrtachtig sind wie die umfangreiche
Einbindung und Verwendung der leistungsstarken &ensvon Smartphones. Im Praxistell
wurden die Prozesse der testgetriebenen Entwicklentieft und gangige Entwicklungstools
sowie -techniken inklusive Beispiele vorgestellimWie Bedeutung der in Smartphones
eingebauten Sensoren zu verdeutlichen, wurden iMglichkeiten fir die Verbesserung von
Funktionstests vorgestellt. Es wurde skizziert, sdasithilfe des Mikrofons und einer
Gerauschschranke die korrekte Funktion des Smarghautsprechers und mithilfe der
Orientation-Sensordaten das Vibrieren des Smargshdetektiert werden kann. Abseits der
Anwendung zur Verbesserung von Testfallen wurdee dReihe von anderen positiven
Einsatzgebieten, wie zum Beispiel die Detektion vBewegungsmustern, die User-
Erkennung Uber Fotos vom Ohr oder die Analyse var¥erhalten, aufgezeigt. Die
potenziellen Smartphone-Sensoren konnen allerdmgsh im negativen Sinn, wie zum
Beispiel fur Eingriffe in die Privatsphéare, verwenaverden. Durch diesen Abschnitt soll die

Gefahr, die von den Sensoren ausgeht, ins Bewusggseifen werden.

Diese Arbeit spiegelt den Status quo in der Semsarendung auf Smartphones wider. Es
gibt bereits einige interessante Anwendungsszenaalkerdings ist das Potenzial noch lange
nicht voll ausgeschopft. In Kapitel 8 Ausblick inedZukunft werden nur ein paar der
vielschichtigen Méglichkeiten genannt, wie Smartpit@ensoren das Leben schon in naher
Zukunft erleichtern kdnnen. Weiters konnten in Zofktauch der Power-Aware- sowie der
Context-Aware-Computing-Aspekt, die Speicherung deaten fir die Analyse von
Userverhalten oder die Einbindung von externen @ens wie einer Pulsuhr oder Ahnliches,
in Angriff genommen werden, wodurch die Vielschigkeit der Anwendungsgebiete noch
groer wird. Die Forschung und Integration von Sptene-Sensoren ist nicht mehr am

Anfang — aber auch noch lange nicht abgeschlossen.
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