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Kurzfassung

In der Automobilbranche léasst sich ein verstarkter Trend zur Elektrifizierung der Fahr-
zeuge erkennen. Der neueste Trend zum elektrifizierten Antriebsstrang stellt nun auch
Forderungen an neue voll elektronische Bedienungskonzepte. Diese Konzepte sind unter
dem Namen X-by-Wire Systeme zusammengefasst und gegenwartig einer der wichtigsten
Entwicklungsbereiche der Automobilindustrie.

Einen wichtigen Trager neuer Technologien fiir den Automobilbereich stellt auch der
Rennsport dar. Um den Trends der Wirtschaft zu folgen, wurde 2009 eine neue Rennserie
der Formula Student gegriindet. Die Formula Student Electric ermdglicht es engagierten
Studenten, einen rein elektrischen Rennwagen zu konstruieren und ihr erworbenes Wissen
in die Praxis umzusetzen.

Diese Arbeit hat ein Drive-by-Wire System fiir den elektrischen Rennboliden des TU
Graz E-Power Racingteams, MaxWheel, zum Ziel. Das in dieser Arbeit vorgestellte Drive-
by-Wire System ist Teil der Adaption des elektrifizierten Antriebsstrangs und soll dem
Fahrer eine sichere und fehlertolerante Moglichkeit bieten, die zwei Elektromotore im Heck
des Fahrzeugs exakt zu dosieren, um das Fahrzeug an seine Grenzbereiche zu fahren.

Diese Arbeit beschreibt alle notwendigen Schritte vom Design zur Implementierung des
Drive-by-Wire Systems des Rennboliden. Weiters werden bereits verfiigbare Implementie-
rungen von X-by-Wire System genauer betrachtet und auch die rechtlichen Grundlagen
zu diesen Systemen vorgestellt.

Die hohen Anforderungen an Ausfallsicherheit und Fehlerredundanz werden mittels
geeigneter Entwiirfe und strukturierten Vorgehensweisen verwirklicht und mit géngigen
Verfahren aus der Automobilbranche verifiziert.



Abstract

The automotive industry is focusing a lot of their efforts towards the advancement of
electrical control systems to be used in conjunction with electric powertrains. The latest
trend in electrical power-train systems requires the development of electrical operating
systems that are capable of utilizing the potential of an electric powertrain.

One of the key development areas recognized by the automotive industry is a concept
categorized as Drive-by-Wire systems.

An important carrier of new technologies for the automotive industry is racing. Mo-
torsports provide a venue for automotive companies to develop and test new technologies
in a competitive atmosphere under extreme circumstances. To follow industry trends, a
new racing series, Formula Student Electric was created in 2009. Formula Student Electric
challenges students to design and manufacture a race car with an electric powertrain and
apply technical knowledge to a real-life project.

The goal of this project is to develop a Drive-by-Wire system for TU Graz E-Power
Racing Team’s electric racecar 'MaxWheel’. Through the development and incorporation
of a Drive-by-Wire system for the TU Graz E-Power Racing Team, a safe and reliable race
vehicle will be constructed utilizing the maximum performance potential of the electric
motors.

This work will outline all of the necessary steps from the design process to the imple-
mentation of the Drive-by-Wire system in the race car. Additionally, existing examples of
Drive-by-Wire systems will be investigated in an effort to get a better understanding of
the application and the various design approaches.

Ultimately, the TU Graz E-Power Racing Team’s Drive-by-Wire system must be reli-
able, safe, and be constructed using generic electrical components. The completed system
will be tested and verified using methods established and applied in the automotive in-
dustry.
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Kapitel 1

Einleitung

In der Automobilbranche lasst sich immer verstarkter ein Trend zur Elektrifizierung der
Fahrzeuge erkennen. Verschiedenste Multimediasysteme und elektronische Komfortfunk-
tionen sind in modernen Fahrzeugen gleich wenig weg zu denken wie Fahrassistenzsysteme
und elektronische Sicherheitseinrichtungen.

Der neue Trend zum elektrifizierten Antriebsstrang stellt nun auch Forderungen an neue
voll elektronische Bedienungskonzepte. Diese Konzepte sind unter dem Namen X-by-Wire
Systeme zusammengefasst und gegenwértig einer der wichtigsten Entwicklungsbereiche
der Automobilindustrie.

Schon seit langem ist der Rennsport ein Vorreiter fiir Neuerungen und Verbesserun-

gen im Automobilsektor. Eine weitere wichtige Vorreiterrolle iibernehmen verschiedenste
Universitaten und Hochschulen und ihre Forschungsarbeiten und Projekte.
Somit ist der Schritt der Society of Automotive Engineers (SAE) im Jahr 1978 einen
internationalen Konstruktionsbewerb fiir Studenten ins Leben zu rufen nicht weiter ver-
wunderlich. Seit 1998 werden diese Konstruktionsbewerbe der Formula Student Serie auch
in Europa ausgetragen und sind mittlerweile, mit tiber 400 Teams aus aller Welt und hoch
technologischen Losungen in vielen Rennboliden, in der Automobilindustrie und bei Zu-
lieferunternehmen bekannt.

Dem angesprochenen Trend der Automobilindustrie folgend haben die Veranstalter des
Formula Student Germany Events 2009 die Formula Student Electric ins Leben gerufen.
Bei dieser Serie haben Studenten die Moglichkeit mit modernsten Technologien ein, zu
Boliden mit konventionellem Antrieb, konkurrenzfahiges Rennfahrzeug mit reinem Elek-
troantrieb zu bauen.

Die Idee hinter dieser Serie, ein Elektrofahrzeug zu konstruieren, zu bauen und den Pro-
totypen in einer Rennserie zu fahren, die sowohl technisches Fachwissen als auch Teamgeist
und Projektmanagement von den Studenten abverlangt, scheint vollkommen aufgegangen
zu sein. Bereits die erste Saison 2010 hat gezeigt, dass Elektrofahrzeuge mit den konven-
tionell angetriebenen Rennboliden der Formula Student mithalten kénnen und dariiber
hinaus ihr Potential noch nicht vollstdndig ausgeschopft haben.
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1.1 Motivation

Die Motivation der Industrie ist klar. Dank der Formula Student kénnen in Zusammenar-
beit von Universitdten und Partnern der Wirtschaft erworbenes Wissen und Fachkennt-
nisse der Studenten in die Praxis umgesetzt werden.

Fiir die Studenten bietet sich die Moglichkeit, die erworbenen Fahigkeiten in einer Renn-
serie real unter Beweis zu stellen und gleichzeitig auch auf ihr Fachwissen hinzuweisen und
Kontakte zu Wirtschaftspartnern zu kniipfen.

Die TU Graz, die bereits seit 2004 mit dem TU Graz Racingteam ! sehr erfolgreich in
der Formula Student Serie vertreten ist, hat sich dieser neuen Herausforderung gestellt und
nimmt mit dem TU Graz E-Power Racingteam 2 an der ersten Formula Student Electric
Saison 2010 teil.

Der MaxWheel 2010 ist der erste elektrische Rennbolide dieser Serie aus Osterreich
und ist auf Grundlage des erfolgreichen Vorjahresmodells, des Tankia 2009, mit einem
rein elektrischen Antrieb ausgestattet.

Abbildung 1.1: Rendering des MaxWheel 2010

lwww.racing.tugraz.at

2Wwvv.e—power.tugraz.at
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1.2 Ziel der Arbeit

Ziel dieser Arbeit ist es, ein Drive-by-Wire System fiir den elektrischen Rennboliden Max-
Wheel 2010 zu entwickeln, das den Anforderungen des Reglements, des Rennsports und
den hohen Erwartungshaltungen aufgrund der bisherigen Leistungen der Elektroniker des
TU Graz Racingteams entspricht.

Wie bei jedem Prototyp ist es auch das Ziel, beim Bau des MaxWheel 2010 einen Proto-
typen zu entwickeln, aus dem serienreife Technologien entwickelt werden konnen.

Jedoch handelt es sich bei diesem Fahrzeug um ein Erstjahreswerk und eine Adaption des
Vorjahresfahrzeugs, was einigen Spielraum fiir Verbesserungen fiir die kommenden Jahre
iibrig lasst.

Das in dieser Arbeit vorgestellte Drive-by-Wire System ist Teil der Adaption des elek-
trifizierten Antriebsstrangs und soll dem Fahrer die sichere und fehlertolerante Moglichkeit
bieten, die zwei Elektromotore im Heck des Fahrzeugs (siehe Abbildung 1.1) exakt zu dosie-
ren und das Fahrzeug in Grenzbereichen fahrbar zu halten. Gemeinsam mit dem HMI des
Lenkraddisplays und des elektronischen Differentials soll es dem Fahrer tiber das Drive-by-
Wire System moglich sein, Beschleunigungsrennen von 0 auf 75m unter 3, 8s zu bestreiten
und stationédre Kreisfahrten im Grenzbereich der Reifenhaftung exakt zu dosieren. Aus-
fallsicherheit und Wartbarkeit stellen essentielle Kriterien dieser Implementierung dar und
werden, genau wie alle weiteren Anforderungen, in diesem Dokument néher beschrieben.

1.3 Aufbau des Dokuments

Das Dokument beschreibt in fiinf Kapitel das Design und die Implementierung eines Drive-
by-Wire Systems fiir einen Rennboliden.

In Kapitel 2 werden X-by-Wire Systeme genauer beschrieben und bereits bestehende
Implementierungen angefithrt. Weiters werden auch die rechtlichen Grundlagen, die es
flir das Entwickeln und Zulassen solcher Systeme fiir den Straffenverkehr einzuhalten gilt,
vorgestellt.

Die hohen Anforderungen an Ausfallsicherheit und Fehlerredundanz, die ein X-by-Wire
System aufweisen muss, konnen nur mittels geeigneter Entwiirfe und strukturierter Vor-
gehensweise verwirklicht werden. Diese Vorgehensweisen und Losungsansétze werden in
Kapitel 3 genauer beschrieben. Dies impliziert den Softwareentwurf genauso wie Hard-
warestrukturen. Es werden daher in diesem Kapitel Fehlertoleranzverfahren genauso wie
auch unterschiedliche automotive Bussysteme und verschiedene Messprinzipien angefiihrt.

Die Anforderungen an die Implementierung, Auswahl der Komponenten und eine erste
Testimplementierung werden in Kapitel 4 angefiihrt.

An Hand der Entwurfskriterien aus Kapitel 4 werden dann in Kapitel 5 zwei Implemen-
tierungsvarianten vorgestellt. Diese Varianten werden néher beschrieben und miteinander
verglichen.

Eine Zusammenfassung der Implementierung und der Ergebnisse sowie Vorschlage fiir
weiterfiithrende Arbeiten sind im Schlusskapitel 6 des Dokuments zu finden.
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Kapitel 2

Uberblick X-by-Wire Systeme im
Automobil-Bereich

Dieses Kapitel soll einen kurzen Uberblick dariiber geben, welche Systeme unter den Be-
griff X-by-Wire fallen, wie sich diese Systeme entwickelt haben und welche neuen Anwen-
dungsmoglichkeiten sich aus dem Einsatz dieser Systeme ergeben. Weiters wird unter 2.4
darauf eingegangen, welche rechtlichen Aspekte es beim Entwurf eines X-by-Wire Systems
fiir Straflenfahrzeuge zu beachten gilt. Im anschlieSfenden Abschnitt 2.5 werden kurz alter-
native Bedienelemente vorgestellt, bevor sich der Abschnitt 2.6 mit bereits bestehenden
Implementierungen befasst.

Das Kunstwort X-by-Wire steht fiir eine Vielzahl an verschiedenen Systemen. Abhéngig
davon, welche Steuerung vom System iibernommen wird, wird das ,,x” durch den jewei-
ligen Terminus ersetzt. So gibt es eine Vielzahl an unterschiedlichen gangigen X-by-Wire
Systemen:

e Throttle-by-Wire

Steer-by-Wire

Brake-by-Wire

e Suspension-by-Wire

Shift-by-Wire
e Powertrain-by-Wire
o ...

Im weiteren Verlauf dieser Arbeit wird allerdings nur auf die Systeme Throttle-by-Wire,
Steer-by-Wire und Brake-by-Wire eingegangen. Die anderen Systeme sind nur angege-
ben, um einen Uberblick zu geben, wie breit gefichert das Einsatzgebiet von X-by-Wire
Systemen sein kann.

Die ersten X-by-Wire Systeme stammen aus dem Flugzeugbereich. In modernen Flug-
zeugen sind alle mechanischen und hydraulischen Flugkontrollsysteme vollstandig durch
Fly-by-Wire Systeme ersetzt. Bereits 1972 wurde das erste mit Fly-by-Wire ausgestattete
Flugzeug, der NASA F-8C Crusader, von der NASA getestet. [25]
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In der Zwischenzeit verfligen moderne Automobile iiber mehr als 80 verbaute Con-
troller, fiinf verschiedene Bussysteme und konnen auf eine groflere Rechenleistung als das
Apollo Spaceshuttle bei der Mondlandung zuriickgreifen. 30 % der gesamten Fahrzeugkos-
ten und 90 % der Innovationen in neuen Fahrzeugen konnen laut [22] auf elektronische
Hardware und Software zurtickgefiithrt werden.

Eines der neueren Ziele der Automobilindustrie ist nun auch die Integration ver-
schiedenster X-by-Wire Systeme ins Fahrzeug. Hauptbeweggrinde hierfiir sind einerseits
Reduktion der Kosten, Verbesserung des Packagings und Integration neuerer, besserer
Fahrassistenz Funktionen durch das Wegfallen der mechanischen Verbindungen zwischen
Fahrer und Fahrzeug. Hand in Hand mit diesen angestrebten Vorteilen gehen allerdings
die hoheren Anforderungen an die elektronischen Systeme im Bezug auf Sicherheit und
Zuverlassigkeit.

Diese fiithren dazu, dass sich X-by-Wire Systeme grob in zwei Hauptgruppen einteilen
lassen [20]:

1. Systeme mit mechanischer Riickfallebene

2. Systeme ohne mechanische Riickfallebene

2.1 Systeme mit mechanischer Riickfallebene

Diese Systeme sind bereits seit 1986 in Automobilen im Einsatz und représentieren die
ersten Drive-by-Wire Systeme (z.B. elektrisches Gaspedal). Diese Systeme kennzeichnen
sich dadurch, dass im Fehlerfall eine mechanische Riickfallebene existiert und selbst bei
Auftreten eines sicherheitsrelevanten Fehlers der Elektronik das Fahrzeug die geforderte
,limp home”-Funktion erfiillen kann. Bei dieser Gruppe von X-by-Wire Systemen muss
lediglich Augenmerk auf die Erkennung eines Elektronikfehlers gelegt werden und fehler-
hafte Komponenten deaktivierbar gestaltet sein, da durch Riickgriff auf die mechanische
oder auch hydraulische Komponente ein sicherer Betriebszustand erhalten bleibt. Solche
Systeme werden nach dem ,fail-save” Prinzip entwickelt. Laut [32] darf folgende Behaup-
tung zur mechanischen Riickfallebene getroffen werden:

Unter Beriicksichtigung der maximal zu erwartenden Belastung und der
entsprechenden Auslegung der Belastbarkeit wird z.B. durch Uberdimensio-
nierung einem mechanischen Bauteilversagen konstruktiv vorgebeugt. In der
Literatur werden keine nennenswerten Unfélle erwahnt, die durch den Ausfall
einer mechanischen Lenkanlage verursacht wurden.

2.2 Systeme ohne mechanische Riickfallebene

Systeme ohne mechanische Riickfallebene bedeuten einen sehr grofien Evolutionsschritt
bei X-by-Wire Systemen. Sie verfiigen iiber keinerlei mechanische Verbindung zwischen
dem Bedienelement des Fahrers und dem Fahrzeug. Daher muss fehlertolerante Elektronik
verbaut werden, die sehr hohen Sicherheitsanforderungen gentigen muss. Zuséatzlich ist es
auch notig, dem Fahrer haptische Informationen bereit zu stellen.
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Diese Systeme haben grundsétzlich den Vorteil, dass Kosten, Gewicht und Bauraum,
die sonst fiir die Mechanik beansprucht werden, wegfallen. Weiters bieten sie auch die Frei-
heit, das volle Potential elektrischer Losungen auszuschopfen und Fahrassistenzfunktionen
zu implementieren, die mit einer mechanischen Verbindung zwischen Bedienelement und
Fahrzeug nicht oder nur mit erheblichem Aufwand moglich waren.

Beispiele fiir solche Funktionen sind:

e Adaptive Cruise Control

e _Stop and Go” Funktionalitat

e Spurassistent

e neue Arten des HMI (siehe 2.5)

o diverse Konzepte zur Reduktion des Kraftstoffverbrauchs

e situationsabhangige Lenkiibersetzung

e Kompensation von Storeinfliissen (z.B: Kopfsteinpflaster, Seitenwind)
e Reduktion der Schadstoffemission

Einige der wichtigsten Faktoren, die es zu bewiltigen gilt, um X-by-Wire Systeme im
Automobilmarkt zu etablieren (siche [25]):

e zuverlassige Energieversorgung

e zuverldssige Aktuatorik

e redundante und fehlertolerante Kommunikationsprotokolle
o fehlerfreie und prézise Sensorik

e standardisierte, zuverlassige Softwareprotokolle und Tools

2.3 X-by-Wire in automotiven Systemen

In diesem Abschnitt werden einige der géangigsten X-by-Wire Systeme im automotiven
Bereich und ihre Funktionsweisen aufgelistet und kurz erklart.

2.3.1 Throttle-by-Wire

Throttle-by-Wire ist oft auch bekannt als ,Electronic Throttle Control” und ist das ers-
te im kommerziellen Fahrzeug verbaute und bekannteste X-by-Wire System. Bei diesem
System existiert keine mechanische Verbindung (z.B. Seilzug) zwischen Gaspedal und der
FEinspritzanlage und es stellt den de facto Standard bei fast allen Fahrzeugen neuerer Gene-
ration dar. Mittels dieses Systems wurde Einspritzsystemen wie Common Rail und Direct
Injection der Weg ins Automobil bereitet, da der Fahrerwunsch einfach von der Motor-
steuerung in die jeweils dem Drehzahl- und Leistungsbereich angepasste Einspritzmenge
umgerechnet werden kann.
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Eine grofie Vereinfachung bei diesem X-by-Wire System ist, dass das Feedback fiir den
Fahrer relativ einfach und sehr realitdtsgetreu iiber ein Gegenmoment von einer Feder
verwirklicht werden kann und dass im Falle eines Defekts der Elektronik das System auf
einen sicheren ,limp home” Status zuriickfallen kann.

Dies vereinfacht die gesamte Struktur des Systems und damit auch die Kosten, da
weniger redundante Teilsysteme und kein elektrischer Feedback Kanal benotigt werden.
Weiters bendtigt dieses X-by-Wire System, im Vergleich zu den anderen, keine Aktoren
mit hohem Leistungsbedarf und ist daher einfacher im 12V Bordnetz integrierbar.

Wie im Konzept-Bild einer typischen ETC Applikation 2.1 ersichtlich, wird der Fahrer-
wunsch von 2 bis 3 redundanten Sensoren aufgenommen und der ECU zur weiteren Ver-
arbeitung zugefiithrt. Die ECU regelt dann die gewiinschte Drosselklappenstellung oder
FEinspritzmenge. Ein, an der Einspritzvorrichtung angebrachter, Sensor liefert der ECU
den aktuellen Istzustand und schlielt somit den Regelkreis.

ACCELERATION PEDAL
POSITION SENSDOR THROTTLE VALVE MOTOR(S)

w > ECU »
[ ™ <

Abbildung 2.1: Throttle-by-Wire Konzept

2.3.2 Steer-by-Wire

Steer-by-Wire Systeme sind komplett mechatronische Systeme ohne Lenksaule. Das heifit,
diese Systeme greifen mittels Elektromotore direkt am Lenkgetriebe an und benétigen
keine hydraulischen Fliissigkeiten oder Lenkunterstiitzungspumpen und Lenksdulen mehr.
Eine Vorstufe dieser Systeme findet sich unter dem Namen Aktivlenkung bereits in neuen
Modellen der BMW 5er und 7Ter Reihe. Diese Systeme konnen bereits bis zu einer 4 %igen
Treibstoffersparnis fithren [14], da sie nur dann Energie bendtigen, wenn ein Lenkwunsch
vom Fahrer eintrifft. Im Gegensatz dazu werden normale hydraulische Lenkunterstiitzun-
gen dauernd vom Motor mitbetrieben.

Das Bild 2.2 zeigt sowohl das Grundkonzept als auch die Redundanzstruktur eines
Steer-by-Wire Systems fiir Lenkvorgabe und Riickmeldung. Wie im Grundkonzept ersicht-
lich besteht auch bei diesem X-by-Wire System keine mechanische Verbindung zwischen
HMI und Fahrzeug. Ein Lenkwinkelsensor am Lenkrad nimmt den Fahrerwunsch auf und
iibertragt diesen zum Steuergerat. Dieses berechnet den optimalen Lenkwinkel und steuert
den elektrischen Stellmotor am Lenkgetriebe an. Ein ebenfalls am Lenkgetriebe installier-
ter Sensor nimmt die Umwelteinfliisse, die von der Strafle auf das Fahrzeug einwirken, auf
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Abbildung 2.2: Funktionsprinzip Steer-by-Wire aus [18]

und stellt diese dem Steuergeriit bereit. Uber diese Signale wird dann vom Steuergerit
das natiirlich wirkende Gegenmoment am Lenkrad, ebenfalls mittels eines Elektromotors,
erzeugt.

In der Realitdt ist der Fahrerwunschpfad (2.2 Mitte) dreifach redundant ausgefiihrt.
Vom Lenkwinkelsensor iiber dessen Anbindung und Versorgung zum Steuergerdt bis hin
zum Aktuator und den Sensoren am Lenkgetriebe. Dort wird dann eine Mehrheitsent-
scheidung (2 aus 3) mittels eines Uberlagerungsgetriebes (mechanischer Voter) getroffen.

Die Redundanz des Riickmeldungspfads (2.2 Rechts) ist nur doppelt ausgefiihrt, da ein
Ausfall dieses Pfades zwar zu einer Verminderung des Fahrgefiihls, nicht aber zu einem
Sicherheitsrisiko fithren kann. Zu den Messwerten, die zur Generierung des Fahrgefiihls
aufgenommen werden, zéhlen neben Lenkeinschlag auch Gegendruck und Fahrbahnbe-
schaffenheit.

Die bei Steer-by-Wire verbaute Mechatronik kann in der Praxis leichter gebaut werden
als eine rein mechanische Lenkung und verbraucht weniger Energie als zum Beispiel eine
Servolenkung. Allerdings wird dieser erwahnte Gewichtsvorteil auf Grund der Sicherheits-
anforderungen und damit verbundenen Redundanzen wieder wett gemacht. Weiters kann
durch Wegfallen der Lenksdule die passive Fahrsicherheit gesteigert und der Bauraum
im Motorraum besser genutzt werden. In Verbindung mit ESP kann eine Steer-by-Wire
Lenkanlage in kritischen Fahrsituationen auch aktiv gegenlenken und somit die aktive
Fahrsicherheit steigern.

Diese Steer-by-Wire Systeme ohne Lenkséaule sind allerdings momentan noch nicht ge-
setzlich erlaubt (siehe 2.4). Das ,,Quadrasteer” Lenksystem von Delphi kommt gegenwértig
einer vollstandigen Implementation des vorher beschriebenen Steer-by-Wire Systems am
néchsten, allerdings wirkt dies auf eine aktive Hinterachslenkung und ist nur in wenigen
ausgewéhlten Fahrzeugen der Marke General Motors im Einsatz [14].
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2.3.3 Brake-by-Wire

Im Gegensatz zu anderen X-by-Wire Systemen sind reine Brake-by-Wire Systeme (FEB -
full electric braking, z.B. Rekuperationsbremsen) in kommerziellen Automobilen noch gar
nicht im Einsatz. Hauptursache hierfiir ist sicher, dass die Bremsanlage eines Fahrzeugs
die sicherheitskritischste Anlage iiberhaupt darstellt und auch, dass FEB Bremsanlagen
wie Rekuperationsbremsen nur Sinn bei Fahrzeugen mit Radnabenmotoren machen.
Weiters kommt hinzu, dass elektrische Bremsanlagen einen hohen Energiebedarf haben,
der mit dem géingigen 12V Bordnetz nicht unkritisch bereitgestellt werden kann. Im
schlimmsten Fall miissen pro Rad 500W Energie zur Verfiigung stehen, um eine Brems-
kraft von 30kN zu erzeugen [30].

Aufgrund dessen haben sich zwei Hybridsysteme, ein elektrohydraulischer und ein elek-
tromechanischer Hybrid, etabliert. Beide Systeme besitzen ein mechanisch entkoppeltes
Pedal und koénnen damit Pedalvibrationen unterdriicken, das Pedalfeedback situations-
abhingig variieren und die Fahrsicherheit des Fahrzeuges aktiv erhohen. Regeneratives
Bremsen wie bei FEB Systemen ist in beiden Fallen nicht moglich, da beide Systeme mit
einer Reibbremse arbeiten.

Elektrohydraulische Bremse

external signals
(wheel speed, yaw
rate, acceleration, ...)

redundant

< L
<%
| electronic electronic control

N ks sensors signals unit (ECU) 4x
footforce T — - conventional
L pedal hydraulic hydraulic control bl bipsks
‘ simulator unit (HCU)

hydraulic energy

input processing actuation

Abbildung 2.3: Systemaufbau einer EHB aus [30]

Die elektrohydraulische Bremse stellt hierbei die erste und bereits in Kundenfahrzeugen
verbaute Variante eines Brake-by-Wire Systems mit einer quasi mechanischen Riickfallebe-
ne dar. Abbildung 2.3 zeigt das Systemlayout einer solchen elektrohydraulischen Bremse.
Dieses Bremssystem besitzt ebenfalls einen fiir X-by-Wire Systeme typischen Aufbau. Ein
mechanisch entkoppeltes Bedienelement (Pedal) mit redundanter Sensorik, redundante
elektronische Datentibertragung zu einer fehlertoleranten Kontrolleinheit und getrennt ar-
beitende redundante Aktuatoren an den zu steuernden Elementen. Weiters verfiigt dieses
System ebenfalls iiber einen Riickkanal fiir die Riickmeldung an den Fahrer.
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Das Spezielle an diesem System ist allerdings, dass sowohl die Betétigung der Aktuatoren
als auch die Riickmeldung an den Fahrer nicht iiber elektrische Signale geschieht, sondern
iiber ein darunterliegendes hydraulisches System.

Im Falle eines Fehlers der Elektronik oder Ausfallens der Energieversorgung werden die
beiden hydraulischen Kanéle zwischen Hydraulic Control Unit (HCU) und Aktuator sowie
HCU und Pedal wieder miteinander verbunden und die Bremse funktioniert wieder wie
eine herkémmliche hydraulisch betétigte Bremsanlage.

Elektromechanische Bremse

external signals
(wheel speed, yaw
rate, acceleration, ...)

redundant J
. elgctronlc electronic signal elgctromc o
Foit brake signals management, ECU | [signals | 4 x intelligent
ootforce ) e
|/ pedal mechanic electronic energy | EEuede = Wheel brake
d simulator management energy

electronic energy
source: 2 batteries

input processing actuation

Abbildung 2.4: Systemaufbau einer EMB aus [30]

Die elektromechanische Bremse ist eine Bremsanlage, die vollig ohne Hydraulik arbei-
tet. Die Bremsfunktion und auch das haptische Feedback werden hierbei mittels Elektro-
motore verwirklicht. Dieses Bremssystem arbeitet ohne eine mechanische Riickfallebene
und muss daher fehlertolerant aufgebaut werden. Dies inkludiert Redundanz in allen Teil-
systemen, wie Pedalsensorik, Datentlibertragung, Controller Bremsmodul, Aktorsensorik
und auch Energieversorgung wiahrend des Betriebs. Diese redundante Energieversorgung
stellt, wie schon unter 2.3.3 erwéhnt, ein grofieres Problem dar. Daher kommt dieses Brems-
system auch zumeist nur an der Hinterachse als Feststellbremse und Anfahrhilfe im Winter
zum Einsatz.

2.3.4 Suspension-by-Wire

Suspension-by-Wire Systeme sind auch als ,, Aktives Fahrwerk” bekannt und bereits in
einer Entwicklungsvorstufe (aktive Luftfederung) in Oberklassemodellen deutscher Auto-
mobilhersteller im Einsatz. Das von Volvo entwickelte ,,Four C” (Continuously Controlled
Chassis Concept) und das von Bose entwickelte aktive Fahrwerk sind neuere Entwick-
lungsstufen dieses X-by-Wire Systems.
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Diese Systeme detektieren Fahrbahnunebenheiten und Schlige, Uber- / Untersteuern
und Wanken und adjustieren innerhalb von 5 ms Feder- und Dampferrate fiir jedes Rad
einzeln neu. Beim System von Volvo geschieht dies mittels elektromagnetisch gesteuerter
Ventile, beim Bose System iiber Linearmotore, die den zusétzlichen Vorteil bieten, die
Energie des Schlages in elektrische Energie zuriickzufiihren.[34]

Wichtigstes Kriterium dieser Gruppe der X-by-Wire Systeme sind sicherlich nicht die
hohen Sicherheitsanforderungen, denen Gentige getan werden muss, denn auch mit de-
fektem aktiven Fahrwerk kann ein sicherer Betriebszustand mit eingeschrankter Fahrbar-
keit erhalten bleiben. Allerdings bendtigt ein vollstdndiges Suspension-by-Wire System
zirka 2kW Leistung, welche eindeutig nicht iiber ein konventionelles 12V Bordnetz zur
Verfiigung steht. Auch hier wird die Forderung an 42V Bordspannung im Fahrzeug immer
lauter.

2.3.5 Shift-by-Wire

Automatische Schaltroutinen sind aktueller Stand der Technik bei fast allen Fahrzeugen
mit Automatikgetrieben. Durch die elektronische Ansteuerung der Getriebe sind Schalt-
vorgange in wenigen Hundert Millisekunden, 7% schnellere ,, Kickdown” Beschleunigungen
und sehr viel kiirzere Ansprechzeiten des Fahrzeugs moglich. Dieses X-by-Wire System
stellt eine geringere Herausfoderung bei der Implemtierung dar, da es nicht vorrangig si-
cherheitsrelevant ist, im Fehlerfall iiber eine quasi ,limp home” Funktion verfiigt, und
bereits eine ldngere Evolution von den ersten Automatikgetrieben bis zum Shift-by-Wire
durchlaufen hat.

2.4 Rechtliche Grundlagen zu X-by-Wire Ansatzen im Au-
tomobil

Die rechtlichen Grundlagen, die zur Einfithrung von X-by-Wire Systemen in Kundenfahr-
zeugen notig sind, werden in dieser Arbeit nur kurz angefiihrt und die wichtigsten Normen
erwahnt. Ndheres FEingehen auf diese Aspekte wiirden den Rahmen dieser Arbeit spren-
gen, welche die technischen Aspekte von X-by-Wire Systemen beleuchten soll. Fiir néhere
Informationen zu diesem Teilaspekt wird empfohlen, die Arbeit [32], sowie die diversen
Normen 1SO26262 und IEC61508 [12] und die verschiedenen Gesetzbiicher [8] und [31] zu
studieren.

Das im Zuge dieser Arbeit implementierte System stellt eine Art Konzeptstudie dar und
unterliegt daher nicht den gesetzlichen Grundlagen, die fiir ein Kundenfahrzeug Anwen-
dung finden. Allerdings muss dem Reglement der Formula SAE und Formula Student
Electric entsprochen werden. Darauf wird im Anhang unter Abschnitt A ndher eingegan-
gen.

Fahrzeughersteller sind nicht nur aus moralischen, sondern auch wirtschaftlichen Griin-
den daran interessiert, sicherheitsrelevante Fahrzeugsysteme mit maximaler Zuverlassig-
keit zu bauen und optimalen Schutz fiir Verkehrsteilnehmer zu gewéhrleisten.

Auch die Gesetzgeber fordern gewisse Normen und Richtlinien, denen sich die Fahrzeugher-
steller zu unterwerfen haben.
Das Produkthaftungsgesetz beinhaltet allgemein gehalten die Anforderung an den Her-
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steller, sein Produkt so auszulegen, dass durch einen Fehler des Produktes keine Gefahr
ausgehen darf.

Die Vertreter der Automobilindustrie und der Gesetzgebung befassen sich gegenwirtig
massiv mit einer Modifizierung der gesetzlichen Vorschriften fiir die Zulassungsfahigkeit
von X-by-Wire Systemen. Ein Hauptaspekt dieser Uberarbeitung ist die Festlegung von
Fehlertoleranz- und Fehleriiberwachungsverfahren, sowie geeigneter Testverfahren zur Ab-
sicherung dieser.

Im Hinblick auf die Zulassungsfahigkeit eines X-by-Wire Systems lasst sich zunéchst
grob vereinfacht sagen, dass reine X-by-Wire Systeme gegenwértig kaum zulassungsfiahig
sind. Dies liegt vor allem auch daran, dass die einheitliche ISO 26262 Norm noch nicht
vollstandig und veroffentlicht ist. X-by-Wire Systeme miissen aber mindestens die gleichen
Sicherheitskriterien erfiillen wie das von ihnen ersetzte herkémmliche System. Weiters
kann man davon ausgehen, dass diese Forderung nur mit groflerem Aufwand bei Hard-
und Software verwirklichbar sein wird.

Weitere Informationen, welche hohen rechtlichen Anforderungen die EU an ein Kraft-
fahrzeug-Bremssystem stellt, finden sich in der Norm 71/320/EWG [7] wieder. Die Anfor-
derungen an ein Lenksystem eines Kraftfahrzeugs enthélt die Norm 71/311/EWG [6].

Aus den folgenden Ausziigen der StVZO [8] ist ebenfalls ersichtlich, dass rein elektrische
Lenkanlagen ohne mechanische Verbindung zwischen Lenkrad und Rddern momentan nicht
zulassungsfahig sind.

§2.2.2.1 Lenkanlagen diirfen keine rein elektrischen (...) und keine rein pneu-
matischen Ubertragungseinrichtungen haben.

§5.2.1.1.3 Esmuss (...) eine kontinuierliche, gleichbleibende Abhéngigkeit zwi-
schen dem Lenkwinkel der Betédtigungseinrichtung und dem Lenkwinkel der
Réder bestehen.

Allerdings lasst §4.1.6 der StVZO den Spielraum noch offen, dass auch diese Systeme
in Zukunft im Automobil Einzug halten konnen.

§4.1.6 (...) rein elektrische Ubertragungseinrichtungen (...) sind solange ver-
boten, bis die Vorschrift dieser Richtlinie durch spezielle Vorschriften fiir diese
Einrichtungen ergéanzt wurden.

Fakt ist, dass der Stand von Wissenschaft und Technik tiblicherweise schneller voran-
schreitet als sich die entsprechende Norm entwickelt. Dies soll sich mit der kiinftigen Norm
fiir Sicherheit von Strafenfahrzeugen ISO 26262 [12], die Juli 2011 in Kraft treten und die
aktuell giiltige Norm ITEC61508 ablosen soll, d&ndern.
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Nach [SO26262 diirfen nur Produkte in Verkehr gebracht werden, die die Sicherheits-
erwartungen nach Stand von Wissenschaft und Technik zum Zeitpunkt des In-Verkehr-
Bringens erfiillen. Dabei gilt diese Norm fiir den gesamten Lebenszyklus eines Produkts
und umfasst 10 Bande:

1. Band Vokabular

2. Band Management der funktionalen Sicherheit

3. Band Konzeptphase

4. Band Produktentwicklung: Systemebene

5. Band Produktentwicklung: Hardwareebene

6. Band Produktentwicklung: Softwareebene

7. Band Anforderungen an Produktion, Betrieb, Service und Auflerbetriebnahme

8. Band Unterstiitzende Prozesse,Qualifizierung von Tools, Anforderungsmanagement
9. Band ASIL- und sicherheitsorientierte Analysen

10. Band Informativer Leitfaden

2.5 Alternative Bedienungskonzepte

Durch das Wegfallen der mechanischen Verbindungen der Bedienelemente ergibt sich ein
sehr grofier Freiheitsgrad in Form, Auslegung und Positionierung dieser Bedienelemente.
Zwar werden beim Grofiteil der verschiedenen Arbeiten zum Thema X-by-Wire Systeme
konventionelle Betatigungselemente verbaut, dennoch widmen sich auch diesem Teilaspekt
der X-by-Wire Systeme einige Forschungsarbeiten.

Ein Grund fiir das weitere Festhalten an konventionellen Betatigungselementen ist die

hohe Kompatibilitdt zu den iiblichen Betétigungselementen und die hohe Akzeptanz und
Bekanntheit bei den Benutzern.
Was konventionelle Betatigungselemente vor allem fiir die Automobilhersteller attraktiv
macht ist, dass Kosten gespart und keine Risiken beziiglich der Durchsetzung am Markt
eingegangen werden miissen. Bei X-by-Wire Systemen mit mechanischer Riickfallebene
(sieche Abschnitt 2.1) sind konventionelle Bedienelemente schon deshalb notwendig, weil
die Riickfallebene nur tiber die Kraft des Fahrers betrieben werden kann.

Der Grund, warum diese alternativen Betatigungselemente hier nur kurz Erwéhnung
finden und nicht im Zuge dieser Arbeit zum Einsatz kommen, liegt ebenfalls in der Not-
wendigkeit einer vorgeschriebenen mechanischen Riickfallebene und des expliziten Verbots
des Einsatzes solcher Alternativen im Reglement der Formula Student (siche Anhang A).
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2.5.1 Langsfiihrungskonzepte

Ein alternatives Langsfithrungskonzept ist zum Beispiel der Ansatz aus dem Forschungs-
fahrzeug F500 Mind von Daimler Chrysler. Hierbei werden anstelle der Pedale fiir Gas und
Bremse zwei Druckplatten mit eingebauten Drucksensoren eingesetzt [37]. Die Betétigung
dieser beiden Systeme wird somit ohne Pedalweg nur iiber Fulkraft gefiihrt. Mittels dieser
Losung werden 12c¢m mehr Beinfreiheit erreicht, welche im Crashfall das Verletzungrisiko
weiter minimieren konnen.

Eine andere Alternative bietet die Kombination von Gas- und Bremspedal in einem
Pedal. Dieses kombinierte Pedal, bei dem der Vorderfuss zum Beschleunigen und die Ferse
zum Verzogern benutzt wird, hat den Vorteil, dass ein Pedalwechsel bei Notbremsungen
nicht mehr notwendig ist und kann dadurch den Anhalteweg um fast 0, 2s reduzieren.

2.5.2 Querfiihrungskonzepte

Modifizierte Lenkréder, die keine Vollkreisform mehr besitzen, stellen eine erste Alternative
der Querfithrungsbedienung dar. Da ein Umgreifen dank Steer-by-Wire und den damit
eingeschrankten Lenkwinkeln nicht mehr notwendig ist, konnen Lenkrader nur mehr aus
Griffstiicken bestehen. Ahnlich den Lenkriidern der verschiedensten Formel-Fahrzeuge.

2.5.3 Kombinierte Langs- und Querfiihrungskonzepte

Der iiberwiegende Anteil an Losungen in diesem Bereich gehort in die Kategorie Sidestick
[37]. Diese Bedienelemente stammen aus der Entwicklung von Kampfllugzeugen oder dem
Computerspielebereich.

In Versuchsfahrzeugen wurden Implementierungen mit Force-Feedback-Joysticks einge-
setzt. Trotz einiger verschiedener Auslegungsvarianten schnitten diese Varianten im Ver-
gleichstest fast immer schlechter ab als herkémmliche Anordnungen von Bedienelementen.
Einzig bei Ausweichmandvern konnte eine bessere Leisungsfihigkeit erbracht werden.

Zusammenfassend lasst sich sagen, dass es eine grofie Bandbreite an alternativen Bedien-
konzepten gibt, diese aber gegenwartig ihre hohen Zusatzkosten nicht rechtfertigen. Fiir
eine weitere Vertiefung in diesem Themengebiet wird die Arbeit [37] empfohlen.

2.6 Bestehende Implementierungen

Die im folgenden vorgestellten Forschungsarbeiten befassen sich mit Implementierungen
dhnlicher Problemstellungen und haben fiir diese Arbeit als Grundlage gedient.

Es wird kurz auf die einzelnen Arbeiten eingegangen, jedoch wird fiir ein tieferes Studium
der X-by-Wire Systeme ein Studium dieser Arbeiten empfohlen.

2.6.1 X-By-Wire Safety Related Fault Tolerant Systems in Vehicles [5]

Diese Arbeit ist der Abschlussreport zu einem drei Jahre dauernden X-by-Wire Projekt
der Technischen Universitdt Wien in Zusammenarbeit mit einigen Automobilherstellern
und -zulieferern.
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Ziel des Projekts war es, eine Art Framework fiir sicherheitsrelevante, fehlertolerante,
elektronische X-by-Wire Systeme ohne mechanische Riickfallebene zu erarbeiten.

Das erarbeitete Framework sollte eine Vorbereitungsstufe fiir eine kiinftige europaweite
Norm fiir X-by-Wire Systeme sein.

Im Lauf des Projekts wurde ein Prototyp eines Steer-by-Wire Systems ohne mechani-
sche Riickfallebene fiir ein Versuchsfahrzeug implementiert und analysiert. Hierbei wurde
auch darauf eingegangen, dass ein solches System aus wirtschaftlichen Griinden typischer-
weise aus Massenproduktionsbauteilen aufgebaut wird.

Bei diesem Projekt wurden auch Forschungsergebnisse anderer EC Projekte in die
Uberlegungen mit einbezogen. Speziell handelt es sich dabei um die MARS Architektur
und das verwendete TTP Kommunikationsprotokoll (siehe 3.3.5). Eine Arbeit, die sich
mit dem BASEMENT Konzept und einem verteilten Echtzeitsystem fiir Kraftfahrzeuge
beschaftigt, sowie eine DACAPO Arbeit, die sich vorwiegend mit verteilten sicherheitskri-
tischen Steuerungssystemen beschéftigt.

Verschiedene bestehende Ansétze wurden unter den Aspekten eines fehlertoleranten,
sicherheitskritischen Systems analysiert. Vom Entwicklungsprozess iiber Hard- und Soft-
wareanforderungen bis hin zu verfiighbaren Designtools wurden Untersuchungen beziiglich
Verfiigharkeit und Einsetzbarkeit von X-by-Wire Anwendungen angestellt.

Fiir diese Arbeit wesentliche erarbeitete Requirements

Aus den Anforderungen des Projektprototypen eines Steer-by-Wire Systems lassen sich
folgende Requirements auch fiir diese Arbeit anwenden:

e die Auflésung des Lenkwinkelsensors muss weniger als 1° Lenkwinkel entsprechen

e das Lenksystem muss einfach und sicher lenkbar bleiben und darf die Steuerbarkeit
des Fahrzeugs nicht beeinflussen

o das grofite Mafl an Sicherheit sollte bereits in frither Designphase das Ziel sein

e das eingesetzte System muss Fehlerinformationen tiber seinen internen Betriebssta-
tus bereitstellen

e im Falle eines nicht kritischen Fehlers soll das System weiter funktionieren, aber den
Fahrer iiber diesen Fehler informieren

e die eingesetzte Sensorik soll aus Sicherheitsgriinden auf verschiedenen physikalischen
Prinzipien basieren

e cin Echtzeit-Bussystem soll verwendet werden
e eine FMEA soll fiir die Hardware angewandt werden

e Sensorik und Elektronik miissen in einem wasserdichten Gehéuse untergebracht wer-
den
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Evaluierungskriterium

Event-Triggered

Time-Triggered

Zuverlassigkeit einfaches Management
Echtzeitfahigkeit geringe Delays, limitierte | wenig Jitter
Vorhersagbarkeit
Leistungsfahigkeit wenig System Overhead
Kosten geringere Leistungsanfor-
derungen
Wartbarkeit einfaches Testen, modulare
Subsysteme
Entwicklungsprozess einfaches Testen und Vali-
dieren

bessere EMV

spezielle Aspekte

Tabelle 2.1: Event-Triggered vs. Time-Triggered Funktionalitat

Evaluierung existierender Ansitze

Die folgenden Tabellen zeigen eine Zusammenfassung der im Dokument evaluierten Anséatze.
Die geeigneteren Varianten wurden jeweils iiber die Aspekte Zuverlassigkeit, Echtzeitfahig-
keit, Leistungsfahigkeit, Kosten, Wartbarkeit, Entwicklungsprozess und spezielle Aspekte
evaluiert. Dabei gibt es keine Patentlosung fiir alle Einsatzfalle. Die Auswahl der bevor-
zugten oder geeigneteren Variante liegt immer noch beim Systementwickler.

Im Folgenden wird auf unterschiedliche Varianten der Softwarefunktionalitidt (Tabel-
le 2.1), der Wahl der Fehlertoleranzmethode (Tabelle 2.2), Buszugriffsprinzipien (Tabelle
2.3) und das Design eines fehlertoleranten Knotens (Tabelle 2.5) eingegangen.

Weiters werden zentralisierte Controllarchitekturen und verteilte Controllarchitekturen
verglichen (Tabelle 2.4).

Der Unterschied der beiden Ansétze liegt darin, dass bei der zentralisierten Controllerar-
chitektur der zentraler Rechner und alle fiir die Steueraufgabe nétigen Sensoren, Aktuato-
ren und Hilfscontroller am selben zentralen Bus héangen, wihrend beim dezentralisierten
Aufbau Sensoren und Aktuatoren zusammengefasst iiber einen Busknoten am zentralen
Bus angeschlossen sind (siehe Bild 2.5).

‘ Host
Global Bus
Local Bus

Abbildung 2.5: Unterschied zentralisierte vs. dezentralisierte Controllerarchitektur

Global Bus
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Evaluierungskriterium | Systematische Fehler- | Applikationsspezifische
toleranz Fehlertoleranz
Zuverlassigkeit weniger Softwarefehler auf-
grund der eigenstandigen
Applikationen
Echtzeitfahigkeit weniger System-Overhead
Leistungsfahigkeit bessere Effizienz dank Ap-
plikationswissen
Kosten geringere  Entwicklungs- | geringere Hardwarekosten
kosten

Entwicklungsprozess

hohere Qualitat aufgrund
einfacherer Validierung

Tabelle 2.2: systematische vs. applikationsspezifische Fehlertoleranz

Evaluierungskriterium | Token Passing | CSMA/CD | CSMA/CA | TDMA
Zuverlassigkeit fair keine Fehler- einfache Feh-
erkennung lererkennung
Echtzeitfahigkeit fair nicht determi- gut, keine Jit-
nistisch ter
Leistungsfahigkeit schlechte Per- | mittelmafi- wenig  Over-
formance bei | ger Frame- | head, gute
hoher Buslast | Overhead Performance
Entwicklungsprozess kein Schedu- | einfaches strenges Sche-
ling Scheduling duling
spezielle Aspekte bessere
elektromag-
netische Ver-
tréaglichkeit

Tabelle 2.3: Buszugriffsprinzipien

Evaluierungskriterium

Zentralisiertes System

Verteilte Systemumge-

bung
Zuverlassigkeit wenige Knoten am Bus mehr Knoten an einem Bus
Echtzeitfahigkeit mehr Daten am Bus weniger Daten am Bus, da-
her geringeres Delay
Leistungsfahigkeit hohe Datenrate gefordert geringere Datenrate
notig, da Vor-Ort-
Vorverarbeitung
Kosten ein Businterface pro ange-

schlossenem Device

Tabelle 2.4: Zentralisierte vs. verteilte Controllerarchitektur
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Evaluierungskriterium

Triple Modular Redun-

Fail Silent Knoten

dancy
Zuverlassigkeit jeder  Einzelmodulfehler | Abdeckung aller Fail-Silent
wird toleriert Bedingungen ist kritisch
Leistungsfahigkeit doppelte Buslast aufgrund
der redundanten Systeme
Kosten dreifache Hardware- | moglicherweise  spezielle
ausfithrung Bauteile notig

Tabelle 2.5: Design der fehlertoleranten Knoten

2.6.2 Brake-By-Wire distributed application Subsystem in the DECOS
Integrated Architecture[10]

Die Arbeit beschreibt eine Implementierung einer bestehenden Brake-by-Wire Anwendung
eines simulierten Fahrzeugs auf einem DECOS Prototyp Cluster.
Die DECOS-Architektur (Dependabel Embedded Components and Systems) stellt ein
Framework fiir sicherheitskritische Echtzeit Anwendungen auf einem einzelnen verteilten
Computersystem dar.
Fiir die Analyse der Ausfallsicherheit, Genauigkeit und reale Umsetzbarkeit des Systems
werden zwei Fahrzeugmodelle herangezogen.

Die Arbeit beschaftigt sich zundchst mit dem eingesetzten Time-Triggered Protocol
(TTP, siehe 3.3.5) und der DECOS-Architektur. Im Anschluss daran wird das Fahrzeug-
modell und die Hardware genauer beschrieben und analysiert.

DECOS - Dependable Embedded Components and Systems

Ein typischer Aufbau von Fahrzeugelektronik ist, dass genau eine Funktion (z.B. Steer-
by-Wire, Brake-by-Wire, elektrische Sitzverstellung) auf einer ECU implementiert wird.
Bei ,,Distributed Embedded Computern”, wie dem DECOS-System, werden verschiedene
Funktionen von einer ECU ausgefiihrt. Jede Funktionssoftware kann unabhéngig von der
anderen entwickelt und designt werden, wie beim typischen Fahrzeugelektronikaufbau. Ein-
zig die vorhandenen Systemressourcen (CPU, Speicher, I/O) und Kommunikationskanéle
(Bus) werden unter den Softwarepaketen geteilt.

Die DECOS Architektur ermdglicht somit den Einsatz verschiedenster Software (si-
cherheitsrelevant und nicht sicherheitsrelevant) von unterschiedlichen Programmierern auf
demselben System zu laufen ohne sich gegenseitig zu beeinflussen.

Die einzelnen Softwarepakete werden in sogenannten ,, Distributed Application Subsystems
(DAS)” im gesamten DECOS Netzwerk verteilt abgearbeitet. Um dies zu ermdglichen im-
plementiert das DECOS System fiinf , high level services”

1. Virtual Network (VINET) stellt time-triggered und event-triggered Kommunika-
tion zu Verfiigung

2. Encapsulated Execution Environment (EEE) ermoglicht unabhéngige Prozess-
abarbeitung

3. Gateway (GW) ermoglicht Informationsaustausch zwischen den VNETS
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4. Fault Tolerance Layer (FTOL) iibernimmt das Management der redundanten
Funktionen

5. Diagnosis Service (DIAG) ermoglicht Unterscheidung zwischen Hardware-,
Software-, transienten, permanenten und intermittierenden Fehlern

Safety-Critical Subsystem non Safety-Critical Subsystem

Application Computer Application Computer
Job Job Job Job
EEE EEE

z 35 5 g
53 L= VNET 835 VNET S¢
=il 233 o e ow_] 3¢
8 2 S
gg % gv DIAG 8 gv DIAG gs

o »n S 5] =

Basic Connector Unit (BCU) FTOL

!

TT Communication Controller

shared meduim

Abbildung 2.6: Aufbau einer DECOS-Komponente aus [10]

Bild 2.6 zeigt den Aufbau einer DECOS-Komponente. Nachrichten werden iiber das
Kommunikationsinterface an die Basic Connector Unit (BCU) iibergeben. Diese entschei-
det, ob es sich um sicherheitsrelevante oder unkritischere Nachrichten handelt und verteilt
diese an die jeweilige Secondary Connector Unit. Bei dieser Secondary Connector Unit han-
delt es sich entweder um eine Safety-Critical Connector Unit (SCU) oder eine Complex
Connector Unit (XCU). SCU und XCU {ibertragen die Informationen iiber die jeweili-
gen VNET Ports an die verteilten ECUs. SCU implementiert nur time-triggered Services,
wahrend bei der XCU auch event-triggered Messages tibertragen werden kénnen.

Fahrzeugmodell 1

Bei diesem Fahrzeugmodell sind die Wheel Controller nicht direkt mit den Aktuatoren und
Sensoren verbunden. Fine Realisierung dieses Modells im realen Fahrzeug hat den Vorteil
einer einfachen Verteilung der Wheel Controller Software auf beliebige ECUs, allerdings
muss mit héheren Delayzeiten bei der Kommunikation mit den Sensoren und Aktuatoren
gerechnet werden. Weiters konnten bei diesem Fahrzeugmodell nicht alle Softwarefunk-
tionen im DECOS System realisiert werden. Die Softwarefunktionen, die im Bild 2.7 mit
schwarzem Hintergrund gekennzeichnet sind, mussten ausgelagert werden.

Fahrzeugmodell 2

Fahrzeugmodell 2 dieses Versuchs 16st die Probleme, die sich bei Fahrzeugmodell 1 ergeben
haben, hat allerdings in einem realen Fahrzeug den Nachteil des hoheren Kabelaufwands
und fordert, dass die Wheel Controller Software auf ECUs implementiert wird, die mit
den einzelnen Radsensoren und Radaktuatoren direkt verbunden sind.
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Controller
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Sensor
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Abbildung 2.7: DECOS Fahrzeugmodell 1 aus [10]
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Controller
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Abbildung 2.8: DECOS Fahrzeugmodell 2 aus [10]
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Ergebnisse

Die Versuche zeigen, dass das DECOS System gut funktioniert und das DAS im Fehlerfall
richtig reagiert hat, obwohl noch nicht alle ,high level services” der DECOS Architektur
vollstandig implementiert wurden.

Fahrzeugmodell 1 stellt ein sehr dynamisches Brake-by-Wire Modell dar, benotigt aber
kurze Responszeiten bei der Ubertragung der Sensorsignale.

Fahrzeugmodell 2 bessert diesen Nachteil aus, was aber auf Kosten der Implementierungs-
freiheit geht und zu hoherem Kabelaufwand fiihrt. Fiir die Implementierung dieses Fahr-
zeugmodells in einem realen Fahrzeug wiirden 12 ECUs benétigt werden.

2.6.3 The X-by-Wire Concept: Time-Triggered Information Exchange
and Fail Silence Support by new System Services [9]

Auch dieses Paper préasentiert ein konzeptuelles Modell und Mechanismen der Softwar-
entwicklung fiir X-by-Wire Systeme. Ahnlich wie bei der Arbeit [5] soll ebenfalls ein Fra-
mework fiir sicherheitsrelevante und fehlertolerante elektrische X-by-Wire Systeme ohne
mechanische Riickfallebene das Ziel der Arbeit sein. Das eingesetzte Ubertragungsmedi-
um ist ebenfalls ein TTP/C Bus (siehe 3.3.5), auch in dieser Arbeit wird ein Prototyp
implementiert.

Néher eingegangen wird in diesem Paper vor allem auf die Anforderungen an ein Class C
Echtzeit-Kommunikationssystem (z.B. TTP/C).

Anforderungen an ein Class C Echtzeit-Kommunikationssystem

Regelmifligkeit des Informationstransfers Die meisten sicherheitsrelevanten Ap-
plikationen sind kontrollflussorientiert. Sie laufen in einer Endlosschleife und arbeiten ihre
Tasks, bestehend aus Einlesen von Signalen, Verarbeiten dieser und Berechnen eines Out-
puts, zyklisch ab. Diese Informationen werden somit in regelméfiigen Abstdnden tiber das
Kommunikationssystem iibertragen. Neben diesen regelméBigen Ubertragungen muss ein
Echtzeit-Kommunikationssystem auch noch die Fahigkeit besitzen, unregelméflige grofiere
Datenlasten zu tibertragen (z.B. bei einem Fehlerfall).

Minimale Latenzzeit Als Latenzzeit einer Ubertragung wird jene Zeit bezeichnet, die
zwischen dem Senden der Nachricht und dem Empfangen der Nachricht vergeht. Die ma-
ximal gewlinschte Latenzzeit ist von der Applikation abhéngig, aber kann mit unter 1ms
angenommen werden. Die Latenzzeit eines Kommunikationsmediums wird nicht zuletzt
durch die Bandbreite und logische Struktur des Protokolls bestimmt. Eine Minimierung
und Konstanthaltung der Latenzzeit ist damit von grofier Wichtigkeit.

Fehlertoleranz Bei sicherheitsrelevanten Systemen ist ein Erkennen eines Fehlers nicht
ausreichend, es muss ein eindeutiger fehlersicherer Zustand erreicht werden. Dies kann nur
mittels eines fehlertoleranten Kommunikationsmediums erreicht werden.

Robustheit Das Kommunikationsmedium muss gegeniiber elektro-magnetischen Storun-
gen moglichst resistent sein.
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Fehlererkennung Fehlerhalfte Busteilnehmer diirfen nicht aufgrund ihres Fehlverhal-
tens die gesamte Buskommunikation zum Erliegen bringen.

Acknowledgment Fiir den Sender einer Nachricht ist es zumeist sehr wichtig zu wis-
sen ob diese auch fehlerfrei den Empfénger erreicht hat. Ein spezielles Acknowledgment
Schema muss daher im Kommunikationssystem implementiert sein.

Testbarkeit Ein Echtzeit-System soll in seine Einzelsysteme zerlegt testbar sein. Inte-
gration neuer Einzelsysteme soll nicht das Verhalten des Gesamtsystems éndern.

2.6.4 Redundancy Management for Drive-by-Wire Computer Systems
27]

Das in dieser Arbeit vorgestellte Drive-by-Wire System basiert auf kommerziell verfiigba-
ren Komponenten, die fiir den Automobilbereich entwickelt wurden und bereits im Einsatz
sind. Die vorgestellte Implementierung besteht aus vier ECUs, die iiber einen CAN Bus
miteinander zu einem ,,Duo Duplex” System verbunden sind. Bild 2.9 zeigt das Block-
schaltbild einer solchen Duo Duplex Struktur. In dieser Struktur arbeiten jeweils zwei
ECUs in zwei fail silent Duplex Kanalen. Jede ECU erhalt laufend die gleichen Inputda-
ten wie die Andere und tiberpriift gleichzeitig den Output seines Gegentiibers. Im Falle
eines unterschiedlichen Outputs oder eines anderen Fehlers wird auf den anderen Duplex-
Kanal umgeschaltet.

| |

y S
: Controller 1 @ ||
| i |l
| |
i = Controller 2 - :

Duplex Channel 1 Y
Input e b i U P v 1o -t\._Output
[ RS e W sk N e SR SR W e 4 Remes 5 1 »®
[ I —
; »  Controller 3 JLORE @
| - _:_
[
! - Controller 4 > :
|

Abbildung 2.9: Blockschaltbild einer Duo Duplex Struktur aus [27]

Ein sehr interessanter Aspekt dieser Arbeit ist, dass auf Komponenten und Systeme
aufgebaut wird, die auch fiir Privatkunden leicht erhéltlich und erschwinglich sind.
Weiter wird festgestellt, dass der eingesetzte CAN-Bus (3.3.2) bei geeigneter Wahl der
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Nachrichtenprioritiat und Buslasten von 10 — 20% als quasi deterministisch angenommen
werden kann und damit allen Anforderungen an einen Echtzeitbus entspricht.

Des Weiteren wird speziell der Einsatz von Software zur automatischen C-Code Ge-
nerierung empfohlen (z.B. dSpace TargetLink oder Simulink), was zur Steigerung der
Softwarequalitdt und gleichzeitige Reduktion der zeitintensiven Tests im Fahrzeug fiihrt.
Ein weiterer Vorteil der automatischen Codegenerierung ist auch die einfache Portierbar-
keit auf andere Systeme.

2.6.5 Delphi Electronic Throttle Control Systems for Model Year 2000;
Driver Features, System Security, and OEM Benefits. ETC for the
Mass Market [23]

Das hier vorgestellte elektronische Gaspedal ist eine Entwicklung der Firma Delphi und
in einigen SUV Modellen des Baujahrs 2000 im Einsatz.

Das Systems besteht grundsétzlich aus einem einzelnen Microcontroller, der die Bear-
beitung der Sensorsignale am Gaspedal iibernimmt. Aus Redundanzgriinden ist dieser
Controller jedoch ein zweites Mal parallel dazu aufgebaut. Das Gaspedal ist, je nach
Ausfithrungswunsch, mit 2 oder 3 redundant arbeitenden Sensoren bestiickt (siehe Block-
schaltbild 2.10). An der Drosselklappe sind zwei redundante Sensoren, ein Gleichstrom-
motor und eine Riickstellfeder fiir die Sicherung der ,limp-home” Funktionalitit verbaut.
Zur Erhohung der Ausfallsicherheit sind zusétzliche Referenzspannungsversorgungen und
Kurzschlusssicherungsschaltungen integriert, die sicherstellen, dass ein defekter Sensor
oder Kabelbruch an einem Sensor nicht zu einem Ausfall des Gesamtsystems fithren kann.

3 Sensors

soc ]

Brush DC

Motor  Drive

ETC Module
A

Serial Link TPS

Position Feedback

Accelerator
Pedal
Module

Electronic
Throttle
Body

Powertrain

Control
Module

25 44
?5 Engine Motor Drive

Control
Module
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Checking CPU
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Accelerator Feedback i
Pedal Electronic
Module Throttle Body

Abbildung 2.10: Blockschaltbild Delphi Electronic Throttle Control System

33



2.7 Zum Fachgebiet passende Veroffentlichungen

Die hier vorgestellten Veroffentlichungen gelten zwar nicht unbedingt als wissenschaftli-
che Quellen, waren allerdings sehr informativ zu Beginn der Implementierungsphase und
wurden im Laufe der Arbeit zur Klarung gewisser Entscheidungen herangezogen.

2.7.1 Dual Core Microcontrollers

Im Jénner 2010 stellte Texas Instruments einen auf zwei ARM Cores basierenden Dual
Core Microcontroller vor. Der TMS570 ist ein in Kooperation mit der Robert Bosch Gmbh
entwickelter, speziell fiir den Einsatz im Automobilbereich designter Microcontroller, der
die IEC 61508 SIL3 Norm [11] erfiillt.

In einer weiteren Veroffentlichung im EE Times [35] werden auch noch weitere Dual Co-
re MCUs vorgestellt. Der DCIC9907 von DualCore verfiigt {iber zwei integrierte CAN
Schnittstellen und zwei real-time fahige Ethernet MACs.

Der Dual Core MCU der Firma Freescale, der MPC5564xL, arbeitet mit einer 32 bit Power
Architektur und erfiillt neben IEC 61508 auch die neue ISO 26262 Norm [15].

Dank dieser Dual Core Architektur ist ein Duplizieren der Komponenten auf Systemebene
nicht mehr notwendig und es kann mehr Augenmerk auf die eigentliche Implementation
der Hard- und Softwareapplikationen gelegt werden.

Diese Microcontroller verfiigen iber eine Betriebsart, genannt ,,Lockstep-Modus”, indem
sich die beiden CPU Kerne gegenseitig iiberwachen und somit redundant arbeiten. Auf die-
sen Microcontrollern sind alle Schliisselkomponenten redundant ausgefiihrt und verfiigen
iiber eine automatische Hardwarediagnosefunktion. Damit werden die Anforderungen der
anspruchsvollsten ASIL- Klasse ohne zusétzliche Hard- oder Software erfiillt [15].
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Kapitel 3

Losungsansatze

In diesem Kapitel wird ein Uberblick {iber mogliche Losungsansitze und Implementie-
rungsvarianten gegeben.

Abschnitt 3.1 gibt einen Uberblick iiber Microcontroller, die fiir den Einsatz im Automobil
entwickelt wurden und zeigt Besonderheiten, Vor- und Nachteile auf.

Abschnitt 3.2 erklart verschiedene Messprinzipien und Sensoren, die fiir den Einsatz in
X-by-Wire Systemen in Frage kommen, bevor Abschnitt 3.3 die verschiedenen Busse im
Automobil beleuchtet.

Die letzten Abschnitte 3.4.1, 3.4.2 und 3.4.3 behandeln das Thema Fehlertoleranzverfahren
und Ausfallsicherheit fiir Software- und Hardware-Systeme.

3.1 Spezielle Microcontroller fiir den automotiven Bereich

Wie schon unter 2.7.1 erwahnt gibt es speziell fiir den X-by-Wire Einsatz in Automobilen
entwickelte Mikrocontroller. Die Tabelle C.2 gibt einen kurzen Uberblick iiber die ersten
dieser Dual Core MCUs und einige ihrer speziellen Features.

Neben der Dual Core Ausfithrung haben alle Mikrocontroller gemeinsam, dass sie noch
relativ neu und damit selten eingesetzt sind. Dies schldagt natiirlich auf die Kosten bei
geringen Stiickzahlen. Ein weiterer negativer Aspekt erst kiirzlich entwickelter Mikrocon-
troller ist auch der Support an Software und Entwicklungsumgebungen und die geringen
Erfahrungswerte mit ,,speziellen” Verhaltensmustern und Bugs.
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3.2

Sensorik und Messprinzip zur Fahrerwunschaufnahme

Sensoren lassen sich vorab grob nach der aufgenommenen Messgrofe einteilen:

geometrisch
mechanisch
thermisch
optisch
akustisch
chemisch
elektrisch

Usw.

In diesem Dokument wird nur auf Sensoren zur Aufnahme geometrischer Messgrofien,
speziell nur Sensoren zur Aufnahme von Lénge und Winkel, eingegangen. Fiir weitere
Informationen zum Thema Sensoren wird das Buch [21] empfohlen.

Sowohl bei Langen- oder Wegsensoren als auch bei Winkelsensoren werden tiberwiegend
die Prinzipien potentiometrisch und induktiv fiir analoge Signale und inkremental oder
absolut kodiert fiir digitale Signale verwendet.

Bild 3.1 zeigt eine symbolhafte Darstellung der verschiedenen Prinzipien.

. = )
potenziometrisch (o)
- (0

induktiv C
©

©

s

D

wn

? inkremental ©
s

absolut kodiert .2
- O

Abbildung 3.1: symbolische Darstellung der verschiedenen Léngen oder Winkel Messprin-
zipien aus [21]
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3.2.1 Potentiometrisches Messprinzip

Dieses Prinzip ist das wohl bekannteste und weit verbreitetste unter den Messprinzipi-
en. Potentiometrische Langensensoren werden iiblicherweise in einer Spannungsteilerschal-
tung betrieben. Die langenanaloge Ausgangsspannung des Sensors U4 ist als Funktion der
Schleiferstellung s gegeben.

Ua = [f(s) (3.1)

Aktuell eingesetzte Potentiometer werden nicht mehr drahtgewickelt, sondern aus Leit-
plastik gefertigt. Diese sehr weit verbreiteten Sensoren verfiigen tiber eine sehr hohe
Lebensdauer und sind in sehr unterschiedlichen Ausfihrungsarten verfiigbar. Einer der
grofiten Vorteile liegt im einfachen Aufbau, ohne komplizierte Elektronik, was die Senso-
ren sehr preiswert und einfach anwendbar macht. Ein weiterer positiver Faktor ist, dass die
Auflésung des Sensors nicht tiber den Sensor selbst, sondern nur von der nachgeschalteten,
anwendungspezifischen Elektronik abhéngig ist. Aulerdem sind Potentiometer mechanisch
préazise und robust fertigbar und kénnen oft kundenspezifisch ausgelegt werden.

3.2.2 Induktives Messprinzip

Induktive Léngensensoren unterscheiden sich von den potentiometrischen duflerlich nur
unwesentlich, sie sind ebenso robust aufgebaut, arbeiten allerdings beriihrungslos und da-
her verschleif}frei.

Im Inneren des Sensors findet man jedoch ein wesentlich anderes Messprinzip (siehe Bild
3.2). Anstelle der Widerstandsbahn werden hier zwei Spulen als eine induktive Halb-
briicke eingesetzt. Statt eines Schleifers wird ein Metall- oder Ferritkern bewegt. Die in-
duktive Halbbriicke wird mit Wechselstrom gespeist und dndert die Ausgangsspannung in
Abhéngigkeit von der Bewegung des Metall- oder Ferritkerns. Zu einem induktiven Sensor
gehort immer eine Auswerteschaltung, die sich entsprechend der jeweiligen Ausfiihrung
entweder innerhalb des Sensorgehauses oder in einem separaten Baustein befindet.

Induktive Sensoren haben eine hohe Auflésung und eignen sich, aufgrund ihrer ho-
hen Linearitatsklasse, gut fiir anspruchsvolle Messaufgaben. Die Auswerteschaltung kann
wahlweise Spannungs- oder Stromsignale bereitstellen und kann in der Empfindlichkeit
und der Nullpunkteinstellung justiert werden.

3.2.3 Inkremental-Sensoren

Vereinfacht dargestellt bestehen Inkremental-Sensoren aus einer Codescheibe mit regelméafig
verteilten Schlitzen und einem Impulsgeber. Abhéngig von der Auflésung wird pro Umdre-
hung oder Langendifferenz eine bestimmte Anzahl von Impulsen abgeben. Diese Impulse
sind zu zéhlen und in einen Winkel oder eine Lange umzurechnen (siehe Bild 3.1). Fiir eine
Richtungserkennung ist oft eine zweite versetzte Codescheibe angeordnet. Inkrementelle
Sensoren besitzen keinen definierten Bezugspunkt oder Nulllage.
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Sensor Auswerteschaltung

Abbildung 3.2: Schaltungsprinzip induktiver Sensoren aus [21]

3.2.4 Absolut kodierte Sensoren

Vom Prinzip her gleich dem Inkremental-Sensor sind absolut kodierte Sensoren. Beziiglich
der Drehrichtungserkennung sind diese jedoch anspruchsloser, da aus dem aktuellen Co-
designal bereits die aktuelle absolute Position abgeleitet werden kann. Meist werden fiir
diese Codesignale einfache Tabellencodes (z.B. BCD, Binér-Code, Gray-Code) eingesetzt.

3.2.5 Magnetostriktives Messprinzip

Magnetostriktive Sensoren sind hochgenaue Sensoren, die meist in extremen Umgebungs-
bedingungen eingesetzt werden. Sie zeichnen sich durch die integrierte Messwertiiberwa-
chung, ein hohes Mafl an Sicherheit und Geschwindigkeit der Dateniibertragung und sehr
hohe Schock- und Vibrationsresistenz aus. Diese Sensoren arbeiten nach dem Prinzip der
Magnetostriktion.

Die Magnetostriktion ist die Deformation ferromagnetischer Stoffe infolge eines magne-
tischen Feldes. Beim Anlegen eines magnetischen Feldes an einen Ferromagneten richten
sich die Weiss’schen Bezirke gleich aus und veréndern damit die Lénge des Materials (im
Bereich von ca. 2mm/m bei hochmagnetostriktiven Werkstoffen).

Im Wesentlichen ist ein solcher Sensor aus drei Einheiten: Wellenleiter, Positionsgeber
und Auswerteelektronik aufgebaut (siehe Bild 3.3).
Eingeleitet wird der Messvorgang durch einen kurzen Stromimpuls im Wellenleiter. Dieser
Impuls erzeugt ein zirkulares Magnetfeld, das senkrecht zu den Feldlinien des Positions-
gebers steht. An der Uberlagerungsstelle der Magnetfelder entsteht im Wellenleiter eine
elastische Verformung. Diese Verformung 16st einen mechanischen Impuls aus, der sich im
Wellenleiter fortpflanzt. Diese Torsionswelle wird am Ende des Wellenleiters in ein elektri-
sches Signal umgesetzt. Die Laufzeit vom Entstehungsort bis zum Signalwandler ist dem
Abstand zwischen Signalwandler und Positionsgeber direkt proportional und gibt somit
die Messposition wieder.
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Abbildung 3.3: Prinzipschaltbild eines magnetostriktiven Langensensors aus [21]

3.2.6 Hall-Element Sensoren

Hall-Effekt- oder Hall-Element-Sensoren basieren auf dem Hall-Prinzip. Dieses Prinzip
besagt, dass bei einem stromdurchflossenen Leiter in einem stationdren Magnetfeld eine
Spannung, senkrecht zur Stromfluss- und auch Magnetfeldrichtung, abfallt. Diese Span-
nung wird Hall- Spannung Uy genannt und lasst sich mit folgender Gleichung berechnen:

Uy = AH% (3.2)

Diese Spannung ist proportional der magnetischen Feldstarke B, wodurch durch An-
bringen eines Positionsmagneten auf einer drehbaren Welle auf einfachste Weise eine
beriihrungslose Winkelmessung machbar ist. Durch Kombination mehrerer dieser Senso-
relemente und Integration der kompletten Signalverarbeitung auf kleinstem Bauraum ist
ein hoch auflésender Sensor mit guter Dynamik, einem Messbereich tiber 360° und grofier
mechanischer Toleranz verwirklichbar.

Ap ist eine Materialkonstante, auch Hall-Koeffizient oder Hall-Konstante genannt. Ma-
terialien mit hoher Empfindlichkeit sind durch eine grofle Hall-Konstante gekennzeichnet
und zumeist Halbleitermaterialien, was einer Massenfertigung in CMOS Technologie ent-
gegenkommt. Weiters kann durch Messen der Hall-Konstante eine Bestimmung der La-
dungstrigerdichte eines Materials durchgefiihrt werden.

Ist der Strom bekannt, kann die magnetische Feldstarke B gemessen werden, wodurch sich
Hall-Sensoren fiir die Magnetfeldmessung eignen.

Wird das Magnetfeld durch eine Spule erzeugt, kann man potentialfrei die Stromstéarke I
in der Spule messen.

Weiters kann auch tiber das Hall-Prinzip die Materialschichtdicke d bestimmt werden.

In der Automobilindustrie finden Hall-Sensoren vielfiltige Anwendung (z. B. Gurtschloss,
Tiirschloss, Fahrpedal, Bestimmung des Ziindzeitpunkts). Hauptvorteil hierbei ist die Un-
empfindlichkeit gegen Schmutz, Wasser und die schnelle Machbarkeit kundenspezifischer
Sonderlésungen.

39



3.3 ["Jbertragungsmedien und Bussysteme

Im Automobilbereich hat man sich sehr rasch der gingigen Praxis bedient, Kosten und
Gewicht flir Verkabelung zu sparen und verschiedenste Datenbusse zur Anwendung ge-
bracht. Ohne diese Bussysteme wire die komplexe Elektronik eines aktuellen Fahrzeugs
nicht implementierbar. Im VW Phaeton sind trotz mehrfacher Datenbussysteme 3860m
Kabel in einem 64kg schweren Kabelbaum verbaut [18].

Die hier vorgestellten Busse geben einen Uberblick iiber die wichtigsten Bussyteme im Au-
tomobilbereich, deren Anwendungsgebiete und ihre Vor- und Nachteile. Als weiterfiihrende
Literatur zu diesem Themengebiet seien hier [3] und [38] empfohlen.

Die Vernetzung im Fahrzeug lisst sich in folgende Kategorien fassen (siehe auch Bild
3.4):

bit/s
400 M |- Firewire I
25M MOST I
I 10M[
B 1M w
) B ]
3 Nacsgg o]l Trean Bluetooml
@ 500K |- AN
20k 1 Klasse B
Klasse A KlasseB Klasse C Sicherheits- Mobile
relevante Kommunikation
Systeme Telematik
X-by-Wire

Abbildung 3.4: Kategorisierung der automotiven Bussysteme aus [17]

Klasse A Diese Klasse der Bussysteme wird eigentlich nur fiir Smart Senors und Smart
Aktuators verwendet. Anwendungsbeispiele fiir Busse dieser Klasse sind Reifendrucksen-
soren oder auch Regensensoren. Diese Busse kennzeichnen sich durch geringe Kosten und
Verkabelungsaufwand sowie niedrige Datenrate. Der bekannteste Vertreter dieser Klasse
ist der LIN-Bus (siehe 3.3.1).

Klasse B Busse, die zu dieser Gruppe zahlen, werden auch gerne unter Karosseriekom-
munikationsysteme zusammengefasst. Dies beinhaltet Kommunikation der Systeme, wie
Sitzeinstellung, Spiegelverstellung, Klimaanlagen-Sensorik und Zentralverriegelung. Der
bekannteste Vertreter dieser Klasse ist der Karosserie CAN (K-CAN), ein CAN Bus (siehe
3.3.2) mit reduzierter Datenrate (125 Kbit/s).
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Klasse C In die Klasse C fallen Vernetzungsysteme zeitkritischer Funktionen, wie Motor-
Management, Regelung der Schadstoffemission und des Antriebsstrangs, sowie auch si-
cherheitsrelevante Kommunikationsbusse, wie bei X-by-Wire Systemen, ABS, ESP und
sonstigen Fahrassistenzprogrammen. Bussysteme dieser Klasse miissen den Anforderun-
gen nach ISO 26262 ASIL D geniigen.

An diese Busse werden hohe Anforderungen beziiglich vorhersagbarem Verhalten (hard
real time), Fehlertoleranz, guter Wart- und Testbarkeit sowie Unterstiitzung von verteil-
ten Systemen gestellt. Wichtigste Vertreter dieser Kategorie sind CAN (siehe 3.3.2), Flex
Ray (siehe 3.3.4), TTP/C Bus (siehe 3.3.5), TTCAN (siehe 3.3.3).

Multimedia-Busse Mit zunehmender Integration multimedialer Systeme im Automo-
bil sind auch vermehrt Multimedia-Busse im Fahrzeug integriert. Die Anforderungen an
diese Kategorie sind verstarkt hohe Bandbreite und konstante Verzogerung wahrend der
Dateniibertragung. Bekannteste im Fahrzeug eingesetzte Multimedia-Busse sind MOST-
Bus (siehe 3.3.6), D2B, FireWire und natiirlich auch USB.

In der folgenden Tabelle 3.1 soll zusammengefasst ein Uberblick gegeben werden, wo-
durch sich die Anwendungsgebiete und Anforderungen an die verschiedenen Bussysteme
unterscheiden.

Anwendung || Lange Wiederho- | Datenrate| Latenzzeit | Fehlersicher- | Kosten

der Bot- | lungsrate heit

schaften | der Bot-

schaften
Klasse A kurz gering gering geringe An- | niedrig sehr
forderung niedrig

Klasse B kurz gering gering méafig hoch gering
Klasse C kurz hoch hoch sehr kurz extrem hoch mittel
Multimediale || lang hoch sehr hoch | méafig méfig hoch
Busse

Tabelle 3.1: Anwendungsbereiche und Anforderungen an automotive Bussysteme

3.3.1 LIN-Bus

LIN steht fiir ,local interconnection network” und ist ein sehr billig zu realisierender,
serieller Bus. Typischerweise findet er Anwendung in kleinen Teilnetzwerken von maximal
16 Knoten, bei denen der Ausfall weniger Daten nicht zu Schéiden fithrt. Bild 3.5 zeigt
die vereinfacht realisierte physikalische Schicht. Der Bus ist ein Eindraht-Bus und kann
mit einer maximalen Datenrate von 20 kbit/s betrieben werden. Ubliche Datenraten sind
allerdings 2400 bit/s, 9600 bit/s oder 19200 bit/s.

Im Zuge der Spezifikation des LIN-Busses 1999 wurden nicht nur Hardware und Soft-
ware genormt, sondern auch Hilfsmittel zur Entwicklung eines LIN-Netzwerkes. Durch den
Einsatz von Transceivern ist der LIN-Bus jedoch nicht mehr wesentlich glinstiger als z.B.
der CAN Bus, bietet aber weiterhin die Einsparungsmoglichkeit einer zweiten Busleitung
und ist immer noch in modernen Automobilen verbreitet im Einsatz. Das LIN-Protokoll
ist zum Protokoll der seriellen PC Schnittstelle RS232C kompatibel und lasst sich damit
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so einfach wie kein anderer automobiler Bus ohne zusatzlichen Controller an einen PC
anbinden.

Bild 3.6 zeigt den Ablauf einer LIN-Kommunikation. LIN-Kommunikationen sind im-
mer Master-Slave Kommunikationen, d.h. jede Botschaft besteht aus einer Anfrage des
Masters, an welche die Antwort des Slaves unmittelbar angefiigt wird.

0010101...
T Batt +

v
1 kQ (Master)

30 kQ (Slaves)

*-—» RX LIN

Abbildung 3.5: vereinfachter LIN-Bus Transceiver aus [3]
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Abbildung 3.6: LIN-Kommunikation aus [3]
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3.3.2 CAN-Bus

Der Controller Area Network Bus oder auch CAN-Bus genannte Bus war das erste digi-
tale Bussystem, das sich im Fahrzeug durchsetzte. Entwickelt wurde dieser Bus 1981 von
Intel und Bosch und wurde spéater von der ISO genormt. Dieser Bus findet mittlerweile
Anwendung im Automobil-, Industrie- und Automationsbereich. Mittlerweile existieren
alternative Implementierungen, stark abweichende physikalische Ausfithrungen (z.B. Sin-
gle Wire CAN [J2411]) und viele darauf aufgesetzte Protokollschichten (u.a. J1939 oder
Bosch MCNet, CANopen, TTCAN).

Eigenschaften, die der CAN-Bus aufweist:

e differentieller Multimaster Bus

Bitrate bis 1 Mbit/s

Nachrichten-orientiertes ereignisgesteuertes Protokoll

hohe Ubertragungssicherheit und Datenkonsistenz

e Carrier Sense Multiple Access / Collision Resolution Verfahren (CSMA/CR)
e lineare Topologie oder Sterntopologie

Der CAN-Bus ist die Standard-Netzwerktechnologie des Automobilsektors und nach
wie vor der am verbreitest eingesetzte Bus im Fahrzeug. CAN-Controller sind héufig oh-
nehin in fast allen Mikrocontrollern integriert und somit ist der CAN-Bus ein sehr giinstig
aufzubauender Bus.

Physikalische CAN-Schicht

Das Ubertragungsmedium des CAN-Busses sind zwei verdrillte Kupferleitungen. Die Ver-
drillung stellt einen sinnvollen Kompromiss zwischen Storfestigkeit und Kosten dar.

Selnder Empfanger
(vereinfacht) (vereinfacht)
Vee

0010101...
Tx

Stoérung  Signal
\\

/ L L CAN_L zsleE

Abbildung 3.7: vereinfachte Darstellung eines CAN-Transceivers aus [3]
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In Bild 3.7 wird eine vereinfachte CAN-Transceiver Schaltung dargestellt. Diese Tran-
sceiver sind meist in 8-beinige ICs integriert und sind rein fiir die elektrische Ankopplung
zustandig.

Wie aus diesem Bild ersichtlich ist, wird beim Senden einer logischen 1 der Tx- Eingang
des Transceivers mit einer Spannung von 5 V' angesteuert. Die beiden Transistoren sperren
und der Bus halt seine Ruhespannung von 2,5 V' auf beiden Leitungen. Die Spannungs-
differenz der beiden Busleitungen ist 0 V.

Beim Senden einer logischen 0 werden 0 V' am Tx- Eingang angelegt, die Spannung an
»CAN high” wird erhoht, die Spannung an ,,CAN low” gesenkt und es resultiert eine Span-
nungsdifferenz an den beiden Busleitungen.

Der Vorteil dieses Verfahrens liegt beim Auftreten von Storungen. Bei verdrillten Lei-
tungen kann davon ausgegangen werden, dass sich Storungen auf beide Signale etwa gleich
auswirken, was bei Differenzsignalen keine Beeinflussung des Signals zur Folge hat.

Stellt sich eine der beiden Leitungen als defekt heraus, kann diese abgeschaltet werden
und die verbleibende Leitung gegen Masse weiter betrieben werden.

Weiters besteht die Moglichkeit, den Transceiver in einen stromsparenden Standby-Betrieb
zu schalten und tiber bestimmte Botschaften wieder zu starten.

Die eigentliche Topologie des CAN-Busses ist eine lineare Topologie mit jeweils einem
Abschlusswiderstand an den beiden Busenden. Da Leitungsverzweigungen im Kabelbaum
allerdings aufwéndig sind, hat sich in der Praxis die Sterntopologie als kostengiinstige
Losung durchgesetzt. Die Abschlusswiderstinde werden auch beim Stern an den beiden
weitest entfernten Enden vorgesehen.

Aufbau der Datenpakete

Im CAN Standard sind 4 Arten von Datenpaketen spezifiziert:

e Daten-Frames

Request-Frames
e Error-Frames
e Overload-Frames

Daten-Frames dienen zur Ubertragung der Nutzdaten, Request-Frames beinhalten eine
Anfrage nach einem bestimmten Daten-Frame. Diese beiden Datenpakete sind die einzigen
Frame-Typen, die in einem stérungsfrei arbeitenden CAN Netzwerk auftreten.

In der Praxis jedoch werden Request-Frames kaum eingesetzt, sondern Steuergeréte sen-
den bestimmte Daten in regelméafligen Zeitabstéanden, und das Netzwerk arbeitet nicht
absolut storungsfrei.

Wird ein Fehler von einem Busteilnehmer erkannt, so teilt er dies den anderen Bus-

teilnehmern iiber einen Error-Frame mit. Dies geschieht, indem der noch laufende Frame
mit einer speziellen Bitsequenz iiberschrieben wird.
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Der Overload-Frame signalisiert anderen Busteilnehmern mit der Ubertragung von
Daten zu warten, wenn ein Knoten fiir die Verarbeitung eingehender Nachrichten mehr
Zeit benotigt. Dieser Frame ist, wie der Error-Frame, mit einer speziellen Bitsequenz
gekennzeichnet, kann aber nur wahrend der Pause zwischen zwei Nachrichten gesendet
werden.

Rahmenanfang mit 11-bit-Identifier
i (=)
B | | entier, | | BB
Rahmenanfang mit 29-bit-Identifier

‘ﬁ‘ [ | Ilfjewnqﬁe\r\ [ | E"‘Eﬂ‘ I IIan|ﬁﬁ|erl Ll Ldd EH@‘

restlicher Rahmen

H DLC ‘0..BByteDaten B ‘ EOF Int ‘
I \ =L

Abbildung 3.8: Aufbau eines CAN-Datenrahmens aus [3]

Solange keine Kommunikation am CAN gefiihrt wird, behélt der Bus seine Ruhe-
spannung. Die Ruhespannung entspricht einer logischen 1, die von jedem Busteilnehmer
iiberschrieben werden kann. Damit ist die logische 0 der dominante Pegel.

Bild 3.8 zeigt den Aufbau eines CAN-Datenrahmens. Zu Beginn einer Ubertragung wird
ein SOF (Start of Frame), eine logische 0, am Bus angelegt. Danach folgen 11 bit oder
29 bit Message Identifier, je nachdem welcher CAN Standard (2.0A oder 2.0B) eingesetzt
wird. Beide Standards sind so entwickelt, dass sie gemeinsam an einem Bus verwendet
werden konnen.

Der CAN Bus ist ein Nachrichten-orientierter Bus, Nachrichten tragen weder Sender- noch
Empfingerinformationen und werden von allen Busteilnehmern empfangen. Uber Akzep-
tanzfilter kann dann jeder Knoten entscheiden, ob er die jeweilige Nachricht weiterverar-
beitet oder nicht.

Das RTR-Bit (Remote Transmission Request) kennzeichnet einen Request-Frame. Das
IDE-Bit (IDentifier Extension) die Verldngerung des Identifiers auf 29 bit.

Da die Anzahl der Datenbytes eines Daten-Frames zwischen 0 und 8 Byte variieren kann,
wird die Lange der iibertragenen Nutzdaten im DLC (Data Length Code) angegeben.
Dem DLC folgen die Nutzdaten, der CRC (Cyclic Redundancy Check) und ein ACK-Bit
(ACKnowledge), das den korrekten Empfang min. eines Busteilnehmers bestétigt.
Abgeschlossen wird die Kommunikation durch 7 rezessive EOF-Bits (End Of Frame) und
einer Mindestpause (IFS, InterFrame Space) bis zum néchsten Kommunikationszyklus.

Beim CAN-Bus handelt es sich um einen Multi-Master Bus, bei dem alle Busteilnehmer
gleichberechtigt zu jeder Zeit Daten iiber den freien Bus ilibertragen diirfen. Sollten nun
gleichzeitig mehrere Busteilnehmer Daten zu senden beginnen, wird eine solche Kollision
erkannt und tiber die Arbitrierung aufgelost.
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Abbildung 3.9: Arbitrierungsvorgang beim CAN Bus aus [3]

In Abbildung 3.9 sieht man, wie ein solcher Arbitrierungsvorgang ablauft. Jeder Kno-
ten, der Daten iibertragen will, iiberpriift gleichzeitig auch, ob der Bus frei ist und die
gewiinschten Bits am Bus iibertragen werden. Stellt ein Knoten einen Unterschied zwi-
schen seinem Ubertragungswunsch und der Ubertragung am Bus fest, hort er auf zu senden
und beginnt die Kommunikation zu einem spéateren Zeitpunkt erneut.

Aufgrund des dominanten 0 Pegels und der Arbitrierungsphase wihrend des Ubertragens
des Message Identifiers haben Nachrichten mit niedriger ID hoéhere Prioritat und werden
ohne Unterbrechung Nachrichten mit niedrigerer Prioritéat vorgezogen. Damit ist laut [3]

der CAN nicht fiir sicherheitsrelevante Anwendungen geeignet, in denen eine
Nachricht auf keinen Fall durch andere Nachrichten unterdriickt werden darf.

Da die ereignisgesteuerte Kommunikation keine exakte Aussage iiber die Sendezeit trifft
ist der CAN somit im Worst-Case nicht deterministisch.

Fehlererkennung

Der CAN-Bus wurde fiir eine hohe Zuverléssigkeit konzipiert und beinhaltet daher eine
sehr komplexe und durchdachte Fehlerbehandlung. Ohne nihere Erlduterung, aber voll-
standig konnen diese Regelungen in der Dokumentation des Standards nachgelesen werden.
Daher wird dieses Thema hier nicht sehr detailliert angefiihrt.

Nach der CAN Erkennungstrategie konnen fiinf Fehlerarten unterschieden werden:

e Bitfehler
e Formatfehler

CRC Fehler

Stuffing Fehler
e fehlendes ACK vom Empfanger

Eine Besonderheit des CAN ist die Warnung eines Busteilnehmers an alle Knoten, so-
bald er einen Fehler erkennt. Damit nun ein einzelner defekter Knoten nicht den ganzen
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Bus blockieren kann, enthéalt der CAN eine spezielle Strategie, um solche Knoten aus dem
Datenverkehr zu entfernen.

Diese Strategie beinhaltet drei Zustdnde (siehe Bild 3.10), in denen jeder Busteilnehmer
sein kann. Jeder Busteilnehmer besitzt zwei Zéahler: einen fiir Sendefehler (TEC, Trans-
mission Error Counter) und einen fiir Empfangsfehler (REC, Receive Error Counter). Je
nach erkannter Fehlersituation werden diese beiden Zahler unterschiedlich inkrementiert
und durch erfolgreich gesendete oder empfangene Nachrichten auch wieder dekrementiert.
Dies geschieht nach den Regeln in Tabelle 3.2.

Die Zahlerstédnde dieser beiden Counter geben nun an, ob ein Busteilnehmer vollstandig
aktiv am Bus teilnehmen darf (Error Active Zustand), nur mehr passive Error Frames
iibertragen darf und damit nur noch seine eigenen Nachrichten als fehlerhaft kennzeichnen
kann (Error Passive), oder vollstdndig vom Bus getrennt wird (Bus Off).

Nachricht fehlerfrei empfangen REC = REC -1
Nachricht fehlerhaft empfangen REC =REC+1
Nachricht als Erster fehlerhaft empfangen REC = REC + 8
Nachricht fehlerfrei gesendet TEC =TEC -1
Nachricht fehlerhaft gesendet TEC =TEC+8

Tabelle 3.2: Regeln zur Veranderung von TEC und REC

lEin
Error Activ \

REC<=127
Reset

TEC<=127

//”/

rror Passive

_)/TEC>255

Abbildung 3.10: CAN Fehlerzustandsdiagramm aus [3]

REC/
EC>127

Die Restfehlerwahrscheinlichkeit (Wahrscheinlichkeit, dass ein Fehler unerkannt bleibt)
liegt laut [3] bei 4,7 - 10714, was bedeuten wiirde, dass unter realistischen Betriebsbedin-
gungen, ca. alle 2000 Jahre mit einem unerkannten Fehler zu rechnen ist.
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3.3.3 Time-Triggered CAN

BMW und Bosch begannen damit, sicherheitsrelevante Systeme mit elektronischer Ubert-
ragung zu entwickeln. Im Laufe dessen wurde ein zeitgesteuertes Bussysteme fiir automo-
bile Anwendungen entwickelt. Dieser ,, Byteflight” genannte Bus ergédnzt den CAN-Bus fiir
typische sicherheitsrelevante Funktionen und ermdglicht eine Datenrate von 10 Mbit/s.
Fiir diesen Bus wurde als physikalische Schicht ein Lichtwellenleiter vorgesehen.

Bosch erweiterte parallel dazu auch den CAN-Bus in dhnlicher Weise. Als Resultat ent-
stand der TTCAN ( Time-Triggered CAN). Ein Problem bei der Zuteilung von Zeits-
lots am CAN-Bus ist die Voraussetzung, dass alle Knoten iiber die gleiche Zeit verfiigen.
Das CAN Synchronisationsverfahren kann dies nicht mehr ausreichend gewéahrleisten. Dies
fiihrte zur Entwicklung zweier TTCAN Varianten. Eine Variante verzichtet dabei auf eine
gemeinsame Zeitbasis, hat allerdings den Vorteil zum CAN Standard kompatibel zu sein.
Bei dieser Ausfithrung werden feste Sendezeiten einfach mit vorhandener Hardware und
einer dynamischen Vergabe von Identifiern realisiert.

Die andere Variante arbeitet mit einer gemeinsamen Systemzeit, stellt ein vollwertiges
zeitgesteuertes System dar, ist allerdings nicht mehr voll kompatibel zum CAN Standard.

3.3.4 FlexRay

Der FlexRay Bus ist vom FlexRay Konsortium, einem Zusammenschluss der wichtigsten
Firmen im Automobilsektor, in den Jahren 2000 bis 2009 entwickelt worden. Der Bus ist
robust, skalierbar, deterministisch und fehlertolerant ausgefiihrt und gehort zu den seriel-
len digitalen Bussystemen.

Mit der Beendigung der Arbeit des Konsortiums wurde 2009 der aktuell giiltige FlexRay
Standard Version 3.0 veroffentlicht.

Dieser Bus ist speziell fiir die ndchste Generation der X-by-Wire Anwendungen im Kraft-
fahrzeug vorgesehen und kann als Standard fiir diese Anwendungen angesehen werden.
Der Nachfolger des ByteFlight Busses setzt als physikalische Schicht wieder auf kosten-
giinstigere Kupferleitungen mit differenzieller Ubertragung und ermdéglicht eine Datenrate
von 10 Mbit/s. Eine Besonderheit ist, dass der Bus parallel gefiihrt iiber eine zweite physi-
kalische Verbindung verfiigt. Diese kann wahlweise als Redundanz oder zur Verdoppelung
der Datenrate auf 20 Mbit/s genutzt werden. Die Busstruktur kann wahlweise linear oder
auch sternformig ausgefiihrt sein.

Jeder Kommunikationszyklus besteht aus einem statischen Segment, einem optionalen
dynamischen Segment, einem optionalen Symbolfenster fiir businterne Zwecke und einer
,Network Idle Time” (siche Abbildung 3.11).

Eine Besonderheit des FlexRay Busses ist, dass jedes statische Segment in feste Zeit-
slots unterteilt wird, in die genau eine Nachricht passt. Diese Zeitslots bestehen aus einer
festen Anzahl an Macroticks und miissen bei allen Busteilnehmern gleich zugeordnet sein.
Aufgrund der unterschiedlichen Taktraten der einzelnen Busteilnehmer werden diese Ma-
croticks in weitere Zeiteinheiten unterteilt, genannt Microticks. Diese Microticks und die
Anzahl der Microticks per Macrotick konnen zwischen den einzelnen Busknoten variieren
und werden beim regelméafligen Abgleich der Buszeit angepasst.
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Abbildung 3.11: Kommunikationszyklus des FlexRay aus [3]

Abbildung 3.12 zeigt ein solches, oben beschriebenes statisches Segment. Dynamische
Segmente sind diesem Aufbau sehr dhnlich, die Lange der Botschaften ist allerdings nicht
festgelegt, muss aber in ein Vielfaches der Minislots passen. Wie aus Abbildung 3.12 auch
erkennbar ist, stehen diese Zeitslots auf beiden Buskanélen zur Verfiigung. Nachrichten
konnen somit auf beiden Leitungen redundant libertragen werden oder die Datenrate des
Busses kann verdoppelt werden, durch paralleles Ubertragen unterschiedlicher Nachrich-
ten.

Weiters fallt auf, dass der Datenrahmen dem des CAN-Busses dhnelt. Der wesentliche
Unterschied besteht aber darin, dass die Anzahl der Nutzdaten pro Datenrahmen bis zu
254 Byte betragen kann und eine erste CRC Priifung bereits im Header durchgefiihrt wird.

Ein weiterer Unterschied zum CAN Bus sind die in der FlexRay Spezifikation enthalte-
nen ,,Bus Guardians”. Diese sind in jedem Knoten implementiert und iiberwachen wahrend
des statischen Nachrichtenteils die Kommunikation. Bei Verstoflen gegen die Spezifikation
kann der Bus Guardian den Transceiver vom Bus trennen.

statisches Segment (TDMA) dynamisches Segment (TDMA)
Letung1 [ D1 [[ D2 ][ D4 | Leitungt | D1 |[ D3 ][ D4 ]
Leitng2 [ D1 | D3 || D4 ] Leitung 2 | ID2 \
statischer |statischer| statischer . 5 e . 3
Slot Slot Slot globale Minislot | Minislot | Minislot globale
Zeit Zeit
(T )™ T () ®
\xl\llacrotlcks Macroticks t Macroticks Macroticks
T | QI |
Microticks : Microticks . —— : P
E (ngg:zéztn) Microticks : Microticks lokale Zeit
Oszillator i Oszillator Oszillator i Osziliator (Ostzillatoren)
SiglEIgeEl : SIENCIGerEr Steuergerati i Steuergerat k
1

Abbildung 3.12: Segmentaufbau FlexRay aus [3]
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3.3.5 TTP/C-Bus

Das Wiener Unternehmen TTTech und die Technische Universitéat Wien entwickelten einen
weiteren zeitgesteuerten Bus fiir die X-by-Wire Anwendungen, den TTP/C-Bus (Time
Triggered Protocoll Class C Bus). Dieser Bus findet Anwendung im Airbus A380, konnte
sich aber bisher trotz seiner Vorteile in der Automobilindustrie noch nicht etablieren. Den-
noch finden sich einige Implementierungsansitze von X-by-Wire Systemen mit TTP/C-
Busnetzwerken (siehe [16] und [5]).
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Abbildung 3.13: Aufbau eines TTP/C-Busteilnehmers aus [16]

Den vereinfachten Aufbau eines Echtzeitsystems mit TTP/C-Bus zeigt Bild 3.13. Wie
aus dieser Abbildung ersichtlich ist, teilt sich ein solches System in zwei Subsysteme auf.
Das Host Subsystem, welches die Echtzeitanwendung exekutiert und das Kommunikati-
onssubsystem, das die Echtzeitkommunikation iibernimmt. Als Interface (CNI) zwischen
diesen beiden Systemen dient ein Dualport-RAM. Ein TTP/C-Busteilnehmer wird ty-
pischerweise als ein einfach redundantes System (Fault Tolerant Unit) ausgefithrt und
beinhaltet zwei dieser so aufgebauten Systeme, genannt ,Fail Silent Unit (FSU)” (siehe
3.24).

Der TTP/C-Bus kann mit verschiedenen physikalischen Medien eingesetzt werden, hat
eine Dateniibertragungsrate von bis zu 26 M Bit/s und wird, wie der FlexRay-Bus, tiber
zwei getrennte physikalische Kanile ausgefithrt. Der Buszugriff erfolgt ebenfalls {iber das
Time Division Multiple Access Verfahren und wird durch unabhéngige Bus-Guardians
iiberwacht. Diese stellen sicher, dass jeder Kommunikations-Controller nur im jeweils ge-
planten Zeitfenster Nachrichten senden kann.

Jeder Busteilnehmer hat somit einen vorbestimmten Zeitslot, in dem er Daten iiber-
tragen darf. Die Lénge dieser Zeitslots kann von Knoten zu Knoten unterschiedlich sein
und muss daher vor Inbetriebnahme abgestimmt werden.

Weiters ist eine globale Zeitbasis und das Einhalten der Zeitslots ein fundamentales Kon-
zept des TTP. Die Einteilung der Zeitslots wird im TTP/C-Controller in der Message
Descriptor List (MEDL) gespeichert und ein eigener Startup Node, der keine anderen
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Applikationsaufgaben erfiillt, iibernimmt den Synchronisationsmechanismus.

Folgende Services werden neben der grundséatzlichen Echtzeitkommunikation ebenfalls
von den TTP/C-Controllern iibernommen:

Membership Management

Reintegration von temporar ausgefallenen Busteilnehmern

Nachrichtenfehler-Erkennung

Clock-Synchronisation

Host

Int t
Computer il

line

f 3

L 4

TTEC Contreller el

F
o[ T e |
Protocol Engine
MMEDL ¥

Bus Guardian

I [
| Line receivers/drivers |

I

Two-channel TTE/C bus

F W 3
L A J

Abbildung 3.14: Aufbau eines TTP Controlers aus [5]

3.3.6 MOST Bus

Der ,Media Oriented Systems Transport Bus” oder MOST-Bus ist sowohl als optische
Variante, mit 25 Mbit/s und 150 Mbit/s Bandbreite, als auch als elektrische Version, mit
50 Mbit/s Bandbreite, spezifiziert. Dieser Bus stellt den de-facto Standard fiir multime-
diale Anwendungen im Automobil dar.

Die optische Variante des Busses wird als Ring ausgefithrt und beinhaltet ein Geréat, den
Timing-Master, der den Systemtakt vorgibt.

Abbildung 3.15 zeigt den Aufbau des Datenrahmens beim MOST-Bus. Der Datenrah-
men besteht aus zyklisch wiederholten Blocken, die aus jeweils 16 Frames bestehen. Jeder
Frame besteht aus 15 Quadlets (4 bit Blocke).

Das erste Quadlet eines Frames ist die Praambel und dient zur Synchronisation. Der darauf
folgende Boundary Descriptor gibt die Lange des synchronen und asynchronen Bereichs
an. Beide Bereiche zusammen konnen maximal 480 Bit belegen.

Im synchronen Bereich werden iiberwiegend Echtzeitdaten wie Audio/Video oder Sen-
sorwerte Ubertragen, wahrend die Daten des asynchronen Bereiches eine beliebige Lange
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haben koénnen und iiber mehrere Frames fragmentiert werden kénnen (z.B. Kartendaten
von DVD zum Navigationssystem). Es kénnten auch Dienste wie TCP /IP iibertragen wer-
den.

Mit dem Control Frame kénnen Diagnose und Statusnachrichten iibertragen werden, diese
dienen zur Fehlererkennung.

Block (16 Frames)

Frame (15 Quadlets) _ R
[Sys [ [ [ [ | [ [Control Sys]
synchron asynchron

-t

variabel (Boundary Descriptor)

|Praambel| Beme

Descriptor

Abbildung 3.15: Datenrahmen Struktur beim MOST-Bus aus [3]
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3.4 Zuverlassigkeit und Verfiigbarkeit

Elektronische Systeme, die in sicherheitskritischen Bereichen Anwendung finden, miissen
die Attribute Sicherheit und Zuverlassigkeit in hohem Mafle aufweisen. Dies sind oft un-
terschiedliche, in Einzelfallen auch widerspriichliche Anforderungen.

Ein zuverlassiges System weist folgende Eigenschaften auf:

e Zuverlassigkeit R(t)

Verfiigbarkeit A oder V

Sicherheit S(t)

Vertraulichkeit

Verwendbarkeit

Wiederherstellbarkeit
Wartbarkeit

e Erweiterbarkeit

Wahrend ein ausfallsicheres System vorrangig die Eigenschaften: Fehlerpravention, Feh-
lervorhersage, Fehlerbeseitigung und vor allem auch Fehlertoleranz besitzen soll.

Fehlerpravention sollte vor allem in der Designphase vorgesehen werden. Hardwarekompo-
nenten qualitativ hochwertig auswéhlen, Umgebungstemperaturen beachten oder Reduk-
tion der mechanischen, thermischen und elektrischen Belastung sind hierfiir Beispiele.

Fiir Software miissen die Wahl der Programmiertools, Programmiersprache und auch der
Designrules betrachtet werden.

Die Fehlerbeseitigungsphase wird bei ersten Systemtests und Prototypen vorgenommen.
Im Automobil-Sektor gingige Tests hierfir sind:

e Funktionstests bei 8,13.5 und 16 V bei —40, 25, 85°C
e Hitzetests bei 85°C fiir 16 h

e Kaltetests bei —40°C fiir 2 h

e Langzeittests bei 85°C fiir 504 h

e Temperaturschock- und Temperaturwechseltest

Fehlervorhersage wird mittels eines Modells des Systems fiir Fehlerfalle durchgefiihrt und
erhoht damit die Fehlertoleranz des Systems. Solche Systemmodelle kénnen simple Block-
diagramme, Markov-Modelle oder Generalized Stochastic Petri Nets (GSPN) Modelle sein.

Fehlertoleranz ist die Eigenschaft eines technischen Systems, seine Funktion aufrecht zu
halten, wenn unvorhersagbare Fehler in Hard- oder Software auftreten.
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Fehlertolerante Systeme stellen einen kontinuierlichen Betrieb des Systems auch dann si-
cher, wenn Systemkomponenten oder Teilsysteme fehlerhaft arbeiten oder sogar ausfallen.

Die Fehlervorhersage und Fehlertoleranz umfasst verschiedene praventive Mafinahmen auf
unterschiedlichen Ebenen, die in diesem und den folgenden Abschnitten ndher besprochen
werden. Der folgende Abschnitt befasst sich mit den wichtigsten Ansétzen zur Analyse
von Sicherheit und Zuverlassigkeit.

Abschnitt 3.4.3 beschreibt Fehlertoleranzverfahren in Hardware, Abschnitt 3.4.2 in Softwa-
re. Fehlertoleranz sollte aber auch bei Benutzerschnittstellen in Betracht gezogen werden.
Haufig verursachen fehlerhafte Benutzereingaben (menschliches Versagen) unerwiinschtes
Systemverhalten.

Um verschiedene Implementierungsvarianten und Systemmodelle vergleichen zu koénnen,
miissen die oben vorgestellten Systemeigenschaften quantitativ bestimmt werden.

Ausfallrate A\(t) wird meist als konstant iiber die Zeit ¢ angesehen und kann aus Tabel-
len entnommen werden. Tabelle 3.3 zeigt einige wichtige Ausfallraten. Die Ausfallrate kann
fiir einzelne Bauteile mit 0, 1...100 FIT, fiir Baugruppen mit 100...10000 FIT angesetzt
werden (FIT = failure / 109 h).

Zuverlassigkeit R(t) gibt die Wahrscheinlichkeit an, dass die geforderte Funktion un-
ter vorgegebenen Arbeitsbedingungen wéahrend einer festgelegten Zeitdauer ausfallsfrei
ausgefiihrt wird. In der Praxis ist der Verlauf der Zuverlassigkeit eine Funktion der Missi-
onsdauer und der Ausfallrate, daher R(t).

R(t) =e M (3.3)

MTTF - Mean Time To Failure gibt die durchschnittliche Einsatzzeit bis zu einem
Fehler an

MTTF = /O " R(t)de (3.4)

MTTR - Mean Time To Repair gibt die durchschnittliche Reparaturzeit an. Diese
ist der Kehrwert der Reparaturrate u(t), die der Fehlerrate A(¢) analog ist und ebenfalls
konstant iiber die Zeit angenommen wird.

1
MTTR = o) (3.5)

MTBF - Mean Time Between Failure gibt die durchschnittliche Zeit an, die zwi-
schen dem Auftreten zweier Fehler vergeht. Bei konstanter Ausfallrate ist MTBF der
Kehrwert der Ausfallrate.

1
MTBF = 1 (3.6)
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Verfiigbarkeit A gibt die Wahrscheinlichkeit an, dass ein System zu einem bestimmten
Zeitpunkt unter den geforderten Bedingungen, die geforderte Funktion ausfiihrt.

_ MTTF _ MTTF

A= MTBF  MTTF + MTTR (37)
Bauteil FIT | Bauteil FIT
TTL-SSI 5 | bipolarer Transistor 3
CMOS-SSI 3 | FET 3
RAM (< 1 Mbit) 20 | Power Transistor 40
RAM (> 1 Mbit) 45 | Diode 3
EPROM (< 1 Mbit) 10 | LED Display oder LCD 15
EPROM (> 1 Mbit) 20 | Widerstand 1
Microcontroller 20 | Lampe 12 V 500
DSP 40 | Lampe 24 V 1000
CMOS Gatter 70 | Kondensator 3
Operationsverstarker 3 | Schalter (pro Pol) 7
selbstkonstruierte analoge Schaltung 45 | Relais 70
Lotkontakt 0,5 | Optokoppler 5

FIT = failure / 10° h

Tabelle 3.3: Einige wichtige Ausfallraten von elektronischen Bauteilen

3.4.1 Methoden zur Analyse von Fehlertoleranzverfahren

Programme zur Qualitatssicherung und Zuverlassigkeitserhohung beginnen bereits bei der
Projektorganisation und Projektplanung und umspannen den gesamten Projektlebens-
zyklus. Von der Qualifikation von Bauteilen, Analyse von komplexen Prozessen, bis zur
kompletten Dokumentation und Wissensdatenbanken. Die Zuverlassigkeits- und Sicher-
heitsanalyse, als ein Teil dieser Programme, analysiert, welcher Fehler (hazard analysis)
sich wie auf ein System auswirkt (accident sequencing) und wie wahrscheinlich dieser Feh-
ler auftritt (quantitative analysis).

Die gingigsten Sicherheitsanalysemethoden sind:

Preliminary Hazard Analysis (PHA) ist der erste Schritt jedes Analyseverfahrens.
Dieses Verfahren listet kritische Elemente von Fehlern auf und bestimmt Konsequenzen.

Hazard and Operability Study (HAZOP) ist ein nicht standardisiertes Verfah-
ren, das in einer Liste von Verbesserungs- und Anderungsvorschligen resultiert. Dieses
Verfahren dient vor allem dem vereinfachten Informationsaustausch zwischen Designern
unterschiedlicher Systemebenen. Das zu analysierende System wird dabei in Einzelsyste-
me unterteilt und Abweichungen, die zu Fehlern fithren, aufgelistet. Haufig werden hierbei
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auch Schlagworter wie ,Not”, ,No”, ,More” oder , Less” eingesetzt, eine Standardisierung
dieser Methode gibt es allerdings nicht.

Action Error Analysis (AEA) analysiert die Schnittstellen zum Benutzer und hilft
Benutzerfehler zu verhindern. Bei der AEA wird eine Liste von Benutzeranweisungen er-
stellt und diese auf mogliche falsche Anwendung in den einzelnen Schritten untersucht.
Nicht mitanalysiert wird allerdings das Verhalten des Benutzers und seine Fehlerkorrek-
turmafinahmen.

Cause-Consequence Analysis (CCA) ist eine Kombination aus Fehlerbaumanalyse
(FTA) und Ereignisfolgenanalyse (ETA). Diese Methode ist sehr flexibel anwendbar und
zeigt die kritischsten Schwachstellen auf, wird allerdings sehr schnell sehr umfangreich und
uniibersichtlich.

Die nun folgenden drei Sicherheitsanalysemethoden sind die wichtigsten und am haufigsten
eingesetzten. Daher werden diese detaillierter beschrieben und fiir die Sicherheitsanalyse
der Implementierungen (Kapitel 5) herangezogen.

Fehlerbaumanalyse (FTA)

Schon bereits bei anderen Analyseverfahren wird eine baumartige Struktur von Fehlerur-
sachen deutlich. Eine Systematisierung dieser Beobachtung stellt die Fehlerbaumanalyse
nach DIN25424 dar. Dabei wird ersichtlich, dass ein Fehler in unterschiedlicher Weise von
verschiedenen Ursachen abhéngen kann. Die ,,Blatter” des Fehlerbaums sind elementare
Ursachen, die sich nicht sinnvoll auf weitere Ursachen zuriickfithren lassen. Oft geniigt eine
aus vielen Ursachen, um einen Fehler auftreten zu lassen, dann wiederum sind mehrere
gleichzeitige Ereignisse notig, um einen Fehler zu produzieren. Diese Fallunterscheidungen
lassen sich tiber logische Verkniipfungen differenzieren.

Fehlerbdume konnen, wie in Abbildung 3.16 dargestellt, qualitativ erstellt sein. Dies wird
als Vorbereitung oder Ergdnzung zur FMEA gerne gemacht, um Zusammenhénge leichter
erkennen zu kénnen, oder kann auch quantitativ aufgebaut sein, um Wahrscheinlichkeiten
zu ermitteln. Fehlerbiume sind durch logische Uberlegungen einfach aufzustellen, schwie-
riger ist es allerdings, den Elementarereignissen richtige Wahrscheinlichkeiten zuzuordnen,
da diese meist nicht verfiighar oder nur unter bestimmten Testbedingungen giiltig sind.
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Abbildung 3.16: Beispiel einer Fehlerbaumanalyse aus [3]

Ereignisfolgenanalyse (ETA)

Ausgangspunkt dieser Analyse ist ein konkreter Fehlerfall. Von diesem Fehler ausgehend
wird der Schutzmechanismus, der diesen Fehlerfall behandeln soll und meist mehrstufig ist,
analysiert. Abhéngig von der agierenden Stufe oder dem agierenden Schutzmechanismus
kann das System unterschiedliche Endzustéande mit unterschiedlichem Gefahrenpotential
erreichen. Die Ereignisfolgenanalyse dhnelt der Fehlerbaumanalyse, fihrt allerdings, ent-
gegengesetzt der FTA, von einem Elementarereignis ausgehend zu den unterschiedlichen
Endzustdnden. Wie auch bei der FTA ist eine quantitative Analyse mit Wahrscheinlich-
keiten an jeder Verzweigung moglich, aber nur schwer zu bestimmen. Abbildung 3.17 zeigt
einen Sonderfall. Normalerweise werden bei der ETA laut DIN25419 nur technische Si-
cherungsmechanismen eingebunden, hier wird auch die Reaktion des Fahrers in Betracht
gezogen.
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Abbildung 3.17: Beispiel einer Ereignisfolgenanalyse aus [3]

Failure Mode Effect Analysis (FMEA)

Die FMEA ist das mit Abstand wichtigste Verfahren zur Sicherheits- und Zuverlassigkeits-
analyse und ist des Weiteren vorgeschrieben in der Automobilindustrie (DIN EN60812 und
ISO/TS 16949). Zu Beginn einer Entwicklung sollten Ausfallsméglichkeiten eines Systems
bewertet werden. Bewertungskriterien bei der FMEA sind die Wahrscheinlichkeit des Aus-
falls (P), die Schwere der Auswirkung (.S) und die rechtzeitige Erkennbarkeit eines solchen
Ausfalls (D). Der erste Schritt liegt darin, moglichst alle Fehlerfélle eines Systems aufzu-
listen. In der Praxis wird dies in kleinen Gruppen unter Anleitung geschulter Moderatoren
durchgefithrt. Der néchste Schritt ist die Auflistung aller moglichen Ursachen und Folgen
eines jeden Fehlers.

Diese Listen werden dann in eine tabellarische Ansicht gebracht, wie z.B. in Abbildung
3.18, und alle Fehler, Ursachen und Wirkungen quantitativ bewertet. Dabei konnen die drei
Faktoren Wahrscheinlichkeit (P), Schwere (S) und Detektierbarkeit(D) Werte zwischen 1
und 10 annehmen und werden zur Risk Priority Number (RPN) zusammengefasst.

RPN=P.S-D (3.8)

Die Gewichtung von P, S und D kann wie in Tabelle C.1 erfolgen.

RPN gibt eine Einschatzung, wie kritisch ein Fehler einzustufen ist. Aus Kostengriinden
werden haufig leichte Fehler riskiert und Gegenmafinahmen bei gravierenden Fehlern ge-
troffen. Ublicherweise werden Werte der RPN von 250...300 als Schwellwert definiert.
Somit lassen sich bereits in der Entwicklungsphase eines Produkts potenzielle Schwach-
stellen ermitteln und damit frithzeitig Verbesserungsmafinahmen treffen. Weiters ist es
auch moglich, Designalternativen schnell zu vergleichen.
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FMEA fiir Yacht-Autopilot Aschaffenburg, 14.11.2003 Bewertung RPM
Funktion Teilfunkiion Fehlerart Fehlerfolge Fehlerursache P |5 [0_JreN Malnahme
= =
Sonnenwinde 5 5
o . s ‘GP'S wird abgeschaltet 10 0
Position bestimmen falsche Position falscher Kurs e Genaughoi redioa B ro
GPS defekt 10 30
'GSP Satellit defekt 5 45
DCiift falsch berechnet 'Windmesser ungenau 5 25
A schnell drehende Winde 10| 9] 5|
TS AL Skipperwamung falsch  [zu wenig Wind 10] 9 -
Wind bestimmen Windmesser abgeweht 9 1
. |Windmesser ungenau 5 25
Zu nicdrig Drift falsch berechnet |Windmesser abgeweht 5 45
zu hoch Windmesser ungenau 5 25
2u niedri Echolot defekt 1009
i Wassertiefe bestimmen 9 falscher Seekartenort Fischschwarm 5 1 250
Schiff sicher von A £ =
nach B bringen 2u hoch Echolot defekt 5 225|
falsche Eingabe 1] 50
Route berechnen falsche Route falsche Ausgabe falsche Position 0 0
Spiel in Lenkung [1 150
wollig falsch wollig falscher Kurs Abrilt [1] 0
mech. Defekt a a
- ungenau |eichte Abweichung Spiel in Lenkung 5 ]
Urdahl el Zu stark |eichte Abweichu zu hohe Motorspannung 5 225
zu schwach leichte Abweichung Riemen 5| 5 225
hhull villig falscher Kurs Riemen 10 9_. .
starke Stromung 10| 5| 5 250
2u niedrig = =
Geschwindigkeit messen bweichung Zu vGPS  [LMESSer defekt 2L 5| 10 =L
— |etarke Strémung 10l 5 250
v-Messer defekt 5 250]
_— Fehlalarm Skipper iritiert Defekt 1 10
Sk e Jaar nicht Kentemn Defekt 10] 10 Warnsystem doppelt auslet

Abbildung 3.18: Beispiel einer FMEA Tabelle aus [3]

3.4.2 Fehlertoleranz von Software

Fehlertoleranz von Software bezieht sich auf Fehlererkennungs- und Fehlerbehebungsver-
fahren. Die meisten Softwarefehler sind Designfehler. Diese sind dauernde Fehler, die so-
wohl im Zeit-, als auch Wertebereich auftreten konnen. Beispiele dazu sind Program-
mierfehler, Konfigurationsfehler, falsch ausgelegte Spezifikationen oder auch Probleme,
entstanden durch die Komplexitét der Software (mehr als 60 M B umfassend in Oberklas-
sefahrzeugen).
Probleme bestehen auch bei der Anwendung von Verfahren zur Sicherheits- und Zu-
verlassigkeitsanalyse. Die Softwaresparte ist ein relativ neues Feld, in dem diese Verfahren
angewandt werden und es mangelt noch an anerkannten und erprobten Methoden. Au-
Berdem sind diese zeit- und kostenintensiv und konnen oft Echtzeitaspekte kaum oder gar
nicht analysieren.
Dennoch sind etwa 90 % der Innovationen im Automobilbereich die Elektronikarchitektur
betreffend und ein Grofiteil davon ist softwarebasierend.

Auf Software-Ebene kann Fehlertoleranz durch folgende Mafinahmen erreicht werden:

e Design-Diversitét: verschiedene Implementierungen eines Algorithmus laufen parallel

e Daten-Diversitat: die Eingabedaten werden leicht modifiziert mehrfach bearbeitet
(z. B. gut gegen Rundungsfehler)

e Temporale Diversitat: ein Algorithmus wird mit denselben Daten mehrfach aufgeru-
fen (z. B. gut gegen kurzzeitige Hardwarefehler)

e Recovery Blocks: Kombination aus Hardware und Software Redundanz (vergleichbar
mit passiver Redundanz 3.4.3)

e Deadline Mechanismen
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N-Version Programming N self- checking Programming

Abbildung 3.19: Implementierungsvarianten mit Design-Diversitéat

Bild 3.19 zeigt zwei verschiedene Ansétze fiir Design-Diversitat. Beim ,,N-Version Pro-
gramming” werden N ungleich implementierte Softwaremodule eingesetzt, die alle die glei-
che Aufgabe erfiillen sollen. Ein Voter ermittelt dann aus einem Mehrheitsentscheid die
Ausgabe. Dieses Verfahren kann (1\/27—1) Modulfehler tolerieren und ist mit aktiver Redun-
danz in Hardware vergleichbar (siehe 3.4.3).

»N self-checking Programming” arbeitet ebenfalls mit N Versionen eines Softwaremoduls
parallel, allerdings ist jedes Modul so ausgefiihrt, dass es sich selbst tiberpriift. Dies erspart

einen gemeinsamen Voter, der ebenfalls zu Fehlern fithren kann.

Programmiersprachen

Die weit verbreitetste Programmiersprache, auch im Automobilsektor, ist C. Zeitkritische
Komponenten werden vereinzelt noch in Assembler geschrieben. Diese Sprache spielt aber,
wie auch die objektorientierten Programmiersprachen ( C++ oder Java), eine untergeord-
nete Rolle. Wichtige Anforderungen an automotive Softwarecodes sind Zuverlassigkeit und
Wiederverwendbarkeit. Raffinierte Programmiertricks und vielschichtige Vererbungen ha-
ben besonders in sicherheitskritischen Anwendungen keine Berechtigung. Die Verwendung
von C (ohne Einschrankungen) fiir sicherheitskritische Anwendungen ist jedoch, nicht zu-
letzt wegen einigen unspezifizierten Eigenheiten, fragwiirdig. Solche Fehler werden durch
intensive Tests nicht sicher erkannt. Ein Ansatz zur Verbesserung ist die Sprache EC++
(embedded C++), die sich bisher aber nicht durchsetzen konnte, und streng typisierte
Sprachen (z.B. Ada, Pascal).

Der Ansatz, der von der Automobilindustrie verfolgt wird, ist, nur ein genau bestimm-
tes Subset der Sprache C zu verwenden. Mit den unternehmensiibergreifenden MISRA C
Richtlinien [1] wurde die Programmiersprache C genau auf die Anforderungen der Auto-
mobilindustrie zugeschnitten. Diese Richtlinie wird auch von zahlreichen Compilern fiir
fast alle Betriebssystem unterstiitzt.

Softwaretests

Wie sicherheitsgerichtete Software entworfen und dokumentiert sein soll, wird in Teil 3
der TEC 61508 Norm beschrieben.
Die Norm beschreibt dabei den gesamten Lebenszyklus der Software. Alle Tatigkeiten und
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Ergebnisse des Lebenszyklus miissen dokumentiert werden. Basierend auf dem Software
Lebenszyklus wird das bekannte V-Modell angewandt und entsprechend der Norm erwei-
tert (siehe Bild 3.20).
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Abbildung 3.20: erweitertes V-Modell laut IEC 61508
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Bei der Spezifikation der Softwaresicherheitsanforderungen werden sicherheitsrelevante
Funktionen, Schnittstellen zur Hard- und Software beschrieben und es erfolgt eine Tren-
nung der sicherheitsrelevanten und nicht sicherheitsrelevanten Programmteile.

Im zweiten Schritt, dem Entwurf der Software-Architektur, sollten bereits Schnittstellen
definiert, Interruptverarbeitung, Zeitanforderungen, Funktionsgraphen und andere
Constraints festgelegt werden.

Beim Software-Design werden dann die Softwaremodule néher spezifiziert. Dazu eignen
sich Klassendiagramme, Blockdiagramme und/oder Zustandsautomaten.

Die Festlegung der verwendeten Werkzeuge und Wahl der Programmiersprache erfolgt erst
im letzten Schritt vor dem eigentlichen Erzeugen des Codes.

Die linke Seite des V-Modells bezeichnet die Tests und Validierungsprozesse, die fiir
die Verifikation des Codes erforderlich sind.
Bei Software-Modultests finden sich Testkonzept und Testfille. Die Testfalle definieren
eine Erwartung und ein Resultat aller relevanten Zweige im Modul. Dabei sollten neben
Guttests und Grenzwerttests auch Uber- und Unterléufe aller Funktionalitiiten gepriift
werden. Modultests werden meist als Whitebox-Tests durchgefiihrt.
Der Integrationstest gliedert sich in zwei Phasen, einmal fiir die Module und ein zweites
Mal fiir das Teilsystem. Beim Modul-Integrationstest werden mehrere Module und ihr Zu-
sammenspiel untereinander analysiert. Beim eigentlichen Integrationstest selbst wird das
Teilsystem auf der Zielhardware getestet. Wichtig ist dabei, dass alle Softwaretests fiir die
selbe Softwareversion durchgefiihrt werden und jederzeit fiir diese Version reproduzierbar
sind. Diese Tests werden ebenfalls als Whitebox-Tests durchgefiihrt, jedoch werden ein-
zelne Funktionen schon als abgeschlossene Einheiten ohne deren Interna betrachtet.
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Der oberste Punkt auf der linken Seite des V-Modells betrifft die Software-Validierung.
Hierbei soll sichergestellt werden, dass das Produkt den Spezifikationen der Sicherheits-
anforderungen geniigt. Die Validierung soll durch Simulation oder Stimulation folgender
Punkte durchgefiihrt werden:

e Eingangssignale

e unerwiinschte Zustande
e Grenzwertanalyse

e Ablaufanalyse

e Performancetest

Der Systemtest wird als Blackbox Test durchgefiithrt und besteht aus einer groflen Anzahl
unterschiedlicher Teiltests:

funktionaler Test: ist Hauptbestandteil des Systemtests. Dabei wird gepriift, ob eine
geforderte Funktion laut Spezifikation erfiillt wird.

Robustheitstest: hierbei wird die Auslastung von Ressourcen (hauptsichlich Speicher
und Rechenzeit) tiberpriift.

Recovery Test: testet, ob ein Steuergerit nach einer funktionalen Storung wieder in
den ordnungsgeméfien Betrieb tiberfiihrt werden kann.

Benchmark Test: vergleicht Leistungsmerkmale (z.B. Rechenzeit) bestimmter Algo-
rithmen untereinander.

Kompatibilitatstest: stellt sicher, dass ein Steuergerat unter unterschiedlichen Rand-
bedingungen (z.B. Fahrzeug Ausstattungsvarianten) funktioniert.

Usability Test: untersucht die Benutzerfreundlichkeit der Software durch nicht in die
Entwicklung involvierte Testpersonen.

Sicherheitstest: priift iiberwiegend Sicherheitsaufgaben, wie Wegfahrsperre oder Schutz
gegen Tuning.

Dauertest: {iberpriift Software und Hardware in Versuchsfahrzeugen im normalen Stra-
Benverkehr. Dabei entstehen zuféllig stdndig neue Situationen, die eventuell bei der Pla-
nung nicht bedacht wurden.

Nachteilig am V-Modell ist jedoch eine fehlende Riickkopplung zu frithen Phasen, so dass

Fehler bzw. Anderungen erst spit erkannt bzw. berticksichtigt werden konnen. Dies fithrt
dazu, dass das V-Modell wahrend der Fahrzeugentwicklung mehrmals durchlaufen wird.
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Meist wird ein Prototyp mit eingeschrankter Funktionalitat entwickelt und in realer Um-
gebung frithzeitig erprobt. Damit konnen Defizite frither erkannt werden und der Proto-
typ wird verwendet, um einen verbesserten Prototypen zu entwickeln. Dieser evolutionare
Zyklus wird wiederholt, bis alle Anforderungen oder Qualitatsziele erfiillt sind. Dieses
iterative Vorgehen wird auch als Spiralmodell bezeichnet und ebenfalls von der Automo-
bilindustrie verwendet.

Als vertiefende Literatur zu diesem Abschnitt wird das Buch [29] empfohlen.

Modellbasierte Softwareentwicklung

Modellbasierte Softwareentwicklung ist der neueste Trend in der Automobilindustrie. Da-
bei wird der Programmcode aus dem Entwicklungswerkzeugen direkt heraus erzeugt. Es
gibt zahlreiche solcher Werkzeuge (z.B. Simulink, Easy5, OLT, CASE-Tools), die das Ver-
halten eines Steuergeréts zunéchst als Signalflussplan modellieren. Dieser Flussplan kann
einerseits als Dokumentation genutzt werden, ermoglicht andererseits eine Simulation die-
ser Software und des Steuergeréts in einer sehr frithen Entwicklungsphase. Aus diesem
Simulationsmodell lésst sich dann der C-Code fiir einige bekannte Microcontroller erstel-
len. Diese Vorgehensweise wird auch als Rapid Control Prototyping (RCP) bezeichnet.
Mit RCP soll die Softwarequalitit gesteigert und gleichzeitig die Anzahl der zeitintensiven
Fahrzeugtests verringert werden. Die modellbasierte Softwareentwicklung vereinfacht die
systematische Bestimmung von Testfallen fiir die spatere Implementierung und die Veri-
fikation bestimmter Softwareeigenschaften. Weiters werden komplexe Softwaresysteme in
relativ einfache Bausteine zerlegt, die unabhéngig von einander getestet und in anderen
Systemen eingesetzt werden konnen. Nachteil dieser Methode sind die verminderte Effi-
zienz solcher Codes, schlechte Lesbarkeit des Codes und die Abhéngigkeit von eventuell
teuren Werkzeugen aufgrund fehlender Standards.

Andere Entwicklungsrichtungen setzen auf UML (Unified Modeling Language). Bis-
herige Erfahrungen mit dem Einsatz von UML fiir das Modellieren und Realisieren von
X-by-wire Software zeigen aber laut [36] folgende Probleme:

e meist auflerordentlich umfangreiche und vermischte Realisierung von Normalverhal-
ten, Konsistenzpriifung und Reaktion auf Fehlverhalten in Statechart-Modellen

e Schwerpunkt der Modellierungsanséatze liegt auf statischen Komponentenmodellen,
dynamische Rekonfigurationsprozesse lassen sich kaum erfassen

e keine Integration datenflussorientierter Modellierungselemente
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3.4.3 Hardware Fehlertoleranzverfahren

Hardwarefehler sind, im Vergleich zu Softwarefehlern, nicht ausschliefSlich Designfehler. Bei
Hardwarefehlern liegen sehr oft Kombinationen aus Designfehlern und/oder physikalischen
Fehlern vor, die auch temporar auftreten konnen. Fehlfunktionen der Hardware lassen sich
grob in interne und externe Quellen unterteilen und basieren haufig auf den folgenden
Fehlerquellen:

intern ‘ extern
e Alterung e iiber- oder unterschreiten des Temperaturbereichs
e Design Fehler e Vibrationen
e Ubersprechen e mechanische Beanspruchungen
e Kontakt- und Lotfehler e Korrosion
e erhohte Leistungsaufnahme | e elektromagnetische Entladungen
e Umwelteinfliisse (Feuchte, Staub, chem. Substanzen)

Tabelle 3.4: Hardwarefehlerquellen

Bei elektronischen Schaltungen wird Fehlertoleranz durch Hinzufligen von Redundanz
erreicht. Redundanz liegt immer dann vor, wenn eine Funktion so parallel ausgefiihrt
wird, dass der Ausfall eines Pfades keinen Systemausfall darstellt. Redundanz kann in drei
Bereichen betrieben werden.

Informationsredundanz: in dieser Doméne wird Redundanz zum Beispiel durch feh-
lerkorrigierende Codes oder spezielle robuste Datenstrukturen erreicht. Diese Redundanz
findet sich in der Software wieder.

Zeitliche Redundanz: erlaubt es, zeitlich auftretende Fehler zu tolerieren. Dies wird
auch in Software realisiert, z.B. durch mehrfaches Berechnen eines Wertes mit unterschied-
lichen Algorithmen oder durch mehrfaches Senden einer Nachricht.

Hardware Redundanz

Bei redundanten Strukturen auf Hardwareebene gibt es verschiedene Ansitze. Den An-
satz der aktiven Redundanz, bei dem immer alle parallelen Pfade fiir die Verarbeitung
eingesetzt werden. Und die passive oder ,,Standby” Redundanz, bei der im Fehlerfall auf
den Parallelpfad gewechselt wird. Bei diesem Ansatz kann zuséatzlich noch unterschieden
werden zwischen ,hot standby”, hier arbeitet die Ersatzkomponente laufend, und ,,cold
standby”, die Ersatzkomponente wird erst im Fehlerfall eingeschaltet.

Inwieweit sich die Komponentenzuverléssigkeit auf die Systemzuverlassigkeit bei verschie-
denen Ansétzen auswirkt, ist in Abbildung 3.21 ersichtlich. Aus dem Bild kann entnommen
werden, dass die Zuverléssigkeit von nicht fehlertoleranten Systemen (seriellen Systemen)
mit zunehmender Komponentenanzahl sinkt, wahrend die Zuverlassigkeit des Systems mit
dem Grad an parallel arbeitenden Teilsystemen steigt.
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Abbildung 3.21: Zusammenhang zwischen Komponentenzuverlassigkeit und Systemzu-
verlassigkeit aus [32]

Aktive Redundanz

Abbildung 3.22 zeigt die beiden Varianten aktiver Redundanz. Entweder sind die parallelen
Teilsystem direkt zu einem gemeinsamen Ausgang verschaltet, was nur bei Fail Silent Units
(FSU) moglich ist. Oder ein Voter ermittelt aus einem Mehrheitsentscheid den richtigen
Output. Diese Mehrheitsredundanz wird auch im Luftfahrtbereich haufig eingesetzt, hat
aber den erheblichen Nachteil der hoheren Kosten, was im Automobilsektor, aufgrund der
hohen Stiickzahlen, problematisch werden kann.

Laufen z. B. zwei Implementierungen einer Schaltung parallel (Dual Modular Red-
undancy, DMR), so kann ein Fehler durch Vergleichen der Ausginge der beiden Kom-
ponenten festgestellt, jedoch nicht korrigiert werden. Fiigt man eine weitere Instanz den
Komponenten hinzu (Triple Modular Redundancy, TMR), so kann der Voter einen Fehler
korrigieren. Wird die fehlerhafte Einheit als defekt markiert, ist weiterhin ein Fehler der
anderen beiden Teilsysteme erkennbar (wie bei DMR).
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Abbildung 3.22: Varianten der aktiven Redundanz, links: mit Fail Silent Elementen, rechts:
TMR mit Voter
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Standby Redundanz

Abbildung 3.23 zeigt das Konzept Standby Redundanz. Wie schon vorher erwahnt kann
das Reserveelement bereits am Laufen sein (hot standby) oder erst bei Bedarf eingeschaltet
werden (cold standby).
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Abbildung 3.23: Standby Redundanz

Um zu verhindern, dass redundante Teilsysteme aufgrund des gleichen Defekts aus-
fallen, kann man von den Teilsystemen eine mdoglichst grofie Unterschiedlichkeit fordern.
Dieses Konzept wird diversitiare Redundanz genannt, inkludiert aber einen héheren Auf-
wand bei Funktionsdnderungen oder in Wartungsfillen. Diese Art Redundanz wird sehr
verbreitet bei Sensoren und Sensorprinzipien angewandt.
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Abbildung 3.24: Fehlertolerantes System bestehend aus zwei FSUs aus [5]

Die Anzahl der redundanten Komponenten ¢, die notwendig ist, um f Fehler zu tole-
rieren, ist abhanigig von der Implementierung der redundanten Komponenten selbst.

t > 3f ist notwendig, wenn die redundanten Komponenten kein definiertes Verhalten
im Fehlerfall haben und nicht erkennbar ist, welche Komponente fehlerhafte Ergebnisse
liefert. Diese Klasse wird ,,Byzantine Failures” genannt.

t > 2f ist notwendig, wenn alle fehlerfrei arbeitenden Komponenten die fehlerhaften
Komponenten identifizieren. ,,Consistent Failures” nennt man diese Fehlerklasse.
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t > f wird benétigt bei Fail Silent Units. FSUs generieren entweder einen richtigen
Output oder schalten sich im Fehlerfall ab und generieren gar keinen Output. Diese Klasse
benotigt die geringste Anzahl an redundanten Komponenten und ist daher die Grundlage
der meisten fehlertoleranten Systeme (FTU). Fehlertolerante Systeme aufgebaut aus FSUs
sind relativ einfach aufgebaut- im Vergleich zu den anderen beiden Varianten- und kénnen
auch ohne Voter auskommen. Wie ein solches System aufgebaut ist, zeigt Abbildung 3.24.

Vergleich der Redundanzverfahren

Abbildung 3.25 zeigt den Vergleich der unterschiedlichen Redundanzverfahren hinsichtlich
ihrer Zuverlassigkeit iiber die Zeit. Das obere Diagramm zeigt dabei den FSU- gegeniiber
dem Voting Ansatz. Hierbei wird allerdings davon ausgegangen, dass sich FSUs im Fehler-
fall zu 100 % ruhig verhalten und der Voter ebenfalls 100 % fehlerfrei arbeitet. Im unteren
Diagramm sieht man einen Vergleich von Standby- und aktiver Redundanz. Auch in die-
sem Diagramm wird davon ausgegangen, dass sich FSU und der Umschalter zu 100 % dem
Fehlerfall entsprechend richtig verhalten. Aus beiden Diagrammen lasst sich erkennen, dass
ein System aus zwei parallelen FSUs recht gute Zuverlassigkeit bieten kann.
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Abbildung 3.25: Vergleich der Hardware Redundanzmdglichkeiten aus [26]
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3.4.4 Fehlertoleranz bei Sensoren und Aktuatoren

Fehlertolerante Aktuatoren sind einfach aus mehreren parallelen Aktuatoren aufgebaut.
Auch bei Aktuatoren kann entweder aktive oder Standby Redundanz eingesetzt werden,
wichtig ist allerdings, dass diese Aktuatoren auf FSUs basieren. Eine Variante dafiir wiren
zum Beispiel mehrere selbsthemmende Motore mit jeweils genligend Moment und ein nicht
selbsthemmendes Getriebe (,,mechanical fail silent”). Auch bei Aktuatoren sollte man di-
versitare Redundanz auf Grund unterschiedlicher physikalischer Prinzipien verfolgen.

Bei der Auswahl der Sensoren ist es vorteilhaft auch diversitidre Redundanz einzuset-
zen. Sensoren an kritischen Elementen (z.B. Gaspedal) sollten so ausgefithrt sein, dass
zumindest ein Fehler toleriert werden kann. Fehlererkennungsmethoden fiir Messsignale
konnen sein:

e Limit Checks und Plausibiltétstest bei Einzelsignalen
e Signalmodell-basierend bei periodischen oder stochastischen Signalen

e Prozessmodell-basierend fiir zwei oder mehr kongruente Signale
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Kapitel 4

Entwurf

Das Kapitel 4 dieser Arbeit beinhaltet die Anforderungen, die an die Implementierung
gestellt werden und beschreibt die Auswahl der einzelnen Komponenten und Tools. An-
hand dieser Entwurfskriterien wird dann im Abschnitt 4.6 eine erste Testimplementierung
vorgestellt, mit der die Risikoabschidtzung (Abschnitt 4.7), wie im Reglement der Formula
Student gefordert, durchgefiihrt werden kann.

Anhand der festgelegten Entwurfskriterien, der Testimplementierung und durch die, bei
der geforderte Risikoabschitzung zuséatzlich auftretenden, Anforderungen wird dann im
folgenden Kapitel 5 die eigentliche Implementierung im Fahrzeug vorgestellt.

4.1 Implementierungsanforderungen

Die hier besprochenen Implementierungsanforderungen stellen eine Art des Lastenhefts
dar, wie es sich zu Beginn der Design- und Implementierungsphase des Projektes darge-
stellt hat. Ziel dieser Arbeit ist es, ein Drive-by-Wire System in einen Formula Student
Boliden zu integrieren, das den Anforderungen des Reglements (Abschnitt A) geniigt und
ohne grofiere Modifikationen in das bereits bestehende Design des Rennboliden adaptiert
werden kann. Abbildung 4.1 zeigt bereits mégliche Adaptierungen der Pedalerie fiir Rota-
tionssensoren und Linearpotentiometer an Brems- und Gaspedal.

4.1.1 Sicherheitsanforderungen

Aufgrund der Reglementierung auf Drive-by-Wire Systeme mit mechanischer Riickfall-
ebene, bezogen auf Lenkung und Bremse, stellt nur das Throttle-by-Wire System ein
reines X-by-Wire System dar (A.1.1). Brake-by-Wire oder auch Rekuperation iiber die
Elektromotore ist bis zur Hélfte des Pedalweges erlaubt (A.2.1), wihrend die Lenkung
eine direkte mechanische Verbindung zu den Radern der Vorderachse haben muss (A.3.1).
Die beiden erlaubten X-by-Wire Systeme (Throttle-by-Wire und Brake-by-Wire) miissen
in einer dem Reglement entsprechenden FMEA fiir FSG und FSA (A.1.2), bzw. einer
Risikoanalyse fiir FSUK (A.2.6) analysiert und dementsprechend implementiert sein. Da
es sich bei dem Boliden um ein Rennfahrzeug handelt, das nur bei den entsprechenden
Bewerben und auf abgeschlossenen Testgelanden eingesetzt wird, sind keine weiteren ge-
setzlichen Richtlinien aufler den jeweiligen Bewerbsreglements zu beachten.
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Abbildung 4.1: Pedalerie des MaxWheel 2010

4.1.2 Technische Anforderungen

Die technischen Anforderungen, die an X-by-Wire Systeme vom Reglement der Formula
Student gestellt werden, sind bewusst nur sehr rudimentér und geben sehr viel Spielraum
fur unterschiedliche Implementationsvarianten. Da es sich bei den Bewerben dieser Formel
vorrangig um Konstruktionsbewerbe handelt und technisch Neuerungen geférdert werden
sollen, sind die einzigen Anforderungen des Reglements:

e der Gaspedalweg muss von zwei Sensoren aufgenommen werden A.1.1
e die Sensorversorgung muss getrennt ausgefiihrt sein A.2.5

e nur fiir FSUK: die beiden Sensoren diirfen keine gemeinsamen Komponenten haben
A2.2

e weiters wird empfohlen, die beiden Sensorwerte miteinander zu vergleichen A.1.1

Die Sicherheitsanforderungen an das Chassis, Brems- und Lenkeinrichtung und Fahrersi-
cherheitssysteme des Boliden bewegen sich gleichzeitig auf viel héherem Niveau und zielen
vor allem darauf, das Verletzungsrisiko aller Bewerbsteilnehmer zu minimieren. Da der
Bolide selbst fiir diese Arbeit allerdings nur als eine Art Versuchstriager agiert und auf
einem Vorjahrsmodell basiert, das diese Sicherheitsanforderungen bereits erfiillt hat, wird
in dieser Arbeit nicht ndher auf die Sicherheitssysteme und maschinenbaulichen Anfor-
derungen eines Formula Student Boliden eingegangen. Fiir vertiefende Studien zu diesem
Thema wird [19],[28] und [33] empfohlen.

Die nun folgenden technischen Anforderungen sind nicht mehr explizit im FSE Reglement
2010 gefordert, aber, nach Erfahrungen aus dieser Rennserie, sinnvoll und notwendig.
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Grundsatzlicher Aufbau des Systems

Hier sind die grundlegendsten und ersten Uberlegungen zusammengefasst. Diese Anforde-
rungen sind ein grober Rahmen, der fiir alle im MaxWheel 2010 verbauten elektrischen
Komponenten gilt:

wasserdichte Gehéduse und Stecker sind zu verwenden (vorzugsweise IP67)
das Gehause soll so klein und leicht wie moglich sein
Gehéause und Stecker sollen relative hohe mechanischen Belastungen aushalten

Platinen und Stecker sind gegen Vibrationen und elektromagnetische Storungen zu
schiitzen

Stecker und Anschliisse miissen Zugentlastungen aufweisen
modularer Aufbau, der das Ersetzen bei Ausfall vereinfacht, ist zu bevorzugen

schnelle und einfache Verfiigharkeit der verwendeten Bauteile und Einzelkomponen-
ten

Verwendung von ,,proven in use” Hard- und Softwarekomponenten
relevante Fehler miissen dem Fahrer mitgeteilt werden

der Schaltungsaufwand ist so gering wie mdoglich zu halten

Zusatzlich gilt speziell fiir die X-by-Wire Teilsysteme:

Fahrer muss die Moglichkeit haben, fehlerhafte Systeme zu iiberstimmen oder zu
deaktivieren

alle Teilsysteme zwischen Gaspedal und Motorsteuerung miissen redundant aus-
gefiihrt sein

die redundanten Pfade diirfen einander unter keinen Umstédnden beeinflussen (z.B.
gemeinsame Voter sind zu vermeiden)
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Kommunikationssystem

Von der Wahl des Ubertragungsprotokolls ist auch die Wahl des Microcontrollers abhangig.
Dieser wiederum beeinflusst die Wahl der Peripherie und Spannungsversorgung. Damit
muss das Kommunikationssystem als erste Komponente gewéhlt werden. Einschrankungen
an die Kommunikation werden dabei wenige getroffen:

Schnittstelle bei allen inkludierten fertigen Zukaufkomponenten integriert
fiir automobilen Bereich entwickelter Bus

ein echtzeitfahiges Bussystem iiber Kupferleitungen

einfache Verfiigbarkeit der notwendigen Komponenten

Dateniibertragung der Messwerte und zusatzlicher Fehlercodes muss alle 10 ms
moglich sein

Sensorik

die eingesetzte Sensorik soll robust und einfach aufgebaut sein

unterschiedliche Messprinzipien (siehe 3.4.3 diversitére Redundanz) sollen verwendet
werden

Limit-Checks und Plausibilitatstest bei den Messsignalen miissen implementiert wer-
den

Sensoren mit digitalem Ausgang miissen eine Abtastrate > 400 Hz ermdglichen
der Einsatz von 3 Sensoren pro Bedienelement ist zu bevorzugen

externer Schaltungsaufwand der Sensorik soll minimal sein

Software

mit gingiger Programmiersprache geschrieben

modular aufgebaut und getrennt testbar

nach Guidelines von MISRA [1] geschrieben

Debug- und Entwicklungsumgebung oder -tools einfach verfligbar
einfach geschrieben und schnell rekonfigurierbar

Diagnosefunktionen sollen implementiert sein

automatisch generierter Code ist zu bevorzugen, wenn dieser lesbar ist

diversitdare Programmierung der redundanten Microcontroller ist aufgrund der schnel-
leren Wartbarkeit zu vermeiden

,common mode” Fehler aufgrund von Programmierfehlern miissen ausgeschlossen
werden konnen
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Spannungsversorgung

e zwei unabhéngige Spannungsversorgungen

e jede Spannungsversorgung mit geniigend Ausgangsleistung fiir Sensorik und Verar-
beitung im ,, worst case”

e Diagnoseausgang fiir jede Spannungsversorgung ist zu implementieren

Versorgungsspannung ist zwischen 11 V und 14 V anzunehmen

die Spannungsversorgung darf nicht durch externe Kurzschliisse an den Sensoren
zusammenbrechen

4.1.3 Anforderungen beziiglich Wartbarkeit

Beim Entwurf von Systemen gibt es drei unterschiedliche Systemaspekte:

Perfektionierung zielt darauf ab, ein System inkrementell soweit zu verbessern, bis
es die geforderte Zuverlassigkeit erreichen kann. Perfektionierung fiihrt zu einfacheren
Konzepten und vermindert die Wahrscheinlichkeit von Designfehlern. Ein perfektioniertes
System arbeitet ohne Fehlererkennung oder Fehlersicherheit, ist einfacher zu entwerfen
als ein fehlertolerantes System, ist aber nicht fiir Systeme mit sehr hoher Verfiigbarkeit
geeignet.

Fehlertoleranz kompliziert ein System und fiigt zuséatzliche Komponenten hinzu. Feh-
lertolerante System konnen Fehler erkennen und auf diese reagieren. Fehler in solchen
Systemen fithren zu keinem Systemausfall, allerdings sind solche Systeme oft nicht sehr
leicht wartbar.

Wartbarkeit eines Systems ist ebenfalls einfacher zu erreichen als Fehlertoleranz.
Allerdings ist dies héufig ein Kompromiss zwischen einfacher Systemwartbarkeit und
Systemverfiigbarkeit.

Fiir das zu implementierende X-By-Wire System ist zuerst eine Perfektionierung des
Systems zu erzielen, so dass die implementierte Schaltung nicht mehr der erste Proto-
typ mit allen Designfehlern und Kinderkrankheiten ist. Und dann auf ein fehlertolerantes
System, das dennoch relativ einfach und schnell wartbar ist, weiter zu entwickeln.

73



4.2 Wahl des Kommunikationssystems

Wie schon zuvor erwéhnt beeinflusst die Wahl des Busses entscheidend die Auswahl des
Controllers und der damit verbundenen Peripherie. Somit war der erste Schritt beim Ent-
wurf der Implementierung die Festlegung des Kommunikationssystems. Zur Auswahl ste-
hen dabei eigentlich nur die vorgestellten Bussysteme CAN (3.3.2), TTCAN (3.3.3), Flex-
Ray (3.3.4) und TTP/C-Bus (3.3.5). Da TTP/C-Controller und Bustreiber nicht sehr
verbreitet und einfach zu bekommen sind und diese Schnittstelle bei den zur Verfiigung
stehenden Motorsteuergerdten nicht implementiert ist, steht diese Alternative eigentlich
laut den obigen Anforderungen nicht zur Diskussion.

TTCAN, ein Protokoll aufbauend auf dem CAN Bus, der CAN Bus selbst, der nach [30]
und [27] unter gewissen Voraussetzungen echtzeitfahig ist und FlexRay sind im Wesentli-
chen die Alternativen, die die Anforderungen aus 4.1.2 erfiillen.

Die Auswahl des Kommunikationssystems reduziert sich damit auf die Frage:

Ist der Einsatz von FlexRay notwendig, oder konnen die Echtzeitanforderungen vom CAN
erfiillt werden?

Laut [27] kann der CAN Bus fiir sicherheitsrelevante Anwendungen eingesetzt wer-
den, wenn die Buslast 10 — 20 % nicht iiberschreitet und der Standard eingehalten wird.
Das ausgewihlte Motorsteuergeriit von dSpace (MicroAutoBox IT) ! bietet 4 physikalische
CAN Schnittstellen an, die im MaxWheel 2010, wie in Abbildung 5.3 ersichtlich, aufgeteilt
wurden.

CANT1 ist das primére Bordnetzwerk. Uber diesen Bus kommunizieren der primére Teil
des X-by-Wire Systems (Pedalbox 1), Motorsteuergerét (ECU), Safety Device (iiberpriift
sicheren Betriebszustand aller Komponenten des E-Antriebs), Sensoranbindung im Fahr-
zeugheck (CAN Knoten), Batteriemanagement und HMI des Lenkrads.

CAN2 bildet den redundanten Teil des X-by-Wire Systems (Pedalbox 2) und der ECU.
An dieser Schnittstelle sind sonst keine weiteren Teilnehmer angeschlossen.

CAN3 dient alleinig der Kommunikation zwischen den Motoransteuerungen (Inverter)
und der ECU, auch diese Schnittstelle besitzt sonst keine weiteren Teilnehmer.

CAN4 arbeitet mit geringer Ubertragungsgeschwindigkeit (500 kbit/s) und erméglicht
den Anschluss von autonom arbeitenden Sensoren (z.B. Gierratensensor und Beschleuni-
gungssensorik)

Aus der Abbildung 5.3 ist ersichtlich, dass vor allem die Analyse der Buslast an CAN1
von Interesse ist.

Um die Buslast feststellen zu konnen, werden zunéchst alle auszutauschenden Variablen zu
CAN-Botschaften zusammengefasst und die Sendefrequenz dieser Nachrichten festgelegt.
Diese Beschreibung der Kommunikationsstruktur wird K-Matrix genannt und unterliegt
beim CAN keinem standardisierten Format. Die vollstdndige K-Matrix findet sich im An-
hang C.4, Abbildung 4.2 zeigt aber die wichtigsten Ausziige zur Berechnung der Buslast.

"http://www.dspace.de/de/gmb/home/products/hw/micautob.cfm
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CAN definitions
Bitrate 1000 kbit
CAN 1.1 VEHICLE CAN 1 standard Frame Tsed
CAN 2.0B bus utilization calculations
L | Transmit Time # Messages #bit
. Message Name DLC [ms] [s] [s]
112 15120
6 810
6 810
6 810
6 810
6 810
3 810
6 810
6 810
6 810
1 95
10 1350
10 1350
1 125
10 850
1 115
1 135
1 95
Total 201 26525
|bus utilization [%] | 2,65

Abbildung 4.2: Auszug aus der K-Matrix CAN1 des MaxWheel 2010

Grundlage fiir die Berechnung ist die Nachrichtenldnge. Diese ist nominell min. 111
bit lang, wie aus Tabelle 4.1 ersichtlich:

| Frameteil Lange [bit] |
Start of Frame (SOF) 1
Arbitrierungsfeld 12
Kontrollfeld (CTRL) 6
Datenfeld (DATA) 0-64

Priiffsummenfeld (CRC) 16
Bestétigungsfeld (ACK) 2

End of Frame 7
Pause nach Frame min. 3
| Bits pro Frame 111 |

Tabelle 4.1: nominelle Lénge eines CAN Datenframes (11bit ID)

Es muss allerdings auch noch eingerechnet werden, dass ,,bit stuffing” das Frame noch
verlangert. Nach fiinf aufeinander folgenden gleichen Bits muss ein komplementires Bit
eingefiigt werden. Dieser Vorgang wirkt auf SOF bis einschlieflich dem CRC von Daten-
sowie Remote-Frames und dient der Nachsynchronisation der Teilnehmer innerhalb ei-
nes Frames. Wie lange der Frame genau wird, ist datenabhéngig. Eine Abschitzung der
Frameldnge [ in Abhéngigkeit von der Anzahl der Datenbytes n bietet die Formel nach

Tindell:
_ 34+38n

l
4

+44+8n (4.1)
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Die Formel von Tindell kann laut [24] auf die folgende ,worst case” Abschétzung

vereinfacht werden:
I =55+10n (4.2)

Daraus lasst sich dann die Buslast an CAN1, wie in Abbildung 4.2 ersichtlich, auf 2,65 %
abschétzen.
An CAN2 liegt die Busauslastung sogar bei nur 1,5 %. Damit sind die Bedingungen fiir
Echtzeitverhalten am CAN erfiillt und dieser Bus kann als Kommunikationssystem der
Drive-by-Wire-Systeme des MaxWheel eingesetzt werden.

4.3 Wahl der Sensorik

Die letztliche Auswahl der Sensorik beeinflussten vor allem die Aspekte:

1. Verfiigbarkeit
2. Bauform und Bauraum
3. Preis

4. Robustheit

Aufgrund des beengten Platzangebotes und der Forderung moglichst einfacher Adaptier-
barkeit der bereits bestehenden Pedalerie aus dem Vorjahresfahrzeug konnte ein dritter
Sensor pro Pedal nicht eingeplant werden. Dies konnte bereits bei ersten Sitzproben mit
gednderter Fahrersitzposition aufgrund der Unterbringung der Batterien festgestellt wer-
den (siehe Bild 4.3).

- y [ "_ I\ b’ 7
(a) Sitzprobe mit geanderter Sitzposition (b) Unterbringung der Batterien und
geénderte Sitzposition

Abbildung 4.3: Anderungen in der Fahrersitzposition des MaxWheel 2010: a) Platzangebot
Fufiraum, b) Batterie Containment unter dem Fahrersitz

Die eingesetzte Sensorik besteht somit nur aus zwei, vom Messprinzip und konstruk-
tiv unterschiedlichen Sensoren der Firma Novotechnik 2. Bei den Sensoren am Gaspedal

http:/ /www.novotechnik.de/
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handelt es sich um ein linear Potentiometer (TEX0050) und einen kontaktlosen, redun-
danten Winkelsensor (RSC2800). Dieser Winkelsensor wird ebenfalls zur Aufnahme des
Lenkwinkels und am Bremspedal verwendet. Der zweite Sensor am Bremspedal sind zwei
Drucksensoren der Firma Magneti Marelli Motorsport 3(OPS04). Diese ermitteln den Pe-
dalweg des Bremspedals iiber die Driicke in den beiden Bremskreisen und ermoglichen
gleichzeitig eine Ermittlung der Bremskraftverteilung zwischen hinterem und vorderem
Bremskreis.

Alle verwendeten Sensoren zeichnen sich durch rasche Verfligbarkeit, hohe Lebensdau-
er und relativ geringen Preis aus und wurden fiir den Automobilbereich entwickelt. Die
Ausgangssignale sind jeweils Analogsignale mit linearem Kennlinienverlauf. Abbildung 4.4
zeigt die Lage und den Einbauort der Sensorik.

Abbildung 4.4: Pedaleriesensorik im MaxWheel 2010

Shttp://www.magnetimarelli.com/index.htm
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4.4 Wahl der Hardwarekomponenten

Aus den Anforderungen an die Implementierung aus 4.1 und den Uberlegungen zur Red-
undanz von 3.4.3 erscheint der Ansatz mit FSUs (siehe 3.4.3) am sinnvollsten. Daraus
ergibt sich das folgende Blockdiagramm 4.5, zu dem nun die einzelnen Komponenten zu
selektieren sind.

CAN q CAN bus

1 Mbit/s

sensor power

current monitoring supply 3

and cutoff

o

current monitoring > sensor power
and cutoff

|
GND |
| limiter low pass |
analog sensor 0=5V filter I |
input 1 | microcontroller
Loty o s current monitoring | sensor power
analog sensor | 0+5V filter —— " andoutoff  —'  supply 1
input 2 |
| limiter low pass
analog sensor 05V filter |
input 3 |
btz IDW, pass current monitoring | sensor power
analog sensor | 05V filter 1 andoutoff > supply2
input 4 |

|
|
|
I
| supply 4

Abbildung 4.5: Entwurfsblockdiagramm des X-by-Wire Systems des MaxWheel 2010

4.4.1 Microcontroller

Bei der Auswahl der Microcontroller wurden vor allem die in Kapitel 2.7.1 vorgestellten
DualCore MCUs besonders bevorzugt. Microcontroller, die genau fiir diese Aufgaben ent-
wickelt wurden und sowohl automotiven Anforderungen erfiillen als auch implementierte
Redundanz aufweisen. Jedoch konnte keiner der in Tabelle C.2 gelisteten DualCore Mi-
crocontroller die Anforderungen der schnellen und einfachen Verfiigbarkeit und raschen
Support mit Tools und Entwicklungsumgebungen erfiillen. Bei den meisten MCUs han-
delt es sich um Neuentwicklungen oder Prototypen, die, wenn tiberhaupt, nur in einigen
Zehntausend Stiickzahlen erhaltlich sind.

Aufgrund dieser Tatsache und der bereits vorhandenen Erfahrungen, Tools und vali-
dierter Programmteile wurden statt eines dieser DualCore MCUs zwei Microcontroller der
Serie AT90OCANxx der Firma ATMEL # parallel eingesetzt.

Die Microcontroller dieser Familie verfiigen neben einem integrierten CAN Controller eben-
falls iiber einen integrierten 10 bit ADC und sind im einfach wart- und 16tbaren TQFP64
Gehéuse verfiigbar.

“http:/ /atmel.com/applications/devices_app.asp? AppID=970&source=apps-automotive-
microcontrollers
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Die benoétigte Peripherie dieses Entwurfs beschrankt sich damit fiir jeden Microcontroller
auf:

e cinen Quarzoszillator

einen CAN Transceiver

eine Vorbehandlung der Analogsignale

und eine Uberwachung der Versorgungsspannungen

4.4.2 Vorbehandlung der Eingangssignale

Die analogen Signale der Sensoren haben allesamt einen Wertebereich von 0+ 5 V und
passen somit zum Eingangsbereich des integrierten ADCs. Um allerdings sicherzustellen,
dass erhohte Spannungen an den Sensoreingingen zu keiner Beschadigung des Microcon-
trollers fithren, miissen alle Eingénge limitiert werden. Um dies und zusétzlich noch eine
Entkopplung der Belastung der Sensoren zu erreichen, wird eine relativ einfache Span-
nungsfolgerschaltung mit einem Operationsverstarker dem Signaleingang vorgeschaltet.
Dieser Spannungslimitierung folgt dann ein einfacher RC Tiefpass. Der Tiefpass soll hoch-
frequente Storimpulse aus den Signalen filtern und wurde bewusst so einfach gewahlt. Der
einfache Aufbau erzielt den gewiinschten Effekt und ist sehr rasch wartbar und fehler-
unanfallig. Die Grenzfrequenz f; des Tiefpasses wurde auf weniger als die Halfte der
gewiinschten Signalabtastrate festgelegt, um dem Nyquist-Shannon Abtasttheorem zu
gentigen.

Zusatzliche Signalaufbereitungen und -validierungen sind, wie auch eine weitere Tiefpass-
filterung, in der Software implementiert.

Geschaltete Binérsignale (z.B. Endpositionsschaltsignale O.A.) sind ebenfalls geschiitzt
gegen Storungen und Fehler von auflen, realisiert wird dies iiber Hardware Entpreller
(MAX6816 °).

4.4.3 Stromiiberwachung und -limitierung

Sowohl die Versorgungsspannung als auch jede einzelne Sensorversorgung gilt es zu iiber-
wachen und zu limitieren. Die Versorgungsspannung wird dabei vor und nach dem DC-DC
Konverter vom Microcontroller tiberwacht, Fehler oder Probleme werden iiber den CAN
Bus an die angeschlossenen Teilnehmer tibermittelt.

Die Uberwachung, aber vor allem auch die Limitierung der einzelnen Sensorversorgun-
gen, werden mit Hilfe eines speziellen ICs erledigt. Der Baustein MAX4790 © ist fiir diese
Aufgaben konstruiert. Somit ist gewéahrleistet, dass ein Kurzschluss an einem Sensoran-
schluss nicht die Funktion der anderen Sensoren bzw. der Auswerteelektronik beeinflussen
kann. Der platzsparende IC benotigt kaum externe Beschaltung (wie in Abbildung 4.6
ersichtlich) und eignet sich auch fiir den automobilen Einsatz.

http://www.maxim-ic.com/datasheet/index.mvp/id/1896
Shttp://www.maxim-ic.com/datasheet/index.mvp/id/3653
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Abbildung 4.6: Strombegrenzer IC MAX4790 und externe Beschaltung (aus dem Daten-
blatt des MAX4790)

4.4.4 Versorgung

Die Implementierung der Stromversorgung wurde mit einem bereits haufig verbauten DC-
DC Konverter der Firma Texas Instruments durchgefiihrt. Der TPS5410 IC ist fiir die
Anwendungen im Automobil entwickelt, benotigt ebenfalls nur wenig externe Beschaltung
(siehe Abbildung 4.7) und zeichnet sich durch hohe Effizienz aus.

U1B

1

&
[} .
= ;CZB

N S M
Ena  moor [

il
NG VIENSE

4
e onp [
GRD
GND

CHOTTKYDIODE 100u
o

+12V
I 16¢)
@
@
‘u. .
J—CS
i
.
D_5VE s
4
a
=
N

scHéﬁTwanEmm aal

Supply B
pedalbox_v4_2

Sheet: 2/8 |
(6} - D E [ E

Abbildung 4.7: Schematic der Implementierung der Stromversorgung mit TPS5410

Um die Stromversorgung richtig dimensionieren zu konnen, ist es notwendig, den
Strombedarf der angeschlossenen Sensorik und Elektronik im schlimmsten Fall abzuschétzen
und den DC-DC Konverter richtig auszulegen. Die Abschétzung des ,,Worst-case” Falls
ist in Tabelle 4.2 ersichtlich. Mit Hilfe dieser Werte und den geforderten Einsatzrahmen-
umgebungen lassen sich dann die externen Finzelkomponenten exakt bestimmen. Die not-
wendigen Formeln und auch wichtige Hinweise zum Design der Leiterplatte findet man
im Datenblatt des TPS5410 7. Der geforderte Spannungsbereich, fiir den die Versorgung
voll funktionsfihig sein muss, liegt bei 11...14 V und der im Automobilbereich tiblichen
Umgebungstemperatur von —40... + 85°C' und Vibrationen zwischen 10 Hz und 1 kH z.

Aus einem simulierten Belastungstest der Beschaltung, der auf der Herstellerseite des

"http://focus.ti.com/docs/prod/folders/print /tps5410.html
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ICs ® online durchgefiihrt werden kann, ist ersichtlich, dass der IC selbst und die Schottky
Diode D1B die hochste Strombelastung und Temperaturbelastung aller Bauteile aushalten
miissen und daher die wahrscheinlichsten Griinde fiir einen Ausfall der Versorgung sein
konnten.

max.
Komponente Strom

[mA]
Microcontroller AT90CAN (2 Stiick) 60
CAN Transceiver (2 Stiick) 40
OPs & Entpreller 30
linear Potentiometer (1 Stiick) 10
Winkelsensoren (3 Stiick) 120
Drucksensoren (2 Stiick) 20
sonstige Hardware 60
abgeschatzte Maximalstromaufnahme 340
zusatzliche Sicherheit fiir Abschatzungsfehler 100

[ geschétzter Stromverbrauch fiir Auslegung [ 440 mA |

Tabelle 4.2: Worst-case-Abschétzung der Stromaufnahme der Einzelkomponenten der Im-
plementierung

4.5 Entwurf der Software

Mit der Auswahl des Microcontrollers wird gleichzeitig auch festgelegt, welche Software-
tools und Programmiersprachen beim Entwurf der Software zur Verfiigung stehen. Wie
schon unter 4.4.1 erwahnt, wurde die Microcontroller Familie ATO0CAN ausgewéhlt. Fiir
diesen Controller eignet sich die Programmiersprache C sehr gut und wird auch vom Her-
steller mit Programmiertools wie AVR Studio ° unterstiitzt. Zusitzlich bietet die grofie
AVR Community zahlreiche Compiler '°, Tutorials ' und Programmbeispiele an, die einen
raschen Einstieg ermd&glichen.

Des Weiteren stehen iiber das ATMEL Hochschulprogramm '? Hardware und Program-
miergerate relativ rasch und giinstig zur Verfiigung. Ein weiterer Vorteil ist das Vorhan-
densein von ,,proven in use” Softwareprogrammen und der Einsatz dieses Microcontrollers
in anderen Systemen des MaxWheel 2010.

Abbildung 4.8 zeigt den grundsétzlichen Programmablauf des Drive-by-Wire Systems.
Das Programm ist bewusst einfach gehalten und frei von Echtzeitbetriebssystemen oder
Multithreading. Das Programm wird in einer Endlosschleife abgearbeitet und kann im
normalen Betrieb nicht durch externe Ereignisse gestort werden. Dies reduziert die Bus-
last, stellt somit die Echtzeitfdhigkeit des CAN sicher und verhindert unterschiedliche
Verzogerungszeiten beim Signalaustausch tiber das Anfrage-Antwort Prinzip. Eine Re-
parametrierung oder Anderung der KenngroBen kann iiber CAN Nachrichten damit nur
in genau definierten Systemzustidnden (z.B. kein Antrieb am Fahrzeug) erreicht werden.
Beispiele hierfiir sind:

Shttp://www.ti.com/switcherpro
“http://www.atmel.com/dyn/products/tools_card.asp?tool id=2725
Ohttp://winavr.sourceforge.net/

"http:/ /www.mikrocontroller.net/articles/ AVR-GCC-Tutorial
2http://www.eproo-student.de/
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e Festlegen neuer Pedalkennlin

e Parametrieren von Sensoren

ien

o Aufheben einzelner Sensorinformationen

Um Softwarefehler zu erkennen und entgegen zu wirken, sind eine Reihe von Softwa-
retests (siche Abschnitt 3.4.2) notwendig. Die Tests der einzelnen Softwaremodule kénnen
grofitenteils getrennt voneinander auf der Testimplementierung durchgefithrt werden, wie
auch die spéateren Integrationstests der Teilsysteme.
Das Reglement FSUK (A.2.6) fordert des Weiteren die Einhaltung der MISRA C Richtlini-
en, die ebenfalls zur Verminderung von Softwarefehlern beitragen. Letzte Softwareproble-
me und Interface-Schwierigkeiten kénnen vor dem Einsatz im Fahrzeug noch am Priifstand
(Abbildung 4.10) unter Laborbedingungen und ohne Risiko behoben werden.

/

START

read input
g Iqw pass
= filtering
s
>
.
05 check sensor
o readings
S
straddle
readings
v
send via CAN
N new control

“~.msg received

update system
when in save
state

—

Abbildung 4.8: Flussdiagramm Softwareentwurf
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4.6 Erste Testimplementierung

Die hier vorgestellte erste Testimplementierung dient in erster Linie dazu, Fehler im Schal-
tungsentwurf zu erkennen und mogliche Schwachstellen der Implementierung festzustellen.
Die in Abbildung 4.9 gezeigte Testimplementierung ist weiters auch die erste Evolutions-
stufe der geforderten Perfektionierung des Schaltungsentwurfs (4.1.3), die zur einfacheren
Erstellung der im Reglement (A.1.2 und A.2.6) geforderten FMEA (siehe 4.7) beitragt und
eventuelle Unstimmigkeiten zwischen Reglement und Schaltungsentwurf schnell aufdeckt.

Abbildung 4.9: erste Testimplementierung der X-by-Wire-Elektronik des MaxWheel 2010

Im zweiten Schritt konnen auf dieser Testimplementierung neue Softwarekomponen-
ten und Anséitze unabhingig vom Fahrzeug und von Testmdoglichkeiten rasch am eigens
konstruierten Motorpriifstandsaufbau (siehe Abbildung 4.10) getestet werden.

Abbildung 4.10: selbst konstruierter Motorpriifstand
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4.7 Reglemententsprechende Risikoabschatzung

Wie schon im vorigen Abschnitt erwahnt, ist mit Hilfe der ersten Testimplementierung
eine Fehleranalyse entsprechend den giiltigen Bewerbsreglements zu erstellen und daraus
eventuell entstehende Anderungen der Implementierung vorzunehmen. Die hier vorgestell-
ten FMEA Analysen sind Teil des Formula Student Reglements und nicht von der Art wie
in Abschnitt 3.4.1 vorgestellt.

Risk Assessment entsprechend Reglement FSUK A.2

Syslem Keyword Consequence description Consequence identifier Notes
Element
Accelerator High Accelerator pedal oufput too high for a
Pedal given position and vehicle accelerators
too quickly.
Low Accelerator pedal oufput too low for POOR DRIVEABILITY
given position and vehicle accelerators
too slowly.
Random Vehicle behaviour erratic
Early Vehicle accelerates unexpectedly with
driver inside
Late Vehicle still accelerates when pedal no VELHCILEUNCONTROTEABEE
longer pressed
Other Pedal output is open or short circuit PEDAL MEASUREMENT NOT
VALID
More, N/A
less
Pedalbox High, CAN Bus defective REDUNDANCY EXISTS
Low,
Random,
Early,
Late,
Other,
More,
Less
ECU High All PWM Qufputs remain high,
Motordriver Short-Circuit Protection
goes into action VEHICLE FREEWHEELING
Low All PWM Qufputs remain low, no power
to the engines

Tabelle 4.3: Auszug der Risk Assessment Tabelle fiir FSUK

Die Tabelle 4.3 zeigt, welche Aufschliisselung laut dem Reglement des Englandbewerbs
notwendig ist. Hierbei muss lediglich ein Nachweis erbracht werden, dass alle Risiken in
den Teilsystemen zwischen angetriebenem Reifen und Bedienelement des Fahrers bedacht
und ein definierter Zustand erreicht wird.

Die Risiken sind dabei nach den folgenden Schlagwortern aufzuteilen:

high Werte (Spannungen/Strome/Leistungen/Nachrichten) sind hoher als erwartet/gefordert
low Werte sind niedriger als erwartet/gefordert

random Werte treten zuféllig und unbeeinflussbar auf

early Werte sind vor ihrem definierten Giiltigkeitszeitpunkt verfiighar

late Werte sind erst nach ihrem definierten Giiltigkeitszeitpunkt verfiigbar

more mehr Werte als gefordert stehen zur Verfiigung

less weniger Werte als notwendig stehen zur Verfiigung

other alle anderen Faktoren
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Nach dieser Aufteilung muss eine Beschreibung der Konsequenz und des Standes
angeben werden, in dem sich das Fahrzeug nach Auftreten dieses Fehlers befindet.
Legitime Fahrzeugzustinde dabei sind:

poor driveability kein sicherheitsrelevantes Problem, Fahrzeug kann von trainiertem
Fahrer gefahren werden
vehicle uncontrollable mechanische Bremse funktioniert, Fahrer kann Notstopp

durchfithren und HV System abschalten
pedal measurement not valid fehlerhafter Messwert kann festgestellt werden und ein fehlersiche-
rer Zustand kann erreicht werden

redundancy exists redundantes Teilsystem funktioniert weiter, kein sicherheitsrele-
vantes Problem

vehicle freewheeling keine Versorgung des Elektromotors, kein Antrieb, Fahrer kann
Notstopp durchfiihren

vehicle normal operation alle Systeme funktionieren wie spezifiziert

Anhand dieser Risikoabschétzung und der Systemarchitektur des Fahrzeugs wird dann
die technische Abnahme erteilt oder verweigert. Die Systemarchitektur des MaxWheel
2010 ist in den Abbildung 5.1 und 5.2 ersichtlich.

FMEA entsprechend dem FSG Reglement

Die FMEA, die es entsprechend dem FSG Reglement einzureichen gilt (A.1.2), entspricht
der unter 3.4.1 vorgestellten FMEA im Wesentlichen, beinhaltet aber keine Abschétzung
des Risikopotentials der einzelnen Fehler und keine Losungsansitze, um den einzelnen
Fehlerquellen entgegen zu wirken. Tabelle 4.5 zeigt die wesentlichen Punkte, die es fiir das
X-by-Wire System zu klaren gilt.

Beim Aufstellen der FMEA Tabelle wird schnell ersichtlich, dass weitere Anforderungen
an das X-by-Wire System gestellt werden miissen:

Aufgrund der Tatsache, dass nur zwei Sensoren pro Pedal verbaut werden kénnen, fithren
Differenzen zwischen den beiden Messwerten (siehe Tabelle 4.4) zu einem sofortigen Ab-
schalten des Elektroantriebs und damit zu einem Ausfall des Fahrzeugs. Daher wiirde
der Ausfall eines Sensors zu einem Gesamtausfall des redundanten Systems fithren und
daher das System gegeniiber diesem Fehler nicht redundant ausgefiihrt sein. Ein Sensor
muss daher als fehlerhaft kennzeichenbar sein (wie auch in 4.1.2 gefordert). Allerdings
konnen Limitchecks und Plausibiltatstest der beiden Messsignale nicht erkennen, welcher
Sensorwert im Fall D in Tabelle 4.4 den richtigen Messwert liefert. Dieser Fall kann mit
Endpositionsgebern an den Pedalen erkannt werden und der fehlerhafte Sensor ermittelt
werden.

Aufgrund der hoheren Anforderung an die Wettbewerbsfiahigkeit und Ausfallsicherheit des
Boliden muss auch im Fall D ein Ausfall verhindert werden und das Fahrzeug weiterhin
voll funktionsfahig bleiben. Die ﬂberprﬁfung der Richtigkeit des verbleibenden Sensors
muss dann tiber die Endpositionsgeber gewéhrleistet werden.
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Ein weiterer Fall, den es abzusicheren gilt, ist die Verifizierung aktueller Werte. Um
dem Fehler eines ,,steckenden Pedals” entgegenzuwirken, sind die gemessenen Werte mit
einem Zeitstempel zu kennzeichnen. Daher ist ein Alive-Counter und ein maximaler Delay
zwischen den redundanten Systempfaden zu fordern.

Des Weiteren kann die redundante Ausfithrung des Lenkwinkelsensors wegfallen. Sensor-
werte des Lenkwinkelsensors konnen mit Hilfe des verbauten Gierratensensors verifiziert

werden.
Fall | Sensorwert| Sensorwert| Bedingung || Auswirkung Auswirkung mit | Auswirkung mit zusétz-
A B ohne Plausibi- | Plausibilitdtscheck lichen Endpositionsge-
lisierung  und bern
Endpositions-
geber
A 0,5..4,5V | 0,5..4,5V| A=B voll funkti- | voll funktionsfahig voll funktionsfahig
onsfahig
B 5V 0,5...4,5V Abschaltung fehlerhafter Sen- | fehlerhafter Sensor wird
des Antriebs sor wird erkannt, | erkannt, volle Funkti-
funktionsfahig oh- | on, Verifizierung des ver-
ne Verifizierung | bleibenden Sensors iiber
des verbleibenden | Endpositionsgeber
Sensors
C oV 0,5...4,5V Abschaltung fehlerhafter Sen- | fehlerhafter Sensor wird
des Antriebs sor wird erkannt, | erkannt, volle Funkti-
funktionsfahig oh- | on, Verifizierung des ver-
ne Verifizierung | bleibenden Sensors iiber
des verbleibenden | Endpositionsgeber
Sensors
D 0,5..4,5V | 0,5..4,5V | Al=B Abschaltung fehlerhafter ~ Sensor | fehlerhafter Sensor wird
des Antriebs nicht erkennbar, | erkannt, voll funkti-
Abschaltung des | onsfdhig, Verifizierung
Antriebs des verbleibenden
Sensors iiber Endpositi-
onsgeber

Tabelle 4.4: Auswirkungen unterschiedlicher Sensorwertkombinationen auf verschiedene

Implementierungen
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Kapitel 5

Implementierung

The two systems must not share any components (such as sensors, actuators
or electronic control boxes).

Aufgrund dieser Regel im Regelwerk des Formula Student UK Bewerbs [19] und dem Feh-
len einer vergleichbaren Restriktion im FSE Reglement [13] kénnen zwei unterschiedliche
Implementierungen vorgenommen werden. In den Abschnitten 5.2 und 5.3 werden die bei-
den Varianten beschrieben.

Unterschiede und Vergleiche der Implementierungen werden in Abschnitt 5.4 angegeben.
Um auch eine bessere Ubersicht zu den Strukturen der im Boliden verbauten Systeme zu
bekommen, wird im folgenden Abschnitt die Systemarchitektur des MaxWheel 2010 kurz
dargestellt.

5.1 Systemarchitektur des MaxWheel 2010

Die Abbildungen in diesem Abschnitt zeigen zusammengefasst den Aufbau der im Max-
Wheel verbauten Systeme und ihre Verbindungen untereinander.

Dieser Abschnitt dient der Ubersicht der Fahrzeugsystemarchitektur, in die das Drive-by-
Wire System zu implementieren ist.

Abbildung 5.1 zeigt den funktionalen Zusammenhang aller elektrischen Teilsysteme der
Hochvoltelektronik und des Antriebsstrangs.

In Abbildung 5.2 sind alle elektrischen Teilsysteme angefiihrt, die nicht zur Hochvolt-
elektronik gehoren, der Stromlaufplan des Interlocks und die Sicherheitseinrichtungen im
MaxWheel 2010.

Die Aufteilung der CAN Teilnehmer auf die 4 physikalischen CAN Busse des Motorsteu-
ergerats ist in Abbildung 5.3 ersichtlich.
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Abbildung 5.2: Architektur des Interlock und LV Systems des MaxWheel 2010
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5.2 MaxWheel 2010 Drive-by-Wire System Version I

Version I des Drive-by-Wire Systems des MaxWheel 2010 ist zum FSUK Reglement
konform und verfiigt {iber keinerlei gemeinsame Komponenten der beiden redundanten
Kanaile. Das Systems ist, wie in Abbildung 5.4 skizziert, iiber zwei baulich getrennte FSU
Finheiten realisiert. Das zugehorige Blockschaltbild der FSU Einheiten ist bereits aus dem
Systementwurf (Abschnitt 4.4, Abbildung 4.5) gegeben.

o — = primary CAN

steering wheel
4

W\
N

rotary sensor

©

primary pedal box

accelerator

e .

brke
¢ \ secondary pedal box

—— ———— — — — CAN

secondary

fault tolerant Drive-by-Wire System

Abbildung 5.4: Blockschaltbild Drive-by-Wire System Version I

5.2.1 FTA des DBW Systems Version I

Der in Abbildung 5.5 dargestellte Fehlerbaum schliisselt alle aufgetretenen Fehlerursachen
einer FSU auf und kann als Reparaturleitfaden eingesetzt werden. Die aufgetretenen Feh-
lerursachen sind nach der Haufigkeit der Auftritte sortiert. Die haufigsten Ursachen jeder
Ebene stehen oben. Der Teilbaum der zweiten FSU des Drive-By-Wire Systems sieht exakt
gleich aus und ist wegen der besseren Ubersicht zusammengelegt worden.
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Abbildung 5.5: Fehlerbaum des DBW Systems Version [

5.3 MaxWheel 2010 Drive-by-Wire System Version II

Diese Implementierung des Drive-by-Wire Systems ist ebenfalls iber zwei FSU Einhei-
ten, die gemeinsam eine fehlertolerante Einheit bilden, verwirklicht. Die Vorteile dieser
Implementierung sind rasch ersichtlich:

e redundante Spannungsversorgung

e entkoppelte Zufiihrung beider redundanter Sensoren

Endpositionsschalter zur Verifizierung der Sensorwerte

leichtere Fehlererkennung iiber beide Sensorwerte

alle angefithrten Punkte fiir beide Teilsysteme entkoppelt

Nur diese Variante des DBW Systems erlaubt es auch, den Fall D der Tabelle 4.4 ausfalls-
frei abzudecken. Abbildung 5.6 zeigt das Blockschaltbild dieser Implementierungsvariante.
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Abbildung 5.6: Blockschaltbild Drive-by-Wire System Version I1

5.3.1 FTA des DBW Systems Version 11

Auch bei der Betrachtung des Fehlerbaums 5.7 ist festzustellen, dass sich Redundanz auf

mehreren Ebenen wiederfindet (gekennzeichnet durch die Schatten) und das Gesamt-

system viel fehlertoleranter als die erste Implementierungsvariante ausfallt.
Auch bei diesem Fehlerbaum sind die Fehlerursachen nach ihrer Auftrittshaufigkeit gereiht.
Die héufigsten Fehlerursachen sind jeweils im linken Teilbaum zu finden.
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5.4 Vergleich der Implementierungsvarianten

Die beiden Blockschaltbilder der Implementierungsvarianten 5.4 und 5.6 lassen bereits
erkennen, dass sich Variante II wesentlich von Variante I unterscheidet, was die Fehler-
toleranz betrifft. Worin genau der Unterschied zwischen den beiden Implementierungen
liegt, soll in diesem Abschnitt geklart werden.

Zuerst kann man erkennen, dass Variante II aus zwei Implementierungen der Variante
I auf einer Platine aufgebaut ist. Welche Vorteile dies bietet, wurde bereits kurz in Ab-
schnitt 5.3 erwahnt, wird hier aber genauer ausgefiihrt.

1.

Redundante Spannungsversorgung

Die beiden redundanten Spannungsversorgungen stehen beiden Teilsystemen zur
Verfiigung und koénnen jeweils alleine die Stromlasten des Gesamtsystems iiberneh-
men. Die Verkniipfung der beiden Versorgungsschaltungen ist so implementiert, dass
ein Ausfall einer Versorgungseinheit keinen Einfluss auf das Gesamtsystem haben
kann und die benoétigte Leistung unterbrechungsfrei bereitgestellt wird. Fiir einen
Ausfall der Spannungsversorgung miissten beide Versorgungseinheiten gleichzeitig
ausfallen (siehe Fehlerbaum 5.7).

Entkoppelte Zufiihrung beider redundanter Sensoren

Waihrend bei Variante I jedem Teilsystem nur ein Sensorwert pro Fahrerwunschauf-
nehmer zur Verfiigung steht, stehen bei Variante II alle Sensorwerte jedem Teilsystem
entkoppelt zur Verfiigung. Dies erlaubt es jedem redundanten Teilsystem, den aufge-
nommenen Messwert zu verifizieren und eine Plausibilisierung der zu iibertragenden
Werte durchzufiihren.

Endpositionsschalter zur Verifizierung der Sensorwerte

Die zuséatzliche Anbringung von Endpositionsschaltern an den Pedalen erlaubt es,
die Sensoren wihrend des Betriebs gegebenenfalls nachzujustieren, bzw. bei unter-
schiedlichen Sensorwerten den fehlerhaften Sensor zu erkennen. Da diese Endposi-
tionsschalter aufgrund des geringen Platzangebotes nicht doppelt aufgebaut werden
konnten und wegen des Reglements, das bei Variante I eingehalten werden muss, ist
auch diese zusatzliche Einrichtung nur bei Variante II verfiigbar.

. Geringerer Platzbedarf

Aufgrund der geforderten Aufteilung von Variante I und des nahezu gleichbleiben-
den Hardwareaufwands beider Implementierungen kann Variante II mit geringerem
Platzbedarf eingesetzt werden.

Austauschbarkeit der Implementierungen

Die beiden Implementierungsvarianten sind aufgrund der gleichen Funktion, Senso-
rik und Pinbelegungen jederzeit gegeneinander austauschbar. Auch der Unterschied
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auf Softwareebene betrifft nur einige wenige Funktionen, was zu einer nur unwesent-
lichen Erhohung des Testbedarfs fithrt (siehe 5.8).
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when in save t‘Return )

state . \ (

Abbildung 5.8: Software Unterschiede der beiden Implementierungsvarianten

5.4.1 Vergleich mittels System FMEA

Die Unterschiede und Vorteile der Implementierungsvariante II sind aus der System FMEA
Tabelle C.3 auch sehr einfach ersichtlich.

Bei dieser FMEA Tabelle wird zur Klassifizierung des Risikopotentials eines Fehlers nur
eine Einstufung iiber die Wahrscheinlichkeit des Fehlers und die Schwere der Auswirkung
getroffen. Da aufgrund des Prototypenstatus der Systeme fiir die meisten Komponenten
keine Zuverlassigkeitskenngroffen vorliegen, ist diese Einstufung auch nur sehr rudimentéar
durchgefiihrt. Auf eine Klassifizierung der Schwere der Fehlererkennung wird ebenfalls
aufgrund des Prototypenstatus und der standigen Anwesenheit der Entwicklungscrew beim
Betrieb des Boliden verzichtet.
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Die Einteilung der einzelnen Risikopotentiale erfolgt nach folgenden Punkten:

Wert Auftrittswahrscheinlichkeit Wert Schwere der Auswirkung
1 sehr unwahrscheinlich 1 unerheblich fiir Renneinsatz
2 unwahrscheinlich 2
3 Problem bereits einmal aufge- 3 wesentliche  Einschréankung,

treten Ausfall kann vom Fahrer
4 verhindert werden
5 Problem bereits mehr als ein- 4
mal aufgetreten 5
6 6
7 Problem o6fters aufgetreten 7
8 8
9 9
10 Auftritt wéahrend Rennein- 10 sicherer Ausfall im Rennen

satz ist zu erwarten

Tabelle 5.1: Einteilung der Risikopotentiale

Aus der FMEA Tabelle C.3 ist ersichtlich, dass Probleme einer der redundanten Span-
nungsversorgungen oder der Ausfall eines Sensors bei Variante II zu keiner Einschrankung
wéahrend des Renneinsatzes fithren. Diese Fehler werden erkannt und kénnen beim néchs-
ten Fahrzeugservice behoben werden.

Der Ausfall beider Teilsystem hat natiirlich bei beiden Implementationsvarianten einen
Ausfall des Boliden zur Folge.

Wiéhrend ein Ausfall eines Teilsystems bei Implementierung I in jedem Fall das aktive Ein-
schreiten des Fahrers erfordert (Schwere der Auswirkung 3), ist dies nur in Einzelféllen bei
Implementierung II erforderlich. Weiters sind die Werte der Auftrittswahrscheinlichkeit
der einzelnen Fehler fiir beide Varianten gleich angesetzt worden, was aber schon auf-
grund der unterschiedlichen Anordnung im Fahrzeug nicht garantiert werden kann. Wie
aber bereits zuvor angemerkt, konnen qualifizierte Aussagen zu solchen Abschétzungen
des Prototypen nicht getroffen werden und sind daher zur besseren Vergleichbarkeit der
Implementierung gleichgesetzt worden.
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Kapitel 6

Zusammenfassung und Ausblick

In diesem letzten Kapitel des Dokuments sind die Ergebnisse der Arbeit und der Im-
plementierung zusammengefasst. Im Abschnitt 6.2 werden noch kurz Ideen und Ande-
rungsvorschlage angegeben, die bei einer Weiterentwicklung des Projekts bedacht werden
sollten.

6.1 Zusammenfassung

Mit fortschreitenden Entwicklungen von fehlertoleranter Elektronik und Softwareentwick-
lungsmethoden wird auch im Automobilsektor der Einsatz von X-by-Wire Systemen im-
mer verbreiteter. Wie zu Beginn dieses Dokuments kurz angerissen, sind jedoch erhebli-
che Auflagen und Normen fiir den Einsatz von X-by-Wire Systemen in Fahrzeugen des
Straflenverkehrs einzuhalten. Dies ist einer der Griinde, warum nach wie vor mechani-
sche Riickfallebenen in den meisten Fahrzeugen im Einsatz sind, nichtsdestotrotz werden
bereits ehrgeizig Hard- und Softwarekomponenten von Autozulieferern entwickelt.

Hohe Verfiigbarkeit und Ausfallsicherheit sind die Hauptmerkmale, die ein X-by-Wire
System zu besitzen hat.

Obwohl viele Assistenz- und Fahrsicherheitsprogramme iiberhaupt nur mit rein elektri-
schen X-by-Wire Systemen verwirklichbar sind, sind dennoch die Verfligbarkeit und Aus-
fallsicherheit der mechanischen Losungen die Mindestanforderungen, die solche Systeme
erfiillen miissen.

Neue Reglementierungen und Normen miissen erst ausgearbeitet und fertiggestellt wer-
den, um ein weiteres Fortschreiten dieser Entwicklung zu unterstiitzen und Systeme ohne
mechanische Riickfallebene fiir den Strafienverkehr zuzulassen.

Auch die Einfiihrung von Fahrzeugen mit rein elektrischem Antrieb weist verstéarkt in
Richtung von X-by-Wire Applikationen.

Das hier vorgestellte Drive-by-Wire Konzept arbeitet ebenfalls noch mit einer me-
chanischen Riickfallebene, muss sich allerdings nicht den rechtlichen Vorschriften einer
Kundenanwendung beugen. Dieses Drive-by-Wire Konzept ist fiir Rennboliden mit Elek-
troantrieb der Formula Student Serie konzipiert und unterliegt nur dem Reglement dieser
Serie und den Anforderungen des Rennsporteinsatzes.
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Das Ergebnis dieses Projekts ist ein Drive-by-Wire System, das hohe Zuverlassigkeit

und Verfiligbarkeit mit einfachen Massenelektronikbauteilen erzielt. Beim Design und der
Entwicklung ist speziell auf Themen, wie Wartbarkeit, Ausfallsicherheit und Fehlerto-
leranz eingegangen worden. Das Gesamtsystem ist mit im Automobilsektor etablierten
Verfahren, Tools und Methoden konzipiert und in nur 6 Monaten vom Projektstart bis
zur Implementierung im Rennboliden fertiggestellt worden.
Das Durchfahren aller gestarteten Endurance Rennen der FSE Saison 2010 sowie das
durchwegs positive Feedback der einschlagigen Fachjury bei den Design Events zeigen von
hoher Zuverléssigkeit und guter Implementierung des Erstjahresfahrzeugs und des Drive-
by-Wire Systems.

6.2 Ausblick

Die vorgestellte Losung ist ein Erstjahresprojekt und stellt keinesfalls Anspriiche darauf,
die letzte Evolutionsstufe des Systems oder die beste mogliche Losung zu sein.

Im Hinblick auf die bereits verdffentlichten Anderungen des Reglements (A.4) und
des Wegfallens des Regulativs, das zur Implementierung zweier verschiedener Loésungen
gefiihrt hat (A.2.4), sollten weitere Verbesserungsstufen eher auf Basis des Drive-by-Wire
Systems Variante II (5.3) erfolgen.

Das Drive-by-Wire System ist eine relativ gute Losung fiir die Adaption in eine Fahr-
zeugumgebung und Pedaleriebauform, die nicht fiir diese Anwendung konstruiert ist. Ein
erster sinnvoller Schritt ist daher eine neu konstruierte Pedalerie, die fiir den Einsatz eines
Drive-by-Wire Systems ausgelegt ist und keine Adaption bestehender Losungen. Im Zuge
dieses Redesigns wiirde auch das Implementieren eines dritten Wertaufnehmers fiir jedes
Pedal (dhnlich der Losung aus [16] oder [23]) Sinn ergeben.

Des Weiteren ist aus Tabelle C.3 bereits ersichtlich, dass eine Implementierung einer
wechselseitigen Kontrolle der beiden Microcontroller und ein Algorithmus zur Erkennung
von Ausfillen oder Problemen einer MCU von Vorteil ist.

Dies kénnte am einfachsten tiber einen der Spezial MCUs aus C.2 erfolgen, die, bei besse-
rer Verfiigharkeit und Ausgereiftheit, sicher eine bessere Losung sind.

Auf Softwareebene kann es auch sinnvoll sein, bei einem Wechsel zu speziellen MCUs
auf automatische Codegeneration zu setzen und somit die notwendige Testzeit zu reduzie-
ren und anfanglichen Programmierfehlern entgegenzuwirken. Weiters konnen eventuell so
auch bessere Fehlertoleranzen auf Softwareebene erreicht werden.

Aus [26] geht hervor, dass eventuell auch ein Umstieg auf ein System mit passiv red-
undanten Strukturen sinnvoll sein kann.

Seitens des Gehauses und der verwendeten Stecker ist weiterhin auf Schutzart IP67
oder besser zu setzen. Allerdings ist eine Verkleinerung der Leiterplatte und damit ver-
bunden des Gehauses wiinschenswert. Auch Steckverbinder, die dem Military Standard
entsprechen, sind gegentiiber automotiven Standards zu bevorzugen.
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Eine Adaption auf einen anderen echtzeitfahigen automotiven Bus stellt ebenfalls eine
legitime Weiterentwicklung dieses Projekts dar. In jedem Fall ist dieser Schritt allerdings
nur dann zu empfehlen, wenn die gesamte Busstruktur des Rennboliden auf diesen Bus um-
gestellt wird. Dabei ist vorrangig der FlexRay Bus zu empfehlen, da dieser bereits weiter
verbreitet und damit einfacher, rascher und kostengiinstiger verfiighar ist. Dies impliziert
allerdings den drastischen Schritt eines vollstdndigen Redesigns aller Busstrukturen im
Boliden und ist aufgrund der geringen Buslasten des verwendeten CAN Bus (siche 4.2)
nicht erforderlich.

Eine weitere Entwicklung kann der Entwurf des Drive-by-Wire Systems nach den
ISO 26262 Richtlinien sein, sobald diese verdffentlicht sind. Aber auch dies geht weit iiber
die Anforderungen an den Rennboliden und seine Teilsysteme hinaus und ist fiir diese
Rennserie nicht erforderlich.
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Anhang A

Reglement

A.1 Reglement Formula Student Electric [13]

A.1.1 3.11.3 Torque Encoder (throttle pedal position sensor)

Drive by wire is permitted. The torque encoder must be actuated by a foot pedal. The foot
pedal must return to its original position when not actuated. At least two sensors must
be fitted as torque encoder. The purpose of the second sensor is redundancy. Both sensors
must have different supply and ground wiring. A plausibility check is recommended to
verify that both sensors give the same pedal position.

A.1.2 6.2 Failure Modes and Effects Analysis (FMEA)

Teams must submit a complete failure modes and effects analysis (FMEA) of the tractive
system prior to the event. Design judges will have access to the submitted FMEA and will
take the FMEA into account for design judging.

A.2 Reglement Formula Student UK Class 1A [19]

A.2.1 B7.1.4 ’'Brake-by-wire’ systems

are allowed for regenerative braking as long as at least 50% of the brake travel activates a
mechanical hydraulic system which meets the normal FSAFE rules when the regenerative
braking system is turned off.

A.2.2 BR8.5.2 Throttle Actuation

The use of electronic throttle control (ETC) or “drive-by-wire” is allowed in Class 1A...

A.2.3 B19.1 Drive by Wire systems

Drive-by-wire systems which control the power delivered to the wheels electronically will be
allowed in Class 1A. The functioning of such systems must be covered by a risk assessment.
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A.2.4 B19.3.2

The two systems must not share any components (such as sensors, actuators or electronic
control boxes).

A.2.5 B19.34

Any sensors included in these systems must have separate power and ground wiring.

A.2.6 20.3 Risk Assessment content

Where appropriate, the following items must be included in the risk assessment:

e Information on any system used which is allowed for Class 1A but not under FSAE
rules (e.g. any system between the driver and supply or absorption of energy at the
wheels, drive/brake by wire, etc.)

e FMEA study to be conducted on any drive/brake by wire systems to ensure where
practical all failure scenarios have been evaluated and accounted

e Where software is used this should be verified to comply with MISRA Guidelines
published by MIRA [http://www.misra.org.uk/| or similar approved guidelines must
be followed

A.3 Reglement Formula Hybrid [28]

A.3.1 3.2.4 Steering

The steering system must affect at least two (2) wheels. ... The steering wheel must be
mechanically connected to the front wheels, i.e. “steer-by-wire” of the front wheels is
prohibited.

A.3.2 3.2.5 Brake Systems

The car must be equipped with a braking system that acts on all four wheels and is
operated by a single control. It must have two independent hydraulic circuits such that in
the case of a leak or failure at any point in the system, effective braking power is maintained
on at least two wheels. ... Up to the first 50% of brake pedal travel may be dedicated to
activating regenerative or other advanced braking systems, but the remaining travel must
mechanically activate the hydraulic system. Regenerative braking may continue into the
latter portion of the pedal travel. ...

A.4 Reglementinderungen Saison 2011 [4]

A.4.1 3.3.1 Brake System Master cylinder actuation

It is allowed to apply a low amount of brake torque to the driven wheels, when the throttle
is not actuated. Low means that the applied brake torque is comparable to the brake torque
of a combustion engine.
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A.4.2 3.11.4 Torque Encoder

At least two sensors have to be used as torque encoder. If an implausibility occurs between
the values of these two sensors, the activation of the brake pedal has to shut down the
power to the motors completely. If three sensors are used an implausibility check is also
necessary, but no special action is required if one of the sensors fails. If two of three
sensors fail, the activation of the brake pedal has to cut off the power to the motors
completely. The sensors need to have connectors that enable a check of these functions
during E-Scrutineering.

A.4.3 6.8 Rain test

The rain test will not be optional any more. Every car will have to pass it. The execution of
the test will be modified. Teams have to make sure that water cannot aggregate anywhere
in the chassis.



Anhang B

Begriffsbestimmung

B.1 Definitionen

ETC ,Electronic Throttle Control” oder E-Gas

ECU Engine Control Unit oder Motorsteuergerét, steuert den Betriebszustand moderner
KFZ Motore

EPS Electric Power Steering, Lenksysteme, die direkt mit Elektromotoren ohne Zubhilfe-
nahme hydraulischer Systeme arbeiten

HMI Human Machine Interface, Bedienelement, mit welchem Fahrwiinsche an die Fahr-
zeugelektronik iibermittelt werden konnen

ESP Elektronisches Stabilitdtsprogramm, kann in kritschen Fahrsituationen den Fahrer
aktiv unterstiitzen

limp home Funktion Notlaufprogramm, das ein sicheres Verhalten im Fehlerfall garan-
tiert und ein Weiterfahren bis zur nachsten Reparaturmoglichkeit bietet

ADC Analog zu digital Wandler, kann analoge Spannungssignale in digitale Werte iiberfithren
MCU Abkiirzung fiir Microcontroller

FSE Abkiirzung fiir Formula Student Electric

FSG Abkiirzung fiir den Formula Student Bewerb in Deutschland

FSA Abkiirzung fiir den Formula Student Bewerb in Osterreich

FSUK Abkiirzung fiir den Formula Student Bewerb in England
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Schwere der

Auftretenswahrscheinlichkeit (P)

Detektierbarkeit (D)

merkt

Bewertung Auswirkung(S) Beschreibung p(P) Beschreibung p(D)

10 Gefahrdung, Verstof§ | Fehler nahezu sicher > 30 % keine Endeckung <90 %
gegen Gesetze

9 Gefahrdung, Ver- | sehr grofie Anzahl an < 30 % Endeckung unsicher 90 %
stol gegen Gesetze | Fehlern wahrschein- aber moglich
moglich lich

8 Totaler Funktions- | grofle Anzahl an Feh- < 10 % sehr geringe Wahr-
ausfall lern wahrscheinlich scheinlichkeit

7 Funktion stark ein- | mafig grofle Anzahl <5 % geringe Wahrschein- 98 %
geschrankt an Fehlern lichkeit

6 Ausfall einzelner | mittlere Zahl an Feh- <1 % mafig geringe Wahr-
Hauptfunktionen lern scheinlichkeit

5 méafige Ein- | gelegentliche Fehler < 0,3 % mittlere Wahrschein-
schrankung des lichkeit
Gebrauchsnutzens

4 wenig Ein- | wenige Fehler < 500 ppm | maBig hohe Wahr- 99,7 %
schrankung des scheinlichkeit
Gebrauchsnutzens

3 geringfiigige Ein- | sehr wenige Fehler < 60 ppm | hohe  Wahrschein-
schrankung des lichkeit
Gebrauchsnutzens

2 Auswirkung sehr ge- | Fehler selten < 7 ppm sehr hohe Wahr- 99,9 %
ringfligig scheinlichkeit

1 Auswirkung  bleibt | Fehler unwahr- < 0,6 ppm | nahezu sichere Ent- 99,99 %
von Kunden unbe- | scheinlich deckung

Tabelle C.1: FMEA Faktorengewichtungstabelle
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Systemkomponente

Drive-by-Wire Variante I

Teilsystem Ausfall von: Fehlerauswirkung Schwere der | Auftritts- Klassifikation
Auswirkung wahrschein-
lichkeit
Versorgung einer Versorgung Ausfall eines Teil- | 3 3 9
systems
beider Versorgungen Ausfall des Fahr- | 10 1 10
zeugs
eines DC-DC Konver- | Ausfall eines Teil- | 3 4 12
DC-DC Konverter ters systems
beider DC-DC Konver- | Ausfall des Fahr- | 10 2 20
ter zeugs
Kommunikation e.iner CAN Kommunika- | Ausfall eines Teil- | 3 3 9
tion systems
beider CAN Busse Ausfall des Fahr- | 10 1 10
zeugs
Sensorik eines Pedalsensors Ausfall eines Teil- | 3 5 15
systems
beider Sensoren Ausfall des Fahr- | 10 1 10
zeugs
Microcontroller eines Microcontrollers Ausfall eines Teil- | 3 3 9
systems
beider Microcontroller Ausfall des Fahr- | 10 1 10
zeugs
Systemkomponente Drive-by-Wire Variante II
Teilsystem Ausfall von: Fehlerauswirkung Schwere der | Auftritts- Klassifikation
Auswirkung wahrschein-
lichkeit
Versorgung einer Versorgung keine  Auswirkun- | 1 3 3
gen auf Betriebszu-
stand
beider Versorgungen Ausfall des Fahr- | 10 1 10
zeugs
eines DC-DC Konver- | keine  Auswirkun- | 1 4 4
DC-DC Konverter ters gen auf Betriebszu-
stand
beider DC-DC Konver- | Ausfall des Fahr- | 10 2 20
ter zeugs
Kommunikation einer CAN Kommunika- | keine  Auswirkun- | 3 3 9
tion gen auf Betriebszu-
stand
beider CAN Busse Ausfall des Fahr- | 10 1 10
zeugs
Sensorik eines Pedalsensors keine  Auswirkun- | 1 5 5
gen auf Betriebszu-
stand
beider Sensoren Ausfall des Fahr- | 10 1 10
zeugs
Microcontroller eines Microcontrollers keine  Auswirkun- | 3 3 9
gen auf Betriebszu-
stand
beider Microcontroller Ausfall des Fahr- | 10 1 10
zeugs

Tabelle C.3: Vergleich der System FMEA der Implementierungsvarianten
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