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Kurzfassung

Vor dem Hintergrund des aktuell stark expandierenden mHealth-Marktes zeigt die-
se Arbeit die Entwicklung einer mobilen Anwendung fiir die Gesundheitsdokumen-
tation von Patienten. Konkret wird die Internationale Klassifikation der Funkti-
onsfiahigkeit, Behinderung und Gesundheit (ICF) der Weltgesundheitsorganisation
(WHO) fiir die Android-Plattform implementiert. Es wird gezeigt, dass die Entwick-
lung mobiler Gesundheitsapplikationen fiir den professionellen Einsatz von zahlrei-
chen Unsicherheitsfaktoren flankiert wird. Bereits die Entscheidung, welche mobilen
Plattformen, bei der heutzutage heterogenen Landschaft an mobilen Betriebssyste-
men, unterstiitzt werden, hat groie Auswirkungen auf den Erfolg einer Anwendung.
Neben technologischen Aspekten sind auch aktuelle Markttrends der Branche zu
beachten, um eine hohe Akzeptanz bei den Anwendern zu erreichen. Ebenso muss
der Softwareentwicklungsprozess bereits in frithen Phasen an den Anwendern aus-
gerichtet werden, um ein Produkt zu entwickeln, das den Nutzeranforderungen ent-
spricht. Diese Arbeit zeigt, wie mit Usability-Tests basierend auf Papier-Prototypen
eine entsprechende Nutzerorientierung bereits frith im Softwareentwicklungsprozes-
ses realisiert werden kann. Ein weiterer Schliisselfaktor dieser Arbeit liegt in der
Anbindung der mobilen ICF-Anwendung an das Backend. Obwohl im Umfeld pro-
fessioneller Geschéftsanwendungen SOAP-basierte Webservices weit verbreitet sind,
ergreifen wir den Trend der letzten Jahre und zeigen die Integration basierend auf
REST-basierten Webservices. Diese Architektur hat uns eine schnelle Entwicklung
eines Software-Prototypen unter Vermeidung unnotiger Komplexitat ermoglicht, oh-

ne auf grundlegende Sicherheitsmechanismen verzichten zu miissen.

Schliisselworter
mobile Gesundheitsapplikation, mHealth, ICF, Webservice, REST, Benutzerfreund-
lichkeit, Android

OSTAT Klassifikation
1140, 1138, 3927, 1157

ACM Klassifikation
D.2,J.3,C24, H5
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Abstract

Against the background of the rapidly expanding market of mobile health (mHealth)
applications this work shows the development of a mobile application regarding the
documentation of patients’ health states. Specifically, the International Classification
of Functioning, Disability and Health (ICF) — introduced by the World Health
Organization (WHQO) — is implemented on the Android platform. We show that
the development of mobile health applications for professional use is accompanied
by numerous uncertainties. Even deciding which of the numerous mobile operating
systems to support has a huge impact on the success of an application. Besides
technological aspects market trends also have to be considered in order to achieve
a high rate of user acceptance. Likewise, the software-development process has to
be user-centered from early stages on in order to develop a product that properly
meets the user requirements. This work shows how usability tests based on paper
mockups achieve the necessary user orientation early in the software-development
process. Another key factor in this work is the integration of the mobile application
with the backend. Although SOAP webservices are widely used for mobile business
applications, we follow the recent trend and show the integration based on REST-ful
webservices. This architecture allows us to develop a software prototype avoiding

unnecessary complexity and without compromising basic security mechanisms.
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1. Einleitung und Motivation

Mobile Technologien hielten in den letzten Jahren einen rasanten Einmarsch in un-
ser tagliches Leben. Smartphones und ihre vielfiltigen Applikationen sind kaum
noch wegzudenken. Wahrend sich die ersten mobilen Anwendungen vor allem auf
private Kunden konzentrierten, drangen mittlerweile auch mehr und mehr mobile
Geschaftsanwendungen auf den Markt, die fiir den professionellen Einsatz gedacht
sind. Besonders fiir den Gesundheitsbereich, der durch einen hohen Informationsbe-
darf in einem dynamischen Umfeld gepragt ist, haben mobile Technologien grofies
Potential. Die intensive Forschungsarbeit und enorme marktwirtschaftliche Entwick-
lung dieses Bereichs haben in den letzten Jahren den Begriff der “mobile Health”

oder “mHealth” gepragt.

Die vorliegende Arbeit konzentriert sich auf die mobile Unterstiitzung der Ge-
sundheitsdokumentation von Patienten. Konkret wird hierzu die Internationale Klas-
sifikation der Funktionsfihigkeit, Behinderung und Gesundheit (ICF, engl.: Interna-
tional Classification of Functioning, Disability and Health) als mobile Anwendung
umgesetzt. Diese, von der World Health Organization (WHO) publizierte, Klassifi-
kation stellt ein umfassendes System zur Dokumentation des Gesundheitszustandes

von Patienten dar.

Die Entwicklung derartiger Anwendungen fiir den professionellen Einsatz stellt
die Softwareentwicklung vor zahlreiche Herausforderungen. Zu Beginn des Entwick-
lungsprozesses steht die Frage, welche mobile Plattformen unterstiitzt werden sol-
len. Bei der momentan heterogenen Landschaft an mobilen Betriebssystemen ist
eine Abwégung der Vor- und Nachteile einzelner Technologien unter Berticksichti-
gung der Markttrends innerhalb der spezifischen Branche von grofier Bedeutung.
Das zweite Kriterium, speziell bei hochgradig interaktiven Systemen, stellt die Ak-

zeptanz der Mitarbeiter dar. Dieser Faktor wird umso gewichtiger, je belastender
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die berufliche Tatigkeit der Mitarbeiter ist. Gerade im Bereich von Gesundheits-
organisationen ist die Belastung oft enorm. Eine hohe Akzeptanz kann nur durch
einen Softwareentwicklungsprozess erreicht werden, der sich an den Bediirfnissen der
Anwender orientiert, um ein niitzliches und benutzerfreundliches System hervorzu-
bringen. Besonders mafigeblich ist die Nutzerorientierung der Softwareentwicklung
in Bereichen, die durch unklare und dynamische Anforderungen geprégt sind. Dies
ist bei der mobilen Umsetzung der ICF der Fall, da diese Klassifikation in der Praxis
bislang keinen breiten Einzug gehalten hat. Somit sind zu Entwicklungsbeginn keine
konkreten Daten iiber den Nutzungskontext oder die Anforderungen in der Praxis

bekannt.

Ein weiterer Schliisselfaktor jeder mobilen Geschéftsanwendung ist das Interak-
tionskonzept zwischen mobiler Applikation und Backend. Mobile Geschéftsanwen-
dung werden von zahlreichen Qualitats- und Sicherheitsanforderungen flankiert, die
vor allem die Kommunikation bzw. den Datenabgleich der mobilen Endgerite mit
dem zentralen Server betreffen. Webservices stellen in diesem Zusammenhang eine
populére Architekturméoglichkeit dar. Sie erlauben die plattformunabhéngige Zusam-
menarbeit von verteilten Anwendungen tiber internetbasierte Protokolle. Wéahrend
iiber die Jahre hinweg viele Spezifikationen fiir SOAP-basierte Webservices entstan-
den, wurde besonders in letzter Zeit die REST-basierte Architektur von Webservices
populér. Die Anwendbarkeit beider Architekturen auf unsere mobile Gesundheitsap-
plikation muss detailliert gepriift werden bevor die Umsetzung einer prototypischen

Anwendung initiiert wird.

Die erfolgreiche Implementierung der mobilen Gesundheitsanwendung wird somit
von drei wesentlichen Faktoren tangiert. Zu Beginn des Entwicklungsprozesses miis-
sen marktstrategische Uberlegungen zur Technologieauswahl angestellt werden. Wei-
ters muss der Softwareentwicklungsprozess die flexible Reaktion auf Riickmeldungen
von Nutzern erlauben, um eine benutzerfreundliche Anwendung zu realisieren. Die
softwaretechnische Realisierung der Nutzeranforderungen sowie der dahinterstehen-

den Geschiftslogik und Backend-Interaktion bilden die Basis der Anwendung.

Um den Kontext der vorliegenden Arbeit zu klaren, werden in Abschnitt [I.1]und
Abschnitt [I.2]die Ausgangssituation der Arbeit sowie Grundlagen zu ICF behandelt.
In Abschnitt zeigen wir verwandte Arbeiten zu diesem Themengebiet, bevor in
Abschnitt [L4] die Ziele der Arbeit detailliert erlautert werden.
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1.1 Awusgangssituation

Die Prozesse des Gesundheitswesens sind vielfaltig und kénnen abhéngig von der Art
der Gesundheitsorganisation stark variieren. Durch den Einsatz mobiler Technologi-
en konnen diese Prozesse optimal unterstiitzt bzw. verbessert werden, was sowohl zu
einer erhohten Patientenzufriedenheit als auch zu einer Arbeitszeitersparnis fiir das
Gesundheitspersonal und somit zu einer Kostenersparnis fiir das Management fiihrt.
Eine Arbeit, in der die Einfiihrung mobiler Technologien im Gesundheitsbereich ge-

nau diese gewiinschten Effekte erzielen konnte, zeigen beispielsweise Holzinger u.a.

[20].

Das Grazer IT-Unternehmen FERK Systems will ebenfalls auf mHealth-Tech-
nologien setzen. Derzeit wird eine Software entwickelt, die die Prozesse von Ge-
sundheitsorganisationen allumfassend unterstiitzt - dies reicht von der Pflege- und
Therapieplanung bis hin zur Arbeitszeiterfassung der Mitarbeiter. Teilweise soll die-
se Prozessunterstiitzung durch mobile Anwendungen erreicht werden. Die Basis fiir
eine mobile Unterstiittzung wurde im Rahmen dieser Diplomarbeit geschaffen, in-
dem ein Teilprozess als mobile Anwendung umgesetzt wurde. Bei diesem Teilaspekt
konzentrierten wir uns auf die Dokumentation des Gesundheitszustandes von Pati-
enten. FERK Systems setzt hier auf die von der World Health Organization (WHO)
[91] entwickelte Classification of Functioning, Disability and Health, kurz ICF, die
in Abschnitt [L.2] detailliert beschrieben wird.

In der Pflege kann der Einsatz von ICF am sogenannten Pflegeprozess erléu-
tert werden. Abbildung zeigt die Phasen des Pflegeprozesses der WHO [3]. Die
Dokumentation des Gesundheitszustandes des Patienten spielt in der ersten Phase,
der Pflegeanamnese, eine Rolle. Auf der Datenerhebung dieses Schrittes basieren die
Pflegeplanung sowie -durchfithrung. Danach wird abermals der Gesundheitszustand

dokumentiert und die Pflege evaluiert, bevor der Kreislauf von Neuem beginnt.

Typischerweise finden alle Phasen des Pflegeprozesses am Bett beziehungsweise
im Umfeld des Patienten statt. Mobile Technologien bringen hier eine grofle Zeit-
und Kostenersparnis durch eine optimale Unterstiitzung der Arbeitsvorgénge. Das
Pflegepersonal kann die Patientendaten vor Ort erfassen und die Synchronisation

mit dem zentralen Datenbestand erfolgt automatisiert. Weiters fordert die mobile
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Abbildung 1.1: Pflegeprozess der WHO (vgl. [3]).

IT-Unterstiitzung die Information und Kommunikation aller beteiligter Berufsgrup-
pen. Die Daten eines Patienten sind im Regelfall schnell allen zusténdigen Personen,
seien es weitere Pfleger/-innen, Mediziner/-innen oder Physiotherapeuten/-innen,
zugénglich. Abbildung [I.2] zeigt die Prozessunterstiitzung beispielhaft anhand eines
abstrahierten UML-Sequenzdiagrammes [46]. Der Krankenpfleger greift direkt am
Bett des Patienten auf die zentral gespeicherte Patienteninformation zu. Die Doku-
mentation des Gesundheitszustandes erfolgt ebenfalls iiber die mobile Anwendung,
wobei die neuen Daten sofort an das Backend-System iibermittelt werden. Ab die-
sem Zeitpunkt erhalten auch andere Akteure die aktuellen Gesundheitsdaten des

Patienten, wie hier beispielsweise der zusténdige Physiotherapeut.

1.2 Internationale Klassifikation der Funktionsfa-

higkeit, Behinderung und Gesundheit

Die Dokumentation des Gesundheitszustandes mit der mobilen Anwendung basiert
auf der, von der WHO entwickelten, Internationalen Klassifikation der Funktions-
fahigkeit, Behinderung und Gesundheit (ICF, engl.: International Classification of
Functioning, Disability and Health). Die ICF soll mit der, ebenfalls von der WHO
verfassten, internationalen statistischen Klassifikation der Krankheiten (ICD, engl:

International Classification of Diseases) kombiniert werden. Als Grundlage fur diese
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Abbildung 1.2: Beispiel einer mobilen IT-Unterstiitzung im Pflegeprozess.

Arbeit beschreiben wir in den folgenden Abschnitten das Wesentliche zu den Stan-
dards ICD und ICF. Fir detaillierte Informationen verweisen wir den interessierten

Leser auf [87, [8§].

ICF: ICF stellt eine Klassifikation zur umfassenden Beschreibung des Gesund-
heitszustands einer Person dar. “Umfassend” bedeutet in diesem Zusammenhang,
dass der Gesundheitszustand einer Person nicht ausschliefllich ausgehend von kor-
perlichen Funktionen oder Stérungen beurteilt wird, sondern auch die Moglichkeit
einer aktiven Lebensgestaltung sowie Faktoren aus dem Umfeld des Patienten ein-
flieBen. Abbildung [L.3]zeigt die einzelnen Komponenten der ICF sowie ihre Wechsel-
wirkungen, wobei die personenbezogenen Faktoren derzeit noch nicht realisiert sind.
Jeder Komponente sind sogenannte ICF-Codes zugewiesen, die einzelne Aspekte
der Gesundheit, der Fahigkeiten oder Behinderungen eines Menschen betrachten.

Die folgende Aufzéhlung nennt beispielhaft ICF-Codes der einzelnen Komponenten:

o Korperfunktionen und -strukturen

— b210 Sehfunktion

— b1340 Schlafqualitét
o Aktivitaten und Partizipation
— d450 Gehen
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— d490 Korperposition andern
o Umweltfaktoren

— 310 Familie

— €460 Soziale Einstellungen

4
v v v

Kérperfunktionen | _ |

A = Partizipation
und -strukturen .7 Aktivitaten (Teilhabe)

A ,t 4\

\

Umwelt- Personenbezogene
faktoren Faktoren

Abbildung 1.3: Komponenten der ICF (vgl. [39]).

Der Aufbau der ICF &hnelt jenem von ICD. Die Beurteilung einzelner ICF-Codes
erfolgt in der Regel anhand einer fiinfstufigen Werteskala, wobei der Wert mit dem
Grad der Beeintrachtigung des Patienten steigt. Fiir detaillierte Informationen zur

Beurteilung und den einzelnen Beurteilungsmerkmalen verweisen wir auf [89)].

ICD: Die internationale statistische Klassifikation der Krankheiten (ICD, engl.:
International Classification of Diseases) stellt ein Klassifikationssystem fir medi-
zinische Diagnosen dar. Jeder Diagnose wird dabei innerhalb eines hierarchischen
Systems ein drei- oder vierstelliger Code zugeordnet. Tabelle zeigt ein Beispiel
fiir die ICD-Codierung ausgehend vom ICD-Kapitel bis hin zu einer expliziten ICD-

Kategorie.

Zusammenhang ICD - ICF: Um aus den tausenden Codes der ICF jene zu
dokumentieren, die fiir einen Patienten relevant sind, muss es standardisierte Sets an
ICF-Codes geben. Im Allgemeinen héngt die Relevanz von ICF-Codes von den ICD-
Diagnosen eines Patienten ab. Daher wurden sogenannte [CF-CoreSets fir ICD-
Diagnosen bzw. Diagnosegruppen entwickelt. Diese ICF-CoreSets enthalten ICF-
Codes, die speziell fir die ICD-Diagnose(gruppe) des Patienten relevant sind und

in regelméfigen Abstdnden dokumentiert werden sollen. Aus der Literatur ist uns
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Stufe Code Bezeichnung

Kapitel E00-E90 Endokrine, Erndhrungs- wund Stoffwechsel-
krankheiten

Gruppe E10-E14 Diabetes mellitus

Kategorie (3-stellig) E10.- Primér insulinabhédngiger Diabetes mellitus

[Typ-1-Diabetes]
Kategorie (4-stellig) E10.0- Primér insulinabhangiger Diabetes mellitus
[Typ-1-Diabetes]: Mit Koma

Tabelle 1.1: Beispiel einer ICD-Codierung.

bekannt, dass beispielsweise ICF-CoreSets entwickelt wurden, die auf Patienten mit
Riickenschmerzen, Osteoporose, Diabetes mellitus, Schmerzstorungen, depressiven

Storungen, etc. anwendbar sind [36].

1.3 Verwandte Arbeiten

Die Zahl an Gesundheitsapplikationen und Forschungsarbeiten im mHealth-Bereich
wachst stetig. Zahlreiche spezielle Anwendungsgebiete haben sich sowohl fiir den
privaten als auch den professionellen Einsatz herauskristallisiert. So reichen mobile
Anwendungen fir private Nutzer von Fitness- und Wellness-Applikationen tiber An-
wendungen zur Medikamentenverwaltung bis hin zur Unterstitzung bei der Selbst-
diagnose. Auch die Vielfalt an mobilen Gesundheitsapplikationen fiir den professio-
nellen Einsatz ist gro. Das Angebot reicht von Applikationen zur Anzeige medizi-
nischer Bildaufnahmen tiber Anwendungen zur ICD-Codierung bis hin zu elektron-

sichen Patientendatensystemen.

Software-Losungen fiir den Einsatz von ICF scheinen am Markt allerdings noch
rar zu sein. Arbeiten im Zusammenhang mit ICF konzentrieren sich vorrangig auf
rein medizinische Aspekte, wobei vor allem der Erstellung von ICF-CoreSets Bedeu-
tung zukommt, wie beispielsweise unter [51] ersichtlich ist. Laut Bender [5] stoflen
viele Einrichtungen bei der praktischen Anwendung der ICF auf Probleme. Dies
begriindet sich seiner Meinung nach darauf, dass die Fachliteratur bislang kaum

Leitfiden zum praktischen Einsatz der komplexen Klassifikation entwickelt hat.

Die Rehab-CYCLE Software der RehabNet AG [51] war die erste umfassende,

ICF-basierte Desktopanwendung fiir das Rehabilitations-Management. Die Software
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erlaubte die Beschreibung des Gesundheitszustandes von Patienten anhand von ICF
sowie das Formulieren von Rehabilitationszielen und die Planung entsprechender
MafBnahmen. Unterstiitzt wurde diese Funktionalitat durch einen integrierten ICF-
Browser und ICF-CoreSets fiir zahlreiche Krankheitsbilder. Die Software ist in enger
Kooperation mit Kliniken und universitaren Einrichtungen entstanden und wurde
von 2004 bis 2011 erfolgreich in Kliniken und Gesundheitszentren in der Schweiz
und in Deutschland eingesetzt. Mittlerweile wurde Rehab-CYCLE durch die Web-
Applikation RehabNET-IPS abgelost. Nachdem RehabNET-IPS tiber den Browser
bedient wird, ist ein Zugriff auch tiber mobile Endgeréte moglich. Informationen zu
einem speziell auf mobile Endgerite abgestimmten Design sind uns allerdings nicht

bekannt.

Als einziges ICF-basiertes Dokumentationssystem im deutschsprachigen Raum,
das explizit auch eine Losung fiir mobile Endgeréte anbietet, konnten wir das System
ICOsys von Management Partners identifizieren [58) 59]. Die Moglichkeit der ICF-
Dokumentation ist dabei in ein Modulsystem eingebettet, das Funktionalitaten von
Patienten- und Ressourcenverwaltung bis hin zur Mitarbeiterzeiterfassung anbietet.
Als Referenzen werden die Lebenshilfe Karnten [69] und die assista Soziale Dienste
GmbH [49] angegeben. Die letzte offizielle Information zu ICOsys.mobil stammt aus
dem Jahr 2008. Zu diesem Zeitpunkt setzte Management Partners auf das heute
nicht mehr unterstiitzte Betriebssystem Windows Mobile. Es ist nicht ersichtlich, ob
das Unternehmen die Portierung ihres Systems auf eine aktuell unterstiitzte Platt-
form plant. Néhere Informationen zum Design der ICF-Dokumentation bzw. zur

grundsatzlichen Software-Architektur sind uns nicht bekannt.

Ein weiteres Unternehmen, das die Patientenverwaltung inklusive Dokumen-
tation des Gesundheitszustandes in eine umfassende Administrationssoftware fiir
Pflegedienste integriert, ist der deutsche Marktfithrer MediFox [43]. MediFoz bie-
tet mobile Softwarelosungen basierend auf der Plattform Windows Phone und dem
.Net-Framework an. Das Unternehmen schliagt bei der Dokumentation des Gesund-
heitszustandes allerdings einen anderen Weg ein. Der Gesundheitszustand von Pa-
tienten wird nicht basierend auf ICF, sondern auf diversen Skalen dokumentiert.
Als Beispiel kann hier die Braden-Skala genannt werden. Hier besteht ein grofler
Unterschied zum ICF-basierten Konzept. Jede dieser Skalen bzw. Assessments be-

trachtet isoliert einen Teil des Gesundheitszustandes anhand eines spezialisierten
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Beurteilungssystems. ICF betrachtet den Gesundheitszustand eines Patienten ge-

samtheitlich und nutzt dazu ein einheitliches, quantifizierbares Beurteilungsschema.

1.4 Ziele

Grundlegendes Ziel der vorliegenden Arbeit ist die Umsetzung der ICF als mobile
Anwendung. Dem Gesundheitspersonal soll somit die Moglichkeit der Dokumentati-
on und Auswertung des Gesundheitszustandes direkt am Krankenbett des Patienten
gegeben werden. Durch eine Backend-Anbindung zwischen mobilen Endgerédten und
zentralem Server soll der Datenabgleich der erfassten Gesundheitsdaten stattfinden.
Die Problematik der Aufgabenstellung und die entsprechenden Zielsetzungen ver-
teilen sich auf mehrere Ebenen, die wir im Laufe des Softwareentwicklungsprozesses

bearbeiten.

Die erste Ebene zu Beginn des Entwicklungsprozesses betrifft die Einbeziehung
technischer und marktpolitischer Uberlegungen in die Entscheidung iiber die zu
unterstiitzenden mobilen Plattformen. Die Entscheidung fiir eine bestimmte Tech-
nologie sollte bei der Einfithrung eines kommerziellen Produktes auch wesentlich
durch Trends innerhalb einer bestimmten Branche gepragt sein, um eine moglichst
hohe Akzeptanz unter den Benutzern zu erzielen. Gerade der Gesundheitsbereich
ist gepragt durch Personal, das bzgl. Ausbildungsstand und Wissen stark differiert
und unterschiedliche Anforderungen an die geplante Applikation stellt. Um die Wi-
derstiande gegen die neue Technologie moglichst gering zu halten, miissen Plattform
und Endgerét so gewahlt werden, dass sich die Benutzergruppen bestmoglich damit
identifizieren konnen. Dartiber hinaus muss die mobile Technologie bestimmte tech-
nische Charakteristiken aufweisen, die fiir die Entwicklung der Anwendung essentiell
sind. Dies betrifft beispielsweise Sicherheitsaspekte oder die Moglichkeit von Multi-
threading, um ein Blockieren der Benutzeroberfliche zu verhindern. Basierend auf
einer Analyse marktpolitischer und technologischer Faktoren mobiler Technologien
soll eine Entscheidung tiber die Plattform-Unterstiitzung getroffen werden.

Im zweiten Schritt soll der Fokus des Entwicklungsprozesses auf das Design der
Benutzeroberfliche gelegt werden. Wie bereits erwahnt wurde, ist der I'T-unterstiitzte
ICF-Einsatz in der Praxis noch nicht gingig. Dadurch ergeben sich neu zu entwi-

ckelnde Arbeitsvorginge und nur vage definierbare Anforderungen an die mobile
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Anwendung. Bei einer Anforderungsanalyse zu Beginn eines sequentiellen Software-
entwicklungsprozesses, auf der die Entwicklung bis hin zum Softwareeinsatz aufbaut,
ist die Gefahr grof}, eine Applikation zu entwickeln, die weder niitzlich noch benut-
zerfreundlich ist. Gerade im anspruchsvollen Berufsalltag des Gesundheitsbereiches
wird eine Anwendung, die die Bediirfnisse des Nutzers nicht beriicksichtigt, zu einer
Belastung und folglich nicht eingesetzt werden. Beispielsweise schreiben Holzinger

a. [19], dass die grofen Vorteile mobiler Anwendungen im Bereich der Medizin
und der Pflege aktuell durch eine mangelhafte Benutzerfreundlichkeit vieler An-
wendungen abgeschwécht werden. Um dieses Risiko zu schmalern, ist es Ziel dieser
Arbeit, im Rahmen eines flexiblen Softwareentwicklungsprozesses, die Anwendung
von potentiellen Nutzern evaluieren zu lassen. Die Evaluierung soll Riickmeldun-
gen von Krankenpfleger/-innen und Physiotherapeut/-innen zu ersten Oberflachen-
designs auf Papier liefern. Erste Designvorschlage sollen potentielle Nutzer dazu
anregen, Vergleiche mit ihrer derzeitigen beruflichen Praxis anzustellen und Ver-
besserungsvorschldge zu liefern. Zahlreiche wissenschaftliche Arbeiten zu mobilen
Gesundheitsanwendungen verweisen auf den Einsatz des sogenannten Prototypings,
haufig beginnend bei Papier-Prototypen. Der interessierte Leser sei hier beispiels-
weise auf [10] 17, [19] verwiesen. Prototypen bilden ein gemeinsames Verstdndnis von
Entwicklern und Nutzern. Thre Erstellung bendtigt meist keinen grofien Aufwand,
wohingegen ihr Effekt grofl ist. Durch die frithe Erstellung und Evaluierung von
Prototypen kann der Softwareentwicklungsprozess auf einfache Weise am Anwender
orientiert werden. Somit wird das Risiko vermindert eine Applikation zu entwickeln,

die am Markt nicht akzeptiert wird.

Basierend auf den ersten Design-Evaluierungen zu Beginn des Softwareentwick-
lungsprozesses soll die Benutzeroberfliche der mobilen Anwendung angepasst sowie
die dahinterstehende Geschéftslogik samt Server-Integration implementiert werden.
Die Anforderungen an die Backend-Anbindung sind bei Geschéftsapplikationen be-
sonders hoch. Zahlreiche Qualitdtsanforderungen in der Kommunikation und dem
Datenabgleich zwischen mobilem Endgerit und zentralem Server miissen beachtet
werden, wie beispielsweise die zuverlissige Ubermittlung von Nachrichten oder die
Unterstiitzung von Transaktionen, um die Datenkonsistenz zu gewahrleisten. Beim
Umgang mit sensiblen Gesundheitsdaten sind vor allem auch Sicherheitsaspekte bei

der Wahl der Architektur zu beriicksichtigen. Daten miissen vor unbefugtem Zugriff
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geschiitzt sowie ihre Integritat und Authentizitéit sichergestellt werden. Neben die-
sen Qualitats- und Sicherheitsanforderungen spielt auch die schnelle und einfache
Erweiterbarkeit der Anbindung fiir ein kleines Softwareunternehmen mit begrenz-
ten Ressourcen eine grofle Rolle. Unter diesen Gesichtspunkten sollen zwei mogli-
che Webservice-Architekturen, ndmliche SOAP- und REST-basierte Architekturen,
analysiert werden. Aufbauend auf dieser Analyse soll die Backend-Anbindung pro-

totypisch realisiert werden.

Nach einer ersten Implementierung der Anwendung ist eine neue Iteration an
Usability-Evaluierungen durch Gesundheitspersonal sinnvoll. Im Sinne eines itera-
tiven Prototypings konnen die Iterationen so lange fortgesetzt werden bis die An-
forderungen der Nutzer ausreichend erfiillt werden. Diese Vorgehensweise ist emp-
fehlenswert, féllt aber nicht mehr in den Umfang der vorliegenden Arbeit, die mit
einer Iteration an Evaluierungen und der darauf aufbauenden Implementierung der

prototypischen Anwendung abschlief3t.
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2. Theoretische Grundlagen

Dieses Kapitel gibt eine Einfithrung in die theoretischen Grundlagen der vorliegen-
den Arbeit. In Abschnit werden die wichtigsten Usability Engineering Metho-
den, mit besonderem Fokus auf mobile Endgerite, vorgestellt. Danach behandelt
Abschnitt die moglichen Architekturen der Backend-Anbindung. Dazu werden
SOAP- und REST-basierte Webservices analysiert.

2.1 Erfolgsfaktor Usability

Dieser Abschnitt stellt mogliche Methoden des Usability Engineerings zur Integrati-
on in unseren Softwareentwicklungsprozess vor. Wir wollen trotz begrenzter Ressour-
cen eine optimierte Benutzerfreundlichkeit unserer mobilen Anwendung erreichen.
Allerdings bringen mobile Endgeriate und Anwendungen neue Herausforderungen fiir
ein benutzerfreundliches Design mit sich. Nutzer tendieren besonders zu mobilen An-
wendungen, deren Interface sich nicht am traditionellen Desktop-Design orientiert
[31]. Denn gerade diese mobilen Anwendungen werden oft als besonders benutzer-
freundlich empfunden. Dieses Kapitel behandelt daher zu Beginn in Abschnitt
typische Limitierungen und Besonderheiten mobiler Endgerate. Danach werden in
Abschnitt die wichtigsten Methoden des Usability Engineerings vorgestellt und

mogliche Adaptionen bzw. Kombinationen fiir den mobilen Kontext erlautert.

2.1.1 Charakeristik mobiler Gerate

Designprinzipien, die fiir Desktop-Anwendungen Giiltigkeit besitzen, konnen nicht
Eins-zu-Eins auf mobile Endgeréte iibertragen werden. Aktuelle Smartphones bzw.

Tablet-PCs weisen Eigenschaften auf, die neue Anforderungen an ein gelungenes
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Oberflichendesign stellen. Im Folgenden werden diese Eigenschaften basierend auf

Inostroza u. a. [24] und Nayebi u. a. [31], erldutert.

o Mobiler Nutzungskontext: Der Nutzer ist bei der Verwendung eines Smart-
phones in den meisten Féllen stéarker vom Umfeld abgelenkt als am Schreibtisch

vor seinem Desktop-PC.

o Unterschiedliche Bildschirmgroflen und Auflosungen: Kleine Bild-
schirme erschweren das Arbeiten mit dem mobilen Gerdt. Zusatzlich konnen

niedrige Auflésungen fiir eine schlechte Qualitdt sorgen.

« Begrenzte Ressourcen: Obwohl Rechenleistung und Speichergréfien auf
modernen Smartphones standig optimiert werden, sind diese Faktoren, ebenso

wie die begrenzte Akkulaufzeit, zu beachten.

o Dateneingabe: Smartphones werden iiblicherweise mit dem Finger oder ei-
nem Stylus bedient. Fiir eine hohe Benutzerfreundlichkeit ist auf einfache und
schnelle Eingabemoglichkeiten zu achten. Designs, die auf Tastatur und Maus

abzielen sind daher fehl am Platze.

2.1.2 Methoden des Usability Engineerings

Trotz der besonderen Anforderungen, die mobile Endgerite an ein benutzerfreund-
liches Design stellen, unterscheiden sich Usability-Engineering-Methoden fiir mobile
Systeme bisher meist nicht von den Methoden des Desktop-Bereichs [25]. Laut Lee
und Grice [27] hat das grundlegende Ziel der Methoden, ndmlich die Optimierung
der Usability, auch fiir mobile Anwendungen Giiltigkeit. Dennoch ist ihrer Meinung
nach der Einsatz einer traditionellen Methode fiir mobile Anwendungen problema-
tisch. Threr Meinung nach miissen traditionelle Usability-Methoden adaptiert bzw.
unterschiedliche Methoden kombiniert werden, um dem mobilen Kontext gerecht zu

werden.

Wir stellen in den folgenden Abschnitten, basierend auf Holzinger [I8] und Ru-
bin und Chisnell [38], traditionelle Methoden des Usability Engineerings vor, die
laut Holzinger [18] in Softwareentwicklungsprozesse jeglicher Art integriert werden
sollten. Relevante Adaptionen oder Kombinationen dieser traditionellen Methoden

fiir den mobilen Bereich heben wir besonders hervor.
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Prinzipiell ist bei den Methoden des Usability Engineerings zwischen den so-
genannten Untersuchungsmethoden und Testmethoden zu unterscheiden. Bei den
Untersuchungsmethoden wird ein Design typischerweise von Usability-Experten auf
die Einhaltung etablierter Usability-Standards untersucht. Bei den Testmethoden
werden hingegen Riickmeldungen von den tatséchlichen Nutzern des Systems einge-

holt.

Untersuchungsmethoden

In diesem Abschnitt beschreiben wir die wichtigsten Untersuchungsmethoden zur

Evaluierung der Usability eines Designs.

Heuristische Evaluierung. Bei dieser Methode werden die Designs einer Bewer-
tung durch Usability-Experten unterzogen. Diese greifen bei ihrer Beurteilung ty-
pischerweise auf etablierte Heuristiken zuriick. Auf Doménenwissen muss bei dieser
Methode verzichtet werden, vorausgesetzt sie wird von reinen Usability-Experten
ohne Doménenhintergrund durchgefithrt. Inostroza u. a. [24] sahen die Notwen-
digkeit traditionelle Usability-Standards der heuristischen Evaluierung fiir mobile
Oberflichen zu erweitern. Sie prasentieren die folgenden Punkte fiir heuristische

Evaluierungen mobiler Anwendungen:

o Systemfeedback: Der Nutzer sollte jederzeit iiber den Zustand des Systems
informiert sein. Als Beispiele konnen hier Informationen zum Prozessfortschritt
langwieriger Operationen oder Benachrichtigungen iiber fertiggestellte Hinter-

grundprozesse genannt werden.

e Orientierung an der realen Welt: Die Informationsdarstellung sollte sich
am Nutzer und seiner Umwelt orientieren. Das verwendete Vokabular sollte an
den Doménenhintergrund des Nutzers angepasst werden. Technische Fachbe-
griffe aus der Programmierung sind, vor allem auch bei Fehlermeldungen, zu

vermeiden.

o Einfache Benutzerfiihrung: Der Nutzer sollte die Moglichkeit haben, seine
Aktionen auf einfache Weise riickgangig zu machen bzw. wiederherzustellen.
Moégliche Optionen und Informationen zur Nutzung der Anwendung sollten

fiir den Nutzer stets deutlich sichtbar sein.
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« Konsistenz und Einhaltung von Standards: Um dem Nutzer die Mog-
lichkeit zu geben bereits erlernte Konzepte weiterhin anzuwenden, sollte auf
die Einhaltung etablierter Standards sowie eine konsistente Informationsauf-

bereitung geachtet werden.

o Fehlervermeidung und -behebung: Ein gutes Oberflichendesign soll vor
potentiellen Fehlern schiitzen. Aus diesem Grund sollen beispielsweise nur die
zu einem Zeitpunkt verfiigharen Optionen angezeigt werden. Auf mogliche
Fehler soll der Nutzer rechtzeitig hingewiesen werden. Bei auftretenden Fehlern
sollten die Fehlermeldungen so eindeutig und einfach wie moglich formuliert

sein.

e Individualisierung: Der Nutzer soll in gewissem Umfang iiber Konfigu-
rationsmoglichkeiten verfiigen, um seine personlichen Vorlieben einflieen zu

lassen.

+ Asthetisches und minimalistisches Design: Das Design soll sich auf die

wesentlichen Informationen beschranken.

« Hilfe und Dokumentation: Eine Schritt-fiir-Schritt-Anleitung fiir die ak-

tuelle Aufgabe des Benutzers soll zur Verfiigung stehen.

o Interaktion: Das Endgerit bzw. die Anwendungen sollen fir die wichtigsten
Optionen stéindig Buttons bereitstellen. Prinzipiell sollte die Positionierung
der Oberflichenelemente an die Ergonomie der menschlichen Hand angepasst

sein.

Durchspielen von Aufgaben. Beidieser Methode, im Englischen “Walk-Through”
genannt, fithrt der Designer seinen Kollegen/-innen oder Usability-Experten die Er-
fillung einer typischen Aufgabe anhand des entworfenen Prototypen schrittweise
vor. Die Experten achten auf Probleme bzw. beurteilen das Design nach zuvor spe-
zifizierten Richtlinien. Doménenspezifisches Wissen wird bei dieser Methode nicht

eingebracht bzw. ist auf das Wissen der am Durchgang beteiligten Personen limitiert.
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Testmethoden

In diesem Abschnitt behandeln wir die bedeutendsten Testmethoden zur Usability-

Evaluierung.

Ethnographische Studien. Ethnographische Studien zielen darauf ab, poten-
tielle Nutzergruppen bei typischen Téatigkeiten im typischen Nutzungskontext zu
beobachten. Basierend auf diesen Beobachtungsstudien konnen Nutzerprofile und
Aufgabenbeschreibungen angefertigt werden, die als Ausgangsbasis fiir den Entwick-
lungsprozess dienen. Diese Methode wird tiblicherweise vor der eigentlichen Imple-
mentierung des Produkts eingesetzt. Erst durch die Erkenntnisse dieser Studien

konnen erste Designs und Entwicklungen erfolgreich initiiert werden.

Umfragen. Umfragen ermoglichen es, die Riickmeldung einer grofien Anzahl von
Nutzern in den weiteren Entwicklungsprozess einflieen zu lassen. Der grofie Vorteil

dieser Methode ist somit die Einbringung von Fachwissen einer breiten Masse.

Zielgruppendiskussion. Bei der Zielgruppendiskussion werden zukiinftigen Nut-
zern bereits in einer sehr frithen Entwicklungsphase Designs und Konzepte vorgelegt,
zu denen diese Stellung nehmen. Dabei kann bereits sehr frith Einblick in die Sicht-
weise von potentiellen Nutzern gewonnen werden. Allerdings besteht hier die Gefahr,
dass eine Liicke zwischen der Einschatzung der Nutzer und der Realitdt bestehen
bleibt. Diese Liicke kann oft durch reine Diskussion, ohne Beobachtung der Nutzer

bei der praktischen Erfilllung ihrer Aufgaben, nicht geschlossen werden.

Usability-Tests. Bei dieser Methode werden sowohl qualitative als auch quan-
titative Daten uber das Design gesammelt, indem Testnutzer vorgegebene Auf-
gabenstellungen mit dem entwickelten Prototypen oder Produkt bearbeiten. Der
grofle Unterschied zu anderen Methoden, wie beispielsweise der Zielgruppendiskus-
sion oder den Umfragen, ist die Moglichkeit Nutzer tatséchlich bei der Aufgaben-
bewéltigung zu beobachten anstatt auf ihre blofle Einschitzung zu vertrauen. Die
Einbringung von Fachwissen ist daher besonders stark ausgepragt. Ein Einsatz von

Usability-Tests vor der eigentlichen Implementierungsarbeit ist moglich. Dazu wird
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der Software-Prototyp durch Papier-Prototypen ersetzt. Speziell fiir die Entwick-
lung mobiler Gesundheitsanwendungen empfehlen einige wissenschaftliche Arbeiten
die iterative Evaluierung anhand von Prototypen, oftmals beginnend bei Papier-

Prototypen, wie beispielsweise in [10, [19] 23] ersichtlich.

Haufig eingesetzt wird im Rahmen von Usability-Tests die sogenannte “Thinking
Aloud”-Methode, bei der die Testperson dazu aufgefordert wird, ihre Gedanken zu
verbalisieren, wéihrend sie eine Aufgabenstellung zu bewéltigen versucht. Auch wenn
das Verbalisieren von Gedanken fiir die Testperson eventuell unnatiirlich ist und ihr
Vorgehen verlangsamt, ist es somit moglich zu erkennen, warum bestimmte Aktio-

nen durchgefithrt bzw. Fehler gemacht oder vermieden werden.

Wihrend Holzinger [I8] die Kombination von Usability-Methoden fiir Software-
entwicklungen jeglicher Art betont, wird diese Notwendigkeit verstéarkt bei mobi-
len Anwendungen gesehen. Durch die Kombination unterschiedlicher Methoden des
Usability Engineerings soll in Summe den komplexen Rahmenbedingungen fiir die
Usability-Evaluierung mobiler Anwendungen entgegengewirkt werden. Der Einsatz
von Untersuchungs- und Testmethoden tiber den Entwicklungsprozess der Anwen-
dung hinweg soll moglichst gewinnbringend aufeinander abgestimmt werden. Bei-
spielsweise zeigen Lee und Grice [27] sowie Fiotakis u. a. [I5] in ihren Arbeiten
die erfolgreiche Kombination von heuristischer Evaluierung und Usability-Tests zur

Evaluierung mobiler Anwendungen.
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2.2 Webservice-Architekturen

Ein Schliisselfaktor jeder mobilen Geschaftsanwendung ist das Interaktionskonzept
von mobiler Applikation und Backend-Server. Webservices stellen in diesem Zusam-
menhang eine populdre Architekturmdoglichkeit dar, deren theoretische Grundlagen
wir in diesem Kapitel erldutern. Nachdem wir in Abschnitt [2.2.1] Webservices definie-
ren und ihre Charakteristiken erlautern, definieren wir in Abschnitt besondere
Anforderungen von Geschaftsanwendungen, die bei der Architektur von Webservices
zu beachten sind. Danach beschreiben wir in den Abschnitten 2.2.3] und 2.2.4] die
Grundprinzipien von SOAP- und REST-basierten Webservices mit dem Fokus auf

die zuvor definierten Anforderungen.

2.2.1 Einleitung

Das Grundkonzept von Webservices geht auf Dave Winer zuriick, der das Protokoll
XML-RPC (Remote Procedure Call) entworfen hat [16]. Dieses spezifiziert simple
Methodenaufrufe mittels XML-Nachrichten iiber HT'TP. Mittlerweile wurde dieses
einfache Protokoll erfolgreich zu unterschiedlichen Webservice-Architekturen weiter-
entwickelt. Die grundlegende Idee ist immer dieselbe: Webservices bieten heteroge-
nen Systemen eine standardisierte Moglichkeit der Kommunikation und Interaktion.
Die Dienste von Anwendungen kénnen somit unabhéngig von ihrer Programmier-
sprache oder ihrem Betriebssystem von anderen Anwendungen genutzt werden [30].
Zahlreiche Unternehmen bieten tiber diese Architektur ihre Dienste bzw. Services
anderen Unternehmen an. Voraussetzung fiir diese plattformunabhangige Zusam-
menarbeit von verteilten Anwendungen sind das Internet und internetbasierte Pro-
tokolle, iiber die Nachrichten versandt werden. Das Format dieser Nachrichten baute
lange Zeit vorrangig auf XML auf. Besonders bekannt ist beispielsweise das XML-
basierte Nachrichtenformat SOAP (Simple Object Access Protocol). In letzter Zeit
werden allerdings auch simplere Formate, wie beispielsweise JSON (Java Simple Ob-
ject Notation), immer populdrer. Unabhéngig vom gewéhlten Format kapseln diese,
zwischen unterschiedlichen Anwendungen versandten, Nachrichten, stets Methoden-

aufrufe auf einer fremden Anwendung bzw. das Resultat eines solchen Aufrufes.

Wahrend tiber die Jahre hinweg viele Spezifikationen fiir SOAP-basierte Webser-
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vices entstanden, wurde besonders in letzter Zeit die REST-basierte Architektur im-
mer populdrer. Das World Wide Web Consortium (W3C) [92] beschreibt in diesem

Zusammenhang zwei grofie Klassen von Webservices [86]:

e SOAP-basierte Webservices: Diese stellen dem Client beliebige Methoden
zur Verfliigung und orientieren sich bei ihrer Architektur an den angebotenen

Services der Geschéftsprozesse.

« REST-basierte Webservices: Diese orientieren sich an den hinter den Ge-
schéftsprozessen stehenden Ressourcen und manipulieren diese iiber eine ho-

mogene Schnittstelle zustandsloser Operationen.

2.2.2 Besondere Anforderungen von Geschiftsanwendungen

Bevor eine Analyse der eingangs erwahnten Webservice-Architekturen angestellt
wird, definieren wir besondere Anforderungen von Geschaftsanwendungen, die Ein-
fluss auf die Wahl der Architektur haben. Mobile Geschéftsanwendungen haben
im Vergleich zu privaten Anwendungen oftmals erhéhte Anforderungen im nicht-
funktionalen Bereich. Ein Grofiteil der Anforderungen betrifft die Sicherheit der aus-
getauschten Daten sowie die Qualitdt der Kommunikation mit dem Backend-Server.

Die néchsten Abschnitte geben einen kurzen Uberblick iiber diese Anforderungen.

Qualitatsanforderungen

Mobile Geschéftsanwendungen sind von zahlreichen Anforderungen flankiert, die
die Kommunikation und den Datenabgleich mit dem Backend-Server betreffen. Bei-
spielsweise muss die Zustellung von Nachrichten garantiert oder die Durchfiihr-
ung von Transaktionen ermoéglicht werden, um die Datenkonsistenz zu gewéhrleis-
ten. Fiir unsere geplante Applikation ist eine sogenannte ”Occasionally-Connected -
Architektur geplant, was impliziert, dass Daten lokal gespeichert werden, um eine
Nutzung der Applikation auch bei schlechter Netzabdeckung zu ermoglichen. Ein

sicherer und konsistenter Datenabgleich mit dem Server ist daher essentiell.
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Sicherheitsanforderungen

Geschaftsanwendungen verarbeiten oftmals sensible Daten und haben daher hohe
Sicherheitsanforderungen, um diese vor unerlaubten Zugriffen zu schiitzen. Gesund-
heitsapplikationen unterliegen in diesem Zusammenhang besonderen européischen
Richtlinien und darauf basierenden nationalen Gesetzen. Die rechtlichen Grundlagen
sind beispielsweise das Datenschutzgesetz (DSG) und das Gesundheitstelematikge-
setz (GTelG). Im Rahmen dieser Arbeit soll keine detaillierte, rechtliche Beurteilung
der Datenschutzerfordernisse unserer Anwendung vorgenommen werden. Dennoch
muss beachtet werden, dass Gesundheitsdaten besonders schutzwiirdige Daten dar-
stellen (§ 4 Z2 DSG) und der Gesetzgeber besondere Datenschutzvorschriften fiir

diese vorsieht, wie sie bspw. in § 14 DSG genannt werden.

Zusammengefasst tangieren folgende datenschutzrechtliche Aspekte die Umset-

zung mobiler Geschéftsanwendungen:

o Authentifizierung: Um sensible Daten vor unbefugten Zugriffen zu schiitzen,
missen Authentifierungsmechanismen eingesetzt werden. Diese reichen von der
simplen Authentifizierung des Hypertext Transfer Protocols (HTTP) bis hin

zur Verwendung elektronischer Zertifikate.

e Vertraulichkeit: Sowohl die gespeicherten als auch die zu tibertragenden Da-
ten miissen verschliisselt werden. Bei der Ubertragung kann beispielsweise auf
die Verschliisselungsmechanismen der Transport Layer Security (TLS) gebaut

werden.

o Integritat: Die Integritat der tibertragenen Daten kann tiber elektronische
Signaturen erfolgen. Alternativ konnten beispielsweise Message Authentication

Codes (MACs) verwendet werden.

2.2.3 SOAP-basierte Webservices

Die in diesem Kapitel vorgestellten Webservices verfolgen eine SOAP-basierte Archi-
tektur. Sie stellen Services iiber ein Netzwerk zur Verfiigung, die plattformiibergreif-
end von Anwendungen genutzt werden [29]. Im krassen Unterschied zum Representa-

tional State Transfer (REST), den wir spater naher vorstellen, sieht die Schnittstelle
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hier fiir jeden Webservice anders aus. Jeder Webservice veroffentlicht basierend auf
einer Dienstbeschreibung Methoden, die sich an den von ihm angebotenen Diensten
orientieren. In den néchsten Abschnitten werden wir die grundlegenden Komponen-

ten der SOAP-basierten Webservices detailliert erlautern.

SOAP. Wie bereits erwahnt, kommunizieren Anwendungen und Webservices oder
Webservices untereinander iiber speziell formatierte Nachrichten. Heutzutage ist der
populdrste Nachrichtenstandard das auf der Extensible Markup Language (XML)
basierende Simple Object Access Pattern, kurz SOAP [37]. SOAP ist aus XML-
RPC hervorgegangen. Einer der grofiten Nachteile dieses Protokolls war das Fehlen
von Metadaten zur Beschreibung der Methodenaufrufe [16]. Wéhrend die XML-
Syntax aus XML-RPC zur Erhaltung der Plattformunabhéangigkeit beibehalten wur-
de, nahm sich der Nachfolger aber der fehlenden Metadaten an, und definierte den
SOAP-Envelope, der alle ausgetauschten Nachrichten inklusive Metadaten kapselt.
Er besteht nach Hein aus [16]:

o Header: Dieser optionale Nachrichtenteil enthalt die Metadaten der Nach-
richt. Durch die Inkludierung von Metadaten erreicht SOAP Unabhéngig-
keit vom Transportprotokoll. Denn der Kopf von SOAP-Nachrichten enthélt
selbst die Informationen, die ansonsten vom Ubertragungsprotokoll getragen
werden [16]. Die Metadaten in den Kopfen der SOAP-Nachrichten, die von
Transaktions-IDs bis hin zu Signaturen reichen, werden vor allem von hohe-
ren Middleware-Diensten genutzt, die entsprechend Transaktionen durchfiih-
ren oder die Integritdt der Nachricht uberprifen [I3]. In der Praxis wird die
Unabhangigkeit vom Transportprotokoll allerdings nur in den seltensten Fallen

genutzt. Nahezu alle Nachrichten werden tiber HTTP iibertragen [29] 37].

e Body: Dieser enthélt die eigentlichen Nutzdaten, also die Informationen fiir
den Methodenaufruf am Server, wie Methodenname und Parameter, bezie-

hungsweise das Resultat des Methodenaufrufes.

Listings und zeigen, basierend auf [81], zwei Beispiele fiir den Aufbau von
SOAP-Nachrichten. Der Webservice bietet hier eine Methode zum Suchen von Pa-
tienten anhand ihrer ID an. Die Ubertragung der Nachrichten aus Listing und
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erfolgen iiber das HTTP-Protokoll. SOAP sieht fiir die Ubertragung iiber HTTP
vor, die POST-Methode zu nutzen [13] .

1 POST /patienten—service HTTP/1.1

2 Host: beispiel .org

3 Content—Type: application/soap+xml; charset=utf—-38
4 Content—Length: nnn

5

6 <?xml version="1.0"7>

7 <env:Envelope xmlins:env="http://www.w3.0rg/2003/05/soap—

envelope"
8 xmlns:s="http://www. beispiel .org/patienten—service">
9 <env :Body>
10 <s:GetPatient>
11 <s:ID>2</s:ID>
12 </s:GetPatient>

13 </env:Body>
14 </env:Envelope>

Listing 2.1: SOAP-Anfrage an einen Patienten-Service.

1 HTTP/1.1 200 OK

2 Content—Type: application/soap+xml; charset=utf—-38

3 Content—Length: nnn

4

5 <?xml version="1.0"7>

6 <env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap—
envelope"

7 xmlns:s="http://www. beispiel .org/patienten—service">

8 <env : Body>

9 <s: GetPatientResponse>

10 <s:Vorname>Marianne</s:Vorname>

11 <s:Nachname>Musterfrau </s:Nachname>
12 <s:Alter >75</s: Alter>

13 </s:GetPatientResponse>

14 </env :Body>
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15 </env:Envelope>

Listing 2.2: SOAP-Antwort eines Patienten-Services.

Webservice Description Language. Die Webservice Description Language, kurz
WSDL, stellt eine Moglichkeit zur Dienstbeschreibung von Webservices dar. Auf Ba-
sis dieser Schnittstellenbeschreibung kann der Client seine Anfragen an den Server
formulieren. WSDL-Beschreibungen werden zum Erhalt der Sprachenunabhéngig-
keit mit einer eigenen XML-Grammatik verfasst und umfassen, nach Hein und Zel-

ler, vier Bereiche [16]:
1. Schnittstellendefinitionen aller 6ffentlichen Methoden.
2. Beschreibung der auszutauschenden Datentypen.
3. Informationen zum genutzten Transportprotokoll.

4. Informationen zum Auffinden des Services, wie beispielsweise die Server-Ad-

resse.

Aus den WSDL-Beschreibungen ist es mit speziellen Tools méglich, automatisiert
Client-Proxies fiir unterschiedliche Programmiersprachen zu erstellen. Diese Client-

Proxies abstrahieren und kapseln die Kommunikation mit dem Webservice [13].

Universal Description, Discovery and Integration. Das Universal Descrip-
tion, Discovery and Integration Protokoll (UDDI) definiert eine Verzeichnisstruktur
fiir Webservices. Relevante Informationen zu Webservices konnen hier publiziert wer-
den, um interessierten Clients das Auffinden zu erleichtern [16]. Wir erwidhnen UDDI
nur am Rande, da dieser Verzeichnisdienst keine essentielle Rolle spielt, solange die

benotigten Webservices der Anwendung ohnehin bekannt sind.

SOAP-basierte Webservices fiir Geschiftsanwendungen

Konzepte, die besonders fiir komplexe Geschaftsanwendungen relevant sein kon-
nen, wie etwa Transaktionen, Sicherheit oder zuverldssige Nachrichteniibertragun-
gen, werden von SOAP selbst nicht spezifiziert. Allerdings behandeln die entwickel-

ten Erweiterungen zu SOAP, das Webservice Framework (WS-Framework), diese
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Problematiken. Sehr vereinfacht dargestellt, erweitern die WS-Spezifikationen die
SOAP-Nachrichtenkopfe um spezielle Metadaten, mit denen spezielle Services bei
Bedarf interagieren. Beispielsweise interagiert ein intermedidrer Sicherheitsservice,
der die Integritdt der SOAP-Nachrichten tberprift, mit einer speziellen Signatur
im SOAP-Nachrichtenkopf [13]. Das W3C hat eine Vielzahl an WS-Spezifikationen

veroffentlicht, von denen einige in den folgenden Abschnitten diskutiert werden.

Zustandsorientierte Kommunikation. Grundsatzlich sind SOAP-Webservices
zustandslos. Uber die Erweiterung WS-Addressing ist es aber moglich die Kommu-
nikation zustandsorientiert zu gestalten. Dabei nutzt WS-Addressing das bekann-
te Konzept der Sessions. Der Webservice erzeugt fiir einen Client eine sogenannte
“EndpointReference”, die in den folgenden Anfragen des Clients mitgesandt wird
und dem Server die Zuordnung des anfragenden Clients zum gespeicherten Zustand

ermoglicht [50].

Asynchrone Kommunikation. SOAP selbst schreibt keine synchrone oder asyn-
chrone Kommunikation vor, sondern legt nur den Aufbau einer Nachricht fest. Wird
ein synchrones Kommunikationsprotokoll, wie etwa HTTP, genutzt, so muss SOAP
um die Spezifikation WS-Addressing erweitert werden, um eine asynchrone Kom-
munikation zu unterstiitzen. Der Kern von WS-Addressing ist die Eigenschaft “Re-
plyTo”, die dem SOAP-Nachrichtenkopf hinzugefiigt wird und dem Webservice die
Adresse bekannt gibt, an die die Antwort zu senden ist. Wird “asynchron” in dem
Sinne verstanden, dass der Client wahrend der Server-Operation nicht blockiert,
die Antwort aber im Kontext der initialen HTTP-Verbindung erhélt, so ergibt sich
fir den Webservice selbst kein Unterschied zu synchronen Aufrufen [42]. Erfolgt die
Antwort asynchron im Sinne einer fiir die Antwortnachricht eigens erstellten HTTP-
Verbindung zum Client, so wird der Client in diesem Moment selbst zum Server und

muss einen adressierbaren ServiceEndpoint bereitstellen [42].

Zuverlassige Nachrichteniibertragung. Wird SOAP iiber HTTP genutzt, kann
keine zuverlassige Nachrichtentibertragung garantiert werden. Das HTTP-Protokoll
basiert auf TCP, das die Zustellung von Nachrichten nicht gewéhrleisten kann. Bei

einer Zeitiiberschreitung erklart TCP die Verbindung als unterbrochen und die Kom-
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munikationspartner wissen nicht, ob die letzten Nachrichten angekommen sind oder
nicht. Uber die Spezifikation WS-ReliableMessaging, die je einen zusétzlichen Ver-
mittler auf Client- und Serverseite vorsieht, kann die Zustellung von Nachrichten
garantiert werden. Die zur Verfiigung stehenden Optionen sind “AtLeastOnce”, “At-
MostOnce”, “ExactlyOnce” und “InOrder” [13, 37]. Fiir eine detailliertere Beschrei-

bung dieser Spezifikation verweisen wir auf [74].

Transaktionen. Arbeiten mehrere Webservices zusammen, um eine Aufgabe zu
bewaltigen, werden Algorithmen fiir verteilte Transaktionen bendtigt, um einen kon-
sistenten Zustand aller Webservices zu gewéhrleisten. Das typische Beispiel, das in
diesem Zusammenhang genannt wird, ist der Webservice des Reiseveranstalters, der
mit anderen Webservices zur Hotel-, Flug- und Mietwagenbuchung zusammenarbei-
tet. Nur wenn sowohl Flug als auch Hotel und Mietwagen fiir einen bestimmten
Zeitraum verfiighar sind, soll die Buchung durchgefiihrt werden. Zur Losung derar-
tiger Probleme wurde das Web Services Transaction Framework entwickelt, das hier

basierend auf der Arbeit von Melzer u. a. beschrieben wird [29]:

o« WS-Coordination: Diese Erweiterung spezifiziert den fiir verteilte Transak-
tionen notigen Koordinator. Er ist fiir die Erzeugung einer neuen Transaktion
zustandig und ermoglicht angesprochenen Komponenten das Beitreten zu die-
ser. WS-Coordination bildet die Basis fiir die zwei nachfolgend beschriebenen

Arten von Koordinationen.

o WS-AtomicTransaction: Diese Spezifikation implementiert das Zwei-Phasen-
Commit-Protokoll fiir verteilte Transaktionen, bei dem die einzelnen Kompo-
nenten iiber einen Koordinator zusammenarbeiten. Grundsatzlich erfillt dieses
Protokoll alle ACID-Eigenschaften, also Atomaritéit, Konsistenz, Isolation und
Durabilitat. Ein vollstandiges Rollback ist beim Fehlschlagen einer Operation

moglich.

o WS-BusinessActivity: Wiahrend WS-AtomicTransaction bei kurzlebigen Trans-
aktionen angewandt wird, die relevante Ressourcen fiir die Dauer der Trans-
aktion sperren, werden mit WS-BusinessActivity lang andauernde Transak-
tionen behandelt. Statt Ressourcen iiber eine lange Zeit zu sperren, werden

Anderungen durchgefiihrt ohne notwendigerweise die Zustimmung aller an der
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Transaktion beteiligten Komponenten zuvor einzuholen. Im Fehlerfall werden

Operationen ausgefiihrt, die Teile der Transaktion wieder zuriicksetzen.

Sicherheit. In der grundlegenden Spezifikation von SOAP werden sicherheitsrele-
vante Themen, wie etwa die Vertrauenswiirdigkeit oder Integritat der ausgetausch-
ten Nachrichten, nicht angesprochen. Wahlt man als Transportprotokoll HTTPS,
baut also auf TLS auf, so kann man auf die Sicherheitsmechanismen dieses Pro-
tokolls zuriickgreifen. Allerdings ist dieses limitiert. TLS kann nur eine Punkt-zu-
Punkt-Sicherheit gewéhrleisten. Das bedeutet, dass zwar der Pfad zwischen zwei
beliebigen Intermedidren gesichert wird, nicht aber der gesamte Kommunikations-
pfad von einem Ende zum anderen. Diese Limitierung war ein Grund zur Ausar-
beitung der Spezifikation WS-Security. Durch den Einsatz von WS-Security werden
die sicherheitsrelevanten Aspekte aus der Transportebene in die Nachrichtenebene
transferiert [29]. Hierzu wurden keine neuen Sicherheitsverfahren entwickelt, sondern
der standardisierte Einsatz bereits bewéhrter Konzepte vorgeschlagen [29]. Nach-
dem SOAP-Nachrichten auf XML basieren, war der Einsatz von XML-Signaturen
und XML-Verschliisselung naheliegend. WS-Security setzt in diesem Zusammenhang
auch fest, wie Teile einer Nachricht verschliisselt bzw. signiert werden kénnen, um
verschiedenen Intermedidren Zugriff auf Teile der Nachricht zu gewahren bzw. die
Integritit eines bestimmten Nachrichtenteils zu iiberpriifen [29]. WS-Security ist
aber nicht auf XML-Signaturen und -Verschliisselungen beschréankt, sondern stellt
eine Grundlage fir weitere Sicherheitskonzepte, wie beispielsweise WS-Policy oder

WS-Trust, dar [29].

2.2.4 REST-basierte Webservices

Der Begriff Representational State Transfer, kurz REST, wurde im Jahr 2000 von
Roy Fielding [14] geprégt. Fielding beschreibt mit REST eine Softwarearchitektur,
die der des Webs entspricht. Daten werden dabei tiber ein homogenes Interface als
Ressourcen bereitgestellt und verarbeitet. REST stellt somit eine einfache und ein-
heitliche Alternative zur SOAP-basierten Architektur dar, deren Daten iiber ein
komplexes, heterogenes Interface verarbeitet werden [37]. Eine ressourcenorientier-

te Architektur ist grundséatzlich vom Applikationsprotokoll unabhéangig. Da aber
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nahezu alle REST-basierten Webservices auf HI'TP aufbauen und dessen homoge-
nes Interface, die HTTP-Methoden, nutzen, wird die Architektur in den folgenden
Abschnitten basierend auf dem HTTP-Protokoll erlautert.

Die folgenden Abschnitte behandeln, basierend auf der Arbeit von Richardson
und Ruby [37], die wichtigsten Merkmale REST-basierter Webservices.

Adressierbarkeit. FEin REST-basierter Webservice wird als adressierbar bezeich-
net, stellt er allen anfragenden Anwendungen relevante Informationen tiber einen
eindeutigen Namen und eine eindeutige Adresse bereit. Dies geschieht typischerwei-
se iiber Uniform Resource Identifiers (URIs). Eine relevante Information kann dabei
jede speicherbare Information sein, von einem Datenbankeintrag bis hin zum Er-
gebnis einer Berechnung. Derartige, iiber URIs adressierbare Informationen werden
als Ressourcen bezeichnet. Im Zusammenhang mit Ressourcen stehen deren Repra-
sentationen. Eine Reprasentation ist eine Darstellung des aktuellen Zustands einer
Ressource in einem bestimmten Format. Typische Formate fiir Représentationen
sind beispielsweise XML oder die JavaScript Object Notation (JSON). Listing
zeigt zwei typische Beispiele fiir URIs eines REST-basierten Webservices. Wahrend
die erste URI alle Patienten adressiert, adressiert die zweite URI den Patienten mit

der ID 2. Eine beispielhafte JSON-Reprasentation der Daten dieses Patienten zeigt
Listing [2.4]

1 http://www. beispiel .com/patienten

2 http://www. beispiel .com/patienten /2

Listing 2.3: Beispiele fiir REST-typische URIs.

14

2 “id": 2

3 "vorname": "Marianne",

4 "nachname": "Musterfrau",

5 “alter": 75,

6 "adresse": {

7 "strasse": "Musterstrasse 4",
8 "stadt": "Graz",

9 “plz": "8010"
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10 }
11}

Listing 2.4: JSON-Représentation einer Patienten-Ressource.

Zustandslosigkeit. Das Konzept der Zustandslosigkeit driickt aus, dass der Ser-
ver HTTP-Anfragen unabhéngig von einander betrachtet. Er macht die Verarbei-
tung einer Anfrage zu keinem Zeitpunkt abhéngig vom Resultat einer vorhergehen-
den. Alle Informationen, die fiir die Verarbeitung einer Anfrage notig sind, sind
vom Client mitzuliefern. Beispielsweise entspricht eine Session-ID nicht dem REST-
Prinzip der Zustandslosigkeit. Eine Session-ID kniipft an einen bestimmten Anwen-
dungszustand am Server an. Bei der Nutzung von Session-IDs ist also der Server
fir das Speichern des Anwendungszustandes verantwortlich. REST sieht hingegen
vor, dem Client diese Verantwortung zu tibergeben. Dazu muss der Server dem
Client mogliche, zukiinftige Zustande als adressierbare Ressourcen mitteilen. Der
Client kann diese dann aktiv ansteuern. Auch wenn die Zustandslosigkeit die Ver-
antwortung des Clients erhoht, ist es durch die Unabhéangigkeit der einzelnen HT'TP-
Anfragen beispielsweise einfacher moglich eine Anwendung tiber Lastausgleichsser-

ver zu verteilen oder Daten zu cachen.

Konnektivitat. Das Merkmal der Konnektivitat beschreibt, dass Repréasentati-
onen von Ressourcen auf andere Ressourcen verlinken sollen, um dem Client so
potentielle Pfade durch die Ressourcen aufzuzeigen. Fragt ein Client beispielsweise
die Patienten-Ressource http://www.beispiel.com/patienten ab, wird ihn die

Repréasentation auf die Ressourcen einzelner Patienten verweisen, wie in Listing

gezeigt.

L

2 {"id": 1,

3 "uri": "http://www. beispiel.com/patienten/1"}
4 {"id": 2,

5 "uri": "http://www. beispiel.com/patienten/2"}
6]

Listing 2.5: Verlinkung auf Ressourcen innerhalb einer REST-Représentation.
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Homogenes Interface. HTTP bietet, entsprechend der REST-basierten Archi-

tektur, ein homogenes Interface an, um auf Ressourcen zuzugreifen:

o Abfragen einer Ressource: GET.

o Erzeugen einer Ressource: POST oder PUT (abhéngig davon, ob die zu erstel-

lende URI vom Server oder vom Client bestimmt wird).
o Andern einer Ressource: PUT.
o Loschen einer Ressource: DELETE.
o Abfragen der Meta-Daten einer Ressource: HEAD.

o Abfragen der unterstiitzen HTTP-Methoden einer Ressource: OPTIONS.

Waihrend die SOAP-basierte Architektur fiir jeden Service unterschiedliche Inter-
faces anbietet, ist das Interface fiir REST-basierte Architekturen immer dasselbe.
Eine GET-Anfrage bedeutet beispielsweise immer, dass die Reprisentation einer
Ressource gelesen werden soll, unabhéngig davon, auf welche Ressource die Anfrage

abzielt.

Fiir datenbankbasierte Webservices bietet das Interface den zusétzlichen Vorteil,
dass die einzelnen Methoden mit den CRUD-Operationen (Create, Read, Update,
Delete) von relationalen Datenbanken konform sind und die Datenbank-Anbindung

somit intuitiv erfolgen kann:

e POST oder PUT = CREATE.
e GET — READ.
e PUT — UPDATE.

e DELETE — DELETE.

Durch das homogene Interface der REST-basierten Architektur ist das Verhal-
ten jeder Methode bekannt und das Verhalten des Clients kann darauf abgestimmt

werden:
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o GET ist sicher, d.h. eine Anfrage kann beliebig oft abgesetzt werden und das
Resultat bleibt dasselbe. Die Ressource wird durch GET nie verdndert, sondern
nur gelesen. Sollte eine GET-Anfrage also aufgrund eines Fehlers kein Resultat

liefern, kann der Client die Anfrage gefahrlos erneut senden.

o« PUT und DELETE sind idempotent, d.h. eine Anfrage kann ein bis x Mal
abgesetzt werden und das Resultat ist immer dasselbe. Wird zum Beispiel der
Patient http://www.beispiel.com/patienten/1 geloscht, &ndert eine zweite
oder dritte DELETE-Anfrage auf dieselbe URI nichts am Ergebnis. Schliellich
wurde der Patient mit der ID 1 bereits geloscht. Sollte also ein PUT oder
DELETE keine Antwort liefern, kann der Client auch diese Anfragen ohne

Bedenken erneut absetzen.

o POST ist weder sicher noch idempotent. Ein POST ein zweites oder drittes
Mal abzusetzen, wiirde das Ergebnis verandern. Eine mogliche Losung, um
auch POST idempotent zu gestalten, ist die Implementierung von Post Once
Exactly (POE), die in einem spéteren Abschnitt noch detailliert behandelt

wird.

REST fiir Geschiftsanwendungen

Ein groler Vorteil REST-basierter Webservices liegt in der Moglichkeit den Band-
breitenverbrauch zu limitieren. Einerseits wird das durch bedingte HTTP-Anfragen
und optimiertes Caching, andererseits durch frei wahlbare Datenformate ermoglicht.
Zu den populédrsten zdahlen sicher XML und JSON, wobei das schlankere JSON-
Format in den meisten Féallen zu bevorzugen ist. Ein weiterer, wichtiger Vorteil ist
die Einfachheit der Architektur und somit die Moglichkeit REST-Clients schnell
und einfach zu entwickeln und zu erweitern. Obwohl vieles fiir REST spricht und
der Trend zu dieser Architektur auch bei groen Unternehmen, wie Amazon [47],
Google [54] oder Microsoft [71], steigt, haftet REST dennoch der Ruf an, auf die
Abbildung simpler Datenbankoperationen und die Sicherheit von TLS limitiert und
daher fir grofle Geschéiftsanwendungen ungeeignet zu sein. Wahrend SOAP zahlrei-
che WS-Sperzifikationen anbietet, um bspw. hohen Sicherheitsanforderungen gerecht

zu werden, soll in den néchsten Abschnitt gezeigt werden, dass mit den einfachen
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Grundprinzipien von REST ebenfalls eine hohe Sicherheit und Qualitiat der Kom-

munikation erzielt werden kann.

Zustandsorientierte Kommunikation. Wie bereits beschrieben, ist ein Grund-
prinzip von REST die Zustandslosigkeit des Servers. Das bedeutet aber nicht, dass
eine zustandsorientierte Kommunikation nicht moglich ist. Sie muss nur vom Client
aus steuerbar sein. Als typisches Beispiel nennen Richardson und Ruby [37] den
Warenkorb eines Online-Shops. Der Warenkorb eines bestimmten Kunden kann am
Server als eine eigene Ressource angelegt werden. Die URI des Warenkorbs wird dem
Client mitgeteilt. Der Kunde fligt dieser Ressource so lange neue Produkte hinzu
oder entfernt diese wieder bis er sich entschliefit alle in der Warenkorb-Ressource
enthaltenen Artikel zu bestellen. Somit geht die Zustandsinformation des Waren-
korbs von einer Anfrage bis zur néchsten nicht verloren, allerdings ist der Client

dafir verantwortlich seine Warenkorb-Ressource zu verwalten.

Asynchrone Kommunikation. Grundsétzlich stellt HT'TP ein synchrones An-
frage- Antwort-Protokoll dar. Doch fiur HTTP-Anfragen, deren Ausfithrung langere
Zeit beansprucht, muss die Moglichkeit einer asynchronen Kommunikation geschaf-
fen werden. Um diese mit der REST-Architektur konform aufzubauen, muss die
asynchrone Kommunikation laut Richardson und Ruby [37] in mindestens zwei syn-
chrone Anfragen aufgeteilt werden. Die erste Anfrage startet die Operation. Der
Server liefert in diesem Fall den Antwort-Code 202 ”Accepted“ sowie eine URI an
den Client zuriick, auf der der Status der Operation abefragt werden kann. Hat
der Client das Resultat der Operation auf dieser URI abgefragt, kann sie mit einer

DELETE-Anfrage wieder geloscht werden.

Zuverlassige Nachrichteniibertragung. Waihrend SOAP mittels WS-Reliable-
Messaging sicherstellen kann, dass eine Nachricht den Server erreicht hat, setzt
REST auf die Idempotenz seiner HT'TP-Methoden. Denn, wie bereits zuvor be-
schrieben, sind die Methoden GET, PUT und DELETE sicher bzw. idempotent.
D.h. sollte eine dieser Methoden kein Ergebnis liefern, kann dieselbe Anfrage gefahr-
los noch einmal versandt werden. Ein mehrmaliger Versand hat keine Auswirkungen

auf die Ressourcen. Die einzige Methode, die noch zusatzlich abgesichert werden
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muss, um eine zuverlassige Nachrichteniibertragung zu gewahrleisten, ist POST. Ri-
chardson und Ruby [37] schlagen hier vor Post Once Exactly (POE) einzusetzen.
Unterstiitzt eine Ressource POE, akzeptiert sie ein einziges Mal ein POST. Alle
darauffolgenden POST-Anfragen werden mit dem HTTP-Error-Code 405 "Method
Not Allowed* beantwortet und haben keinen Einfluss mehr auf die Ressource. Erhalt
ein Client nun keine Antwort auf seine POST-Anfrage, kann er gefahrlos dieselbe

Anfrage erneut senden. POST wird mittels POE also idempotent gestaltet.

Transaktionen. Die REST-basierte Architektur manipuliert in einer Anfrage ex-
akt eine Ressource. Es gibt allerdings Félle, in denen mehrere Ressourcen gleichzeitig
manipuliert werden miissen, um die Datenkonsistenz zu gewahrleisten. Das typische
Beispiel fiir diesen Fall ist ein Geldtransfer von Konto A auf Konto B. Entweder das
Geld wird von Konto A abgebucht und Konto B gutgeschrieben oder nichts davon
geschieht. Eine teilweise Ausfithrung dieser Operation fiithrt zu inkonsistenten Daten.
Nachdem eine einzelne HT'TP-Anfrage nach dem REST-Prinzip nur eine Ressource,
also entweder Konto A oder Konto B manipulieren kann, muss fiir Transaktionen
eine eigene Transaktionsressource eingefiihrt werden. Dieser speziellen Ressource
konnen Bestandteile der Transaktion, in unserem Fall ”Abbuchung Konto A“ und
"Gutschrift Konto B“, hinzugefiigt werden, bevor die gesamte Transaktion schlus-
sendlich geloscht oder ausgefiihrt wird. Das exakte Vorgehen wird basierend auf dem
Beispiel von Richardson und Ruby [37] erklart. Sowohl Konto A als auch Konto B
weisen in diesem Beispiel einen Kontostand von jeweils $ 200 auf und eine Uber-
weisung von $ 50 von Konto A auf Konto B wird vorgenommen. Zuerst wird, wie
in Listing [2.6| gezeigt, eine neue Transaktions-Ressource erzeugt. Der Server vergibt
der neuen Ressource die ID 123, wie in Listing gezeigt. Dieser Ressource werden
nun die Abbuchungs- bzw. Gutschriftsauftrige mitgeteilt, wie in den Listings [2.8
und 2.9] dargestellt. Listing zeigt abschlieBend die Anfrage zur Durchfithrung
der Transaktion. Durch diese Vorgehensweise kann den ACID-Anforderungen auch

mit einer REST-basierten Architektur entsprochen werden.

Die Spezifikationen bzgl. verteilter Transaktionen, also Transaktionen, die tiber
mehrere Webservices hinweg verteilt sind, sind fiir SOAP-basierte Architekturen
ausgereifter, wie in Abschnitt beschrieben wurde. Allerdings gibt es bereits

Arbeiten, die sich mit verteilten Transaktionen auf REST-basierten Systemen be-
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schaftigen. Da fiir unsere Applikation derartige Transaktionen vorlaufig keine Rolle
spielen, gehen wir an dieser Stelle nicht ndher auf derartige Konzepte ein und ver-

weisen den interessierten Leser auf die Arbeit von Pautasso [32].

1 POST /transactions/account—transfer

Listing 2.6: Erzeugung einer neuen Transaktions-Ressource.

1 201 Created
2 Location:

3 /transactions/account—transfer /123

Listing 2.7: Server-Antwort beinhaltet erzeugte Transaktions-Ressource.

1 PUT /transactions/account—transfer/123/accounts/A
2 "balance":150

Listing 2.8: Abbuchung Konto A.

1 PUT /transactions/account—transfer/123/accounts/B
2 "balance":250

Listing 2.9: Gutschrift Konto B.

1 PUT /transactions/account—transfer /123

2 "commited":1

Listing 2.10: Durchfithrung der Transaktion.

Sicherheit. Die Sicherheit REST-basierter Webservices baut auf der Sicherheit
von HTTPS, d.h. von HTTP iiber TLS, auf. Wahrend SOAP die Sicherheitskon-
zepte in den Nachrichten selbst implementiert, iiberldasst die REST-Architektur
die Verschliisselung der Transportebene. TLS kann eine gegenseitige Authentifi-
zierung von Client und Server vornehmen. Die Authentifizierung des Users selbst
kann iiber die HT'TP Authentication erfolgen, die beispielsweise eine Authentifi-

zierung iiber Benutzername und Passwort (Basic Authentication) oder Hashwert
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(Digest Authentication) ermoglicht. Die Grenzen von TLS werden klar, wenn In-
termedidre ins Spiel kommen. TLS bietet nicht, wie beispielsweise WS-Security,
eine Ende-Zu-Ende-Sicherheit. Weiters muss man der WS-Security zugute halten,
dass sie den standardisierten Einsatz eines umfangreichen Sets an Sicherheitskon-
zepten ermdglicht, angefangen von simplen Passwortern iiber X.509 Zertifikate bis
hin zu Kerberos Tokens. Allerdings spricht nichts dagegen diese Konzepte auch auf
REST zu tibertragen. Schliefflich ist die HT'TP Authentication erweiterbar bzw. sind
XML-Verschliisselung und -Signatur bei einer REST-Architektur mit einem XML-
basierten Nachrichtenformat ebenfalls einsetzbar. Sollten fiir eine Anwendung aber
keine auflergewohnlichen Sicherheitsanforderungen, wie beispielsweise die teilweise
Verschliisselung einer Nachricht fiir einen speziellen Intermediar notwendig sein, sind

die Sicherheitsmechanismen von HTTP tiber TLS ausreichend [II, 37].
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3. Analyse und Vergleich mobiler Tech-

nologien

Bei der momentan heterogenen Landschaft an mobilen Betriebssystemen steht man
zu Beginn des Entwicklungsprozesses stets vor der Entscheidung, welche Plattfor-
men unterstiitzt werden sollen. Die Entscheidung fiir eine bestimmte Technologie
sollte bei der Einfithrung eines kommerziellen Produktes neben technologischen Ar-
gumenten auch wesentlich durch Trends innerhalb einer Branche gepragt sein, um
eine moglichst hohe Akzeptanz bei den Anwendern zu erzielen. Gerade der Gesund-
heitsbereich ist gepragt von Personal, das bzgl. Ausbildungsstand und Wissen stark
differiert und unterschiedliche Anforderungen an die geplante Applikation stellt.
Um die Widerstande gegen die neue Technologie moglichst gering zu halten, miissen
Plattform und Endgerat so gewéhlt werden, dass sich die Benutzergruppen best-
moglich damit identifizieren kénnen. Vor diesem Hintergrund werden in Abschnitt
3.7 aktuelle Markttrends bei mobilen Plattformen im Gesundheitsbereich analysiert.
Die dabei identifizierten Marktfithrer werden in Abschnitt [3.2]im Hinblick auf tech-
nologische Anforderungen verglichen. Abschnitt fasst die wichtigsten Punkte der
Analyse zusammen und begriindet die Wahl der Plattform fiir unsere Gesundheits-

anwendung.

3.1 Markttrends bei mobilen Gesundheitsanwen-

dungen

Eine Umfrage, die 2012 von Manhattan Research [70] fiir den US-amerikanischen
Markt durchgefithrt wurde, zeigt, dass fir Mediziner Apples iPhone [48] eindeutiger
Marktfihrer ist, gefolgt von RIMs Blackberry [79] und Googles Android [56]. Als
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Hauptgrund fiir die Verbreitung des iOS-Betriebssystems wird unter den Medizinern
die hohe Benutzerfreundlichkeit genannt [53) 84]. Liu [28] zeigt, dass zum heutigen
Stand in Apples App Store weitaus mehr Gesundheitsapplikationen vorhanden sind
als in vergleichbaren Mérkten anderer Plattformen. So scheint sich der mHealth-

Markt in den letzten Jahren vermehrt auf iOS zu konzentrieren.

Allerdings wurde im Sommer 2010 unter dem Titel “Global mHealth Devel-
oper Survey” [82] eine weltweite Umfrage unter Unternehmen des mHealth-Bereichs
durchgefiihrt. Die Prognose dieser Studie besagt, dass Android den derzeitigen Platt-
form-Marktfiihrer fiir mobile Gesundheitsapplikationen, iOS, bis 2015 iiberholt ha-
ben wird. Android und iOS sind also derzeit im Bereich der mobilen Gesundheits-
applikationen die vorherrschenden mobilen Betriebssysteme, wobei Android eine

bessere Zukunftsprognose ausgestellt wird.

Die Bedeutung von Android wird noch gréfler, wenn man bedenkt, dass die Um-
frage von Manhatten Research [70] sich ausschliellich auf den US-amerikanischen
Gesundheitsmarkt und die Benutzergruppe der Mediziner konzentriert. Der globale
Marktanteil von iOS ist bereits wesentlich kleiner als jener von Android, schriankt
man die Sicht nicht auf die Gruppe US-amerikanischer Mediziner ein. Die von der
International Data Corporation [63] fiir das zweite Quartal 2012 veréffentlichte Sta-
tistik zeigt, dass iOS mit einem weltweiten Marktanteil von 16,9% deutlich hinter
Android mit 68,1% liegt [64]. Gut situierte Mediziner nutzen, die im Hochpreisseg-
ment angesiedelten Produkte von Apple aulerdem sicher haufiger als Therapeuten
und Pflegepersonal mit geringerem Einkommen. Fir die geplante Gesundheitsap-
plikation sind alle drei Berufsgruppen potentielle Nutzer, wobei Therapeuten und
Pflegepersonal eine groflere Rolle spielen werden, was die Android-Plattform noch
interessanter macht. Ein haufig diskutiertes Thema im Zusammenhang mit der be-
ruflichen Nutzung mobiler Technologien ist das BYOD-Prinzip oder “Bring Your
Own Device”. Nach dieser Philosophie sollen Mitarbeiter ihr privates Endgerat auch
beruflich einsetzen konnen. Fiir Mitarbeiter bringt dies zwar viele Vorteile, fir die
Unternehmung aber ebenso viele Risiken mit sich. Denn so kommt es zur Mischung
privater und sensibler Unternehmensdaten auf oft unzureichend gesicherten End-
geraten. Vor dem Hintergrund vermehrter Hacker-Angriffe auf mobile Plattformen
und besonders schutzwiirdigen Gesundheitsdaten, schliefen wir “BYOD” fiir unsere

mobile Anwendung vorerst aus. Dennoch glauben wir, dass Mitarbeitern die Nut-
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zung der mobilen Geschéftsanwendung wesentlich leichter féllt, ist ihnen das mobile

Betriebssystem bereits aus dem privaten Bereich bekannt.

Abgesehen von der Vorherrschaft von Android und iOS hat die “Global mHealth
Developer Survey” [82] weiters gezeigt, dass die Technologie der Zukunft in diesem
Bereich HTML5 sein wird. Diese Technologie bringt den enormen Vorteil, dass mit
der Entwicklung einer einzigen Anwendung und unter Wegfall einer Installation alle
mobilen Plattformen unterstiitzt werden kénnen. Die einzige Voraussetzung, die die

Plattform erfiillen muss, ist das Ausfiihren eines Browser.

Ein weiterer Aspekt, der neben den Trends mobiler Plattformen zu beachten ist,
ist die Ergonomie des Endgeréts. Es stellt sich die Frage, ob Tablet oder Smartpho-
ne im professionellen Gesundheitsbereich bevorzugt werden. Laut der Studie von
global mHealth [82] liegt das groBte Potential in Smartphones gefolgt von Tablets,
wobei hier erwahnt werden muss, dass Gesundheitsapplikationen allgemein und nicht
Gesundheitsapplikationen fiir den professionellen Bereich im Speziellen untersucht
wurden. Butz und Kruger [I1] bestétigen dieses Ergebnis fiir professionelle Gesund-
heitsapplikationen, wobei als grofiter Vorteil im Vergleich zu Tablets und Laptops

das geringere Gewicht angesehen wird.

Fir die geplante Gesundheitsapplikation sind somit Android, iOS und HTML5,
als die derzeit starksten Technologien am mobilen Gesundheitsmarkt, verstarkt zu

untersuchen.

3.2 Technologische Charakteristiken

Die folgenden Abschnitte vergleichen die aktuell wichtigsten mobilen Technologi-
en des Gesundheitsbereiches - Android, iOS und HTML5 - hinsichtlich relevanter
technologischer Charakteristiken. Fiir einen Vergleich dieser Plattformen hinsicht-
lich der Unterstiitzung unterschiedlicher Bildschirmgrofen bzw. fiir Informationen
zur Entwicklung plattformiibergreifender Anwendungen mittels sogenannter Cross-
Platform-Development-Tools verweisen wir den interessierten Leser auf die Arbeit

von Holzinger u. a. [21].

Zum Zeitpunkt unserer Recherche und Analyse ist das Betriebssystem iOS in der

Version 5 bzw. Betaversion 6 verfiighar. Die aktuelle Version der Android-Plattform
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ist 4.1 (Jelly Bean). Der HTML5-Standard ist zum Zeitpunkt der Recherche noch

nicht abgeschlossen.

Offenheit der Plattform

Die mobile Plattform soll bei der Entwicklung und Distribution der Anwendung
moglichst wenig Einschrankungen, wie beispielsweise obligatorische Designrichtlini-
en, eingeschrénkte Distributionskanéle oder standardisierte Softwaretests, auferle-

gen.

Einen sehr offenen Ansatz verfolgt hier Googles Android. Lizenzen werden an
Mobiltelefon-Hersteller vergeben, um Android auf einer grofien Anzahl verschiede-
ner Endgerate verfliigbar zu machen. Design-Richtlinien werden zwar vorgeschlagen,
ihre Einhaltung aber nicht gepriift. Softwaretests der im Google Playstore (vormals
Android Market) veréffentlichten Applikationen werden nicht durchgefiihrt. Ebenso
ist eine Distribution der Anwendungen ohne Zwischenschaltung des Playstores, bei-
spielsweise tiber Email oder Webserver, moglich. Die Entwicklung von Anwendungen

unter Android ist somit keinen Einschrankungen unterworfen.

Anders als Google vergibt Apple keine iOS Lizenzen an Mobiltelefon-Hersteller.
Das Betriebssystem wird nur auf unternehmenseigener Hardware vertrieben, was
die Vielfalt an Endgeriten einschréankt. Auch bei der Distribution von Applikatio-
nen verfolgt Apple einen sehr restriktiven Ansatz im Vergleich zur Konkurrenz, in-
dem die Verteilung von Applikationen nur iiber Apples AppStore méglich ist. Bevor
eine Applikation zum Download bereitgestellt wird, untersucht Apple die Appli-
kation auf Einhaltung gewisser Richtlinien. Details tiber die durchgefithrten Tests
und gepriiften Anforderungen sind nicht bekannt. Entspricht eine Applikation den
gepriiften Anforderungen allerdings nicht, verweigert Apple die Veroffentlichung die-
ser. Fur Unternehmen bietet Apple einen Distributionskanal an, der am AppStore
vorbeifithrt, das sogenannte “iOS Enterprise Program”. Uber dieses Programm kén-
nen Unternehmen ihre Anwendungen exklusiv auf die Endgeréte ihrer Mitarbeiter
verteilen [6I]. Die Verteilung der unternehmenseigenen Applikationen kann somit
iiber einen einfachen Webserver oder iiber eine Mobile Device Management-Losung

erfolgen [60].

HTML5-Webapps werden iiber einen Browser am mobilen Endgerédt angesteuert
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und laufen somit auf allen mobilen Plattformen. Dadurch sind sie von der Unter-

nehmenspolitik der Plattformanbieter unabhingig.

Hardwarezugriffe und Applikationsiibergreifende Kommunikation

Eine mobile Applikation entwickelt vor allem durch die Integration gerétespezifischer
Hardware, wie beispielsweise der Kamera, einen groffen Mehrwert fiir die Nutzer. Um
eine einfache und rasche Erweiterbarkeit einer mobilen Applikation zu gewéahrleisten,
ist weiters die Kommunikation mit und die Integration von bereits bestehenden
Applikationen unabdingbar. Daher sollte ein Zugriff auf Funktionalitdten anderer
Applikationen, wie bspw. die eines Barcode-Scanners zur Medikamentenzuordnung,

moglich sein.

Auf den mobilen Plattformen Android und iOS sind sowohl Hardware-Zugriffe als
auch die Integration dritter Anwendungen moglich. Wahrend Android fiir Hardware-
Zugriffe ein Berechtigungssystem vorsieht, haben bei iOS alle Anwendungen grund-
sitzlich Zugriff auf jegliche Hardware. Bisher erforderten lediglich sogenannte “Lo-
cation Services” eine explizite Berechtigung durch den Benutzer, zusétzliche Berech-
tigungsmechanismen sind aber fiir kiinfitge Versionen von iOS angedacht [41]. Die
Integration dritter Apps erfolgt in iOS tiber eine URL-basierte Methode zur Kommu-
nikation zwischen Anwendungen[65], wihrend Android hierfiir eigene Komponenten
(Intents und ContentProvider) bzw. ebenfalls Berechtigungen zur Informationsab-

frage vorsieht [55].

Hardwarezugriffe einer HTML5-Webapplikation sind ebenfalls moéglich. Dazu
muss der Browser der jeweiligen Plattform allerdings die sogenannte Media Capture
API [85] unterstiitzen, die beispielsweise Zugriffe auf Kamera und Audio erlaubt.
Nicht geplant ist eine Unterstiitzung von Bluetooth. Das bedeutet eine Einschran-
kung fiir unsere Anwendung, vor allem was den Zugriff auf externe medizinische Ge-
riate betrifft. Weiters ist eine Kommunikation mit anderen Anwendungen des Gerats
bei einer HT'ML5-Webapplikation nicht moglich, was eine zusétzliche Einschrankung
darstellt.
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Offline-Funktionalitat

Um den Nutzern auch bei Netzausfall die Arbeit mit der Applikation zu ermogli-
chen, muss zumindest eine eingeschrankte Offline-Funktionalitit sichergestellt wer-
den. Dazu ist die lokale Speicherung von Daten nétig. Sowohl iOS als auch Android
nutzen die leichtgewichtige Datenbank SQLite. Apples iOS bietet das Framework
“Core Data” als “Object Relational Mapping”-Framework (ORM) an [90]. Android
stellt nativ kein ORM-Tool zur Verfiigung, sondern setzt auf einen Cursor-basierten

Ansatz, mit dem Informationen aus der Datenbank abgefragt werden.

Webapplikationen haben bisher eine bestehende Internetverbindung vorausge-
setzt. Das dndert sich allerdings mit dem HTML5-Standard, der offline Webappli-
kationen unterstiitzt. Dazu werden in der sogenannten Cache-Manifest-Datei Res-
sourcen festgelegt, die offline verfiigbar sein sollen [35]. Weiters ermoglicht HTML5
die lokale Speicherung von Daten innerhalb des Webbrowsers. Diese Daten sind iiber
die Existenz des Browser-Prozesses hinaus persistent und werden — anders als Coo-
kies — nie zum Webserver transportiert. Der Standard bietet hier drei Moglichkeiten

[35]:

« HTML5 Storage: Speicherung von Schliissel-Wert-Paaren.

« Web SQL Database: Wrapper um eine SQL-Datenbank. Abfagen sind tiber
JavaScript moglich.

e Indexed Database API: Die Indexed Database API, vormals WebSim-
pleDB, stellt einen Object Store bereit, der aktuell aber nur von wenigen

Browsern unterstiitzt wird.

Multithreading

Nachdem die Client-Applikation eine generelle Kommunikation sowie eine Synchro-
nisation der lokalen Datenbestande zum Backend-Server erfordert, ist die Fahig-
keit der Client-Plattform bzw. -Technologie zum Multithreading unabdingbar. Oh-
ne diese Moglichkeit wére die Benutzeroberfliche der Applikation beispielsweise fiir

die Dauer des Datenabgleichs blockiert. Wahrend moderne Betriebssysteme, wie
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iOS und Android, Multithreading vorsehen, war dies mit Webapplikationen bis-
her schwierig. HTML5 fiihrt das Konzept der sogenannten “WebWorker” ein. Diese
arbeiten unabhangig vom Thread des User Interfaces und konnen mit diesem kom-
munizieren [80]. Somit erfillt auch eine HTML5-Webapplikation die Anforderung
des Multithreadings.

Mobile Device Management (MDM)

Zur Integration mobiler Endgerite und Anwendungen in die Geschéftsprozesse ist
die Konfiguration und Uberwachung dieser iiber ein sogenanntes Mobile Device Ma-

nagement (MDM) unerlésslich.

Weder Android noch iOS bieten derzeit eine native MDM-Losung an. Allerdings
existieren fiir beide Plattformen Losungen von Drittanbietern, iber die beispielswei-
se die zwingende Nutzung eines Passwortes oder eines Geratelocks konfigurierbar ist.

Die Konfiguration von Endgeréten iiber eine HTML5-Webapplikation ist nicht mog-
lich.

Sicherheitsaspekte

Gesundheitsapplikationen verarbeiten und speichern sensible Daten. Die Plattform
der Anwendung muss daher grundlegende Sicherheitsaspekte zum Schutz dieser Da-

ten aufweisen.

Die sichere Speicherung von Passwortern oder privaten Schliisseln wird in iOS
durch sogenannte Keychains gelost. Die sichere Speicherung von Authentifizierungs-
daten auf i0S-Geréten ist somit gewéhrleistet [62] [73]. In Android ermdglicht der
Credential Storage die sichere, verschliisselte Speicherung von Zertifikaten. Benut-
zernamen und Passworter werden typischerweise auf den internen Speicher einer
Applikation geschrieben, wodurch sie, auf nicht gerooteten Geraten, nur fiir diese

Applikation sichtbar sind [45].

iOS sieht weiters eine zwingende Device-Verschliisselung vor [62]. In Android
3.0 wurde ebenfalls eine Verschliisselung des Dateisystems realisiert, die optional
aktiviert werden kann [44]. Der HTML5-Standard sieht derzeit keine Verschliisselung

von lokal gespeicherten Daten vor.
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3.3 Entscheidungsfindung

Tabelle zeigt eine stark vereinfachten Ubersicht der untersuchten Plattformen
und Technologien. Die Entscheidung zwischen iOS und Android ist eine schwierige.
Beide Plattformen erfiillen die fiir die geplante Applikation geforderten Kriterien.
Durch die grofle Marktrelevanz beider Plattformen wird eventuell eine Unterstiit-
zung beider notwendig sein. Diese Entscheidung ist schlussendlich eine, die mit der
Unternehmensstrategie Hand in Hand gehen muss. HTML5 ist fiir unsere geplante
Applikation vor allem aus Griinden fehlender, applikationsiibergreifender Kommuni-
kation und geringer Sicherheitsmechanismen lokal gespeicherter Daten auszuschlie-
Ben. Auch Bloice u. a. [7] empfehlen die Entwicklung einer nativen Applikation,
werden plattformspezifische Features benotigt. Nachdem die Markttrends zeigen,
dass Android derzeit Marktfiihrer ist und von der mHealth-Studie [82] die groBere
Bedeutung fiir die Zukunft zugesprochen bekommen hat, werden wir im Rahmen
dieser Arbeit die Entwicklung fiir Android fokussieren. Die Unterstiitzung von iOS

ist fiir einen spéateren Zeitpunkt angedacht.

iOS Android HTML5

Offenheit der Plattform

Hardwarezugrift

Interapplikationskommunikation

Offline-Funktionalitat

Multithreading

Mobile Device Management

Sicherheitsaspekte

Legende
gegeben teilweise gegeben . nicht gegeben

Tabelle 3.1: Gegeniiberstellung der Client-Plattformen und -Technologien.
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4. Nutzerzentriertes Design im Software-

entwicklungsprozess

Nachdem wir in Kapitel die wichtigsten Methoden des Usability Engineerings
definiert haben, zeigen wir im Folgenden, auf welche Weise der Faktor “Usability”
in unseren Softwareentwicklungsprozess integriert wurde. Dazu argumentieren wir
in Abschnitt die von uns gewéhlte Vorgehensweise. Danach beschreiben wir in
Abschnitt die praktische Durchfiihrung von Usability-Tests im Rahmen unseres

Entwicklungsprozesses.

4.1 Vorgehensweise und Methoden

Obwohl die enorme Bedeutung des Usability Engineerings fiir Softwareentwicklun-
gen jeder Art bekannt ist, ist der Einsatz formeller Usability-Methoden in der Praxis
immer noch mangelhaft. Zahlreiche Forschungsarbeiten beschaftigen sich mit dieser
Problematik und identifizieren bspw. straffe Zeitplane oder hohe Kosten als Ursa-
chen. Den interessierten Leser verweisen wir hier auf [8, 9, 12, 26]. Um dem Faktor der
Benutzerfreundlichkeit trotz begrenzter Ressourcen Rechnung zu tragen, integrier-
ten wir eine Usability-Evaluierung von bereits sehr frithen Prototypen, sogenannten
Papier-Prototypen, in den Softwareentwicklungsprozess. Usability-Tests erschienen
uns als die effektivste Methode, da sie die Einbeziehung der kiinftigen Nutzer fo-
kussieren und deren Beobachtung bei der praktischen Aufgabenbewéltigung ermog-
lichen. Zudem koénnen Usability-Tests mit Papier-Prototypen bereits vor der eigent-
lichen Implementierung durchgefithrt werden. Besonders in einem schnelllebigen,
innovativen Umfeld, das von unklaren Anforderungen geprégt ist, sind Riickmeldun-

gen von Anwendern zu einem sehr frithen Zeitpunkt in der Entwicklung notwendig.
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So kéonnen Entwicklungsarbeiten verhindert werden, die an den Anforderungen des

Marktes vorbeigehen.

Zahlreiche Arbeiten aus dem mobilen Bereich generell (siehe bspw. [34]) und
aus dem mHealth-Bereich speziell propagieren den Einsatz von Usability-Tests ba-
sierend auf Prototypen. So schreiben beispielsweise HoOll u. a. [23] in einer Arbeit
im Gesundheitsbereich, dass das nutzerzentrierte Design optimalerweise bei Proto-
typen ansetzt, da es technisch nicht versierten Personen erst durch das Aufzeigen
eines Losungsweges moglich ist, ein Verstindnis fiir die Problematik zu entwickeln
und basierend darauf eigene Vorschlage und Ideen zur Verbesserung einzubringen.
Butz u. a. [I0] schreiben wiederum, dass eine erstmalige Einbeziehung der Nut-
zer nach Implementierung eines ersten Prototypen ihrer Krankenhaus-Management-
Applikation das Entwicklungsteam unnétig Zeit gekostet hat. Riickblickend empfeh-
len sie den Einsatz von Papier-Prototypen fiir eine schnelle, erste Riickmeldung der
Nutzer. Auch Holzinger u. a. [20] zeigen ein iteratives Design beginnend bei einfa-
chen Papierprototypen bis hin zur ersten Software-Implementierung eines mobilen

Krankenhaus-Fragebogens fiir Patienten.

Im Rahmen dieser Arbeit wurde die erste Iteration an Tests durchgefiihrt. Wei-
tere Usability-Tests, beispielsweise basierend auf einer ersten Software-Implementie-
rung der Anwendung, sind, im Sinne eines iterativen Designprozesses, weiterfithren-

den Arbeiten durch FERK Systems vorbehalten.

Nachdem im Rahmen dieser Arbeit nur eine Iteration an Usability-Tests durch-
gefiihrt werden konnte, war es umso wichtiger den Teilnehmern bereits moglichst
durchdachte Designs zu prasentieren. Auch Rubin und Chisnell [38] betonen, dass die
Durchfiithrung von Usability-Tests erst zweckméBig ist, wenn offensichtliche Usability-
Fehler bereits behoben sind. Aus diesem Grund wurden mit den Mitarbeitern von
FERK Systems vor der Durchfithrung der Usability-Tests zusatzlich einige Iteratio-
nen an Walk-Throughs durchgefiithrt. Weiters orientierte sich das Design an den in
Abschnitt beschriebenen Usability-Richtlinien fiir mobile Anwendungen von

Inostroza u. a. [24] sowie an den Design-Richtlinien von Android bzw. iOS.

Das Kernelement unserer Usability-Integration in den Softwareentwicklungspro-
zess stellten also Usability-Tests in Kombination mit Papier-Prototypen dar. Ziel
und Zweck von Usability-Tests unterscheiden sich je nach Entwicklungsstand des

Produkts. Nachdem wir uns noch am Beginn der Entwicklung befanden, fiihrten
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wir, der Einteilung von Rubin und Chisnell [38] folgend, mit den Usability-Tests
eine explorative bzw. formative Studie durch. Die explorative Komponente unse-
rer Usability-Tests versuchte zu klaren, ob die angenommenen Nutzerprofile der
Realitét entsprachen und ob das entworfene Produkt fiir den Nutzer tatsachlich ei-
ne Arbeitserleichterung bedeutete. Dieser Aspekt wurde durch die Interviews zum
Stand der Gesundheitsdatenerfassung in der Praxis zusétzlich betont. Die formative
Komponente der Tests sollte vor allem die Frage klaren, ob die Designs die Aufgaben
der Nutzer optimal unterstiitzten, wie einfach der Nutzer relevante Informationen

auffinden konnte, etc.

Im Rahmen von explorativen Studien sind Usability-Tests sehr informal gestaltet.
Die Interaktion zwischen Testperson und Moderator ist sehr intensiv. Haufig einge-
setzt wird dabei die sogenannte “Thinking Aloud”-Methode, bei der die Testperson
dazu aufgefordert wird, ihre Gedanken zu verbalisieren, wiahrend sie eine Aufga-
benstellung zu bewaltigen versucht. Auch wenn das Verbalisieren von Gedanken fiir
die Testperson eventuell unnatiirlich ist und ihr Vorgehen verlangsamt, ist es dem
Moderator dadurch moéglich zu erkennen, warum bestimmte Aktionen durchgefiihrt

bzw. Fehler gemacht oder vermieden werden [38].

4.2 Usability-Tests mit Papier-Prototypen

In den folgenden Abschnitten beschreiben wir die, im Rahmen dieser Arbeit, durch-
gefiihrten Usability-Tests basierend auf Papier-Prototypen. Dazu definieren wir zu
Beginn in Abschnitt Forschungsfragen sowie unsere Testgruppen in Abschhnitt
4.2.2] Anschliefend beschreiben wir den Testablauf in Abschnitt [£.2.3] und stellen
die Ergebnisse der Tests in Abschnitt detailliert dar.

4.2.1 Forschungsfragen

Nachdem wir die Usability-Tests mit einem Interview iiber die géngige Praxis der
Gesundheitsdatenerfassung verkniipfen, nehmen wir auch eine entsprechende Ein-
teilung unserer Forschungsfragen vor. Das zuséatzliche Interview soll die explorative
Komponente unserer Evaluierung stiarken. Das heifit, dass wir typische Arbeitsvor-

ginge im Rahmen der Gesundheitsdatenerfassung aufdecken und unsere angenom-
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menen Nutzerprofile sowie den Nutzungskontext bestédtigen wollen.

Die Fragen, die es im Rahmen der Interviews zu beantworten gilt, sind folgende:

o Was sind die typischen Arbeitsvorgidnge im Zusammenhang mit der Gesund-

heitsdokumentation eines Patienten im Rahmen der Pflege bzw. Therapie?

» Inwieweit sind die Vorgehensweisen standardisiert? Werden beispielsweise stan-

dardisierte Fragebogen eingesetzt?
o Ist der Begriff ICF bekannt bzw. erfolgt ein Einsatz von ICF?

o Inwieweit erfolgt die Dokumentation EDV-gestiitzt? Werden eventuell bereits

mobile Technologien eingesetzt?

o Inwieweit befassen sich Mediziner mit der Pflege- und Therapiedokumentation

eines Patienten?

Nachdem die Usability-Tests zu einem sehr frithen Zeitpunkt der Produktent-
wicklung durchgefiihrt werden, fokussieren wir die formative Komponente, das heif3t
grundsatzliche Fragen zur Qualitat unseres Designkonzepts. Folgende Fragen sollen

durch die Usability-Tests beantwortet werden:

e Sieht der Nutzer in dem geplanten Einsatz von ICF einen Nutzen, d.h. eine

Erleichterung fiir seine Arbeitsvorgange?
o Werden alle fiir den Nutzer relevanten Informationen verarbeitet?
« Sind die allgemeine Benutzbarkeit bzw. Navigation fiir den Nutzer intuitiv?

o Welches Vorwissen bzw. welche Form der Einschulung wird notig sein, um das

Produkt im Berufsalltag einsetzen zu kénnen?

4.2.2 Nutzergruppen

Die potentiellen Nutzer unserer Anwendung werden im Gesundheitsbereich tétig
sein. Berufserfahrung oder eine entsprechende Ausbildung aus diesem Bereich wa-
ren Grundvoraussetzung fiir die Teilnahme am Usability-Test. Nachdem ICF unseren

Recherchen zufolge in der Praxis noch nicht angewandt wird, ist es schwierig alle
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Nutzergruppen exakt zu bestimmen. Aus diesem Grund konzentrieren wir uns in der
ersten Iteration der Usability-Tests auf die zwei vermutlich wichtigsten Nutzergrup-
pen, Pflegepersonal und Physiotherapeuten/-innen, und inkludieren als Randgrup-
pe die Mediziner in unsere Untersuchung. Wir kategorisieren unsere Nutzergruppen

entsprechend ihrer beruflichen Tatigkeit daher in:

« Diplomierte Krankenpfleger/-innen: Zum Berufsalltag von Krankenpfle-
gern/innen gehort die Dokumentation des Gesundheitszustandes von Patien-
ten. Diese Berufsgruppe ist somit eine der wichtigsten Zielgruppen fiir unsere
geplante Applikation, speziell fiir die Vorgénge der Gesundheitsdatenerfassung

und -analyse.

« Physiotherapeuten/-innen: Physiotherapeuten/-innen sind fir die Mobili-
sierung von Patienten verantwortlich. Eine entsprechende Erfassungsmoglich-
keit des Gesundheitszustandes ist bei der Ausiibung dieser Tétigkeit genauso

relevant wie die Moglichkeit den Therapiefortschritt zu analysieren.

o Mediziner: Mediziner tragen die generelle Verantwortung fiir die Genesung
des Patienten. Sie geben unter Umstanden die Anweisung zur Dokumentati-
on relevanter Gesundheitsdaten, werden sie jedoch tiblicherweise nicht selbst

durchfihren.

Eine zusatzliche Kategorisierung der Nutzergruppen anhand der Faktoren “Al-
ter” oder “Erfahrungen mit mobilen Endgerdten” wird an dieser Stelle vernachlés-
sigt, um das Testdesign zu Beginn des Entwicklungsprozesses moglichst simpel zu
halten. Das Design der Anwendung wird noch von unklaren Anforderungen und ei-
nem unklaren Nutzungskontext tangiert. Im Sinne eines iterativen Prototypings in
unserem Entwicklungsprozess soll diese erste Usability-Evaluierung in einem sehr
frithen Stadium grundlegende Riickmeldungen zur Tauglichkeit und Einschatzung
des Designs bringen, was unserer Meinung nach bereits durch eine geringere An-
zahl an Testpersonen erreicht werden kann. Auch in der Wissenschaft ist die Frage
der notwendigen Anzahl an Testpersonen fiir Usability-Evaluierungen intensiv be-
handelt worden. Diese Anzahl hat sowohl 6konomische als auch wissenschaftliche
Auswirkungen [4]. Je mehr Testpersonen, desto hoher sind die Kosten fiir die Un-

ternehmung und desto relevanter sind die Ergebnisse der durchgefithrten Tests. Die
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Herausforderung besteht somit darin, mit der geringsten Anzahl an Testpersonen
so viele Usability-Probleme wie méglich aufzudecken. Laut Bastien [4] wird die op-
timale Anzahl an Testpersonen seit den Neunziger Jahren diskutiert, wobei nach
damaliger Meinung vier bis fiinf Testpersonen 80-85% aller Usability-Probleme ei-
ner Anwendung aufdecken konnen. Mittlerweile wurden Studien verdffentlicht, die
eine weitaus hohere Zahl an Testpersonen empfehlen [4]. Die Frage der optimalen
Anzahl wird stark durch die Art der Anwendung und die Komplexitat der durch-
zufithrenden Aufgaben der Usability-Tests beeinflusst und eine endgiiltige Antwort
ist bislang ausstindig. Bis heute orientieren sich viele erfolgreiche Forschungs- und
Praxis-Arbeiten, wie beispielsweise [19, 22], an der in den Neunziger Jahren vorge-
schlagenen Anzahl von vier bis fiinf Testpersonen. Auch Rubin [38] ist der Meinung
mit dieser Anzahl einen Grofiteil der Usability-Probleme aufdecken zu kénnen, wo-
bei sie seiner Meinung nach bei einer iterativen Durchfithrung von Usability-Tests
auch unterschritten werden darf. User-Tests, die die Thinking-Aloud-Methode ein-
setzen, bediirfen laut Holzinger [I8] sogar nur drei Testpersonen pro Nutzergruppe
als Minimum. Fiir unsere wichtigsten Nutzergruppen, die Krankenpfleger/-innen
und Physiotherapeut/-innen, setzten wir diese Anzahl als Mafistab an, wie Tabelle
zeigt. Die Benutzergruppe der Mediziner wurde als Randgruppe in die Usability-

Evaluierung integriert.

Nutzergruppen Anzahl der Testpersonen
Diplomierte Krankenpfleger/-innen 4
Physiotherapeuten/-innen 3
Mediziner/-innen 1

Tabelle 4.1: Anzahl der Testpersonen pro Nutzergruppe.

4.2.3 Testablauf und -aufbau

Nach einem Interview zur géingigen Praxis der Gesundheitsdatenerfassung, werden
die grundlegende Idee unserer Anwendung sowie das Konzept von ICF erklért. Nach
einer Demonstration zu Papierprototypen-Tests und der Thinking-Aloud-Methode,
erfolgt die eigentliche Durchfithrung des Usability-Tests. Abbildung zeigt die
Testumgebung.
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Abbildung 4.1: Testumgebung der Usability-Tests.

Die ersten Aufgabenstellungen des Tests sollten den Teilnehmern das im Vorge-
sprach geklarte Konzept von ICF noch einmal in Erinnerung rufen bzw. Zusammen-
hange zu ICD klaren. Danach wurden Probleme gewéhlt, die unserer Meinung nach
die giangisten Arbeitsvorgdnge im Berufsalltag widerspiegeln. Die Aufgaben wurden
sowohl sequentiell - das heifit der Ausfithrungsreihenfolge im typischen Berufsalltag
entsprechend - als auch nach Schwierigkeitsgrad gereiht. Nach der Durchfithrung des
eigentlichen Usability-Tests wurde im Rahmen einer Diskussion auf kritische Punkte

aus dem Test und personliche Riickmeldungen zum Design eingegangen.

Im Folgenden werden die Problemstellungen und Abschlusskriterien der einzel-

nen Testaufgaben zusammengefasst.

Aufgabe 1. Die erste Aufgabe hielt die Teilnehmer dazu an das Konzept der ICF
in Erinnerung zu rufen und gedanklich auf unsere Anwendung umzulegen. Somit soll-
ten bestmogliche Voraussetzungen fiir den restlichen Testverlauf geschaffen werden.
Die Testteilnehmer erhielten bei dieser Aufgabe das Design eines Patientenblattes.
Sie sollten basierend auf diesem Design verbal beschreiben, welche Funktionalitdten

sie hinter den einzelnen ICF- und ICD-Schaltflachen vermuteten.

Abschlusskriterien: Beendigung der verbalen Erlduterung, nachdem die Be-
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griffe "Krankheitsbild“, "Diagnosen®, sowie "ICF-Erfassung® und "ICF-Auswertung"

den entsprechenden Funktionalitaten zugeordnet wurden.

Aufgabe 2. Bei der zweiten Aufgabe wurden die Testpersonen dazu aufgefordert,
dem Patienten eine neue ICD-Diagnose sowie ein entsprechendes Krankheitsbild zu-
zuordnen. Obwohl diese Aufgabe keinen typischen Arbeitsvorgang von diplomierten
Pflegekriften oder Physiotherapeuten/-innen darstellt, sollte so der Zusammenhang
zwischen ICD-Diagnosen und Krankheitsbildern zur spateren Gesundheitsdokumen-
tation verdeutlicht werden. Der Begriff des "Krankheitsbildes* war bereits Gegen-

stand des Vorgesprachs zum Test.

Abschlusskriterien: Sowohl die geforderte Diagnose als auch das geforderte

Krankheitsbild sind der fiktiven Patientin zugeordnet worden.

Aufgabe 3. Diese Aufgabe befasste sich mit dem Kern der geplanten Anwendung,
der Gesundheitsdatenerfassung basierend auf ICF. Die Teilnehmer sollten die ICF-
Beurteilung des Codes ”d450 Gehen* vornehmen. Dazu erhielten sie sowohl Angaben
zur Beurteilung durch das Pflegepersonal als auch zur Einschatzung des Patienten

selbst.
Abschlusskriterien: Die Detail-Informationen zu den moglichen Beurteilungs-

werten wurden abgefragt. Der Code ”7d450 Gehen“ wurde mit dem Wert 1 bzw. 2
beurteilt.

Aufgabe 4. Die letzte Aufgabe beschaftigte sich mit der Visualisierung und Aus-
wertung der ICF-Erfassungen. In der ersten Teilaufgabe sollten die ICF-Codes ge-
funden werden, deren Bewertung sich in letzter Zeit verbessert hatte. In der zweiten
Teilaufgabe sollten detaillierte Informationen tiber den Verlauf des ICF-Codes "d450
Gehen* abgefragt werden.

Abschlusskriterien:

1. Nennung und Anzeige der Codes, die iiber die letzten drei ICF-Erfassungen

eine positive Entwicklung genommen haben.

2. Anzeige des Detail-Diagramms zum Code ”d450 Gehen® iiber die letzten sechs

Monate hinweg.
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4.2.4 Ergebnisse und Empfehlungen

Dieses Kapitel beschreibt die Ergebnisse der durchgefiihrten Usability-Evaluierung.
Zu Beginn fassen wir die wichtigsten Ergebnisse der duchgefiithrten Interviews zu-
sammen. Im Anschluss daran stellen wir die Ergebnisse der Usability-Tests sowie

die darauf basierenden Design-Empfehlungen detailliert dar.

Erkenntnisse aus den Interviews

Die Interviews bestétigten grofitenteils unsere Recherchen tiber die géngige Praxis
und die typischen Arbeitsvorginge der potentiellen Nutzer unserer Anwendung. Die
folgenden Abschnitte fassen die Ergebnisse angelehnt an die in Abschnitt de-

finierten Forschungsfragen zusammen.

Praxis der Gesundheitsdokumentation. Die typischen Arbeitsvorginge im
Zusammenhang mit der Gesundheitsdokumentation werden vom Grofiteil der Be-
fragten als sehr langwierig und schreibintensiv empfunden. Es existieren sowohl in
der Pflege als auch in der Therapie standardisierte Skalen und Fragebogen. Als
Beispiele in der Pflege wurden die Braden-Skala, der Barthel-Index, das Exsikkose-
Risiko, die Morse-Fall-Skala und die Pflegeabhéngigkeitsskala genannt. Die Physio-
therapeuten hoben neben standardisierten Fragebogen vor allem den Einsatz der
visuellen Analogskala (VAS) hervor, die zur subjektiven Einschétzung der Schmer-
zintensitit verwendet wird. Diese standardisierten Werkzeuge erfassen jeweils einen
Teilaspekt des Zustands eines Patienten. Relevante Zusatzinformationen, die von
den Fragebogen nicht erfasst werden, werden als Freitext notiert. Diverse Fragebo-
gen zum Gesundheitszustand werden in regelméfligen Abstdnden erfasst, die Periode
der Erfassung variiert aber je nach Patient sehr stark. Neben diesen Fragebogen und
Skalen ist der Grofiteil der Dokumentationsarbeit als Freitext gestaltet. Beispiels-
weise wird die gesamte Pflegedokumentation, also die Dokumentation der geplanten
und durchgefithrten pflegerischen Mafinahmen, als Freitext erfasst. Ebenso werden
die durchgefithrten Mafinahmen sowie die Therapieziele eines Patienten im Bereich

der Physiotherapie als Freitext dokumentiert.
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Abgrenzung der Aufgabengebiete der Nutzergruppen. Wahrend diplomier-
te Krankenpfleger/-innen und Therapeuten/-innen die ICD-Diagnosen der Medizi-
ner teilweise als Ausgangspunkt ihrer Arbeit ansehen, hat der befragte Arzt im In-
terview betont, dass Mediziner mit den Skalen und Fragebogen der Pflege bzw. The-
rapie in der Regel nicht arbeiten. Unser Hauptaugenmerk im Rahmen der Usability-
Tests ist also eindeutig auf die Gruppen der diplomierten Krankenpfleger/-innen

und Physiotherapeuten/-innen zu legen.

ICF in der Praxis. Die ICF wird von den Befragten im Berufsalltag nicht an-
gewandt. Ein Begriff ist sie den meisten nur aus der Ausbildungszeit. Das trifft
vor allem auf die Gruppe der Physiotherapeuten/-innen zu, bei denen die ICF in
der Ausbildung ein grofles Thema war. Dennoch wurde keiner der Befragten in der

Praxis mit dieser Klassifizierung konfrontiert.

IT-Unterstiitzung. Mobile Technologien kommen im Berufsalltag der Befrag-
ten noch nicht zum Einsatz. Die mobilste Losung wurde am Beispiel des LKH Graz
genannt, wo es tiblich ist, einen Laptop auf einem Rollwagen bei der Visite mitzufiih-
ren. Doch auch der IT-Einsatz abseits mobiler Technologien scheint im Bereich der
Gesundheitsdokumentation nicht stark ausgeprégt zu sein. So wird von Befragten
teilweise beschrieben, dass standardisierte Fragebogen nicht automationsunterstiitzt
verarbeitet, sondern vor der Datenerhebung ausgedruckt und handschriftlich ausge-
filllt werden. Fiir jeden Patienten héufen sich so grofie Papierakten an Pflege- und

Gesundheitsdokumentation an.

Erkenntnisse aus den Usability-Tests

Zu Beginn dieses Abschnitts zeigen wir eine kurze, quantitative Zusammenfassung
der Testergebnisse. Unser Fokus liegt aber auf den qualitativen Riickmeldungen
der Testpersonen zu unserem Designkonzept, auf die wir im Anschluss detailliert

eingehen werden.

Abbildung zeigt eine prozentuelle Aufstellung tuber die erfillten Testaufga-
ben mit und ohne Hilfestellung. Im Schnitt konnten sechs von acht Teilnehmern
eine Aufgabe erfiillen. Tabelle zeigt uns die Gegeniiberstellung der Testergebnis-
se unserer potentiell wichtigsten Zielgruppen, wahrend in Tabelle die Ergebnisse
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[ Erfolgreich ohne Hilfe
[ Erfolgreich mit Hilfe

Prozent
3

10F

3
Aufgabe

41

4.2

Abbildung 4.2: Erfolgsraten bei den einzelnen Testaufgaben.

nach Smartphone-Besitz der Testpersonen aufgeschliisselt sind. Auffallend ist, dass

die Physiotherapeuten im Vergleich zum Pflegepersonal durchwegs bessere Ergeb-

nisse lieferten. Dasselbe kann fiir die Smartphone-Besitzer unter den Testpersonen

im Vergleich zu Nutzern herkommlicher Handys beobachtet werden. Zu beachten ist

allerdings, dass 100 % der getesteten Physiotherapeuten ein Smartphone besitzen,

wahrend das nur fir 50 % der getesteten Krankenpfleger der Fall ist. Dieser Zu-
sammenhang darf bei der Interpretation der Tabellen [£.2] und 4.3 nicht aufier Acht

gelassen werden.

‘ ‘ Dipl. Pflegepersonal ‘ Physiotherapeuten/-innen ‘

Aufgabe ohne Hilfe | mit Hilfe | ohne Hilfe mit Hilfe
Aufgabe 1 50 % 0% 75 % 0%
Aufgabe 2 75 % 25 % 100 % 0%
Aufgabe 3 25 % 25 % 75 % 0%
Aufgabe 4.1 0% 75 % 0% 100 %
Aufgabe 4.2 100 % 0% 100 % 0%

Tabelle 4.2: Ergebnisse nach Berufsgruppen.

Nach der kurzen Ubersicht iiber die Testergebnisse gehen wir in den folgenden

Abschnitten naher auf die Riickmeldungen zu den einzelnen Aufgabenstellungen ein.
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Smartphone

kein Smartphone

Aufgabe ohne Hilfe | mit Hilfe | ohne Hilfe | mit Hilfe
Aufgabe 1 75 % 0% 0% 0 %
Aufgabe 2 100 % 0 % 67 % 33 %
Aufgabe 3 20 % 60 % 0% 0%
Aufgabe 4.1 0% 100 % 0% 67 %
Aufgabe 4.2 100 % 0 % 67 % 33 %

Tabelle 4.3: Ergebnisse nach Smartphone-Nutzung.

Aufgabe 1. Abbildung zeigt das Design eines Patientenblattes. Das schlech-
te Ergebnis einer 50-prozentigen Erfolgsrate ist hier vor allem auf den Begriff des
Krankheitsbildes zuriickzufithren. Dieser Begriff konnte von den Testnutzern nicht
der dahinterstehenden Funktionalitdt unserer Anwendung zugeordnet werden. Im
Vorgesprach wurde unser Verstandnis dieses Begriffes grundséitzlich geklart. Er be-
zeichnet spezielle Sets an ICF-Codes, die abgestimmt auf Diagnosen bzw. Diagno-
segruppen erstellt werden. Fiir die Testpersonen scheint der Begriff "Krankheits-
bild*“ derart verwirrend gewesen zu sein, dass viele bereits Minuten nach der Ab-
klarung keine Assoziation mehr dazu hatten. Die meisten setzten den Begriff mit
dem der Diagnose gleich. Im Vorgespréich gab ein Grofiteil der Personen bereits
an, "Krankheitsbild“ in diesem Zusammenhang nicht als passend zu empfinden.
Einen Gegenvorschlag konnten die Testpersonen, vermutlich aufgrund der mangeln-
den Kenntnis iiber ICF, nicht bringen. Allerdings empfand der Grofiteil den Begriff

"ICF-Diagnosegruppen® als passender.

Empfehlung: An dieser Stelle sollte kiinftig noch an einer eindeutigen Begriffswahl
gearbeitet werden, um auch bei Personen mit geringen Kenntnissen zu ICF eine

eindeutige Assoziation zu wecken.

Aufgabe 2.
des werden ausschnittsweise in den Abbildungen 4.4 und [4.5|dargestellt. Die Aufgabe

Die Designs fiir die Erfassung einer Diagnose und eines Krankheitsbil-

konnte von allen Testteilnehmern erfolgreich durchgefithrt werden. Die einzige Hilfe-
stellung, die gegeben werden musste, war auf fehlende Erfahrung mit Smartphones
zuriickzufithren und unabhéngig von unserem spezifischen Design. Zu Beginn des
Designprozesses war nicht klar, wie eng die Erfassung von ICD-Diagnosen und die

Erfassung von ICF-CoreSets im Berufsalltag zusammenhéangen werden. Die Inter-
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Kundenblatt

MUSTERFRAU
Marianne Christine

Kunden-Nr.: 123
W geb. 1.1.1940

Abbildung 4.3: Patientenblatt.

views haben gezeigt, dass Pflegekrifte und Physiotherapeuten/-innen ihre Doku-
mentationsarbeit teilweise basierend auf den medizinischen Diagnosen, aber nicht
vollstandig an diese gekntipft, durchfithren. Daher scheint uns die Erfassung von
ICF-CoreSets unabhangig von Diagnosen, aber mit einem entsprechenden Hinweis
(sieche Abbildung passend. Die guten Ergebnisse dieser Aufgabenstellung unter-
streichen zudem, dass der Zusammenhang der beiden Kategorien durch das Design

klar wird und die Handhabung bzw. Navigation intuitiv ist.

Aufgabe 3. Abbildung [£.6) zeigt das Design fiir die ICF-Dokumentation. Die
schlechte Erfolgsquote von 50 % bei dieser Aufgabe ist vor allem darauf zurtick-
zufithren, dass die Hélfte der Testpersonen die hinterlegte Zusatzinformation fiir die
Beurteilungswerte des ICF-Codes nicht beachtete. Die Abfrage dieser Zusatzinfor-
mation war ein Abschlusskriterium fir diese Aufgabe. Bei einer ICF-Erfassung ohne
dieses Kriterium lage die Erfolgsquote bei 100 %. Das Design fir die Zusatzinfor-
mation ist in Abbildung [4.7) dargestellt. Jedem Beurteilungswert werden konkrete
Kriterien zugeordnet, die der Patient erfiillen muss. Aufgerufen wird die Zusatzin-

formation tiber die mittig positionierten Buttons mit den Zahlenwerten.
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Diagnosen Hinzufiigen

CQ

M15.-
Polyarthrose

Diagnose Hinzufiigen - Hinweis

Die Diagnose

M15.0

Priméare generalisierte
(Osteo-) Arthrose

entspricht keinem
bisherigen Krankheitsbild

M15.0

Primare generalisierte (Osteo-) der Patientin.

Arthrose

Entsprechendes
M15.1 Krankheitsbild fur die
Heberden-Knoten (mit ICF-Dokumentation
Arthropathie)

erfassen?

Abbrechen

Abbildung 4.4: FEr- Abbildung 4.5: Verweis
fassung  einer ICD- auf die Erfassung eines
Diagnose. ICF-Krankheitsbildes.

Wir konnten vier Ursachen fiir die Nichtbeachtung der hinterlegten Informatio-

nen identifizieren:

e Unklare Bedeutung des Beurteilungswertes: Ein Teil der Testpersonen
verstand die Bedeutung des angezeigten Beurteilungswertes nicht. In Abbil-
dung ist der Beurteilungswert fiir den Code ”d450 Gehen“ zwei Mal als
eine griine 1 dargestellt. Obwohl im Vorgesprich geklart wurde, dass die Be-
wertung der ICF-Codes anhand einer fiinfstufigen Skala erfolgt, konnte der
Zusammenhang zwischen dem Zahlenwert und der ICF-Skala nicht hergestellt

werden.

Empfehlung: Dieses Problem kann unserer Meinung nach auf zwei Arten ge-
16st werden. Einerseits ist eine Einschulung zu ICF Voraussetzung fiir den
Einsatz unserer Anwendung. Ist den Nutzern klar, wie eine ICF-Beurteilung
zu erfolgen hat, sollte die Interpretation der oben angesprochenen Zahlenwer-
te kein Problem darstellen. Andererseits konnte man die Beurteilung eines

ICF-Codes anhand eines Zahlenwertes vor dem Nutzer verstecken. Statt eines
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ICF-Erfassung

Aktivitaten
t und Part..

ICF-Erfassung

Beurteilung Kunde
d450, Gehen

d450, Gehen

Kunde
15.07.12

12:00 u
01.06.1

Kann ohne Hilfe oder Uberwach-
ung mindestens 50m gehen.

Benotigt starke Hilfe, um 50m zu
d490, Korperposition gehen.
andern
M”,w]& Kann selbst mit starker Hilfe nur
weniger als 50m gehen.

Abbildung 4.6: ICF- Abbildung 4.7: Infor-

Erfassungsdialog. mation zu den Beurtei-
lungswerten des Codes
7d450 Gehen*.

Zahlenwertes kénnte man die Einfiihrung einer Farbskala andenken, die allein
auf Basis von Farben den Stand der ICF-Beurteilung darstellt. Aufgrund der
nachfolgend beschriebenen Problematik der Farbgestaltung unserer Applika-
tion, werden wir vorerst die Zahlenwerte im Design erhalten und von einer
zusitzlichen Farbskala Abstand nehmen. Die Beobachtung dieser Problematik

wird aber fester Bestandteil kiinftiger Usability-Tests sein.

Zusammenhang zwischen Beurteilungswert und Beurteilungs-But-
tons: Einige Testpersonen erkannten den Zusammenhang zwischen den Beur-
teilungs-Buttons und dem Zahlenwert nicht. Obwohl verstanden wurde, dass
die rot-gelb-griinen Buttons eine Verschlechterung, eine konstante Entwicklung
bzw. eine Verbesserung im Vergleich zur letzten ICF-Beurteilung symbolisier-
ten, war nicht klar, dass das Betétigen dieser Buttons Auswirkungen auf den
Zahlenwert hat. Dieses Problem bestand bereits in den Vortests, woraufhin
wir den Zahlenwert in der Mitte unserer Beurteilungs-Buttons positionierten.

Der Grofiteil der Testpersonen der Usability-Tests bevorzugte allerdings die
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Positionierung des Zahlenwertes links der Beurteilungs-Buttons.

Empfehlung: Aufgrund dieser Ergebnisse werden wir den Zahlenwert wieder
links der Beurteilungs-Buttons positionieren. Aulerdem werden wir durch vi-
suelle Hilfsmittel, wie beispielsweise ein kurzes Aufblinken des Zahlenwertes

bei Betéatigen eines Buttons, versuchen, den Zusammenhang zu betonen.

Doppelte Farbsymbolik: Die dritte Problematik bei dieser Aufgabe war auf
eine Schwachstelle unseres Farbkonzepts zurtickzufiihren. Einige Testpersonen
verunsicherte die doppelte Farbgebung innerhalb der ICF-Erfassung. Einer-
seits wurden die Farben rot, gelb, griin fiir die Beurteilungs-Buttons zur Dar-
stellung einer Verschlechterung, einer konstanten Entwicklung bzw. einer Ver-
besserung verwendet. Andererseits haben die Zahlenwerte der ICF-Beurteilung
ebenfalls Farben zugeordnet. Diese stehen allerdings nicht fiir eine Entwick-
lung, sondern fiir eine statische Wertung. Die Werte 0-1 sind beispielsweise
mit Grintonen hinterlegt, da diese Werte fiir keine bzw. eine leichte Beein-
trachtigung des Patienten stehen und somit eine positive Assoziation wecken
sollen. Dahingegen sind die Werte 3-4 mit roten Farbtonen hinterlegt, um die
Bedeutung einer starken bis kompletten Beeintréachtigung des Patienten zu

verdeutlichen.

Empfehlung: Um diese Problematik zu l6sen, verzichten wir in Zukunft auf die
Hinterlegung der einzelnen Beurteilungswerte, wodurch die Farben rot, gelb,

griin nur noch die Verdnderung der Beurteilung symbolisieren.

Auffindbarkeit der Information zu den Beurteilungswerten: Die Test-
personen hatten teilweise Probleme die hinterlegte Information zu den Beur-
teilungswerten zu finden. Oftmals wurde bei der Suche die Information zum
ICF-Code oder zur Mafinahmen- und Zieleplanung aufgerufen, in Abbildung
als griine Zeile bzw. grauer Button dargestellt.

Empfehlung: Um dieses Problem zu beseitigen, werden wir die Position der
hinterlegten Information zwar nicht verandern, aber mit visuellen Mitteln ver-

suchen, die versteckte Hintergrundinformation zu betonen.
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Aufgabe 4. Diese Aufgabe befasste sich mit der Auswertung der ICF-Erfassungen.
Besonders positiv hervorzuheben ist hier, dass die Lernkurve der Testnutzer ausge-
hend von Teilaufgabe 4.1 im Vergleich zu Teilaufgabe 4.2 stark ansteigt, wie in Ab-
bildung [4.2] ersichtlich. Wahrend Teilaufgabe 4.1 keine Testperson ohne Hilfestellung
l6sen konnte, fithrten bereits 87,5 % der Testpersonen Teilaufgabe 4.2 selbstédndig
durch. Dies fithren wir teilweise auf einen schnellen Lerneffekt durch unsere simple
Meniifithrung zuriick, teilweise aber auch auf das problematische Design der Teilauf-

gabe 4.1.
Teilaufgabe 4.1: Abbildung zeigt die Verdnderung einzelner ICF-Codes

iiber einen bestimmten Zeitraum hinweg. In dieser Abbildung wird beispielsweise
die aktuellste ICF-Bewertung eines Patienten mit der ICF-Bewertung vor 100 Er-
fassungen verglichen. Die Testpersonen waren nicht in der Lage die Tabelle korrekt
zu interpretieren. Die folgenden Punkte fassen die aufgetretenen Probleme zusam-

men:

o Allgemeine Informationsaufbereitung: Den Testpersonen war nicht klar,
dass zwischen, den in der Tabelle dargestellten Werten, 100 Erfassungen liegen.
Es wurde intuitiv vermutet, dass die aktuellste Beurteilung mit der vorheri-
gen Beurteilung verglichen wird. Die Informationen, die auf einen ldngeren
Zeitraum des Beurteilungsvergleichs hinwiesen, wie beispielsweise die Anzeige

7100 Erfassungen“ im oberen Bereich des Bildschirms wurden nicht beachtet.

Empfehlung: Hier muss visuell deutlicher hervorgehoben werden, iiber welchen
Zeitraum sich der Trend der Verbesserung bzw. Verschlechterung oder der
konstanten Entwicklung abspielt. Wenn moglich sollte die Informations- und
Datenmenge in diesem Design reduziert werden, um die Interpretation der

dargestellten Daten einfacher zu machen.

o Doppelte Farbsymbolik: Abermals wurden in diesem Design, wie bereits im
Design der ICF-Erfassung, die Farben rot, gelb und griin mit einer doppelten
Bedeutung belegt.

Empfehlung: Auch hier werden wir in Zukunft auf eine farbliche Markierung

der ICF-Beurteilungswerte verzichten und die Farben ausschliellich den Be-
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“on

deutungen ”"Verbesserung®, "Verschlechterung®“ oder "konstante Entwicklung*

zuordnen.

ICF-Auswertung - Optionen
Trendiibersicht Liste

100 Erfassungen
01.07.11 - 01.06.12
Datenerheber: Mitarbeiter

Auswahl Ansicht

Zeitraum

Verschlech-

el ) = Q Monate @ ICF-Erfassungen

b1340 01.07.11 01.06.12
Schlafqualitat 3

2 100
-

Daten anzeigen von

Mitarbeiter

Abbildung 4.8: Liste Abbildung 4.9: Meni
ICF-Trendiibersicht. der ICF-Auswertung

Ein weiteres Problem bei dieser Aufgabenstellung stellte das Menii dar, das
Abbildung [4.9] zeigt. Das Menii der ICF-Auswertungen stellt Optionen zur Ver-
fiigung, um zwischen verschiedenen Auswertungsansichten zu wechseln und um die
Einstellungen der Ansichten zu konfigurieren. Nachdem die Einstellungen fiir alle
Ansichten der ICF-Auswertung iibernommen werden, kann man mit dem "Zuriick“-
Button zur letzten Ansicht zuriickkehren. Die Einstellungsdnderungen werden au-
tomatisch iibernommen. Aus dem Desktop-Bereich waren aber die meisten Nutzer
daran gewohnt, ihre getroffenen Einstellungen zu bestitigen. Die wenigsten nutzten

den "Zuriick“-Button ohne zuvor einen Bestéitigungs-Button zu suchen.

Empfehlung: Hier stellt die einfachste Losung aus unserer Sicht die Einfithrung
eines "Bestatigen“-Buttons dar. Bereits in den Vortests haben wir die Problema-
tik des Bestatigens am Smartphone im Rahmen der Aufgabe 2 bemerkt. Durch
das Hinzuftligen eines Bestétigen-Buttons in diesem Bereich konnten die Ergebnisse

verbessert werden.
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Teilaufgabe 4.2: Wie bereits erwihnt, war der Lerneffekt von der 1. zur 2.
Teilaufgabe enorm. Die Meniifiihrung stellte fiir die wenigsten Testpersonen noch
ein Problem dar. Auch die Anwendung des ”Zuriick“-Buttons statt des Bestatigen-
Buttons war einem Grofteil der Testpersonen mittlerweile klar. Abbildung[4.10|zeigt
die Detailansicht zum ICF-Code "d450 Gehen*, der mit entsprechenden Einstellun-

gen aufzurufen war.

Detailansicht ICF-Code
P

6 Monate (45 Erfassungen)
15.01.12 - 15.07.12
Datenerheber: Mitarbeiter u. Kunde

ICF-Code
d450, Gehen

M vA ElKunde

S A V4

0
15.01.12 15.04.12 15.07.12

Abbildung 4.10: Detailansicht ICF-Code ”d450 Gehen*.

Weitere Anmerkungen zu den Designs. Abschliefend sollen noch zwei gene-

relle Anmerkungen, unabhéngig von einer konkreten Testaufgabe, gemacht werden.

Navigationsleiste: Ein allgemeines Problem stellte die exponierte Position der
grinen Navigationsleiste im unteren Bildschirmbereich dar. Vor Durchfiihrung der
Tests wurde darauf hingewiesen, dass die Navigationsleiste Bestandteil des Desi-
gnkonzepts ist, fiir unsere Usability-Tests aber keine Rolle spielt und daher nicht
benutzt werden soll. Trotz dieses Hinweises waren alle Testteilnehmer zu unter-

schiedlichen Zeitpunkten dazu verleitet, die Navigationsleiste anzusteuern.

Empfehlung: Eventuell ist fiir die Navigationsleiste eine weniger exponierte Po-
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sition sinnvoller, da ein Wechseln zwischen grundlegenden Funktionalitaten der An-
wendung selten vorkommen sollte. Durch eine weniger offensichtliche Position der
Leiste ware die Versuchung geringer, diese oft zu nutzen. Dartiber hinaus kénnte

somit wertvoller Platz am Display gewonnen werden.

Farbkarte: Abbildungen und zeigen eine Ubersicht iiber alle erfassten
ICF-Beurteilungen eines Patienten. Auf der horizontalen Achse verlaufen die ICF-
Codes, wihrend die vertikale Achse die Zeit darstellt. Die Farbpunkte deuten die
Verédnderung des Gesundheitszustandes an (Verbesserung, Verschlechterung, gleich-
bleibende Entwicklung). Dieses Design wurde aufgrund der begrenzten Interakti-
onsmoglichkeit mit Papier-Prototypen im Vergleich zu tatsidchlichen Smartphone-
Anwendungen nicht im Rahmen des Usability-Tests behandelt. Allerdings war es
Gegenstand der anschliefenden Interviews und Diskussionen mit den Teilnehmern.
Der Grofiteil der Testpersonen hielt die Notwendigkeit einer derartigen Ubersicht
am Smartphone fiir gering. Der Grofiteil vermutete, dass ein Langzeitverlauf eher
am Desktop-PC ausgewertet wird, wahrend im Berufsalltag die aktuellen Daten eine
Rolle spielen. Einige Testteilnehmer schatzten die Notwendigkeit hingegen als hoch
ein, um vor allem dem Patienten auch iiber lange Zeit seine Fortschritte auf einen
Blick zeigen zu konnen. Unser Losungsansatz fiir eine derartige Informationsdarstel-
lung wurde im Detaillierungsgrad von Abbildung grofitenteils als komplex und
uniibersichtlich angesehen. Viele Testpersonen merkten an, dass vor allem Anhalts-
punkte an den Achsen fehlten, um ein effektives Navigieren in der Darstellung zu
ermoglichen. Die Farbcodierung allein war fiir die meisten nicht Anhaltspunkt genug.

Der Detaillierungsgrad in Abbildung[4.12) wurde als weitaus angenehmer empfunden.

Empfehlung: Die Darstellung einer groflen Anzahl an ICF-Beurteilungen muss
weiter verbessert werden. Allerdings stufen wir dies zum jetzigen Zeitpunkt als
nachrangig ein, da der Grofiteil der Testpersonen den Bedarf an einer derartigen

Darstellung als gering einstuft.

Basierend auf den Ergebnissen der Tests und der Diskussion mit den Testperso-
nen beantworten wir in den néchsten Abschnitten die, zu Beginn definierten, For-

schungsfragen.
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Trendiibersicht Farbkarte Trendiibersicht Farbkarte
L L

100 Erfassungen 100 Erfassungen
01.07.11 - 15.07.12 01.07.11 - 15.07.12
Datenerheber: Mitarbeiter Datenerheber: Mitarbeiter

d450 d490 d530 d550

Gehen Kérper- |Die Toi- |Essen
positio... [lette...

Abbildung 4.11: Farb- Abbildung 4.12: Farb-
karte Ubersicht. karte Details.

Beurteilung des Nutzens der Anwendung. 100 % der Testteilnehmer beurtei-
len die Praxistauglichkeit und den Nutzen der Applikation nach der Durchfithrung

der Usability-Tests als hoch. Diese Beurteilung griindet auf mehreren Faktoren:

e Das Design wurde iiberwiegend als sehr tibersichtlich und klar strukturiert

empfunden.

e Mobile Technologien werden als sehr praktisch fiir den Berufsalltag einge-
schatzt. Die Testpersonen erwarten durch den Einsatz mobiler Anwendungen

eine grofle Zeitersparnis und ein effizienteres Arbeiten.

e Der Einsatz von ICF zur Gesundheitsdokumentation wird positiv beurteilt.
Die Testpersonen schitzen dieses Klassifikationssystem als sehr umfangreich
ein. Einige Teilnehmer erkannten Parallelen - sowohl in den Begrifflichkeiten
als auch in der Art der Beurteilung - zu ihnen bekannten Skalen und Frage-

bogen. Dies erleichtert ihrer Meinung nach den Umstieg auf ICF.

Verarbeitung aller relevanter Informationen. Beziiglich der reinen Gesund-

heitsdokumentation vermissten die Testpersonen keine Informationen. Aber sowohl
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Teilnehmer aus der Berufsgruppe der Physiotherapeuten als auch der Krankenpfle-
ger betonten, dass ein angeschlossener Ursachen-, Mafinahmen- und Zielekatalog
fir die Praxis relevant sei. Eine derartige Funktionalitéit ist fiir die Anwendung ge-
plant, jedoch nicht Gegenstand dieser Arbeit. Ein weiterer Punkt, der von einigen
Teilnehmern angesprochen wurde, war die Moglichkeit frei formulierte Notizen hin-
terlegen zu konnen. Dieser starke Wunsch resultiert vermutlich aus der derzeitigen
Praxis den Grofiteil der Gesundheitsdokumentation als Freitext zu notieren. Fiir
die reine Erfassung von ICF-Beurteilungen werden wir keine Moglichkeiten fiir Frei-
texte vorsehen, fiir den spéater angeschlossenen Ursachen-, Mafinahmen- und Ziele-
katalog werden diese aber eingeplant. Als eine weitere, wichtige Information sahen
viele Testteilnehmer die iibersichtliche Darstellung aller aktueller ICF-Werte eines
Patienten an. Ein derartiges Design wurde im Rahmen des Usability-Tests nicht
verwendet, wurde aber bereits geplant, wie Abbildung beispielhaft zeigt. Ei-
ne mogliche Einschrankung befiirchteten einige Teilnehmer im Zusammenhang mit
den ICF-Codesets. Die Befilirchtung war, dass jede Berufsgruppe, also vor allem
Pflegepersonal und Physiotherapeuten, einen anderen Zugang zu der Gesundheits-
dokumentation eines Patienten hat. Beispielsweise benotigt ein Pfleger eventuell nur
die Information dariiber, ob ein Patient im Stande ist selbstandig 10 Meter zu gehen,
wahrend ein Physiotherapeut diese Information weiter unterteilt in Trittsicherheit,
Gleichgewichtsgefiihl, etc. Derartige berufsspezifische Anforderungen im Rahmen
der ICF-Codesets zu beriicksichtigen, ist sicher ein ausschlaggebendes Kriterium fiir
den Erfolg dieser Anwendung bzw. den Einsatz von ICF generell. Allerdings fallt die

Zusammensetzung von ICF-CoreSets nicht in den Rahmen dieser Arbeit.

Allgemeine Benutzbarkeit und Navigation. Wie bereits im obigen Abschnitt
erwahnt, wurde das Design der Anwendung von allen Testteilnehmern durchgehend
als sehr ansprechend und iibersichtlich beurteilt. Die Navigation war fiir den Grofiteil
der Teilnehmer einfach und intuitiv gestaltet. Einziger groflerer Kritikpunkt war die
doppelte Farbsymbolik. Die restlichen Schwierigkeiten wurden auf die mangelnden

ICF- bzw. Smartphone-Kenntnisse zuriickgefiihrt.

Beurteilung des bendstigten Vorwissens. Trotz des intuitiven Aufbaus der

mobilen Anwendung halten alle Testteilnehmer eine Einschulung fiir notwendig. Die
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Aktuelle Beurteilung

Q

d550 4
Essen 01.06.12

b320 3
aktive Kommunikation 01.06.12

b3101 3
Stimmqualitat 01.06.12

b510 3
Basisfahigkeiten erlernen 01.06.12

d490 3
Korperposition andern 01.06.12

b1340
Schlafqualitat 01.06.12

b310
Passive Kommunikation 01.06.12

Abbildung 4.13: Aktuelle ICF-Beurteilung.

Einschulung muss einerseits die Grundlagen zu ICF und andererseits den Umgang
mit der mobilen Anwendung selbst umfassen. Allerdings betonen die meisten Teil-
nehmer, dass bereits eine kurze Einschulung mit den wichtigsten Hintergrundinfor-

mationen ausreichen wiirde, um sich in der Anwendung zurecht zu finden.

Zusammenfassend kann also festgehalten werden, dass die Testteilnehmer der
geplanten Anwendung unter der Voraussetzung einer kurzen Einschulung eine ho-
he Praxistauglichkeit zusprechen. Das Design wurde bereits zu diesem frithen Ent-
wicklungszeitpunkt als ansprechend, durchdacht und intuitiv beurteilt. Die grofiten
Kritikpunkte waren die doppelte Farbsymbolik und das Fehlen eines Bestatigen-

Buttons, wie er aus Desktop-Anwendungen bekannt ist.
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5. Experimentelle Implementierung der ICF-

Anwendung

Basierend auf den Erkenntnissen der Usability-Tests aus Abschnitt wurde ei-
ne prototypische Anwendung fiir die Android-Plattform entwickelt. Einen Einblick
in den grundlegenden Funktionsumfang der implementierten Anwendung geben wir
zu Beginn in Abschnitt 5.1} Danach gehen wir in Abschnitt detaillierter auf die
Software-Architektur und typische Anwendungsfélle ein. Grundsétzlich ist die Appli-
kation als sogenannte ”Occassionally Connected“-Anwendung konzipiert. Derartige
Anwendungen konnen auch ohne Netzanbindung eingesetzt werden, was beispiels-
weise bei der Arbeit im mobilen Pflegedienst notwendig ist. Dieser Umstand fiihrt
allerdings zu einer erhohten Komplexitéit, denn sowohl Teile der Geschéftslogik als
auch des zentralen Datenbestandes des Backends miissen auf die mobile Anwendung

bzw. das Gerat iibertragen werden. Die damit zusammenhédngende Synchronisati-

onsproblematik kldren wir in Abschnitt [5.3]

5.1 Funktionsumfang

In diesem Abschnitt zeigen wir den Funktionsumfang des implementierten Prototy-

pen anhand mehrerer UML-Anwendungsfalldiagramme (Use-Case-Diagramme).

5.1.1 Authentifizierung und Synchronisation

Abbildung zeigt die Anwendungsfélle zur Benutzer-Authentifizierung und Syn-
chronisation zwischen lokaler Anwendung und Backend-Server. Beim ersten Login
eines Benutzers muss die Anwendung initialisiert werden. Dazu muss sich der Benut-

zer am zentralen Server authentifizieren. Die Authentifizierung erfolgt mit Benutzer-
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name und Passwort. Ist sie erfolgreich, werden, die dem Nutzer zugeordneten Daten,
in die lokale Datenbank geladen. Der Benutzer kann die Synchronisation neuer oder
aktualisierter Daten jederzeit manuell auslosen. Weiters kann er konfigurieren, ob
die Datensynchronisation in regelméfligen Zeitabstdnden automatisch erfolgen soll.
Dazu muss er entsprechende Einstellungen beziiglich der Synchronisationsrichtlinie
treffen. Der Benutzer kann sich explizit aus der mobilen Anwendung ausloggen oder
wird aus Sicherheitsgriinden nach einer gewissen Zeit der Inaktivitdt automatisch

ausgeloggt.

-

Benutzer Server

A
E Konfiguriere Sync.-Richtlinie

Abbildung 5.1: Use-Case-Diagramm zur Authentifizierung und Synchronisa-
tion.

Maobile Anwendung

5.1.2 ICD- und ICF-Datenmanipulation

In Abbildung[5.2]zeigen wir die Moglichkeiten zur Datenerfassung und -manipulation
in Bezug auf ICD-Diagnosen, ICF-Diagnosegruppen und ICF-Codes. Ausgehend
vom Informationsblatt eines Patienten konnen fiir diesen ICD-Diagnosen und ICF-
Diagnosegruppen angezeigt, neu erfasst oder bearbeitet werden. Die ICF-Diagnose-
gruppen enthalten ICF-Codes fiir eine Gruppe zusammengehoériger Diagnosen. Wird
einem Patienten eine ICF-Diagnosegruppe zugeordnet, werden die entsprechenden
ICF-Codes zur Dokumentation seines Gesundheitszustandes angezeigt. Wird eine

neue Diagnose erfasst, die bisher keiner ICF-Diagnosegruppe des Patienten zuge-
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ordnet ist, erhalt der Benutzer einen Hinweis zur Erfassung der entsprechenden
Gruppe. Ebenso verhilt es sich bei der Erfassung einer neuen ICF-Diagnosegruppe
ohne entsprechende ICD-Diagnose. Bei der Erfassung von ICF-Codes konnen zu-
sitzliche Informationen zum Code oder den Beurteilungswerten angezeigt werden.

Weiters kann die letzte Erfassung riickgingig gemacht werden.

—————————————— Fiige Diaghose hinzu Jz; <<extend=>
v <<extends> [
1

Zeige Patientenliste \

%

Benutzer

N
T

I E IO

Erfasse Uber Beurteilungsinfo

Setze ICF-Erfassung zurtick

Mobile Armwendung

Abbildung 5.2: Use-Case-Diagramm zur ICD- und ICF-Datenmanipulation.

5.1.3 ICF-Auswertung

Das Use-Case-Diagramm zur ICF-Auswertung in Abbildung zeigt, wie die lau-
fende ICF-Dokumentation eines Patienten analysiert werden kann. Dem Benutzer
steht eine Trendliste zur Verfiigung, die ICF-Codes nach ihrer aktuellen Entwicklung
sortiert. Somit konnen schnell Verbesserungen und Verschlechterungen des Gesund-
heitszustandes festgestellt werden. Weiters hat der Benutzer die Mdoglichkeit nur die
aktuellste Erfassung aller ICF-Codes eines Patienten abzufragen. Aulerdem kénnen

Details zu allen ICF-Codes als Linien- bzw. Balkendiagramm dargestellt werden.
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Uber die Optionen kann der Benutzer Einstellungen zur Ansicht der Auswertungen

treffen.

Wechsle Ansicht
Zeige Patientenliste Konfiguriere Optionen < sextend>>
% o Adaptiere Zeitraum

<«<axtend:>

! I
‘wzextends > <<extend>>:

Benutzer

<<extend=>

Mobila Arwendung

Abbildung 5.3: Use-Case-Diagramm zur ICF-Auswertung.

5.2 Software-Architektur

Bevor wir in Abschnitt auf den Aufbau und die Komponenten unserer Software-
Architektur eingehen, argumentieren wir unsere Entscheidung fiir eine REST-basierte

Backend-Anbindung in Abschnitt [5.2.1]

5.2.1 REST-basierte Backend-Anbindung

Nachdem wir in Kapitel SOAP- und REST-basierte Webservices ausfiihrlich ana-
lysiert haben, argumentieren wir hier unsere Entscheidung zugunsten der REST-
basierten Architektur fir die Implementierung unserer Backend-Anbindung. Dass
die Entscheidung zwischen REST und SOAP keine einfache ist, zeigt beispielsweise
schon die Arbeit von Pautasso u. a. [33]. Sie entwickelten ein komplexes Modell zum
Vergleich aller relevanten Aspekte von SOAP und REST, das den Entscheidungs-
prozess fiir oder gegen eine Architektur strukturieren soll. Unabhédngig von derart
wissenschaftlichen Systemen zur Entscheidungsfindung gentigt eine kurze Literatur-

recherche, um zu erkennen, dass die Welt der Webservices in zwei Lager geteilt ist.
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Die einen halten die REST-Architektur nur fiir kleine Anwendungen, die tiber sim-
ple CRUD-Operationen nicht hinausgehen, geeignet und warnen vor einem Einsatz
in Geschéftsanwendungen. Die anderen kritisieren die unnétige Komplexitiat von
SOAP, die gegen die vorgegebene Architektur des Webs arbeitet, statt die Vorteile
dieser zu nutzen. Das in diesem Zusammenhang oft genannte Argument der Unab-
héangigkeit vom Transportprotokoll, wird durch die Praxis aufgehoben, die zeigt, dass
in einer tiberwéltigend groflen Zahl der Fille SOAP auf HTTP aufsetzt. Dennoch
beriicksichtigen SOAP-basierte Webservices die Architektur des Webs nicht. Denn
sie stellen kein homogenes Interface bereit, agieren nicht zustandslos und machen

somit einen effektiven Einsatz von Caching schwierig [37].

Der Trend der letzten Jahre geht eindeutig in Richtung REST. Beispielsweise be-
nennt Coulouris [I3] bereits im Jahr 2003 den Anteil der REST-basierten Anfragen
an den Webservice von amazon.com mit 80%, wahrend nur 20% SOAP nutzen. Diese
Entwicklung ist sicher nicht zuletzt durch die einfachere Integration und schnelle-
re Entwicklung von REST-basierten Anwendungen bedingt. In letzter Zeit wurden
auflerdem immer mehr Stimmen laut, die sich fiir REST im Umfeld von Geschéafts-

anwendungen aussprechen. Hier sei beispielsweise auf Tilkov [83] verwiesen.

Was SOAP sicher zu Gute gehalten werden muss, ist die umfangreiche Spezifika-
tion und Unterstiitzung komplexer Szenarien bezogen auf Sicherheit und Transak-
tionen. Dem entgegengehalten werden kann nur, dass Szenarien, die den unbeding-
ten Einsatz dieser Spezifikationen erfordern, sehr selten sind und praxisrelevantere
Szenarien, wie in Abschnitt gezeigt wurde, auch mit einer REST-basierten
Architektur handhabbar sind.

Sollte man sich beispielsweise aufgrund der umfangreichen Sicherheitsspezifika-
tionen fir den Einsatz von SOAP entscheiden, so ist zuvor zu priifen, ob eine Unter-
stiitzung dieser Spezifikationen auf der gewahlten Plattform tiberhaupt verfiigbar ist.
Denn ohne entsprechende Tool- und Bibliotheksunterstiitzung wird die Entwicklung
von SOAP-Applikationen sehr umfangreich und komplex. Wir mussten in diesem
Zusammenhang feststellen, dass der SOAP-Support fiir die Android-Plattform der-
zeit noch gering ist. Nativ wird SOAP nicht unterstiitzt. Open-Source-Bibliotheken,
wie kSOAP2 [67] fiir Java ME unterstiitzen den Standard in zu geringem Umfang
fir einen professionellen Einsatz [67, [68]. Eine Alternative wére beispielsweise die

C/C++-basierte Bibliothek gSOAP [57]. Sie unterstiitzt neben der Basisspezifikati-
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on fiir SOAP WS-Policy, WS-Addressing, WS-ReliableMessaging und WS-Security
[6]. Fir die kommerzielle Nutzung dieses Produkts fallen allerdings Lizenzgebiih-
ren an. Nachdem der mobile Markt derzeit noch stark auf den Endverbraucher
konzentriert ist, wird mit einer nativen Unterstiitzung von SOAP laut Bertram und
Kleiner [6] in néchster Zukunft nicht zu rechnen sein. Die Unterstiitzung von REST-
Architekturen auf Android stellt im Unterschied zu SOAP kein Problem dar. Zahl-
reiche Bibliotheken fiir REST-basierte Android-Clients stehen zur Verfiigung. Als
Beispiele seien Restlet [77], Resting [76] und der Spring RESTClient [78] genannt.

Aus den bisher getroffenen Feststellungen lasst sich unsere Tendenz zur REST-
basierten Architektur bereits ablesen. Dennoch muss festgehalten werden, dass un-
sere Applikation sensible Gesundheitsdaten verarbeitet, was die Einhaltung stren-
ger Datenschutzvorschriften impliziert. Andry u. a. [2] waren in ihrer Arbeit mit
ebenso sensiblen Patientendaten konfrontiert und beschreiben ihre Umsetzung einer
REST-Architektur zur Interaktion mit diesen Daten auf einem mobilen Endgerét.
Die durchwegs positiven Ergebnisse, die Andry u. a. durch den REST-basierten An-
satz erzielen konnten — besonders hervorgehoben wurden die einfache Wartung und
Erweiterbarkeit der Applikation — sowie die einfache Realisierung von Sicherheitsme-
chanismen iiber REST motivierten uns zuséatzlich fiir unsere Applikation ebenfalls

diese Art der Architektur zu wahlen.

5.2.2 Software-Komponenten im Schichtenmodell

Abbildung zeigt die Software-Komponenten der mobilen Anwendung und des
Backend-Servers in einem Schichtenmodell. Die mobile Anwendung wurde, wie be-
reits erwihnt, fiir die Android-Plattform entwickelt. Das Backend wurde ebenfalls
in Java programmiert und lduft auf einem Apache-Tomcat-Applikationsserver. Fiir
die REST-basierte Kommunikation zwischen mobiler Anwendung und Backend wird
die Restlet API [77] in Verbindung mit der Jackson Library [66] zur automatischen
Generierung von JSON-Strings aus Java Beans verwendet. Die Komponenten der
mobilen Anwendung wurden in Abbildung drei Ebenen zugeordnet, die in den
folgenden Abschnitten detailliert betrachtet werden.
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Mobile Ahwendung Backend-Server

Ul-Ebene
XML-Layout-|  Activities
Dateien
Geschaftslogik-Ebene Geschaftslogik-Ebene
Datentransfer Sync- Session- Diagramm- Authenti- REST- Datentransfer-
Objekte Management |Management| Generierung fizierung Ressourcen Objekte
Datenbankzugriffs-Ebene Datenbankzugriffs-Ebene
Contlent DAOs DAOs
Provider
Datenbank-Ebene Datenbank-Ebene
Sync
Columns

Abbildung 5.4: Software-Architektur.

UI-Ebene. Die Komponenten dieser Ebene dienen der Interaktion mit dem Benut-
zer. Zentrales Element ist die Activity. Sie stellt dem Anwender eine Benutzeroberfla-
che zur Verfiigung. Der Aufbau dieser wird durch XML-Layout-Dateien definiert. Da
Android-Endgerédte mit unterschiedlichen Bildschirmgréfien und -auflésungen exis-
tieren, sind darauf abgestimmte Layouts zu entwickeln. Fiir den Prototypen kon-
zentrierten wir uns auf grofle und hoch auflésende Smartphone-Bildschirme. Die
Entwicklung eines Layouts fiir Tablet-Bildschirme ist geplant. Die Ergebnisse der
Usability-Tests aus Abschnitt waren mafigebend fiir das Design der Activities.

Geschiftslogik-Ebene. Die Ebene der Geschaftslogik beinhaltet sowohl client-
als auch serverseitig Datentransfer-Objekte. Dabei handelt es sich um simple Java
Beans, die dem Datenaustausch mit dem Backend-Server dienen. Sie kapseln den
Zustand einer Ressource, wie beispielsweise die ICF-Erfassung eines Patienten, und
werden in JSON-Strings serialisiert und tiibers Netz versendet. Auf der Gegensei-
te werden sie entsprechend deserialisiert. Zur De-/Serialisierung der Datentransfer-
Objekte wird die Jackson Library [66] eingesetzt. Den Austausch dieser Kompo-
nenten und somit die Synchronisation der Datenbestinde tibernimmt clientseitig
die Komponente Sync-Management. Hier konnen Daten registriert werden, deren
Synchronisation durchgefiithrt werden soll. Dabei werden sowohl zentrale Aktualisie-
rungen des Backend-Servers als auch lokal verdnderte Daten abgeglichen. Bei ent-

sprechender Konfiguration der Synchronisationsrichtlinie wird der Aufruf des Syn-
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chronisationsmechanismus regelméfig vom Betriebssystem initiiert. Der Vorteil hier
ist, dass das Betriebssystem den Datenabgleich auf einen Zeitpunkt legen kann, zu
dem die Ressourcen des Endgerates anderweitig nicht benotigt werden. Soll das Be-
triebssystem nicht tiber die Datensynchronisation entscheiden, kann die Synchroni-
sationsrichtlinie so konfiguriert werden, dass der Synchronisationsmechanismus nur
durch den Benutzer angestofien werden kann. Fiir die Uberwachung und die Hand-
habung von Anderungen des Netzwerkstatus oder der Synchronisationsrichtlinie,
die Auswirkungen auf das Synchronisationsverhalten haben, ist ein eigener Liste-
ner zustidndig. Dem clientseitigen Handling der Synchronisation steht serverseitig
die Komponente der REST-Ressourcen gegeniiber. Diese werden entsprechend der
REST-basierten Architektur tiber spezielle ressourcenorientierte URIs iiber HT'TPS
adressiert. Die serverseitigen REST-Ressourcen nehmen Datentransfer-Objekte ent-
gegen oder liefern diese auf eine Anfrage zuriick. Die dazu notwendigen Datenbank-
Zugriffe werden, eine Ebene tiefer im Schichtenmodell, {iber die serverseitigen Daten-
zugriffsobjekte (Data Access Objects, DAQs) ausgefithrt. Eine weitere Komponente
der Geschaftslogik-Ebene auf der Serverseite ist die Komponente zur Authentifizie-
rung. Diese ist den REST-Ressourcen vorgeschalten und verhindert einen Zugriff
durch nicht berechtigte Benutzer. Die Authentifizierung erfolgt iiber Benutzerna-
me und Passwort bzw. sogenannten AuthTokens mittels HT'TP Basic Authenticati-
on. Auch der clientseitige Zugriff auf Informationen innerhalb der mobilen Anwen-
dung ist durch Authentifizierungsmechanismen geschiitzt. Diese gehoren zur Session-
Management-Komponente des Clients. Diese Komponente schiitzt die Anwendung
vor unberechtigten Zugriffen durch ein simples Login-Interface. Bei der ersten An-
meldung eines Benutzers werden Benutzername und Passwort sofort ans Backend
weitergeleitet, um die Richtigkeit zu iiberpriifen. Danach wird die Anwendung in-
itialisiert, indem, die dem Nutzer zugeordneten Daten, vom Backend in die lokale
Datenbank geschrieben werden. Um auch nach der erstmaligen Authentifizierung
des Benutzers die Datensicherheit zu gewéhrleisten, hat der Nutzer die Moglich-
keit sich auszuloggen. Tut er dies nicht, wird er von der Anwendung nach einer
bestimmten Dauer der Inaktivitdt automatisch ausgeloggt. Die letzte Komponene-
te dieser Ebene ist die Diagramm-Generierung zur graphischen Aufbereitung der
ICF-Dokumentation. Die Open-Source-Bibliothek achartengine [40] wird von dieser

Komponente verwendet, um Linien- und Balkendiagramme zu generieren.
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Datenbankzugriffs-Ebene. Die Komponenten dieser Ebene abstrahieren und
kapseln den Zugriff auf die darunterliegende Datenbank. Der ContentProvider ist
der Mechanismus der Android-Plattform, um den Datenbank-Zugriff grundlegend
zu kapseln bzw. um anderen Applikationen Daten zur Verfiigung zu stellen. Die Da-
ta Access Objects (DAOs) implementieren die Datenbank-Zugriffslogik fiir Daten-
transfer-Objekte. Somit kénnen iiber die DAOs Datentransfer-Objekte in der Da-
tenbank abgelegt bzw. aus dieser generiert werden. Eine spezielle Klasse an DAOs
stellt die Funktioanlitat bereit, zu synchronisierende Daten in der Datenbank auf-
zufinden und entsprechende Datentransfer-Objekte zu generieren, die diese Daten
kapseln. Dazu werden spezielle Synchronisations-Flags in der Datenbank benétigt.

Dieses Thema wird in Abschnitt [£.3] ausfiihrlich behandelt.

Datenbank-Ebene. Bei der lokalen Datenbank am mobilen Gerét handelt es sich
um eine SQLite-Datenbank. Ihr gegeniiber steht eine MySQL-Datenbank auf der Ser-
verseite. Jede zu synchronisierende Tabelle der lokalen Datenbank wird um spezielle
Synchronisations-Flags, die SyncColumns erweitert. Sie spiegeln den Synchronisati-

onszustand des Tabelleneintrags wider, was in Abschnitt néher erlautert wird.

5.3 Synchronisationsproblematik

Wie bereits erwihnt, wurde die ICF-Anwendung unter der Prédmisse entwickelt,
die Kernfunktionalitat unabhédngig von der Netzverfiigharkeit nutzbar zu machen.
Die Entwicklung solcher gelegentlich verbundener Anwendungen ist komplexer als
die Entwicklung reiner Online-Anwendungen, die nur bei bestehender Netzverbin-
dung einsetzbar sind. Soll die Anwendung auch ohne Netzanbindung einsetzbar sein,
miissen Daten lokal gespeichert und zu einem spéteren Zeitpunkt mit der zentra-
len Datenbank synchronisiert werden. Trotz der erhohten Komplexitat kann eine
gelegentlich verbundene Anwendung in bestimmten Szenarien von grofliem Vorteil
sein. Man denke hier beispielsweise an einen Mitarbeiter der mobilen Pflege bei
schlechter Netzabdeckung am Land. Doch nicht nur derartige Szenarien sprechen
fir die lokale Speicherung von Daten. Auch im Hinblick auf die begrenzten Res-
sourcen mobiler Endgeréte ist die lokale Speicherung von Daten - selbst bei reinen

Online-Anwendungen - sinnvoll. Dem Vortrag von Virgil Dobjanschi im Rahmen der
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Google 1/0 2010 [52] folgend, sprechen auf der Android-Plattform folgende Griinde

fiir die lokale Speicherung von Daten:

o Reduzierung des Datenverkehrs: Wird das Ergebnis einer REST-Anfrage
lokal gespeichert, hat man die Moglichkeit jeweils nur aktuellere Daten vom
Server abzufragen. Dadurch konnen der Datenverkehr des Gerits reduziert

sowie Performance und Akkulaufzeit erheblich gesteigert werden.

e Vermeidung von Datenverlust: Typischerweise laufen linger andauern-
de Operationen, wie REST-Anfragen, in Services im Hintergrund ab. Somit
blockiert die Benutzeroberfliche nicht wihrend die REST-Anfrage ausgefiihrt
wird. Eine zustandige Activity wird durch den Service iiber das Einlangen des
REST-Ergebnisses informiert, um dieses weiterverarbeiten zu koénnen. Aller-
dings kann nur eine Activity informiert werden, die gerade aktiv ist. Wird
beispielsweise fiir die Anzeige in der Patienten-Activity eine Patientenliste an-
gefordert und erreicht den Nutzer ein Anruf bevor die Antwort vom Server
einlangt, pausiert die Patienten-Activity. Die Activity zur Beantwortung des
Anrufs ist nun aktiv. Wenn die Patientenliste vom Backend-Server die mo-
bile Anwendung erreicht, verstandigt der Hintergrundprozess die Patienten-
Activity dariiber. Doch diese kann auf die Verstandigung nicht reagieren, da
sie noch immer pausiert. Das Ergebnis der REST-Anfrage geht somit verlo-
ren. Navigiert der Nutzer nach seinem Telefonat zuriick zur Ansicht der Pa-
tientenliste, muss die REST-Anfrage erneut abgesetzt werden. Ein derartiges
Design bringt erhohten Netzwerkverkehr und unnotige CPU-Auslastung mit
sich. Wird die Patientenliste dagegen lokal abgespeichert, kann die Patienten-
Activity die Daten im Nachhinein in der lokalen Datenbank abfragen, statt
die REST-Anfrage erneut abzusetzen.

Die obigen Punkte zeigen also, dass ein Verzicht der lokalen Datenspeicherung

auf Kosten der Performance, des Netzwerkverkehrs und der Akkulaufzeit geht.

Datenpartitionierung. Die I[CF-Anwendung verfiigt somit aus den oben genann-
ten Griinden tber eine lokale Datenbank, die mit dem zentralen Datenbestand am

Server synchronisiert werden muss. An dieser Stelle muss festgehalten werden, dass
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die Synchronisation verteilter Datenbanksysteme ein komplexes Themengebiet dar-
stellt. Zahlreiche Verfahren und Tools wurden in diesem Zusammenhang entwickelt.
Typisch fiir mobile Anwendungen, die offline verfiighar sind, ist die sogenannte Mer-
gereplikation. Bei dieser Form der Datenbankreplikation diirfen die Daten an meh-
reren Replikaten verandert werden. Datenanderungen in diesen Replikaten werden
typischerweise verzogert synchronisiert [72]. Hier kann es zu Inkonsistenzen und
Konflikten kommen, sollten in mindestens zwei der Replikate dieselben Daten ver-
andert worden sein [72]. Der Server muss entsprechende Konfliktlésungsverfahren
implementieren, um die Daten wieder in einen konsistenten Zustand zu versetzen
[72]. Zahlreiche Tools am Markt bieten hier vorgefertigte Losungen an. Als Beispiel
kann der Oracle Database Mobile Server 11g [75] genannt werden. Allerdings sind
diese Tools kostenpflichtig und fiir die Implementierung einer prototypischen Anwen-
dung nicht angemessen. Aus diesem Grund wurde fiir den Rahmen dieser Arbeit die
Pramisse getroffen, dass zwei mobile Anwendungen zu keinem Zeitpunkt auf diesel-
ben Daten schreibend zugreifen. Konflikte bei der Synchronisation werden also durch
organisatorische Mafinahmen verhindert. Derartige Pramissen sind ein gangiges Ver-
fahren, um Konflikte zu vermeiden. Man spricht in diesem Zusammenhang von einer
Partitionierung der Daten. In unserem Fall wiirde dies beispielsweise bedeuten, dass
die Diagnose eines Patienten nur von seinem zustandigen Arzt geéndert werden
darf. Die prototypische Anwendung wurde hinsichtlich der Datenpartitionierung fir
die Berufsgruppe der Krankenpfleger konfiguriert. Diese haben lesenden Zugrift auf
die Diagnose-Daten ihrer Patienten, wihrend sie schreibenden auf die ICF-Daten

zugreifen konnen.

Synchronisations-Richtlinien. Wir haben drei Synchronisations-Richtlinien fest-
gelegt, die definieren, wann eine Synchronisation der lokalen Daten mit den Daten
des Backends stattfindet. Fir den Datenbestand der gesamten Anwendung kann

global eine der folgenden Optionen festgelegt werden:

o ALWAYS: Bei dieser Einstellung erfolgt die Synchronisation sofort. Einzige
Voraussetzung ist das Vorhandensein einer Verbindung zum Netzwerk. Ver-
anderte Daten werden in regelméafigen Abstdnden an den Server ibermittelt
beziehungsweise von diesem abgefragt und in die lokale Datenbank eingepflegt.

Ist keine Netzverbindung verfligbar, bleiben die Daten lokal gespeichert und
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der Synchronisationsmechanismus greift, sobald die Netzverbindung wieder

besteht.

e MANUAL: Der Synchronisationsmechanismus wird manuell durch den Nut-
zer gestartet. Bis dahin werden alle Datendnderungen ausschliellich in der

lokalen Datenbank abgespeichert.

o WLAN: Voraussetzung fiir die Durchfithrung einer Synchronisation ist das
Vorhandensein eines WLAN-Netzes. Somit sollen die Kosten, die bei groflem
Datenverkehr iiber mobiles Internet entstehen, vermieden werden. Ist also ei-
ne WLAN-Verbindung vorhanden, entspricht die Synchronisation der von AL-
WAYS. Ist keine vorhanden, so entspricht der Mechanismus dem von MANU-
AL bis wieder eine WLAN-Verbindung aufgebaut werden kann.

Synchronisations-Flags. Um den Synchronisationszustand der einzelnen Res-
sourcen, in unserem Fall also der Tabelleneintrage in der Datenbank, zu beschreiben,

wurden zusatzliche Tabellenspalten eingefiihrt:

o SID: Die Server-ID entspricht dem Primary Key der Ressource am Server und

wird zur serverseitigen Zuordnung benotigt.

o TIMESTAMP: Der Timestamp einer Ressource wird bei jedem schreibenden
Zugriff auf diese aktualisiert, um den Zeitpunkt der letzten Anderung verfolgen

zu konnen.

o DIRTY: Dieses Flag markiert Ressourcen, die lokal verandert wurden. Sie
sind in keinem konsistenten Zustand mit dem Backend-Server und miissen

synchronisiert werden.

« DELETED: Dieses Flag markiert eine geloschte Ressource. Erst wenn die
Losch-Operation dem Server erfolgreich mitgeteilt wurde, wird die Ressource

am Client tatséchlich geloscht.

o« SYNC: Mit diesem Flag werden Ressourcen markiert, die sich in einem Syn-

chronisationsvorgang befinden.
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« LAST RESULT: Hier wird das Ergebnis der letzten REST-Anfrage dieser
Ressource gespeichert. Das Ergebnis ist stets ein HI'TP-Code. Sollte beispiels-
weise das Ergebnis der letzten Anfrage der Code ”401 Forbidden* sein, so kann
die Anwendungslogik beispielsweise vorsehen, dass dem Nutzer eine Oberfléche
zur Eingabe seines Passworts gezeigt und daraufhin die Anfrage noch einmal

versendet wird.

Um Klarheit tiber die Synchronisationslogik zu schaffen, werden die Vorgénge in

den néchsten Abschnitten anhand von Beispielen detailliert beschrieben.

Einfiigen eines neuen Datensatzes. Das Einfiigen eines neuen Datensatzes in
die lokale Datenbank entspricht bei einer REST-basierten Architektur einer POST-
Anfrage am Server, um den neuen Datensatz auch am Backend anzulegen. Diesen
Vorgang zeigen wir am Beispiel der Erfassung einer neuen ICF-Beurteilung fiir einen
einzelnen ICF-Code. Die Tabellen und zeigen den lokale Tabellenausschnitt
vor und nach der Synchronisation mit dem Server. Der Eintrag der Spalte sync in
der Tabelle [5.1] wird mit dem Start der POST-Anfrage auf true gesetzt. In diesem
Fall weify die Routine, dass ein POST auszufiihren ist, da fiir diesen Tabelleneintrag
noch keine sid des Servers bekannt ist und dirty gesetzt ist. Nach der erfolgreichen
Ausfithrung der POST-Methode am Server, wird die sid 864 zurtickgeliefert. Mit
dieser ID, die dem Primary Key des Tabelleneintrags am Backend-Server entspricht,
kann diese Tabellenzeile von nun an am Server zugeordnet werden. Weiters wird noch
timestamp auf den Zeitpunkt der Aktualisierung gesetzt, sync und dirty werden
wieder auf false gesetzt und last result war in diesem Fall der HT'TP-Code 201
Created.

id | icf_code | wert || sid timestamp dirty | deleted | sync | last_result
1 54 3 null | 2012-11-01 13:00 | true false true null

Tabelle 5.1: Lokales Insert wihrend POST-Anfrage.

id | icf_code | wert || sid timestamp dirty | deleted | sync | last_result
1 54 3 864 | 2012-11-01 13:01 | false | false | false 201

Tabelle 5.2: Lokales Insert nach POST-Anfrage.

95



Anderung eines bestehenden Datensatzes. In folgendem Beispiel wird der
Wert der zuvor durchgefiihrten ICF-Beurteilung von 3 auf 4 gedndert. Die Tabel-
len [5.3] und [5.4] zeigen wiederum den Ausschnitt aus der lokalen Datenbanktabelle
vor und nach Durchfithrung der Synchronisation. Die Synchronisationsroutine weif3
in diesem Fall, dass ein Update auf dem entsprechenden Eintrag am Server auszu-
fithren ist, da dirty gesetzt ist. Eine POST-Anfrage kommt nicht in Frage, da die
sid bereits gesetzt und der Eintrag dem Backend-Server daher bereits bekannt ist.
Wie in Tabelle ersichtlich, war das Ergebnis der UPDATE-Anfrage erfolgreich,
nachdem sync und dirty wieder auf false gesetzt wurden, der timestamp aktualisiert

wurde und als last result der HI'TP-Code 200 OK eingetragen wurde.

id | icf _code | wert || sid timestamp dirty | deleted | sync | last_result
1 54 4 864 | 2012-11-01 14:00 | true false | true 201

Tabelle 5.3: Lokales Update wihrend UPDATE-Anfrage.

id | icf _code | wert || sid timestamp dirty | deleted | sync | last_result
1 54 4 864 | 2012-11-01 14:01 | false false | false 200

Tabelle 5.4: Lokales Update nach UPDATE-Anfrage.

Loschen eines bestehenden Datensatzes. In diesem Beispiel wird die ICF-
Erfassung geloscht. Tabelle zeigt nun den entsprechenden Tabelleneintrag vor
Durchfiihrung der DELETE-Anfrage an das Backend. Muss das Loéschen eines Ta-
belleneintrages erst mit dem Server synchronisiert werden, so darf der Eintrag nicht
sofort geloscht werden. Er wird nur als gel6scht markiert. Dies geschieht anhand des
Flags deleted. Erst wenn die DELETE-Anfrage erfolgreich vom Server zuriickkehrt,
wird der Tabelleneintrag lokal tatsachlich geléscht.

id | icf_code | wert || sid timestamp dirty | deleted | sync | last_result
1 94 4 864 | 2012-11-01 15:00 | true true true 200

Tabelle 5.5: Lokales Delete wihrend DELETE-Anfrage.

Behandlung von Fehlerfallen. Nachdem die grundsétzliche Synchronisations-
logik beschrieben wurde, stellen wir nun exemplarisch die Behandlung eines Fehler-

falles vor. Gehen wir erneut von der Erfassung einer ICF-Beurteilung aus. Tabelle[5.6
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zeigt die Erfassung mit dem timestamp um 13:00 Uhr. Die aktuelle Synchronisations-
Policy sieht WLAN vor, das zu diesem Zeitpunkt nicht vorhanden ist. Daher wird die
Synchronisation angestoflen, als der Mitarbeiter spiater am Tag wieder ein WLAN-
Netz zur Verfiigung hat. Doch diesmal schlagt die Synchronisation fehl, da der Au-
thToken des Nutzers nicht mehr giltig ist. Der Server liefert als last result 403
Forbidden zuriick, wie in Tabelle dargestellt. Dieser Fehler tritt auf, wenn der
Nutzer keine Berechtigung zur Durchfiihrung dieser Operation am Backend-Server
hat. Anscheinend schlug also die Authentifizierung des Nutzers am Backend fehl.
Die Synchronisationslogik benachrichtigt daraufthin den Nutzer iiber den Fehler und
fordert ihn zur Eingabe seines Passworts auf. Daraufhin wird erneut versucht die

ICF-Erfassung zu synchronisieren. Diesmal erfolgreich, wie in Tabelle ersichtlich.

id | icf_code | wert || sid timestamp dirty | deleted | sync | last_result
1 54 3 null | 2012-11-01 13:00 | true false false null

Tabelle 5.6: Lokales Insert vor POST-Anfrage.

id | icf_code | wert || sid timestamp dirty | deleted | sync | last_result
1 54 3 null | 2012-11-01 15:08 | true false | false 403

Tabelle 5.7: POST-Anfrage schlug fehl.

id | icf_code | wert || sid timestamp dirty | deleted | sync | last_result
1 54 3 864 | 2012-11-01 15:10 | false false | false 200

Tabelle 5.8: POST-Anfrage erfolgreich.

Limitierungen der Synchronisationslogik. Wie bereits angedeutet, stofit die
implementierte Synchronisationslogik beim Auftreten von Konflikten an ihre Gren-
zen. Dies kann der Fall sein, wenn dieselben Datenséatze gleichzeitig auf mehreren
lokalen Datenbanken verdndert werden. Auch fiir diesen Fall méchten wir zum bes-
seren Verstandnis ein Beispiel bringen. Sowohl Client 1 als auch Client 2 holen sich
mit einer GET-Anfrage den zentral gespeicherten Patienten-Eintrag des Patienten
Huber. Der Server-Eintrag ist in Tabelle dargestellt. Client 2 dndert, wie Tabelle
[5.10] zeigt, die Adresse seines lokalen Datensatzes von Wien auf Graz und synchro-
nisiert das UPDATE zum Server. Dieser aktualisiert den Eintrag in der zentralen
Datenbank entsprechend. Client 1 dndert indes den Namen des lokalen Datenbank-

eintrages von Leopold auf Leo und synchronisiert erst abends das UPDATE an
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den Server. Dieser tiberschreibt abermals den Eintrag in der zentralen Datenbank

mit den Daten von Client 1. Das Problem in diesem Fall ist, dass Client 1 seine

Anderungen auf einem ungiiltigen Datenbankeintrag vornimmt. Denn der Eintrag

fiir den Patienten enthélt zum Zeitpunkt des Updates von Client 1 als Stadt nicht

mehr Wien, sondern bereits Graz. Doch wie der endgiiltige Server-Eintrag in Ta-

belle zeigt, hat das UPDATE des Client 1 die Stadte-Anderung durch Client 2

iiberschrieben.

id | vorname | name | stadt timestamp

864 | Leopold | Huber | Wien | 2012-11-01 13:00

Tabelle 5.9: Server-Eintrag der Ausgangssituation.
id | vorname | name | stadt || sid timestamp dirty | deleted | sync | last_result
1 | Leopold | Huber | Graz || 864 | 2012-11-01 13:10 | false false | false 200

Tabelle 5.10: Eintrag in Client 2 nach lokalem Update und UPDATE-Anfrage

am Server.
id | vorname | name | stadt || sid timestamp dirty | deleted | sync | last_result
1 Leo Huber | Wien || 864 | 2012-11-01 18:00 | false false | false 200

Tabelle 5.11: Eintrag in Client 1 nach lokalem Update und UPDATE-Anfrage

am Server.

id | vorname | name | stadt timestamp
864 Leo Huber | Wien | 2012-11-01 18:00

Tabelle 5.12: Server-Eintrag nach Synchronisation.

Unserer Meinung nach gibt es drei Ansatze zur Losung dieser Problematik:

1. Datenpartitionierung: Der von uns derzeit gewahlte Ansatz ist, wie bereits

beschrieben, die Daten durch organisatorische Mafinahmen so zu partitionie-
ren, dass ein bestimmter Datensatz nur durch eine Person verandert werden
darf. Dadurch werden Konflikte, wie oben beschrieben, von Vornherein vermie-
den und miissen nicht durch aufwéndige Konfliktlosungsverfahren behandelt

werden.

Implementierung einer ”Always-On“-Anwendung: Wiirde das Update

des Client 2 im vorigen Beispiel sofort mit dem Server synchronisiert werden,
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konnte dieser durch ein sogenanntes Conditional PUT dem Client riickmelden,
dass sein Update auf einem veralteten Datensatz beruht und daher ungiiltig ist.
Der Client konnte sofort reagieren, indem die aktuelle Version des Datensatzes
angefordert und das Update, falls erforderlich, noch einmal durchgefithrt wird.
Diese Vorgehensweise ist bei unserer ”Occassionally-Connected“-Anwendung
jedoch nicht moéglich. Denn wird der Datenbankeintrag nicht sofort, sondern
erst im Nachhinein aufgrund der Tabelleninformation synchronisiert, ist nicht
mehr ersichtlich, welche Daten der Tabellenzeile gedndert wurden und wie die
veraltete, lokale Kopie mit dem aktuellen Datensatz am Server zusammenge-
fithrt werden muss. Fir derartige Konfliktsituationen wére eine detailliertere

Protokollierung der Anderungen notwendig.

3. Verwendung einer vollstindigen Mergereplikation: Kann eine entspre-
chende Datenpartitionierung zur Konfliktvermeidung nicht vorausgesetzt wer-
den. Und ist weiters eine ”Always-On“-Anwendung nicht erwiinscht, so muss
eine vollstdndige Logik zur Synchronisation und Konfliktauflosung von Mer-
gereplikationen implementiert werden. Wie bereits erwahnt, gibt es zahlreiche
Tools, die vorgefertigte Losungen fiir diese Synchronisationsproblematik anbie-
ten. Fiir die Umsetzung dieser prototypischen Anwendung ist die Verwendung
einer allumfassenden Synchronisationslogik bzw. eines entsprechenden Tools

zum jetzigen Zeitpunkt jedoch nicht zweckméfig.

Transaktionen. In der derzeitigen Anwendung spielen Transaktionen keine Rolle.
Die Datenbankoperationen, die der Nutzer im Prototypen durchfiihren kann, sind
voneinander unabhéngig und erfordern somit keine Transaktion. Allerdings spielen
Transaktionen sicher eine wichtige Rolle fir kiinftige Erweiterungen der Anwendung.
Aus diesem Grund wird im Folgenden beschrieben, wie die derzeitige Architektur

auf einfache Weise um Transaktionen erweitert werden kann.

Die mobile Anwendung fasst zusammengehorigen Operationen zu einer Transak-
tion zusammen und fiigt sie als solche in die lokale Datenbank ein. Fiir die spétere
Synchronisation der lokalen Transaktion zum Server muss aus der Datenbank er-
sichtlich sein, welche Operationen zu einer Transaktion zusammengefasst werden
miissen. Hierzu muss das Datenbankmodell um eine Tabelle "Transaktionen® er-

weitert werden. Diese Tabelle ordnet eine eindeutige Transaktions-ID allen zu einer
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Transaktion gehérenden Operationen zu. Es wird also eine Transaktions-ID den Da-
tenbanktabellen und den relevanten Zeilen dieser Tabellen zugeordnet. Somit kénnen
die Operationen zum Synchronisationszeitpunkt zu einer Transaktion zusammenge-
fasst werden. Die Informationen fiir die Ausfiihrung der einzelnen Operationen der
Transaktion sind aus den einzelnen Eintragen der Tabellen ersichtlich. Nachdem be-
reits in Abschnitt ausfiihrlich beschrieben wurde, wie Transaktionen mit einer
REST-basierten Architektur zu gestalten sind, verweisen wir fiir die serverseitige

Implementierung auf unsere vorherigen Ausfithrungen zu diesem Thema.

5.3.1 Typische Anwendungsfille

Nachdem die Synchronisationslogik auf Datenbank-Ebene erklart wurde, veranschau-
lichen wir die Interaktion der einzelnen Anwendungskomponenten bei der Synchro-

nisation anhand detaillierter Sequenzdiagramme.

Ubermittlung neuer Daten an das Backend. Abbildung zeigt die Uber-
mittlung lokal erfasster Daten an den Backend-Server. Dazu lauft, je nach konfi-
gurierter Synchronisations-Richtlinie, in periodischen Abstdnden oder auf explizite
Anfrage, der SyncAdapter als Hintergrundprozess. Um neue Daten ans Backend zu
iibermitteln, werden in den SyncConfigs die fiir den aktuellen Nutzer zu synchroni-
sierenden SyncDAQOs abgefragt. Fiir diese werden die zu synchronisierenden Daten —
markiert durch die Synchronisations-Flags dirty=1 und sid=NULL — ermittelt und
Datentransfer-Objekte generiert, die mittels einer POST-Anfrage an das Backend
gesendet werden. Datentransfer-Objekte sind, wie bereits erwahnt, Java Beans, die
den Zustand einer Ressource kapseln und iibers Netzwerk tibertragen werden kon-
nen. Dort werden die neuen Daten in die zentrale Datenbank eingefiigt. Als Antwort
kommt eine PostResponse zuriick, die die Server-IDs (sids) der Datensétze liefert.

Abschlielend werden die sids und die Synchronisations-Flags aktualisiert.

Abfrage serverseitiger Aktualisierungen. Neben der Ubermittlung lokaler
Anderungen an das Backend, ist die regelméiBige Abfrage von Aktualisierungen
am Backend ein typisches Anwendungsszenario. Dieses ist in Abbildung dar-
gestellt. Der SyncAdapter kennt die abzufragenden Backend-Ressourcen durch die

SyncConfigs. Fir alle abzufragenden Ressourcen wird der Zeitpunkt der letzten
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Abbildung 5.5: Sequenzdiagramm zur Ubermittlung neuer lokaler Daten an
das Backend.

Synchronisation ermittelt, um jeweils nur neuere Daten abzufragen. Mit dem er-
mittelten Timestamp wird eine GET-Anfrage abgesetzt. Diese liefert alle seit der
letzten Abfrage aktualisierten Daten in Form von Datentransfer-Objekten zuriick.
Diese Datentransfer-Objekte werden anschlielend, entsprechend ihrer Zustandsflags,

in die lokale Datenbank eingepflegt.

5.4 Sicherheitsmechanismen

Nachdem die mobile Gesundheitsanwendung sensible Gesundheitsdaten verarbei-
tet, fassen wir hier die, bereits in der Implementierung des Prototypen vorhande-
nen, Sicherheitsmechanismen zum Schutz dieser Daten zusammen. Die Daten der
lokalen Datenbank werden bereits durch das sogenannte Sandboxing des Android-
Betriebssystems geschiitzt. Solange das mobile Endgerat nicht gerootet ist, hat nur
die ICF-Anwendung Zugriff auf die Daten der Datenbank. Ein Dritter kann sie nicht
einsehen. Zusatzlich wére eine Verschliisselung der Datenbank denkbar. Dies ist der-
zeit nicht realisiert. Beim Datentransport selbst wird auf die Sicherheit von TLS

gesetzt, indem die Daten ausschlieflich iber HTTPS iibertragen werden. Weiters
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Abbildung 5.6: Sequenzdiagramm zur periodischen Abfrage serverseitiger Ak-
tualisierungen.

werden die Daten durch client- und serverseitige Authentifizierungsmechanismen
vor dem Zugriff unbefugter Dritter geschiitzt. Clientseitig muss sich der Benutzer in
regelmafligen Abstdnden mit Benutzername und Passwort authentifizieren. Server-
seitig erfolgt die Authentifizierung mittels eines begrenzt giiltigen AuthTokens iiber
die HTTP Basic Authentication.
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6. Zusammenfassung

Vor dem Hintergrund des derzeit stark expandierenden mHealth-Marktes beschaf-
tigte sich diese Arbeit mit der Entwicklung einer mobilen Anwendung zur Dokumen-
tation des Gesundheitszustandes von Patienten. Konkret wurde die Internationale
Klassifikation der Funktionsféhigkeit, Behinderung und Gesundheit (ICF) der WHO
umgesetzt. Dabei wurde ein innovativer Weg bestritten, da der praktische Einsatz
von ICF im Gesundheitsbereich bisher keinen breiten Einzug gehalten hat. Aus die-
sem Grund war die Entwicklung dieser mobilen Geschéftsanwendung von zahlreichen

Unsicherheitsfaktoren begleitet.

Zu Beginn des Entwicklungsprozesses standen wir vor der Entscheidung, welche
mobile Plattform unterstiitzt werden sollte. Die Entscheidung fiir eine bestimmte
Technologie sollte bei der Einfithrung eines kommerziellen Produktes neben tech-
nologischen auch marktpolitische Trends innerhalb einer Branche berticksichtigen,
um eine hohe Akzeptanz bei den Anwendern dieser Branche zu erreichen. Nach ei-
ner Analyse des mHealth-Marktes kamen wir zu der Ansicht, dass iOS zwar aktuell
noch die popularste Plattform fiir mobile Gesundheitsanwendungen ist, Android fiir
die Zukunft aber das grofite Potential zugesprochen wird. Basierend auf der Ent-
scheidung fiir eine Android-Applikation fithrten wir die Designentwicklung durch.
Nachdem keine konkreten Daten tiber die Arbeitsvorgiange und Anforderungen der
potentiellen Nutzergruppen unserer ICF-Anwendung bekannt waren, war das Risi-
ko eine Anwendung zu entwickeln, die an den tatsidchlichen Nutzeranforderungen
vorbeigeht, extrem hoch. Aus diesem Grund entschieden wir uns bereits in dieser
frithen Phase des Softwareentwicklungprozesses potentielle Anwender einzubeziehen.
Wir fithrten daher mit diplomierten Krankenpfleger/-innen und Physiotherapeut /-
innen Usability-Tests basierend auf Papier-Prototypen durch. Somit war es uns trotz

begrenzter Ressourcen moglich bereits zu einem frithen Zeitpunkt eine optimierte
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Benutzerfreundlichkeit unserer Anwendung zu erreichen.

Auf die Erkenntnisse der Usability-Tests baute die erste softwaretechnische Im-
plementierung der Benutzeroberfliche auf. Die Implementierung der Backend-An-
bindung stellte den néchsten Schritt im Entwicklungsprozess dar. Mobile Geschéfts-
anwendungen werden hier von zahlreichen Qualitats- und Sicherheitsanforderungen
flankiert. Nach einer Analyse SOAP- und REST-basierter Webservices entschieden
wir uns, entgegen der SOAP-basierten Architektur zahlreicher Geschéftsanwendun-
gen, fiir eine REST-basierte Anbindung. Mit dieser Architektur konnten wir eine
unnotige Komplexitédt vermeiden, ohne auf entsprechende Sicherheitsmechanismen
verzichten zu miissen. Die prototypische Implementierung der ICF-Anwendung bil-

dete den Abschluss der vorliegenden Arbeit.

Es wurde gezeigt, dass die erfolgreiche Entwicklung mobiler Gesundheitsanwen-
dungen fiir den professionellen Einsatz von zahlreichen Faktoren beeinflusst wird.
Dies beginnt bei der Entscheidung tiber die zu unterstiitzenden Plattformen und
setzt sich bei der Nutzerorientierung des Softwareentwicklungsprozesses fort, oh-
ne die eine benutzerfreundliche Entwicklung schwer moglich wére. Eine solide Im-
plementierung der Geschéftslogik und Backend-Anbindung unter Beachtung von
Qualitédts- und Sicherheitsanforderungen bildet das Fundament fiir den Erfolg einer

Anwendung.

Der entwickelte Prototyp stellt eine grundlegende Basis fiir intensive Weiter-
entwicklungen durch das Unternehmen FERK Systems dar. Zuktinftige Arbeiten
sind daher in vielfdltiger Weise moglich. Ein néachster Schritt wére beispielsweise
die Durchfiihrung eines Usability-Tests basierend auf dem Software-Prototypen, im
Sinne eines kontinuierlich nutzerorientierten Softwareentwicklungsprozesses. Ein we-
sentlicher Erfolgsfaktor fiir die Anwendung wird das ausfihrliche Testen im realen
Berufsalltag von Physiotherapeuten/-innen und Pflegepersonal sein. Weiters ist ein
Mechanismus fiir Nutzerberechtigungen einzufithren. Es ist ein Berechtigungssys-
tem zu entwickeln, das einzelnen Nutzern bzw. Nutzerrollen (Mediziner, Physio-
therapeut, Pflegepersonal) Rechte an spezifischen Daten zuordnet. Weitere Uberle-
gungen konnten auch in Richtung Datenbankabgleich angestellt werden. Kann eine
Datenpartitionierung bei einem grofleren Funktionsumfang der Anwendung aus or-
ganisatorischer Sicht nicht mehr gewahrleistet werden, ist tiber den Einsatz einer

vollstdndigen Mergereplikation nachzudenken.
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