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Die breite Verfiigbarkeit moderner Informationssysteme und die auch unter dem Schlagwort Industrie 4.0 zu findenden
Konzepte zur transparenten betrieblichen Informationsbereitstellung bieten neue Moglichkeiten fiir das Management.
Dennoch werden die Tatigkeiten des Sammelns, Analysierens und Aufbereitens von Informationen fir das Manage-
ment-Reporting in der produzierenden Industrie vielfach noch manuell ausgefiihrt. Der Trend zum Smartphone als
Betriebshandy bietet hier einen interessanten Ansatzpunkt, das betriebliche Informationswesen zu revolutionieren.
Im Rahmen der Kooperation des Instituts fiir Maschinenbau- und Betriebsinformatik (MBI) an der TU Graz mit der
Audi Hungaria Motor Kft. wurde diese Entwicklung aufgegriffen. Fir die Produktion im weltgroften Motorenwerk in
Gyor wurde ein speziell auf die Moglichkeiten von mobilen Endgerate abgestimmtes Management-Informationssystem

konzipiert und ein Prototyp implementiert.

Mit der Hightech-Strategie 2020
initiierte die deutsche Bundesre-
gierung das Zukunftsprojekt Industrie
4.0, um die deutsche produzierende
Industrie und den Maschinenbau ge-
geniiber der Konkurrenz aus Amerika
und Asien zu stirken. Durch die Ver
schmelzung von physischer und di-
gitaler Welt und die Vernetzung von
Maschinen und Menschen, sollte die
Leistungsfahigkeit des produzierenden
Gewerbes auf eine neue Stufe gehoben
werden. Ziel von Industrie 4.0 ist eine
durchgingig transparente Produktion
deren hoher Vernetzungsgrad entschei-
dend dazu beitragen soll, optimale
Entscheidungen in komplexen Produk-
tionssystemen treffen zu kénnen. Zen-
trale Motivation hinter diesen Anstren-
gungen sind die Steigerung sowohl der
Ressourcenproduktivitdt als auch der
Ressourceneffizienz (Kagermann, et
al., 2013).
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Mit dieser Vision eng in Verbindung
steht der bereits historische Traum von
einer papierlosen Produktion. Von zahl-
reichen Unternehmen, bereits seit dem
Aufkommen des Computer Integrated
Manufacturing (CIM) Konzepts und
durch die Implementierung von ERP-
Systeme vor mehreren Jahrzehnten
angestrebt, hat sich dieser Traum al-
lerdings bisher nur selten durchgingig
verwirklichen lassen. Vielmehr fuhrte
die standig steigende Verfugbarkeit
von Daten sowie die durchaus wiin-
schenswerte Professionalisierung von
Mitarbeitern im Bereich des Einsatzes
von Standardsoftwareprodukten (wie
beispielsweise ~ Tabellenkalkulations-
programme) vor allem im operativen
Bereich von Unternehmen zu einer
Fiille an heterogenen Losungen. Hinzu
kommtdas seit Jahren breite und immer
noch steigende Angebot an mobilen
Endgeriten, die in ihrer Fihigkeit zur

Darstellung von komplexen Informati-
onsinhalten kaum hinter einer professi-
onellen Office-Umgebung zuriick blei-
ben. Unter dem Schlagwort Enterprise
Mobility lasst sich hier brancheniiber-
greifend ein Trend zum Einsatz mobi-
ler ,Informationsknoten® beobachten.
Eine Umfrage im Rahmen der Studie
»Produktionsarbeit der Zukunft — In-
dustrie 4.0“ des FraunhoferInstituts
far Arbeitswirtschaft und Organisa-
tion (IAO) in Stuttgart bestitigt, dass
mobile Endgerite und Smartphones
weiter in die Produktion vordringen
werden. Uber 70 % der Befragten waren
der Meinung, dass der Einsatz mobiler
Endgerite neue Moglichkeiten in der
Nutzung aktueller Produktionsdaten
eroffnet (Spath, 2013). Die Mitte des
Jahres 2014 bekanntgegebene Partner-
schaft zwischen Apple und IBM, in wel-
cher die Big Data- und Analytik-Fihig-
keiten von IBM mit der Erfahrung von
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Apple im Endkundengeschift vereint
werden sollen, ist nur ein Beispiel, wie
sich die Enterprise Mobility in Zukunft
verandern wird (Apple Press, 2014).

Trotz dieser mannigfaltigen tech-
nischen Moglichkeiten zeigt sich im
betrieblichen Umfeld oftmals noch
ein differenziertes Bild. Die vom FIR
eV. an der RWTH Aachen durchge-
fuhrte Studie ,Produktion am Stand-
ort Deutschland® zeigte, dass aufgrund
der momentan sehr grofen Anzahl an
manuellen Systembuchungen und der
schriftlichen Dokumentation echtzeit-
fahige Daten, in der fiir ihre jeweiligen
Anwendungen benotigten Qualitat, die
Ausnahme darstellen. Bei kleinen und
mittleren Unternehmen iberwiegt mit
579 die schriftliche Dokumentation
als Rickmeldeinstrument der Bewe-
gungs-, Bestands- und Positionsdaten
vom Shop Floor. Bei Grofunterneh-
men setzen immer noch 39% auf diese
Art der Informationsgewinnung, wih-
rend schon vielerorts Systeme zur Be-
triebsdatenerfassung (BDE) im Einsatz
sind. (Schuh & Stich, 2013).

Auch bei Audi Hungaria Motor Kft.,
welche nahezu die gesamte Motoren-
palette des Audi Konzerns fertigt und
auch Motoren an Volkswagen, Seat und
Skoda liefert, sind bereits derartige Sy-
steme im Einsatz. Es hat sich allerdings
gezeigt, dass der Informationsfluss
von den Mitarbeitern und Maschinen
am Shop Floor hin zu den Entschei-
dungstragern iber mehrere manuelle
Bearbeitungsschritte von System- und
Informationsbriichen gepragt ist. Im
Detail heiflt das, dass als Quellsysteme
fur das Management Reporting sowohl
manuell gefithrte Schichtbicher als
auch operative Key Performance Indi-
katoren (KPI) mittels BDE-Systemen,
Qualitatssystemen (CAQ ) und ERP-Sy-
stemen erfasst werden. Dartiber hinaus
werden Daten- bzw. Informationsli-
cken beispielsweise in der Bestands-
verfolgung an neuralgischen Punkten
auch durch manuelle Erfassung (Zah-
len) geschlossen. Diese Informationen
werden anschliefend in mehreren Stu-
fen verdichtet und in Wochenberichten
far die einzelnen Managementebenen
zusammengefasst. In dieser ebenfalls
manuell durchgefithrten Aggregation
werden die fur die einzelnen Zielgrup-
pen relevanten KPIs aus den Tagesbe-
richten der IT-Systeme in eine Tabel-
lenkalkulationssoftware  tbertragen.
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Zudem werden bei Kennzahlabwei-
chungen zusatzliche Informationen
aus dem Schichtbuch (z.B. Ursachen
und Mafinahmen) ebenfalls manuell in
den Wochenbericht ubertragen. Diese
Informationen werden anschlieRend
sowohl bei den einzelnen Produktions-
linien analog auf Informationstafeln
(Shop Floor Management) als auch in
konsolidierten Wochenberichten fiir
die einzelnen Managementebenen be-
reitgestellt.

Ziel des vorliegenden Projekts war
es nun, ein durchgingiges System fur
samtliche operative Informationen
wie KPIs, Problembeschreibungen,
Schwerpunkte und Mafnahmen zu
schaffen. Am Shop Floor sollten spe-
ziell eingerichtete Informationsstinde
dazu dienen, sowohl Probleme, welche
zuvor im Schichtbuch gefiithrt wurden,
digital zu erfassen, als auch relevante
Informationen der Produktionslinien
wie Kennzahlen und laufende Maf-
nahmen darzustellen. Fur die einzel-
nen Managementebenen sollten die
relevanten Informationen automatisch
durch ein Eskalationsregelwerk sowohl
in der Office-Umgebung als auch auf
mobilen Endgeriten verfiigbar sein
(siche Abbildung 1). Zudem sollten aus
der gleichen Datenquelle Wochenbe-
richte in druckbarer Form erstellt wer-
den konnen.

Im Zuge der Konzeption und Um-
setzung eines Prototyp-Systems wurde
gemeinsam mit dem Projektpartner
ein Datawarehouse zur zentralen Da-
tenspeicherung eingesetzt, welches mit
den operativen Quellsystemen gekop-
pelt ist. Eine Hauptfunktion des Sy-
stems ist die grafische Darstellung der
unterschiedlichen Informationen. Auf-

grund der Limitierung in der Display-
grofe von mobilen Endgeraten musste
im Besonderen darauf geachtet wer-
den, ein moglichst effizientes Konzept
zur Informationsvisualisierung umzu-
setzen. Dabei wurde unter Nutzung
der SUCCESS Regeln (Hichert, 2014)
eine Darstellung entwickelt, welche in
Balkendiagrammen die Zielerreichung
der jeweiligen Kennzahlen anzeigt. Ab-
bildung 2 zeigt diese Kennzahlsicht mit
der visuellen Darstellung der Zielerrei-
chung des Prototyp-Systems am iPho-
ne. Dabei wird ein an die Produkti-
onsstruktur angepasstes hierarchisches
Bedienungskonzept verwendet, durch
welches fir die einzelnen Ebenen die
jeweiliges  relevanten aggregierten
Kennzahlen darstellet werden. Zudem
ist durch Umschalten zwischen einer
Tages/Wochen- auf eine Wochen/Jah-
res Sicht eine Aggregation tuiber die Zeit
moglich. Dariiber hinaus werden auch
zielgruppenspezifisch relevante Schwer-
punkte darstellt. Hierfir werden die, in
einem taglich am Shop Floor stattfin-
denden Abstimmungsprozess, anfal-
lenden Probleme und Mafnahmen mit
den Kennzahlabweichungen verknuipft.
Durch parametrisierbare Eskalationsre-
gelsitze konnen die zu verkniipfenden
Informationen zielgruppengerecht (je
nach Managementebene) optimiert auf
mobilen Endgeraten dargestellt wer
den.

Somit wird ein transparenter, auto-
matisierter Informationsfluss ermog-
licht. Als Ausblick besteht die Vision,
das System soweit autonom zu gestal-
ten, dass Probleme bereits direkt aus
den Qualitits- und Betriebsdatener-
fassungssystemen abgeleitet werden
konnen. Zudem konnen ebenso Logi-
stikdaten in das System aufgenommen
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werden und uber modellgetriebene
Prognosen, ausgehend vom Istzustand
der Fertigung, Frithwarn- und entschei-
dungsunterstitzende Funktionalititen
eingebaut werden.

Bei all diesen Ansitzen und Mog-
lichkeiten in der Smarten Fabrik, muss
allerdings in grofem Mafe auf den
erfolgskritischen Faktor Sicherheit
geachtet werden. Neben der Betriebs-
sicherheit steht hier die Daten- und
Informationssicherheit, und somit vor
allem der Schutz vor unerlaubtem Da-
tenzugriff (IT-Security, Cyber-Security),
im Fokus. Auch in dem Industriepro-
jekt war es eine groffe Herausforde-
rung, in der Umsetzung den sicheren
Datentransfer zu externen Endgeraten
sicherzustellen. Hier konnte auf be-
reits bestehende und ausreichend gesi-
cherte innerbetriebliche Schnittstellen
und Kanile zurickgegriffen werden.
Ein Mal pro Tag und bei Bedarf auch
auf Abruf werden vom Management
Information-Server verschlisselte Da-
tenfiles an die Endgerite der berech-
tigten Systemnutzer gesendet. Uber die
beispielsweise auf einem Smartphone
installierte MIS-App, kann der Da-
tenanhang, welcher samtliche fur die
Darstellung benétigten Informationen
beinhaltet, entschlisselt und geoffnet
werden. Diese Daten werden anschlie-
Bend von der App in einem gesicher-
ten Speicherbereich des Smartphones
abgelegt. Somit ist zur Darstellung der
Informationsinhalte keine stindige
Verbindung zum Server notwendig.
Des Weiteren ist mit dieser Art der Da-
ten- und Informationsbereitstellung si-
chergestellt, dass kein Zugriff auf den
Server des Management Informations-
systems von auflerhalb der gesicherten
Systemumgebung erfolgen kann.

Cyber-Physische Systeme: soziotech-
nische & IT-Security Aspekte

Die Visionen von Industrie 4.0 gehen
jedoch weit uber die in dem Projekt
gezeigte automatisierte EchtzeitInfor-
mationsbereitstellung  hinaus. Uber
sogenannte Cyber-Physische Systeme
(CPS) sollten auch samtliche Planungs-
und Steuerungstitigkeiten von echt-
zeitfahigen, kontinuierlich lernenden
Optimierungsagenten  ibernommen
werden. CPS sind dabei horizontal und
vertikal vernetzte, eingebettete Systeme
(embedded systems), die mittels Sen-
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soren Daten aus ihrer Umgebung erfas-
sen und durch Aktoren auf Vorginge
einwirken. Getrieben wird der Einsatz
dieser verteilten, mit ihrer Umgebung
gekoppelten Regelsysteme von den
drei grundlegenden Entwicklungen.
Zunachst fiihrt der immer weiter fort-
schreitende Einsatz von Sensorik wie
z.B. RFID (vgl. Internet of Things, Em-
bedded Everywhere) zu einer Fille von
zur Verfiigung stehenden Daten in ho-
her Qualitat. Des Weiteren besteht die
Bestrebung IT Systeme immer mehr
zu integrieren und vernetzten, da die
isolierte Betrachtung von Subsystemen
meist auf Kosten des Gesamtoptimums
geht (vgl. Smart Grid Ansitze). Die da-
bei erzeugte, immer weiter steigende,
Masse an Daten steht allerdings in kei-
nem Verhiltnis mit der menschlichen
Fahigkeit, diese Informationen auch
schnell genug zu verarbeiten. Daraus
resultiert die Forderung nach mehr
Autonomie der Regelsysteme oder in
anderen Worten ,Human out of the
Loop!“ (Lee, 2010).

So manche kritische Stimmen he-
ben allerdings hervor, dass gerade di-
ese technikzentrierte Perspektive von
Industrie 4.0 weitgehend jegliche so-
ziotechnische Aspekte ignoriert und
dieses Defizit zu einem Debakel, wie
auch schon bei CIM, fithren wird (Bro-
der, 2014). Nicht zuletzt zeigen so man-
che verhiangnisvolle Entscheidungen
von bereits im Einsatz stehender hoch
autonom agierender Systeme, dass
durch wechselseitige Abhingigkeiten
zwischen Algorithmen, Datenbanken
und Sensoren sich die Fehlermoglich-
keiten dramatisch vermehren. Selbst
kleine Fehler konnen durch im System
herbeigefithrte, dynamische Effekte
grofere Zwischenfille verursachen (si-
ehe Artikel IT Security und Safety 4.0
Herausforderungen und Bedrohungen
im dimmernden Zeitalter von Cyber-
Physischen Systemen von Systemen).
Somit kann das Vereisen eines Ge-
schwindigkeitssensors zum Absturz
eines Flugzeugs fihren (Air France
Flugs AF447), oder der Tippfehler eines
Aktienhandlers zum Einbruch eines
Aktienkurses (2010 Flash Crash).

Oft wird in diesem Zusammenhang
sogar von einer Ironie der Automati-
sierung gesprochen, da je fortgeschrit-
tener ein Regelsystem, desto wichtiger
auch der menschliche Beitrag zur
Uberwachung, Einstellung, Wartung

und Verbesserungen. Die Annahme
durch intelligente Steuerungssysteme
die als ,unzuverldssig und ineffizient®
angesehenen menschlichen Bedie-
ner zu ersetzten, ist allerdings oft ein
Trugschluss, da Menschen gerade bei
monotonen Uberwachungstitigkeiten
besonders schlecht sind. Zudem kann
die totale Abgabe der Handlungskom-
petenz in die Hande von CPS sogar
negative Auswirkungen auf kognitive
Fihigkeiten, wie das Aneignen von
Wissen, haben (Carr, 2013).

Auch die IT-Security von CPS in der
Industrie 4.0 ist in jeder Form eine es-
sentielle Herausforderung. Selbst ein-
fache Manipulationen in den Daten
konnen enorme Folgen haben und
sogar Unfille auslosen. Die Grenzen
zwischen den vormals getrennten In-
formations- und Kommunikationstech-
nik-Bereichen (IKT) der Produktions-IT
und der Business-IT werden durch die
CPS von Industrie 4.0 verschwinden.
Daraus ergeben sich neue Verwund-
barkeiten und den Angreifern eroffnen
sich neue Moglichkeiten, in Systeme
einzudringen und Schiden auch in der
physischen Welt zu verursachen.
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Betrachtet man heutige Produk-
tionsanlagen, die normalerweise bis
zu 25 Jahre in Betrieb sind, stellt man
fest, dass man in diesem Bereich auf
sehr altbewihrte Informations- und
Steuerungstechnik setzt. Durch Indus-
trie 4.0 stehen diese altgedienten in-
dustriellen Steuerungssysteme vor der
Herausforderung, mit neuen Schnitt-
stellen versehen zu werden und damit
einer Vielzahl von Bedrohungen aus
dem Internet gegeniiberzustehen. Alt
bewahrte Schutzmechanismen, wie die
Industrieanlagen im Inselbetrieb zu be-
treiben, sind aufgrund der Vernetzung
nicht mehr sinnvoll umsetzbar.

Zudem ist die klassische Sicherheits-
technologie, wie man sie in heutiger
Business-IT findet, wie Viren-Scanner,
Firewalls, VPNs oder SSL/TLS-ver-
schliisselte Kommunikation zwischen
Browsern und Servern in der Unter-
nehmens-IT, nicht fur die ressour
censchonende, einfache Absicherung
beschrankter, vernetzter Komponen-
ten im Automatisierungs- und Pro-
duktionsumfeld geeignet (Fallenbeck
& Eckert, 2014). Viele Komponenten
dieser Systeme sind beschrinkt hin-
sichtlich ihrer Speicherkapazitit oder
auch ihrer Rechenfahigkeit und ihres
Energieverbrauchs. Sie miissen rund
um die Uhr ihre Aufgaben erfillen,
oft unter Einhaltung strikter zeitlicher
Vorgaben. Es ist daher nicht méglich,
im Regelbetrieb Sicherheits-Patches,
wie aus der Business-IT wohlbekannt,
aufzuspielen. Komponenten konnen
nicht einfach neu gestartet oder neu
konfiguriert werden.

Daher besteht hoher Forschungsbe-
darf auf dem Gebiet der IT-Sicherheit
im Produktionsbereich, denn trotz
des hohen wirtschaftlichen Potenzials
der Industrie 4.0 darf Innovation nie-
mals auf Kosten der Sicherheit erfolgen
(Liggesmayer & Trapp, 2014). Zudem
missen Losungen gefunden werden,
welche auch soziotechnische Aspekte
in der Automatisierung beriicksich-
tigen. Dabei steht vor allem die Zu-
kunftsperspektive ,Smart Machines®
(Artificial Intelligence) im Spannungs-
feld. Benotigen wir nicht anstelle der
autonom agierenden Softwareagenten,
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»Machines that
make us smart®
(Intelligence Am-
plification)  (Bro-

der, 2014)?
Literatur:

Apple Press,
2014. http:/www.
apple.com/pr
library/2014/07/15
Apple-and-IBM-
Forge-Global-
Partnership-to-Transform-Enterprise-
Mobility.html [28.11.2014].

Broder, P., 2014. Industrie 4.0 und Big
Data: Kritische Reflexion Forschungs-
politischer Visionen. Universitat Sie-
gen.

Carr, N., 2013. All Can Be Lost: The
Risk of Putting Our Knowledge in the
Hands of Machines. The Atlantic.
Fallenbeck, N. & Eckert, C., 2014. IT-
Sicherheit und Cloud Computing. In:
Industrie 4.0 in Produktion, Automa-
tisierung und Logistik. Wiesbaden:
Springer, pp. 397-431.

Hichert, R., 2014. Success Regeln.
http:/www.hichert.com/de/success.
html [1.12.2014].

Kagermann, H., Wahlster, W. &
Helbig, J., 2013. Umsetzungsempfeh-
lungen far das Zukunftsprojekt In-
dustrie 4.0. Miinchen: Acatech.

Lee, 1., 2010. Cyber Physical Systems:
The Next Computing Revolution.
University of Pennsylvania.
Liggesmayer, P. & Trapp, M., 2014.
Safety: Herausforderungen und Lo-
sungsansitze. In: Industrie 4.0 in
Produktion, Automatisierung und
Logistik. Wiesbaden: Springer, pp.
433-450.

Schuh, G. & Stich,
V., 2013. Produkti-
on am Standort
Deutschland. FIR
e.V. an der RWTH
Aachen.

Spath, D., 2o013.
Produktionsarbeit
der Zukunft - In-
dustrie 4.0. Stutt-
gart: Fraunhofer
Verlag.

Autoren:

Christoph Wolfsgruber ist Universi-
tatsassistent am Institut fiir Maschinen-
bau- und Betriebsinformatik an der TU
Graz und beschiftigt sich im Rahmen
seines Dissertationsvorhabens mit den
neuen Moglichkeiten durch Industrie
4.0. Neben den Informationssystemen
liegt dabei der Forschungsfokus vor
allem auf intelligenten, onlinefahigen
Produktionsplanungs- und Steuerungs-
konzepten.

Gerald Lichtenegger ist Assistant Pro-
fessor am Institut fir Maschinenbau-
und Betriebsinformatik an der TU
Graz. Als gelernter Produktionstech-
niker beschaftigt er sich in Lehre und
Forschung mit den Themen Produk-
tionsplanung, Produktionssteuerung

und dem Einsatz neuer IT-Konzepte im
betrieblichen Umfeld. Dariiber hinaus
forscht Gerald Lichtenegger in den Be-
reichen Systemarchitektur und Systems
Engineering mit dem Schwerpunkt
Gestaltung sozio-technischer Systeme.

29



