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Wie können kostengünstig und sicher Endsysteme 
für Industrie 4.0 Wartungslösungen angebunden 
werden? 

Datenintegrität, Authentizität, Vertraulichkeit und Konnektivität: Heraus
fordernde Aufgaenstellungen und kostengünstige Lösungsansätze für die 
Industrie der Zukunft 

Wie aktuelle Forschungsprojekte, wie beispielsweise ASSIST 4.0, zeigen ist das Thema "Konnektivität mit technischen 
Systemen/Anlagen" eine große Herausforderung der Industrie 4.0 (Industrie der Zukunft). Besonders im Umfeld der 
AufgabensteIlung "Wartung und Instandhaltung". Die Konnektivität mit den Endsystemen ermöglicht neben klas
sischen vorbeugenden Wartungs- und Instandhaltungsmaßnahmen auch die Erschließung neuer innovativer Dienstlei
stungsgeschäftsmodelle, z.B.: Smart Services, proaktive Dienstleistungserbringung für die Industrie. Allerdings müssen 
dabei Datenintegrität, -authentizität und Vertraulichkeit garantiert werden. In diesem Artikel wird daher die Fragestel
lung an Hand eines Beispiels geklärt, wie dies zu ermöglichen ist. Dabei wird eine Lösung vorgestellt, die kostengünstig 
Maschinenteile falschungssicher kennzeichnen kann und dabei auch die zu Grunde liegende Basistechnologie für eine 
sichere Kommunikation mit dem Endsystem nutzt. 

Einleitung 

XiTrust wurde 2002 gegründet und ist 
ein kompetenter und innovativer Part
ner im Bereich für die Entwicklung und 
Erweiterung von sicheren und effizient 
gelösten Geschäftsprozessen. Entspre
chend dem Missionstatement "Creating 
security ... developing quality" setzt 
XiTrust laufend innovative Projekte 
mit namhaften Projektpartnern im 
dynamischen Umfeld der Datensicher
heit um. Das XiTrust Leistungsangebot 
bietet Kunden ein breites Portfolio in 
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den Bereichen Datensicherheit, digitale 
Signatur, Langzeitarchivierung, medi
enbruchfreie Geschäftsprozesse und 
Healthcare. Das Kernstück der Pro
duktpalette stellt der modulare XiTrust 
Business Server (XBS) dar, der ein weites 
Spektrum an Funktionen (XiTrust) bie
tet und der für Kundenprojekte ständig 
weiterentwickelt wird. 

Im Rahmen des vom FFG geför
derten Forschungsprojektes Assist 4.0 

werden neue innovative Assistenzsy
steme von den Unternehmen KNAPP 
AG, AVL GmbH und Infineon Techno-

logies AG in Kooperation mit XiTrust 
entwickelt, die den Einsatz von Pro
duktions- und Servicemitarbeitern 
revolutionieren sollen. Ein zentrales 
Softwaresystem in Kombination mit 
modernen mobilen Endgeräten wie Ta
biets, Smartphones oder Datenbrillen 
unterstützen das Servicepersonal situa
tionsangepasst mit Informationen und 
visualisierten Daten, um Servicefälle 
besonders effektiv und effizient abzu
wickeln. 

Einer der insgesamt sechs Anwen
dungsfälle, welche in diesem Projekt 
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konzipiert, umgesetzt · und evaluiert 
werden, wird in Kooperation mit dem 
Industriepartner KNAPP AG entwi
ckelt. Als einer der Weltmarktführer 
auf dem Gebiet der Lagerautomation 
und Logistik mit mehr als 1600 In
stallationen gehören Wartung und 
Instandhaltung zu den Kerngeschäfts
feldern der KNAPP AG. Durch diese 
globale Positionierung am Markt steigt 
jedoch das Risiko, dass die eigenen 
Produkte und Ersatzteile zum Ziel von 
Produktfälschern werden. 

Daraus resultiert der Bedarf, Maschi
nenteile fälschungssicher kennzeichnen 
und nachverfolgen zu können. Bisher 
eingesetzte analoge wie auch digitale 
Merkmale können mit geringem Auf
wand gefälscht werden. Veränderte di
gitale Dokumente bzw. nachgebaute di
gitale Legitimationskennzeichnungen 
sind immer möglich. 

Das FuE Projekt basiert auf dem 
Ansatz, elektronische Mechanismen 
zu etablieren, mit Hilfe derer die Gül
tigkeit von Maschinenteilekennzeich
nungen (hinsichtlich Authentizität 
und Datenintegrität) verifiziert werden 
kann. Dazu werden elektronische Si
cherheitsmerkmale benötigt, mit de
nen man die Integrität der Maschinen
teiledaten überprüfen kann. 

Hintergrund: Optische Sicherheits
merkmale und Public-Key-Krypto
graphie 

Optische Sicherheitsmerkmale werden 
im analogen Bereich angewandt, da sie 
leicht an Bauteilen angebracht werden 
können. Die Merkmale können aus
schließlich von einer authentisierten 
Stelle erzeugt werden. So können bei
spielsweise die Sicherheitsmerkmale 
auf Banknoten nur von autorisierten 
Druckereien angebracht werden. Ein 
weiteres Beispiel für ein optisches 
Merkmal ist der Qß-Code. Qß-Codes 
sind vergleichbar mit Barcodes, bieten 
aber die Möglichkeit größere Daten
mengen zu codieren und stellen eine 
Schnittstelle zwischen der digitalen 
und der analogen Welt dar. Sie werden 
entweder eingraviert, an der Oberfläche 
in Form von Etiketten angebracht oder 
digital dargestellt. Um die codierten 
Daten auswerten zu können, wird die 
Darstellung mit Hilfe eines entspre
chenden Lesegerätes, wie beispielswei
se einem Smartphone, abgefilmt und 
interpretiert. 
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Um Daten hinsichtlich ihrer Integri
tät und Authentizität zu überprüfen, 
kann die Methodik der digitalen Si
gnatur eingesetzt werden. Die elektro
nische Signatur ist ein eigenständiges 
Datenpaket, das für die jeweiligen Bau
teildaten berechnet und mit diesen ver
knüpft wird. Mithilfe der angefügten 
Signatur können die Daten bezüglich 
ihrer Gültigkeit validiert werden. Da
für kommt das Verfahren der Public
Key-Kryptographie zum Einsatz, 
welches sich eines privaten und eines 
öffentlichen Schlüssels bedient. Dabei 
werden zwei wesentliche Prozesse un
terschieden: 
• Das Erstellen einer digitalen Signa

tur mit dem privaten Schlüssel, der 
nur der ausstellenden Einheit be
kannt ist und 

• das Überprüfen der Signatur mit 
dem öffentlichen Schlüssel. 

Nur wer im Besitz des privaten Schlüs
sels ist, kann die Signatur erzeugen. 
Der öffentliche Schlüssel kann beliebig 
verteilt werden (z.B. über eine Public
Key-Infrastruktur) und wird benötigt, 
um die Signatur auf ihre Gültigkeit zu 
prüfen. 

Die smarte Lösung zur Maschinen
teilekennzeichnung - s/OB. Code 

Im Zentrum der Maschinenteilkenn
zeichnung steht die Überprüfbarkeit 
und Nachvollziehbarkeit von Kunden-, 
Maschinenteil- und Ortsinformati
onen. Die Informationen werden ge
sammelt mit einer optionalen Referenz 
(ein ganzes Bild würde die Kapazität 
eines Qß-Codes überschreiten) zu einer 
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Bauteilabbildung in ein digitales Doku
ment geschrieben und im XiTrust Busi
ness Server für dieses Dokument wird 
eine digitale Signatur errechnet und 
abgespeichert. 

Signatur und Dokument werden 
jeweils verschlüsselt und ein Qß-Code 
wird generiert. Durch die Verbindung 
der Signatur und der Codierung in ei
nen Qß-Code (signed Qß Code bzw. 
s/Qß Code), ist es möglich eine fäl
schungssichere Maschinenteilekenn
zeichnung zu schaffen, welche nur von 
einer autorisierten Stelle erzeugt und 
einfach geprüft werden kann. 

Prozessablauf 

Der Ablauf zur fälschungssicheren 
Kennzeichnung von Maschinenteilen 
lässt sich in zwei Systemkomponenten 
gliedern: 

Komponente 1 besteht aus einer 
Software und der dazugehörigen Ser
verinfrastruktur zur Generierung des 
s/Qß-Codes unter der Verwendung des 
privaten Schlüssels. Die zur Speiche
rung vorgesehenen Informationen wer
den am Verifikationsserver hinterlegt. 

Komponente 2 ist eine Prüf-Appli
kation auf einem mobilen Endgerät, 
welche den s/Qß-Code interpretieren 
und sich gegenüber dem Verifikations
server authentisieren kann, um u.a. auf 
Maschinenteilebilder oder ergänzende 
Wartungsinformationen zuzugreifen. 

Die Sicherheit der Kommunikation 
zwischen den Systemkomponenten 
wird durch die Anwendung standar
disierter Verschlüsselungsverfahren ga
rantiert. 

Erstellunpvorpnl 

Aussteller 
Mitarbeiter 

Erstellungsserver 

1.1 

1.4 

Verwaltungsserver 

Vlllldierunpvorpne 

Prüfer 
2.3 

Verifikationsserver 

ABBILDUNG I PROZESSABLAUF ZUR ERSTELLUNG DES OB. CODES 
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Generierung des s/Qg Codes 

Abbildung 1 zeigt den Prozessablauf 
zur Ausstellung eines s/QS.-Codes. Zu 
Beginn des Erstellungsvorgangs über
gibt ein Mitarbeiter Kunden-, Maschi
nen- und Ortsangabedaten und, sofern 
möglich, ein Maschinenteilebild an die 
firmeninterne Registrierungsstelle. 

(Schritt 1.1). Die Daten werden 
zunächst auf Vollständigkeit und 
Korrektheit geprüft, woraufhin die 
Generierung des s/QS.-Codes am Er
stellungsserver ausgelöst wird (Schritt 
1.2). Dabei wird das Maschinenteile
bild am Verifikationsserver publiziert 
(Schritt 1.3). Nach Abschluss des Gene
rierungsprozesses erhält der zuständige 
Mitarbeiter eine automatisierte Rück
meldung des Systems (Schritt 1.4). 

Der s/QS. Code kann ab diesem 
Zeitpunkt zur Maschinenteilemarkie
rung verwendet werden. 

Registrierung der PTÜf.Applikation 

Die Überprüfung des s/Qg-Codes, wie 
sie beispielsweise im Rahmen von War
tungsarbeiten oder zur Nachbestellung 
von Maschinenteilen erforderlich ist, 
wird mittels einer Prüf-Applikation er
möglicht. Diese ist z.B. über die Unter
nehmenswebsite frei erhältlich. Um die 
Sicherheit der Daten zu gewährleisten 
ist eine Registrierung notwendig, um 
Zugriff auf die Systeme zu erhalten. 
Die Registrierung erfolgt nach Installa
tion der Applikation am Endgerät und 
erfordert die Übermittlung der Ruf. 
nummer an den Server. 

Die Registrierung wird dem Erstel
lungsserver gemeldet, welcher mittels 
SMS einen PIN Code zur Freischaltung 
an das Endgerät übermittelt. Der PIN 
Code wird zur Authentifizierung ein
gegeben und das Gerät am Verifikati
onsserver registriert. 

Prüfen des s/Qg-Codes 

Die Überprüfung des s/Qg-Codes wird 
durch die Nutzung der Applikation auf 
dem mobilen Endgerät durchgeführt 
(Abbildung I). Der s/Qg-Code wird 
mithilfe der integrierten Kamera ein
gelesen (Schritt 2.1), am mobilen End
gerät angezeigt, und die Signatur mit 
dem öffentlichen Schlüssel am Endge
rät verifiziert (Schritt 2.2). 

Falls erforderlich wird das Maschi
nenteilebild vom Verifikationsserver ge-
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laden (Schritt 2.3). 
Zusätzlich besteht 
die Möglichkeit 
em Ampelsystem 
einzusetzen, um 
die Gültigkeit des 
s/QS. Codes visuell 
darzustellen. 

Fazit 

Im Zuge des FuE 
Projekts ASSIST 
4.0 konnte XiTrust 
am Beispiel der 
sicheren Maschi
nenteilekennzeich
nung aufzeigen, 
dass durch die in
novative Verknüp
fung bestehender 
Basistechnologien 
die effiziente und 
kostengünstige 
Umsetzung von Si
cherheitslösungen 
möglich ist. Das da
bei entwickelte Sy
stem besticht dank 
standardisierter 
Systemschnittstei
len und Nutzung 
bewährter Krypto
graphie-Konzepte 
durch Robustheit, 
Verfügbarkeit und 
gleichzeitige Er
weiterbarkeit. 
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