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ie viele Passworter und PINs muss

man sich heute eigentlich mer-
ken? Sicherheitsbewusste Zeitgenossen,
welche eine korrekte Handhabung von
Zugangcodes praktizieren, kommen mit
Leichtigkeit an die zwanzig Stiick. Wich-
tige sollte man natiirlich nicht notieren,
und eine verschliisselte Passwortsamm-
lung tragt auch nicht zur bequemen Nut-
zung bei. In dieser Situation scheint die
Biometrie ein Silberstreif am Horizont zu
sein. Ist sie das aber wirklich und was
genau steckt hinter dem Begriff?

Unter Biometrie lassen sich Erken-
nungssysteme anhand von indivi-
duellen menschlichen Merkmalen ein-
ordnen; neben den bekannten Verfah-
ren wie Fingerabdruck-, Gesichts-, Iris-,
Stimmerkennungssystemen zihlen dazu
auch Unterschriftenerkennung und eini-
ge andere Verfahren.

Vorteilhaft an der Biometrie scheint
oberflichlich betrachtet, dass sie
eine praktikable und sichere Handha-
bung gewahrleistet, da man z.B. Finger,
Auge oder Gesicht meistens bei sich hat.
Natiirlich miissen die Systeme ausge-
kliigelte Lebenderkennung mittels Puls-
abtastung oder Uberpriifung der Augen-
aktivitat integriert haben, um sie vor
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allzu leichtem Missbrauch zu schiitzen.
Doch auch nach dem neuesten Stand der
Technik (und damit teure) eingesetzte
Systeme sind vor Fehlern und Umge-
hung nicht gefeit.

Unterschiedliche Testreihen kommen zu
ahnlichen Ergebnissen, nimlich zu
Fehlerraten von 2 bis zu 20 %. Die tech-
nische Herausforderung an der Biome-
trie liegt daran, dass die abgenomme-
nen biometrischen Daten naturgemifd
variieren, also die Rohdaten ein und der-
selben Person sehr stark schwanken.
Selbst bei einer Erkennungssicherheit
von 99,99 % (die heutige Systeme nicht
einmal unter Laborbedingungen schaf-
fen) wiirden im Mittel bei 10 Millionen
kontrollierten Personen 1000 Fehlalar-
me ausgelost werden bzw. 1000 Terro-
risten mit gefilschten Papieren konnten
ungehindert passieren. Beim heutigen
Stand der Technologie sind biometrische
Systeme fiir den Masseneinsatz noch
ungeeignet.

Ein breiter, alltagstauglicher Einsatz wird
nicht vor fiinf, realistischer in zehn Jah-
ren zu erwarten sein.

atenschutzrechtliche Aspekte bei
der Erhebung, Speicherung (zen-
tral oder dezentral) und Ubertragung
von Biometriedaten sind sicherlich in die

Diskussion einzubeziehen, um die Biir-
ger vor Austausch und Verkniipfung
ihrer Daten zu Marketingzwecken zu
verhindern.

er hohe organisatorische Aufwand

bei der Implementierung biometri-
scher Systeme lasst dariiber hinaus die
Wirtschaftlichkeit aktueller Anwendun-
gen in einem ungiinstigen Licht erschei-
nen. Die extrem hohen Sicherheitsan-
forderungen bei der Aufnahme von
Referenzmustern und dem Aufbringen
der Merkmale auf Chipkarten erhohen
zusatzlich.die Kosten.

n dunklen Zeiten des letzten Jahrhun-
derts war es schon einmal iiblich, Fin-
gerabdrucke auf Ausweisen zu haben.
In unseren Tagen wird nun unter dem
Deckmantel der Terrorismusbekdamp-
fung und durch Schiiren von Angsten in
Demokratien versucht, den ohnehin
schon sehr gut iberwachten Menschen
noch etwas gliserner zu machen, um
noch mehr Kontrolle zu haben. Die
Gesellschaft liuft heute Gefahr, einige
von Orwells Visionen in 1984 — welche
die (meisten) Individuen nicht akzeptie-
ren wiirden — in der Realitit zu tiberho-

len.
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