selte Stimme kann abgehort werden.
Selbst wenn es mit heutigen Technolo-
gien noch nicht moglich ist, die Stimme
zu entschliisseln so ist davon auszugehen,
dass friiher oder spiter jedes Verschliis-
selungsverfahren geknackt werden kann.
Damit hitte jedenfalls das Wahlgeheim-
nis ein Ablaufdatum.

Manipulationsgefahr

Schadsoftware auf dem zur Abstim-
mung beiitzten Computer kann nicht nur
das Wahlgeheimnis gefdhrden, sondern
sogar die abgegebene Stimme veridndern.
Denn die Verschliisselung der Stimme
findet ja erst auf diesem Rechner statt.
Da bereits jetzt ein nicht unbetrachtlicher
Teil der privaten PCs von diverser Schad-
software befallen ist, muss befiirchtet
werden, dass maBgeschneiderte Wahl-
manipulationssoftware entwickelt und
eingesetzt werden kann.

Im schlimmsten Fall wire es so einer
kleinen entschlossenen in- oder auslidn-
dischen Gruppe moglich, das Wahler-
gebnis merkbar zu beeinflussen. Selbst
wenn der Betrug auffallen sollte, wire
die Uberpriifung im Nachhinein hochst
aufwindig und die Korrektur unméoglich,
womit nur noch Neuwahlen méglich wer-
den.

Transparenz

Abgesehen von den oben vorgebrachten
Einwdnden gegen elektronische Wahlen
ist es extrem wichtig, dass der gesamte
Wahlvorgang von jeder Biirgerin und je-
dem Biirger komplett nachvollziehbar ist.
Heute ist dies der Fall. Bei einer elektro-
nischen Wahl muss bei essentiellen Teilen
des Systems auf das Urteil von einigen
wenigen Expertinnen und Experten ver-
traut werden. Noch viel schlimmer wird
das Ganze wenn nicht samtliche fiir die
Abhaltung der Wahl benétigten Quell-
codes offen gelegt werden. Denn dann

konnen nur einige wenige Auserwihlte
die Korrektheit der beteiligten Kompo-
nenten bestdtigen. Dieser Umstand ist in
hochstem MaBe problematisch.

Aktivititen seitens der OH

Wie, einleitend bereits angekiindigt,
gab und gibt es zahlreiche Aktivititen
zu diesem Thema seitens der OH. Zu Re-
daktionsschluss gibt es Resolutionen der
Fakultitsvertretung Informatik, der 34.5.
Konferenz der Informatikfachschaften
sowie der Bundesvertretung der Osterrei-
chischen HochschiilerInnenschaft. Alle-
samt raten von einer Einfiihrung von der
elektronischen Wahlen ab.

Ein paar Fragen

Warum sollte man ein System dndern,
welches bisher sehr gut funktioniert? Wer
hat Interesse daran? Sind die Vorteile von
elektronischen Wahlen es wirklich wert,
all diese Risiken einzugehen? Warum
sollten wir ein System einfiihren, welches
uns in unseren Rechten nicht stiarkt, son-
dern im Gegenteil diese schwicht? Wa-
rum sollte der Wahlvorgang undurchsich-
tiger werden?

Hartwig Brandl

Vorsitzender Fakultidtsvertretung
Informatik.

Ersatzmandatar Bundesvertretung
der OH

hbrandl(@htu.tugraz.at
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