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Kurzfassung

Der grolRe Zuwachs erneuerbarer Energien, wie zum Beispiel der Einsatz von Photovol-
taikanlagen im privaten und gewerblichen Bereich, erfordert Systeme, die eine effiziente
Nutzung der produzierten Energie ermoglichen. Ein Grofteil der benétigten Energie im
Haushalt wird fiir Raumwarme und Warmwasser aufgewendet. In dieser Arbeit soll ein
intelligentes Steuergerat konzipiert, realisiert und bis zur Marktreife entwickelt werden,
um eine variable Warmwasseraufbereitung durchzufiihren und somit dieser einer vola-
tilen Energieproduktion anzupassen. Als Basis fiir die Hardware und Software dient ein
Z-Wave Modul, welches als Funkschnittstelle und als Mikroprozessor eingesetzt wird.
Dieses Modul wurde um eine Industrielle Schnittstelle (0-10V) zur Steuerung der einem
Heizstab zugefiihrten Leistung erweitert und ermoglicht in weiterer Folge die Einbin-
dung in ein Smart Home. Ein Z-Wave Controller kann Gerateparameter einstellen sowie
die Warmwassertemperatur auslesen. Zusatzlich zu dem angedachten Warmwassersze-
nario kann das entwickelte Gerat als Standard Z-Wave Multilevel Sensor und/oder als
Multilevel Switch Gerat fiir verschiedenste andere Smart Home Anwendungen verwen-
det werden.



Abstract

The growth of renewable energies and the use of more photovoltaic plants in private
and commercial sectors makes electrical energy production increasingly volatile. In con-
sequence, systems are needed that enable an efficient utilization of produced energy. A
large part of the energy needed in a household is expended for room heating and hot
water. In this diploma thesis a smart controlling device has been be drafted and devel-
oped to marketability, for an application tracking photovoltaic surplus power, using var-
iable hot water generation. The soft- and hardware platform is provided using Z-Wave
components. A Z-Wave module contains a microprocessor and radio interface which can
be used for the envisaged smart home application. An additional industrial interface (0-
10V) controls the power provided to the hot water heating element. A Z-Wave controller
configures the device, sets parameters and reads back the hot water temperature from
the developed device using wireless Z-Wave technology. In addition to the hot water
scenario, the device can be used as a standard Z-Wave Multilevel Sensor and/or as a
Multilevel Switch device for many other smart home applications.
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Einleitung 1

1 Einleitung

Smart Home ist heutzutage ein sehr gebrauchlicher Begriff, der fir die Vernetzung der
Haustechnik eine grolRe Rolle spielt. Hierbei werden verschiedenste Haushaltsgerate,
wie zum Beispiel die Unterhaltungselektronik oder das Heizsystem miteinander durch
ein Smart Home System verkniipft. Durch diese stetige Entwicklung im Bereich der Ver-
netzung von Geraten steigen die Anwendungsmoglichkeiten nicht nur im Bereich der
Hausautomatisierung, sondern auch im Bereich der Energieoptimierung. Dabei unter-
scheiden sich die Smart-Home-Systeme durch ihre Benutzerfreundlichkeit und erfor-
dern oft viel Feingefiihl und Geduld in der Konfiguration.

Durch den stetigen Zuwachs im Bereich der erneuerbaren Energie, werden Privatperso-
nen immer mehr auch selbst zu Prosumern?. Daher ist es vor allem fiir den Endanwender
extrem wichtig den taglichen Energiebedarf bestmdglich zu optimieren, um moglichst
energie- und kosteneffizient zu sein. Bei Betrachtung des taglichen Energiebedarfs in
einem Haushalt, kann man diesen grob in drei grofRe Bereiche unterteilen: Raumwarme,
Warmwasser und elektrische Energie. Fir diese Einzelbereiche sind Systeme vorhanden.
Um eine effiziente Energieausnutzung zu ermoglichen, ist jedoch eine intelligente Steu-
erung notig, welche die Einzelbereiche verbindet und eine zielgerichtete Regelung liber-
nimmt. In der Abbildung 1 ist ein Schemabild eines modernen Einfamilienhauses darge-
stellt, welches mit einer Photovoltaikanlage, einer elektrischen Warmwasseraufberei-
tung, einem Elektroauto und diversen Haushaltsgerdten ausgestattet ist.

1 Ein Prosumer ist eine Person, die gleichzeitig Konsument und Produzent ist.



Einleitung 2

T~
Pt}

%

Abbildung 1: Ubersicht eines Haushaltes mit einer Photovoltaikanlage und Verbrau-
chern, wie Elektroauto, Warmwasseraufbereitung und Haushaltsgeraten

Derzeit befindet sich der Energiesektor in einem Umbruch. Die Energiewende wird
durch neue Technologien angetrieben und macht die Dekarbonisierung unseres Ener-
giesystems moglich. Erneuerbare Energien sowie auch Energieeffizienz stellen einen
groflen Zukunftsmarkt dar. Die Internationale Energieagentur schatzt einen starken Zu-
wachs von regenerativen Quellen in den nachsten 5 Jahren auf bis zu 920 GW. Dies ent-
spricht in etwa der Halfte der gesamten Kapazitat aus der weltweiten Energieproduktion
aus Kohle mit 2000 GW. Aus der Markstatistik des Jahres 2016 geht hervor, dass die
neuen Kapazitdten zur Stromerzeugung aus fast zwei Drittel erneuerbaren Energien be-
stehen. Vor allem im Bereich der Photovoltaik ist ein starker Zuwachs zu erkennen. Ein
wesentlicher Treiber der Energiewende ist hierbei die Elektromobilitit. In Osterreich ist
der Verkehr der zweitgroBte Treibhausgasemittent und einer der grofRten Energiever-
braucher. Der Energieverbrauch fiir die Warmeversorgung von Gebduden wird in der EU
mit rund 40 % angegeben. In Osterreich entspricht der Energieverbrauch fiir die Raum-
warme und Warmwasser 27 %. Private Haushalte wenden in etwa die Halfte der beno-
tigten Energie dafiir auf. Das zukiinftige Energiesystem verandert die Charakteristik der
gesamten Energieversorgungs-Kette und ist nicht nur ein reiner Energietragerwechsel.
Die Einbindung von Konsumenten in den Strommarkt, flexible Energieversorgung, die
Digitalisierung, dezentrale Technologien, die Veranderung der Gesellschaft, durch zum
Beispiel Sharing-Economy sowie die Energie- und Speichertechnologien zdhlen zu der
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treibenden Kraft der Anderung. Intelligente Steuerungen haben den Systemwandel im
Energiesystem sehr stark gepragt. [1]

Innovative Technologien kénnen durch den gezielten Einsatz von erneuerbaren Ener-
gien zur Dekarbonisierung beitragen. Der Beitrag zu einer besseren Umwelt und zur De-
karbonisierung startet in den eigenen vier Wanden. Eine effiziente Nutzung von Energie
sollte hier das Ziel in jedem Haushalt sein.

1.1 Motivation

Ein groRes Thema in unserer Gesellschaft ist unsere Umwelt zu schonen und den CO;
Ausstol} zu minimieren. Bei der Pariser Klimaschutzkonferenz (COP21) im Dezember
2015 haben sich deshalb 195 Lander auf ein weltweites Klimaschutziibereinkommen ge-
einigt. Dieses umfasst die Reduzierung der Erderwarmung unter 2°C zu begrenzen, die
Treibhausgasemissionen um 20 % zu senken, den Anteil der erneuerbaren Energie in
Europa auf 20 % anzuheben und die Energieeffizienz um 20 % zu verbessern.[2] Daraus
folgt, dass die Optimierung der Energienutzung sowie Effizienzsteigerung von vorhan-
denen Systemen einen wesentlichen Schritt darstellt. Ein weiterer wichtiger Ansatz-
punkt ist der Einsatz von erneuerbaren Energien, deren Ausbau im Moment durch For-
derungen unterstitzt wird.

Die Produktion der Energie bei erneuerbaren Energiequellen erfolgt nicht konstant, da-
her spielt die Optimierung des Eigenverbrauchs eine immer wesentlichere Rolle, um in-
folge auch wirtschaftliche Ersparnisse zu erzielen. Diese Ersparnisse gewinnen vor allem
immer mehr an Bedeutung, wenn man den Strommarkt der Zukunft betrachtet, welcher
sich im Umbruch befindet. Durch die Einflihrung der Smart Meter werden neue Tarif-
modelle entstehen. Dynamische Stromtarife schaffen hier ein Regulierungswerkzeug,
um Uber den Strompreis den Strombezug zu beeinflussen. [2][3]

Derzeit gibt es noch wenige Anbieter, die einen dynamischen Tarif erlauben.
aWattar GmbH? erméglicht zum Beispiel fuir Strombezieher einen stiindlich Zndernden
Strompreis. Die Anzahl solcher Anbieter wird in Zukunft sehr wahrscheinlich steigen.

Auch durch den Zuwachs der erneuerbaren Energiequellen befindet sich die Energie-
branche in einem Wandel und steht vor groBen Herausforderungen. Der Bezug aus sol-
chen Quellen fordert die Stromnetze, da die erzeugte Energie sich stetig andert und ins

2 Stromanbieter in Osterreich
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Netz eingespeist werden muss. Um dieses Problem zu verhindern, ist es wie schon oben
erwdhnt sinnvoll, die Energie gezielt einzusetzen und vor allem dann zu verbrauchen,
wenn Energie verfligbar ist. So kann man in Folge Einspeisespitzen und in weiterer Folge
auch Lastspitzen vermeiden. Eine Abfederung von diesen Spitzen wird ebenso durch die
Moglichkeit der Zwischenspeicherung in einem elektrischen Speicher ermdglicht. [5]

In den letzten Jahrzehnten ist der Lebensstandard stetig gestiegen und so zahlt zum Bei-
spiel auch der Zugang zu Warmwasser in ausreichender Menge und zu jeder Tageszeit
zur Selbstverstandlichkeit. Taglich werden im Durchschnitt ca. 130 Liter Trinkwasser pro
Tag und Person bendtigt. Davon sind 44% warmes Wasser. Dies entspricht ca. 57 Liter
pro Person taglich. [6]

Mit der folgenden Naherungslésung wird die Warmeenergiemenge berechnet:

Q=c m-AT=c-m- (T, —T,)

1
1] = 1Ws _mW}l

Dichte von Wasser bei 20°C
kg
Pwasser,20°c = =998 — m3

Spezifische Warmekapazitat von Wasser bei 20°C:
J

Cwasser,20°c ~ 4182 kg ‘K

Erwdrmung von 228l Wasser (entspricht 0,228m3) um 1°C:

] kg

Q =4182- k N 998— 0.228m3 - 1K = 951,59K] = 951,59KWs = 264Wh

Erwarmung von 228| Wasser um 40°C:

k
] 998—g 0.228m3 - (50°C — 10°C) = 38.06M] = 10.57kWh

= 4182
¢ 8 kg[(

Erwarmung von 1000l Wasser um 40°C:

] kg

= 4182 - 998 — - 1m?3 - (50°C — 10°C) = 166.95M] = 46.37kWh
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In einem vier Personen Haushalt ist somit taglich im Schnitt 10,57 kWh an Energie fir
die Erwarmung des Wassers um 40°C erforderlich. Daraus wird ersichtlich, dass in die-
sem Bereich enorm viel Energie benétigt wird und daher die Warmwasseraufbereitung
ein groRes Potential hat, um Energie gezielt einzusetzen.

1.2 Ziel der Arbeit

Im Zuge der Masterarbeit soll ein intelligentes Smart Home Device entwickelt werden,
um die Ansteuerung von Verbrauchern stufenlos zu ermdglichen. Dadurch kann der
Energieverbrauch der aktuellen Erzeugung einer erneuerbaren Quelle angepasst wer-
den. Durch die Wahl einer geeigneten Kommunikationstechnologie soll das Steuergerat
in das bestehende Energiemanagementsystem SEMS? eingebunden werden. Die Symbi-
ose der beiden Systeme sowie auch das Zusammenspiel mit erneuerbaren Energiequel-
len ermdglicht eine 6kologische und auch wirtschaftliche Nutzung des Gerates.

Die Arbeit umfasst die gesamte Produktentwicklung beginnend bei der Analyse und Pla-
nung bis hin zur Implementierung und fertigen Umsetzung. Das Produkt soll bis hin zur
Marktreife entwickelt werden. Da zu Beginn des Projektes keine Hardware mit den An-
forderungen fiir die Umsetzung der Arbeit verfligbar war, wurde im Zuge einer Projekt-
arbeit die Hardware entwickelt. Aufbauend auf dieser Hardware wurde die Software
entwickelt.

Im ersten Teil der Arbeit werden zentrale Begriffe und die verwendeten Technologien
beschrieben. Der zweite Teil umfasst die Analyse der Anforderungen, um die Rahmen-
punkte der Produkteigenschaften zu erhalten. Basierend darauf werden in einem Kon-
zept die Details des zu entwickelnden Gerates weiter ausgearbeitet und dieses umge-
setzt und implementiert. Im Schlussteil wird in einer Diskussion die Arbeit zusammen-
gefasst und ein Ausblick auf eine fortflihrende Weiterenntwicklung gemacht.

3 Smart Energy Management System
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2 Grundlagen

2.1 Erneuerbare Energien

Als erneuerbare Energien werden Energietrager bezeichnet, die sich selbst erneuern be-
ziehungsweise nachwachsen und nicht auf endliche Ressourcen zuriickgreifen und nicht
zur Erschopfung der Energiequelle beitragen. Hierzu zahlen: Windenergie, Sonnenener-
gie, Wasserkraft, Biomasse, Gezeitenenergie und Geothermie. Die fossilen Energietra-
ger Ol, Kohle und Gas greifen im Gegensatz zu den Erneuerbaren auf endliche Ressour-
cen zurlick. Aus diesen Energiequellen konnen die unterschiedlichen Energieformen,
wie Elektrizitdt, Warme und Kraftstoff gewonnen werden. [7] In Osterreich entspricht
der Anteil der erneuerbaren Energien an der heimischen Stromerzeugung circa 70 Pro-
zent. [8]

Bei den Energiequellen Wind und Wasser wird durch einen Generator die elektrische
Energie gewonnen. Bei Windkraftanlagen wird der Generator durch die Windrader, wel-
che durch die Windkraft in Rotation gebracht werden, gespeist. Wohingegen bei Was-
serkraftanlagen die Generatoren durch Wasserrader oder Wasserturbinen angetrieben
werden. Die Effizienz dieser natiirlichen Energiequellen ist sehr stark von der geographi-
schen Lage abhangig. So sollte ein Windkraftwerk in Gebieten mit moglichst viel und
konstantem Wind in Betrieb genommen werden und Wasserkraftanlagen dort, wo es
stetig flieBendes Wasser gibt. [9][10]

Im Gegensatz zu Wasser und Windenergie wird bei der Sonnenergie durch den photo-
voltaischen Effekt elektrische Energie gewonnen. Dies erfolgt durch Verwendung von
Solarzellen, welche meistens aus Silizium bestehen. Durch Sonneneinstrahlung auf die
Solarzelle flieRt ein Gleichstrom, der durch einen Wechselrichter in Wechselstrom um-
gewandelt wird. [11]

Vor allem im privaten Bereich ist eine Photovoltaik Anlage sehr beliebt und gefragt. Viele
Menschen wollen zur Nachhaltigkeit der Energieerzeugung beitragen, in den eigenen
vier Wanden energieautonom fungieren und somit auch die Stromproduktion in die ei-
gene Hand nehmen. Auch im gewerblichen Bereich sowie auch in der Land- und Forst-
wirtschaft gewinnen Photovoltaikanlagen wegen der Wirtschaftlichkeit immer mehr an
Beliebtheit. [8]
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Das wirtschaftliche Ziel der Prosumer ist es, durch den gezielten Einsatz der produzier-
ten Energie aus der Photovoltaikanlage, energieautark zu werden. Die Wahl der Anla-
gengrofRe hangt hierbei von vielen Faktoren, wie zum Beispiel jahrlicher Energiever-
brauch, Anzahl der Personen im Haushalt, Aufstellungsort, Dachneigung sowie auch
Ausrichtung der Anlage ab. Typischerweise sind Anlagen bis 7 kWp im Privatbereich re-
levant. Bei einer Dachneigung von 30° und Sudausrichtung der Anlage kann ein PV-Er-
trag von ca. 7591 kWh laut dem PV-Austria Photovoltaik-Eigenverbrauchsrechner* er-
wartet werden. Nimmt man einen jahrlichen Energieverbrauch von 6700 kWh an,
konnte rein bilanziell der gesamte Energiebedarf mit der PV-Anlage abgedeckt werden.
Bei Annahme aus der Berechnung im vorigen Kapitel sind fiir einen 4-Personenhaushalt
ca. 11 kWh fiir die Warmwasseraufbereitung pro Tag erforderlich, dies entspricht fir ein
Jahr 4015 kWh. Daraus folgt, dass durch den Einsatz einer intelligenten Warmwasser-
aufbereitung, die sich an den Leistungsverlauf der PV-Anlage anpasst, der Eigenver-
brauchsanteil wesentlich erh6ht werden kann.

2.2 Smart Meter

In den letzten Jahren gewann der Begriff Smart Meter immer mehr an Bedeutung. Beim
Smart Meter handelt es sich um eine intelligente digitale Messeinheit, welche den ver-
alteten elektromechanischen Ferraris-Zahler ersetzen soll. Der flachendeckende Einsatz
der Smart Meter wurde in der EU fir 2020 mit 80 % in den Haushalten vorgesehen. Die
Energiedaten werden in einem viertelstlindlichen Intervall aufgezeichnet. Die Trendent-
wicklung von den bisherigen statischen Stromtarifen zu einem dynamischen Stromtarif
ermoglicht somit das Verbrauchsverhalten der Kunden zu lenken. Um dynamische Tarife
allerdings zu nutzen, ist ein Smart Meter zwingend erforderlich, damit das Energiever-
sorgungsunternehmen die aufgezeichneten Energiedaten auslesen kann. [12]

2.3 Ubersicht iiber Kommunikationstechnologien

Es gibt eine Vielzahl an Kommunikationsprotokollen, die fiir den Einsatz zur Hausauto-
matisierung eingesetzt werden. Hierbei kann zwischen kabelgebundenen und Funksys-
temen unterschieden werden. ZigBee, Insteon, Wavenis, Bluetooth, EnOcean und
Z-Wave sind hierbei stark verbreitete Funkprotokolle. Als kabelgebundenes System wird
zum Beispiel Ethernet verwendet. Jede dieser Technologie hat ihre Vor- sowie Nachteile
entsprechend des Einsatzbereiches. In Abbildung 2 und Abbildung 3 ist eine

4 http://pvaustria.at/sonnenklar _rechner/
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Gegenliberstellung der Protokolle dargestellt. Vor allem durch die Entwicklung hin zu
einer immer groRer werdenden Vernetzung verschiedenster Gerate im Wohnbereich,
welches mit Smart Living bezeichnet wird, spielen hierbei die Funktechnologien eine
Schliisselrolle. Ausschlaggebend fiir den Einsatz von Funk ist ebenso die einfache Mon-
tage. Wichtige Eigenschaften der Protokolle sind die Ausfallsicherheit, die Verfligbarkeit,
die Robustheit und auch die Nutzbarkeit.

Protocols 1/2
Feature Unit
ZigBee Z-Wave Insteon Wavenis Bluetooth
IEEE specification| - 802.15.4 - - - 802.15.1
Public available
specification L= i . . s
Max. Number of Nodes| - 65536 32768 65536 N/A 8
Unicast| - yes yes yes yes| yes
Broadcast| - yes yes yes yes yes|
Application | Communication : yes (APL layer)
Layer modes Multicast| - no (MAC layer) = b= i
Others| indir‘ect . ) . .
addressing
AES-128| - yes yes yes|
Security il < - =] -
othere | - key ) encryption . encryption
management (rolling codes) 64 - 128 bit
30/10/5 1 (low energy)
Network L i}
Hop Limit| - mesh / tree / 4 4 N/A not defined
Layer source routing otherwise|
TDMA| - yes - yes yes| yes
MAC mechanism CSMA/CD| - - - - - -
o CSMA/CA| - yes yes - yes yes|
T Message size| byte 127 64 14 - 28 N/A 8- 358
CRC| bit 16 8 8 - 16
Reliability per frame
Acknowledge Messages| - yes yes - per window yes
Frequency band| MHz |868 / 915 / 2400868 / 908 / 2400 904| 433 /868 / 915 2400
Range (typically)| m 10 - 100 (75) 1020(2:::5'?::; 45 (outside) 10;000(::;::::; 10
Bit rate| kb/s 20/40/250) 9.6/40/200 38.4| 4.8 /19.2 /100 720 - 1000
Physical . BPSK / BPST /
Modulation| - BFSK FSK GFSK GFSK
Layer 0-QPsK
No Gateway needed for
Internet Connection
Implementation ROM| kB 45-128 32-64 0.25-7 48 40-100
size RAM| kB 2.7-12 2-16 0.25 0.4] 2.5-30]

Abbildung 2: Ubersicht verschiedener Protokolle - Teil 1 [13]
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) Protocols 2/2
Feature Unit
WiFi 6lowpan UWB Homeplug AV Ethernet
|EEE specification| - 802.11a/b/g 802.15.4 802.15.3a 1901 802.3
Public available
e yes| yes) yes yes| yes
specification
Max. Number of Nodes| - 50| 65536 8 64 65536
Unicast| - yes yes| yes yes yes
Broadcast| - yes yes yes yes yes
Application [ Communication Nl
— modes ulticast| - yes yes . yes yes
Others| - |Pv6 anycast IPv6 anycast - - IPv6 anycast
AES-128| - yes| yes| yes yes| yes
RSA| - 5 5 - - S
Security e L =
Others | - WEP, WPA
Network -
Hop Limit| - 255 255 N/A . 255
Layer
TDMA| - - yes| - planned N/A
MAC mechanism CSMA/CD| - - - - - yes
Link CSMA/CA| - yes| yes| yes yes, -
Laver Message size| byte N/A 127 N/A 1518 1500
i CRC| bit 32 16 32 24 32
Reliabili
fability Acknowledge Messages| - yes yes| yes yes| yes
Frequency band| MHz 2400 / 5000[868 [ 915 [ 2400 3100 - 10600 1.8-30
Range (typically)| m 100 10 - 100] 10 300 185 - 10000
Bit rate| kb/s | 11000 - 54000 20 / 40 / 250100000 - 114000 14 - 200000 10000 -
. BPSK, QPSK,
Physical ) BPSK / BPST / QFDM, QAM,
Modulation| - QOFDM, CCK, BPSK, QPSK
Layer O-QPsSK QPSK, BPSK
M-QAM
No Gateway needed for
Internet Connection =] U= L=
Implementation ROM| kB N/A 24 N/A N/A N/A
size RAM| kB N/A 3.6 N/A N/A N/A

Abbildung 3: Ubersicht verschiedener Protokolle - Teil 2 [13]

Flr die Ausfallsicherheit spielt die Modulation der drahtlosen Funkprotokolle sowie
auch das Frequenzband eine wesentliche Rolle. Kommunikationsstandards, die auf den
2,4 GHz Frequenzbereich arbeiten, sind durch den weitverbreiteten Einsatz in fast jedem
Haushalt und vielen Geraten, wie zum Beispiel Smartphone und Tablet, Interferenzen
ausgesetzt [13]. Bei Z-Wave wurde deshalb der 400er Chip entwickelt, welcher zwischen
drei lizensierten Frequenzbandern wechseln kann und durch Ermittlung der am besten
geeigneten Bandbreite fiir das Senden von Nachrichten, eine Optimierung in der Daten-
Ubertragung ermoglicht [14]. Auch Bluetooth und UWB besitzen einen Frequenzsprung
Mechanismus, um Kollisionen am Kanal zu vermeiden. ZigBee und WiFi kénnen hinge-
gen eine dynamische Frequenzauswahl verwenden [13].

Fast alle der aufgelisteten Protokolle, bis auf Insteon, bestdtigen den Empfang einer
Nachricht durch eine Empfangsbestatigung. Die Integritatsiiberprifung der Nachrichten



Grundlagen 10

mittels eines CRC Mechanismus wird von allen, bis auf Wavenis, verwendet. Auch die
Ubermittlung von verschliisselten Nachrichten spielt eine indirekte Rolle fiir die Ausfall-
sicherheit. Alle Protokolle haben einen Verschliisselungsmechanismus implementiert,
die meisten AES°-128. [13]

Durch eine Gemeinschaft von Herstellern und Dienstleistern wird die Verfligbarkeit und
Ausbreitung eines Standards unterstiitzt. Bereits vor einigen Jahren hatte Z-Wave,
Wavenis und Insteon eine groRere Gemeinschaft als ZigBee oder andere Standards wie
zum Beispiel 802.15.4 [14]. Heutzutage zahlt Z-Wave zu den Marktfiihrern im Bereich
der Hausautomatisierung [15]. Bei Z-Wave handelt es sich um einen sich stetig erwei-
ternden Funkstandard, der von vielen Herstellern eingesetzt wird. Die Eigenschaften Ro-
bustheit, Verlasslichkeit und Interoperabilitat zwischen den Geraten sowie auch die Ab-
wartskompatibilitat zeichnen Z-Wave aus. Im Vergleich zu Z-Wave, gibt es bei ZigBee
viele unterschiedliche Anwenderspezifikationen, wodurch Gerate verschiedener Her-
steller untereinander nicht kommunizieren kénnen und dadurch die Interoperabilitat
nicht unbedingt gewahrleistet ist. Um die Interoperabilitat zwischen Geraten innerhalb
eines Funkprotokolls zu gewahrleisten, ist eine Standardisierung bis in dem hdheren
Software-Layer erforderlich. Ist dies nicht der Fall, entstehen viele proprietdre Losun-
gen, wodurch Gerate mit demselben Funkprotokoll untereinander nicht immer kompa-
tibel sind.

Die Funkreichweite von Z-Wave befindet sich im Vergleich zu den anderen Standards
auch im Bereich, der fiir die Hausautomatisierungsaufgabe des zu entwickelnden Smart
Home Devices erforderlich ist.

2.4 7Z-Wave

In diesem Abschnitt wird genauer auf Z-Wave eingegangen, da dieser Funkstandard fiir
die Kommunikation mit dem Energiemanagementsystem verwendet wird. Die Firma
Zen-Sys, die von zwei danischen Ingenieuren gegriindet wurde, entwickelte Z-Wave in
den 90er Jahren. Es handelt sich um ein drahtloses Protokoll, welches eine zuverladssige
Ubertragung von kleinen Nachrichten von einer Steuereinheit zu einem oder mehreren
Knoten im Z-Wave-Netzwerk ermoglicht. Am Anfang war Z-Wave ein proprietadres Sys-
tem. Die Ausbreitung der Technologie fiihrte zur Griindung der Z-Wave Alliance im Jahr
2005. Diese setzt sich fiir Interoperabilitait der Z-Wave Gerdte ein, welche durch

5 Advanced Encryption Standard
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Zertifizierung der Gerate gewahrleistet wird. Zu einem o6ffentlichen Standard wurde
Z-Wave im Jahr 2012. Hierbei wurde die Funkschicht durch die internationale Telekom-
munikationsunion ITU-T als Standard G.9959 verabschiedet. [16]

Fir die Funkkommunikation nutzt Z-Wave lizenzfreie regulierte Frequenzbereiche und
stellt somit eine faire Nutzung der Frequenzbereiche sicher. Hierzu wird das lizenzfreie
SRD® 860 MHz Frequenzband verwendet. Dieses Band unterteilt sich in mehrere Sub-
bander mit unterschiedlichen Parametern fir die Nutzung, wie in der Tabelle 1 aufgelis-
tet wird. [16]

Tabelle 1: Frequenznutzungsparameter fir das 860 MHz Band

Subband (MHz) Nutzung max. ERP? Tastgrad, zeitliche
Nutzung

865,0-868,0 allgemein 25 mW <1%

868,0-868,6 allgemein 25 mwW <1%

868,7-869,2 allgemein 25 mW <0,1%

Eine Regulierung der Sendeleistung und der Sendezeit stellt hier die faire Nutzung des
Bandes sicher, wodurch Dauersender ausgeschlossen werden. Diese Regulierung wird
vom Staat vorgenommen und besitzt unterschiedliche Vorschriften fiir die Funkfrequen-
zen in den jeweiligen Landern. In der Tabelle 2 werden beispielhaft die Funkfrequenzen
flir Z-Wave genannt. [17]

Tabelle 2: Z-Wave Frequenzbereiche verschiedener Lander

Europa Russische Forderation Indien

Frequenz in MHz 868,42 869 868,2

Interferenzen mit dem tberfillten 2,4 GHz Band, das von WLAN, Bluetooth und anderen
benutzt wird, werden dadurch vermieden.

Alle Z-Wave Gerate miussen eine Zertifizierung durchlaufen, um die Interoperabilitat zu
gewahrleisten. Hierbei werden gewisse Grundfunktionalitaten vorausgesetzt, die jedes
neu zu entwickelnde Gerat erflillen muss. [16]

6 Short Range Devices
7 Effective Radiated Power (effektive Strahlungsleistung)



Grundlagen

In den folgenden Unterkapiteln wird ndher auf den Aufbau der Z-Wave Architektur ein-

gegangen.

2.4.1 Z-Wave Architektur

Der Z-Wave-Stack ist in einer Layer-Architektur organisiert, die sich aus finf Schichten
zusammensetzt, wie in der Abbildung 4 dargestellt ist. Die Schichten sind folgende: phy-
sikalische Schicht (PHY®), Medienzugriffsschicht (MAC®), Transportschicht!?, Routing-
schicht!! und Anwendungsschicht!2. Wie zuvor erwihnt sind die unteren Schichten MAC
und PHY durch die ITU-T G.9959 standardisiert. Die oberen Schichten werden durch die

Z-Wave Alliance standardisiert. [16]

Z-Wave library(s)

Application Received Completed
Z-Wave Application state commands callback
specific specific machine handler function
commands commands A A 7y
Periodic Event Status
poll handling and
reports

Abbildung 4: Z-Wave Layer Architektur

8 Physical Access Layer
9 Media Access Layer
10 Transport Layer

11 Routing Layer

12 Application Layer
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Um die Interoperabilitit im Z-Wave Okosystem zu gewiahrleisten ist ein Zertifizierungs-
programm vorhanden. Hierbei werden die Funktionen des Gerates Uberpriift, ob diese
konform zu den Vorgaben der Z-Wave Spezifikation sind. Dabei handelt es sich um eine
Konstellation aus mehreren Einzelspezifikationen. In der Abbildung 5 werden die Spezi-
fikationsbereiche von Z-Wave aufgezeigt. Es werden hierbei unter anderem der Ablauf
des Netzwerkmanagements, Transport und Anwendungszwecke, sowie auch die physi-
sche Ebene spezifiziert. Ein Teil der Z-Wave Spezifikation wurde Ende 2016 veroffent-
licht. Dies umfasst die Kommandoklassen, Rollen- und Geratetypen-Spezifikationen. Um
die gesamte Spezifikation zu erhalten ist eine Mitgliedschaft zur Z-Wave Alliance erfor-
derlich. [16]

Z-Wave Plus Device

Device Class
Type

Command Class Specification

Protocol API/SDK

Z-Wave Plus Role Type

Abbildung 5: Z-Wave Spezifikation [18]

2.4.2 Layeriibersicht

In den folgenden Abschnitten wird naher auf die Softwareschichten des Z-Wave Proto-
kollstacks eingegangen.

Physical und Media Access Layer

Die physikalische Funkschicht verwendet Frequency Shift Keying (FSK), um die Bytes
vom Sender zum Empfanger zu transportieren. Zwischen den Geraten wird die zu ver-
wendende Datenrate 9.6 kB/s, 40 kB/s oder 100 kB/s ausgehandelt und automatisch op-
timiert. Die Codierung unterscheidet sich in den Datenraten. Die Manchester-Codierung
wird fiir 9,6 kB/s und die NRZ-Codierung fir 40 kB/s und 100 kB/s verwendet. Mess- und
Zahlerdaten sowie Firmware-Updates erfordern einen hoheren Datendurchsatz, wel-
cher durch die héheren Datenraten ermdéglicht wird. Der PHY-Rahmen wird in der
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Abbildung 6 gezeigt. Dieser Rahmen besteht aus einer 10-Byte-Praambel, die fiir die Syn-
chronisation notwendig ist, 1 Startbyte und 1 Endbyte fiir den Frame. Der MAC-Layer
sorgt fir den Austausch von Datenpaketen zwischen Sender und Empfanger. Um gleich-
zeitige Datenlibertragung und Kollisionen der Datenpakete zu vermeiden, wird die Car-
rier Sense und Multiple Access (CSMA) mit Collision Avoidance (CA) Methode verwen-
det. Die NachrichtengroBe ist auf 64 Bytes begrenzt. Die minimale GroRe betragt
13 Byte. Der ganze Z-Wave-Frame besitzt eine minimale Gré8e von 25 Bytes und eine
maximale GroRe von 76 Bytes. Zur Identifikation, welche Knoten die Nachricht erhalten
soll, wird eine HomelD und eine NodelD vergeben. Die HomelD ist die globale Identifika-
tion des Knotens und hat eine Grof3e von 4 Byte und dient zur Unterscheidung von un-
terschiedlichen Z-Wave Netzwerken. Nur Knoten mit der gleichen HomelD kénnen mit-
einander kommunizieren. Die NodelD hat eine GroRe von 1 Byte und ist eine individu-
elle, eindeutige Adresse des Knotens. Diese wird benétigt um Knoten innerhalb eines
Netzwerkes zu adressieren. [16][19]

PHY Frame ‘ Preamble ‘ SoF ‘ MAC Data Frame (variable length) ‘ EoF ‘
Singlecast ‘ Home ID ‘ Source ID ‘Frame Ctrl. ‘ Length ‘ Dest. ID ‘ Data Payload ‘ Checksum ‘
MAC Frame

{;\gﬂgation ‘ Header ‘ Command Class ‘ Command ‘ Param 4 ‘ Param ‘ '\ ‘ Param

Abbildung 6: Z-Wave Protokollaufbau [19]

Transport und Routing Layer

Die Transportschicht ist flir die Kommunikation zwischen den Knoten verantwortlich.
Um die Zustellung zu tberpriifen wird eine Zwei-Wege Kommunikation genutzt. Der
Empfangerknoten tGbermittelt eine Empfangsbestitigung (ACK*3). Bei Verlust der Besta-
tigung wird innerhalb eines definierten Zeitintervalls das Paket erneut lbertragen. Fir
die korrekte Ubertragung des MAC-Frames wird eine 8-Bit-Priiffsumme verwendet. Am
Empfanger werden nur Pakete mit korrekter Priifsumme und richtiger HomelD Uber-
nommen. Fir eine hoéhere Integritdt der Ubertragenen Payload kann eine zusatzliche
CRC-16 Bit Prifsumme, die als optionale Kommandoklasse hinzugefiigt werden kann,
sorgen. [16][20]

13 Acknowledge
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Die Routing-Schicht erweitert die Funkreichweite, baut ein Mesh-Netz auf und ermaog-
licht bis zu 4 Hops. Als Routing-Strategie wird Source-Routing verwendet, hierbei gene-
rieren die Knoten eigenstandig die komplette Route bis zum Zielknoten. Nur Gerate mit
der gesamten Topologie des Netzwerks kdnnen Ad-hoc-Nachrichten an beliebige Ziele
senden. Die primaren Controller (siehe Abschnitt 2.4.3) haben die Routing Informatio-
nen und sind verantwortlich fir die optimale Route und die Verwaltung der Routingta-
belle.[16][20]

Application Layer

In der Applikationsschicht wird definiert und spezifiziert warum und welche Daten zwi-
schen Knoten ausgetauscht werden. Um die Gerate zu vereinheitlichen und diese einfa-
cher zu kategorisieren, werden diese zu einem bestimmten Role Type und einem Device
Type zugeordnet. Diese beschreiben das grundlegende Verhaltens- und Kommunikati-
onsmuster. [16] In der folgenden Abbildung 7 ist die Vorgehensweise bei der Auswahl
fir die Geratespezifikation dargestellt.

l Complete Specification

Minimum

Specification

Abbildung 7: Z-Wave Plus Ubersicht der Spezifikation

2.4.3 Z-Wave Device und Role Types

Eine Zuordnung zum Device und Role Type wird durch die Generic und Specific Device
Classes erleichtert. In der Tabelle 3 ist eine Auflistung der Device Types und Role Types
und deren Beziehung zu den Generic und Specific Device Classes ersichtlich.
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Tabelle 3: Device Types mit der Beziehung zu den Generic und Specific Device Classes

Generic Specific Device Class Device Type Role Type
Device Class
Notification  Notification Sensor ~ Sensor — Notification RPC4, RSS'>, AOS?e,
LSS’
Binary Binary Power Switch  On/Off Power Switch AOS
Switch Power Strip Switch Power Strip AOS
Siren Siren AOS, LSS
Valve Valve — Open/close AOS, LSS
Irrigation Control Irrigation Control AOS
Display Simple Display Display — Simple AQOS, LSS
Entry Control Secure Keypad Door Door Lock - Keypad AQS, LSS
Lock
Secure Door Motorized barrier —GDO  AOS, LSS
Secure Gate Motorized barrier — Gate  AOS, LSS
Secure Barrier Add- Motorized barrier — Add- AOS, LSS
on on
Secure Barrier Open Motorized barrier — Open AOS, LSS
only only
Secure Barrier Close Motorized barrier — Open AOS, LSS
only only
Meter Simple Meter Sub Energy Meter AOS
Simple Whole Home Whole Home Meter - Sim- AOS, LSS, RSS
Meter ple
Multilevel Routing Multilevel Sensor - Multilevel RPC, RSS, AQOS, LSS
Sensor Sensor
Multilevel Multilevel Power Light Dimmer Switch AOS
Switch Switch
Motor Control A Window Covering - No Po- AOQS, LSS
sition/Endpoint
Motor Control B Window Covering - End AOS, LSS

Point Aware

14 Reporting Portable Controller
15 Reporting Sleeping Slace

16 Always On Slave

17 Listening Sleeping Slave
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= Device Type
Grundsatzlich kann jedes Geradt im Haushalt mit Z-Wave erweitert werden. Der Device
Type gibt hierbei eine grobe Zuordnung des Gerates zu einem bestimmten Geratetyp
an, um den Installationsprozess zu vereinfachen und die Interoperabilitat zu verstarken.
Dies kann zum Beispiel ein Aktuator, Sensor, Sirene oder ein Messgerat sein. [16]

= Role Type

Der Role Type spezifiziert wie das Gerat im Netzwerk reagieren muss. Jedes Gerat wird
entweder gesteuert, Gibermittelt Daten oder steuert sich selbst. Hierbei wird grundsatz-
lich zwischen Controller und Slaves unterschieden. Der Hauptunterschied zwischen die-
sen ist, dass die Controller die Moglichkeit haben ein Z-Wave Netzwerk zu erstellen und
zu verwalten und die Slaves prinzipiell nur auf Anfragen anderer Knoten antworten. Des
Weiteren unterscheiden sich die Role Types aufgrund der Stromversorgung des Gerates.
Wenn es sich um ein netzbetriebenes Gerat handelt, ist das Gerat jederzeit fiir den Emp-
fang oder das Senden von Nachrichten aktiv, sodass dieses als Repeater fiir Nachrichten
im Netzwerk fungieren kann und somit die Funkreichweite auf bis zu vier Hops vergro-
Rert. Batteriebetriebene Gerate hingegen werden in einen Schlafmodus versetzt. Hier-
bei wird bei den Slaves auch noch unterschieden, ob diese in definierten Zeitintervallen
aufwachen oder diese sich in einem Lauschmodus befinden, um die Energie der Batterie
zu schonen und somit die Lebensdauer zu verlangern. In der Abbildung 8 sind die Role
Types mit den Eigenschaften aufgelistet. Die Controller unterteilen sich weiter in Central
Static, Sub Static, Portable und Reporting Portable Controller. Die Static Controller wer-
den am Stromnetz direkt angeschlossen, wohingegen die portablen Controller durch
Batterien gespeist werden und dadurch ortsunabhangig innerhalb der Funkabdeckung
verwendet werden kdnnen. Der Sub Static Controller eignet sich nicht als primare Con-
troller, sondern fiir Anwendungen die eine Teilmenge des Z-Wave Netzwerkes verwal-
ten. Der primare Controller verwaltet das gesamte Netzwerk von Geraten, welches das
hinzufliigen und entfernen der Z-Wave Gerate betrifft. Ein primarer Controller kann
ebenso ein SIS sein, wodurch andere Controller im Netzwerk Gerite einbinden oder
entfernen kénnen. [16][21]

18 Static Update Controller ID Server
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Central Static Controller csc | (M |1 S| X | X
Sub Static Controller SSC | |Mans | M| S| X | v X X
Portable Controller PC | X |8ty X| & | X | X X X
Reporting Portable Cortroller | RPC | ) | Batery | M | of | XM | f | X | |
Portable Slave Ps (X (Baey X I X | X | & | X | X v
Always On Slave AOS | f |Mans | M\ X I X | & | L | X | X
Listening Sleeping Slave Lss | N |y | X\ X X | /| | X X
Reporing Steeping Slave. | RSS | )¢ |Batery | M| M | X | | X | / |
Network Aware Slave NAS | f | Mans | M| XM | X | v X X

Abbildung 8: Ubersicht der Role Types [21]

= Node Information Frame (NIF)
Der NIF ist eine allgemeine Information des Funktionsumfanges vom Z-Wave Geréat. Es
ist eine Funknachricht, welche die Device Type Zugehorigkeit sowie die unterstitzten
Kommandoklassen beinhaltet und die Visitenkarte des Gerates darstellt. Der NIF wird zu
Beginn der Inklusion als Bestadtigung ausgesendet. Dadurch erhalt der Controller des
Netzwerkes die Informationen welche Funktionen das Gerat unterstitzt. Weiters wird
der NIF ebenso als Bestatigung beim Exkludieren genutzt. [16]

= Kommandoklassen
Die von Gerate miteinander ausgetauschten Nachrichten werden als Befehle bezeich-
net. Es gibt drei grundlegende Arten von Kommandos: Set, Get und Report. Verschie-
dene Gerate reagieren auf die grundlegenden Kommandos auf unterschiedliche Weise.
Aus diesem Grund werden Kommandos in sogenannte Kommandoklassen eingeteilt.
Diese Klassen beschreiben die spezifische Funktion eines Befehlssatzes des Gerates und
die dieser Funktion zugeordneten Kommandos. Die Kommandoklassen werden in drei
Gruppen aufgeteilt: obligatorische, empfohlene und optionale. Die obligatorischen
Kommandoklassen sind verpflichtend umzusetzen. Diese sind erforderlich, um die
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Interoperabilitat der Gerate zu gewahrleisten. Die empfohlenen Kommandoklassen er-
weitern die Kompatibilitat zwischen den Geraten. Die optionalen Kommandoklassen
sind fur die spezifische Geratefunktionalitat zustandig. [16]

* Inclusion/Exclusion
Um Gerate zu einem Z-Wave Netzwerk hinzuzufligen, muss der Z-Wave Controller in
einen Learnmode bzw. Inclusion-Mode sowie auch das Z-Wave Slave Gerat in einen In-
clusion Mode versetzt werden. Durch das Inkludieren eines Gerates wird beim Control-
ler die Z-Wave Node Liste um das Gerat erweitert und eine NodelD und HomelD dem
Slave Device Ubermittelt. [16]

2.4.4 Associations

Um Z-Wave Gerate untereinander zu verbinden, sodass diese bei bestimmten Ereignis-
sen automatisch Aktionen ausfiihren, dienen die Associations zwischen den Geraten.
Diese definieren in einem Z-Wave Netzwerk eine Sensor-Aktor-Beziehung. Die Struktur
der Beziehung ist durch eine Wenn-Dann-Beziehung beschrieben. Hierzu besitzen die
Gerate sogenannte Association Groups, mit welchen die Beziehung definiert wird. Bei
Auftreten des Ereignisses wird hierzu der Report oder Set-Befehl an die in der Gruppe
befindlichen Gerate ausgeschickt. [16]

2.5 Automatentheorie

Zur Vereinfachung des Programmablaufes der Software ist die Modellierung von abs-
trakten Konzepten sehr nitzlich. Hierbei stellt das Teilgebiet der theoretischen Informa-
tik, die Automatentheorie, welche sich mit der systematischen Erfassung verschiedener
Verarbeitungstechniken mithilfe abstrakter Automatenkonzepte beschaftigt, ein sehr
nitzliches Werkzeug dar. Unter einem Automaten wird ein Modell einer Maschine be-
ziehungsweise Rechner fiir die Informationsverarbeitung verstanden. [22]

Eines dieser nitzlichen Modelle stellt der endliche Automat, die FSM*° dar. Bei diesem
handelt es sich um eine zustandsbasierte Maschine, die eine endliche Menge von inne-
ren Zustanden besitzen kann. Die FSM kann fiir verschiedene Arten der Software und
Hardware verwendet werden. So kann diese zum Beispiel zur Modellierung von digitalen
Schaltwerken wie auch zum Erzeugen von reguldren Sprachen zur Verifizierung von

19 Finite State Machine
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Systemen in der Software, wie Kommunikationsprotokolle oder ahnlichem mit endlicher
Anzahl an Zustanden, verwendet werden. [23][24]

Ein einfaches Beispiel eines endlichen Automaten ist zur Veranschaulichung in der Ab-
bildung 9 dargestellt. In diesem Modell handelt es sich um einen Lichtschalter der die
Zustidnde ,ein” oder ,aus” einnehmen kann. Der Zustandstibergang kann durch Betati-
gung des Schalters hervorgerufen werden. Die Kantenbeschriftung b steht fiir diese Ak-

b

tion.

Abbildung 9: Endlicher Automat eines einfachen Lichtschalters

Ein endlicher Automat um Gerate via Z-Wave miteinander zu koppeln wirde zum Bei-
spiel wie in der Abbildung 10 dargestellt ist aussehen. Daflir sind die Zustande ,,Init",
Lldle“, ,,LearnMode” und ,Reset” erforderlich. Zum Signalisieren der Kopplungsbereit-
schaft des Gerates dient zum Beispiel ein Button, der den Zustandsiibergang, um Gerate
einzubinden oder zu entfernen, startet.

Im ,,Init“-Zustand startet das Gerat und initialisiert alle Parameter und wechselt darauf-
hin in den , Idle“-Zustand. Im ,,Idle“-Zustand wird auf eine Zustandsuberfihrung gewar-
tet. Durch den Buttondruck wechselt der Zustand auf ,LearnMode” oder ,Reset”, dies
hangt von der Dauer wie lange der Button gedriickt wird ab. Im , LearnMode” wird, je
nachdem ob sich das Gerat in einem Z-Wave Netzwerk befindet oder nicht, der Inklusi-
ons- oder Exklusionsmodus gestartet. Nach erfolgreichem hinzufligen oder entfernen
wechselt das Gerat wieder zurlick in den ,Idle“-Zustand. Bei diesem Zustand handelt es
sich um einen akzeptierten Endzustand. Dieser akzeptierte Endzustand wird mit einem
Doppelkreis dargestellt.
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Button pressed for 10s Button pressed

Bootup finished

Device added/removed finished

Abbildung 10: Endlicher Automat fiir Z-Wave Geratekopplung
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3 Stand der Technik

3.1 Smart Energy Management System

Beim Smart Energy Management System, kurz SEMS, handelt es sich um ein intelligentes
Energiemanagementsystem der Firma LEVION Technologies GmbH, das zur Optimierung
des Eigenverbrauchs im Eigenheim eingesetzt wird. Als zentrale Steuereinheit dient der
SEM?0, dieser verbindet verschiedenste Aktuatoren und Sensoren Uber eine Z-Wave-
oder LAN/WLAN-Verbindung. Durch die Verwendung von Funktechnologien wird der In-
stallationsaufwand so gering als moglich gehalten [25] und eine Direktverkabelung mit
der Zentrale vermieden. Die unterschiedlichen Anwendungsgebiete die SEMS miteinan-
der verbindet sind in der Abbildung 11 dargestellt.

SEM

Abbildung 11: Anwendungsgebiete von SEMS

20 Smart Energy Manager
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Durch die Vernetzung der Verbraucher wird eine bessere Ubersicht iiber die Momentan-
Situation des Energiehaushalts geschaffen und dies ermaoglicht die Verbraucher sinnvoll
und energieoptimiert anzusteuern. Je mehr Gerate hierzu eingebunden werden, desto
besser ist die Energieoptimierung des Eigenheims. Eines dieser Teilgebiete ist hierbei die
Warmwasseraufbereitung, auf welchem in dieser Arbeit der Hauptfokus liegt. Das zu
entwickelnde Gerat soll hierzu als intelligentes Steuergerat zwischen dem SEM und ei-
nem elektrischen Heizelement zur Warmwasseraufbereitung dienen, wie in
Abbildung 12 ersichtlich ist. Hierzu wird an der Netzzuleitung beziehungsweise Haupt-
leitung des Hauses, direkt nach dem Zahlpunkt, die Leistung mit einem Leistungsmess-
gerat gemessen. Dieses liefert hierbei die Messdaten der gemessenen Einzelphasen an
den SEM und dieser berechnet die Gesamtleistung. Anhand dieser Leistung wird ersicht-
lich in welcher Energiesituation sich das Gebaude befindet. Wird eine negative Leistung
gemessen, so wird in das Leitungsnetz des Energieversorgers Energie eingespeist. Bei
positiver Leistung wird Energie aus dem Netz bezogen. SEMS steuert die vernetzen Ver-
braucher, sodass die Netzleitung am Zahlpunkt gegen Null geht, um den Eigenverbrauch
zu optimieren. Dies bedeutet bei Einspeisung in das Netz werden die Verbraucher zuge-
schalten. Durch einen variabel ansteuerbaren Verbraucher kann der Eigenverbrauch op-
timiert und so in weiterer Folge erhoht werden.
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Abbildung 12: Gesamtsystem fiir die Warmwasseraufbereitung

Beim Einbinden von Geraten in SEMS werden diese in Verhaltensgruppen eingeteilt,
welche einem vordefinierten Regelwerk folgen. Die Komplexitdt des Energiemanage-
mentsystems wird dadurch fiir die Bedienung durch den Benutzer stark vereinfacht. Die
Einstellungen sind fir den Benutzer auf die wesentlichen minimiert. Eine dieser Einstel-
lungen ist das Prioritaitenmanagement, durch welchen die Verbraucher im Haus auto-
matisch anhand der Energiesituation des Gebdudes angesteuert werden.

3.2 Variabler Energie Verbraucher (Analog-Z)

Der Analog-Z ist ein Regler, der zur Warmwasseraufbereitung eingesetzt wird. Durch In-
tegration des Analog-Z in SEMS wird die Warmwasseraufbereitung in die Eigenver-
brauchsoptimierung mit eingebunden. Durch die Funkschnittstelle kann der Analog-Z
ohne Stemmarbeiten oder groRen Verkabelungsaufwand in Bestandsanlagen nachge-
ristet werden.
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Der Analog-Z ist in den Versionen V1 und V2 vorhanden. Diese unterscheiden sich in
dem Hardwareaufbau, sowie auch in der Softwarearchitektur und waren die Vorent-
wicklungen des in dieser Arbeit entwickelnden Gerates, dem Analog-Z V3.

3.2.1 Prinzipielle Funktionsweise

Der Analog-Z ist ein Regler mit Smart-Home Funktionalitat. Anhand einer Temperatur-
Hysterese kann das Warmwasser in einem Temperaturbereich gehalten werden. Durch
Einbindung in SEMS wird der Regler durch das Energiemanagementsystem Ubersteuert.
Dadurch kann Uberschussenergie, welche durch einen Produzenten, wie eine Photovol-
taik-Anlage erzeugt wird, zur Warmwasseraufbereitung verwendet werden. Somit kann
diese ,giinstige” Uberschussenergie im Eigenheim selbst verbraucht werden.

Zur Realisierung der intelligenten Warmwasseraufbereitung sind mehrere Komponen-
ten, wie in Abbildung 12 dargestellt ist, erforderlich. Der analoge Ausgang des Analog-Z
dient zur variablen Ansteuerung des Thyristors, welcher die Leistung am Heizelement
einstellt. Durch eine Temperaturmessung ist dieser im voll automatischen Betrieb ein-
setzbar. In der Abbildung 13 ist ein schematischer Temperaturverlauf eines Warmwas-
serboilers dargestellt.

a. T, erreicht, keine Sollwertvorgabe vom SEM
b. T, erreicht, keine Sollwertvorgabe vom SEM
Temperatur c. Ansteuerung vom SEM
A d. T,.,erreicht, keine Sollwertvorgabe vom SEM erlaubt
Tmax d

-:uto \ /,,___ : \V/ﬁ\_’// c -

min o

Abbildung 13: Schematischer Temperaturverlauf im Warmwasserspeicher
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In den folgenden Punkten werden die grundlegenden Merkmale des Reglers genauer

erklart:

Befindet sich die Wassertemperatur im Bereich der Solltemperatur, also zwi-
schen der Minimaltemperatur Tmin und Maximaltemperatur Tmax, kann ein Gber-
geordnetes System, wie der SEM, die Ansteuerung des Analog-Z (ibernehmen
und so das Warmwasser mit einer variablen Leistung regeln. Diese Eigenschaft
ist in der Abbildung 13 mit den Symbolen b und c dargestellt.

Fallt die Wassertemperatur unter Tmin, wird durch die Temperaturhysterese des
Analog-Z das Warmwasser mit der maximalen Leistung bis zur Temperatur-
grenze Tauto, die flir den Zukauf von Energie aus dem Netz steht, aufgeheizt. Hier-
bei spielt es keine Rolle ob eine Ansteuerung vom libergeordneten System be-
steht. Dies ist in der Abbildung 13 mit dem Symbol a dargestellt.

Durch Tmax Wird ein Uberhitzen des Warmwassers vermieden. Diese Obergrenze
dient nicht nur als Schutz vor Uberhitzung sondern auch als Kalkschutzgrenze.
Wird die Temperaturgrenze Tmax erreicht, so wird die Temperatur auf dieser
Grenze gehalten. Bei Uberschreitung schaltet der Analog-Z den Ausgang ab und
bei Unterschreitung der Grenze, wenn eine Vorgabe vorhanden ist, wieder ein.
Somit wird eine Ubersteuerung durch das Fremdsystem vom Analog-Z ignoriert,
wie in der Abbildung 13 mit dem Symbol d dargestellt wird.

3.2.2 Analog-ZV1

Der Analog-Z V1 diente als Prototyp, um die variable Warmwasseraufbereitung in Kom-

bination mit dem SEM im ersten Feldeinsatz zu testen. Dieser wurde mit einem PIC Mik-

roprozessor und einem Z-Wave Modul ausgestattet. In Abbildung 14 ist das Hardware-

konzept des Analog-Z V1 ersichtlich. In diesem sind die wesentlichen Hardwareelemente

und die verwendeten Hardwareschnittstellen dargestellt.
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Abbildung 14: Hardwarekonzept Analog-Z V1

Der Mikroprozessor beinhaltet die Programm-/Regler-Logik. Das Z-Wave Kommunikati-
onsmodul ZM 5202, mit welchem die Kommunikation zum SEM besteht, ist (iber die
RS232-Schnittstelle in den Mikroprozessor eingebunden und fungiert als Gateway in das
Z-Wave Netzwerk. Weiters ist ein Analogeingang zur Temperaturmessung sowie ein
Analogausgang durch einen Digital-Analog-Converter, der als Ansteuerung fir die
Warmwasseraufbereitung verwendet wird, vorhanden. Das Softwarekonzept wird ent-
scheidend durch das Hardwarekonzept beeinflusst. Hier wurde bei der ersten Version
auf einen Zwei-Chip-L6sungsansatz gesetzt, welche aus dem Mikroprozessor PIC und
dem Z-Wave-Modul, welches ebenso eine MCU beinhaltet, besteht. Der Mikroprozessor
ist fir den Programmablauf und die Logik zustdndig. Das Z-Wave Modul ist in diesem
Fall das Gateway zum Z-Wave Funknetz und wird mittels einer seriellen API in den PIC
Mikroprozessor eingebunden. [26]

Bei der nachfolgenden Version V2 hat sich das Konzept soweit verandert, dass der Zwei-
Chip-Losungsansatz durch eine Ein-Chip-Losung ersetzt wurde.

3.2.3 Analog-ZV2

Beim Analog-Z V2 wird das Z-Wave Modul als MCU fiir die den gesamten Programmab-
lauf verwendet. Hierbei wird ein benutzerdefiniertes Firmware-Image fiir das Modul



Stand der Technik 28

entwickelt. Dadurch wird der PIC-Mikroprozessor nicht mehr benétigt, wodurch Bauteil-
kosten gespart werden. In der Abbildung 15 ist hierzu das Hardwarekonzept fiir die Ver-
sion V2 dargestellt. Hierbei gibt es einen zusatzlichen Flash-Speicher, der hardwareseitig
ein Over-the-Air Update ermoglicht. [26]

System in Package (SiP)

0 0-10V / 0-20mA
ZWave 868MHz Output —

L custom Firmware )
@ 12bit ADC
E'- I Serial Flash Memory
2 with Byte Alterability
ad
=4 o 75 MHz SPI bus

o

w

Standard Pinout

Power Supply and Power Distribution to sub-circuits }:

Abbildung 15: Hardwarekonzept Analog-Z V2

3.3 SMARTFOX

Bei SMARTFOX handelt es sich um ein Energiemanagementsystem, welches von der
Firma DAfi GmbH vertrieben wird. Bei diesem System wird ahnlich wie beim SEMS die
Uberschiissige Energie der Photovoltaikanlage an Verbraucher im Haus verteilt, dies
flhrt zu einer besseren Eigenverbrauchsquote. Bei diesem System wird auf andere Tech-
nologien wie bei SEMS gesetzt. Die Einbindung von Verbrauchern erfolgt teils liber eine
Direkt-Verkabelung mit der Zentrale oder liber Ethernet. Es stehen hierzu potentialfreie
Relais-Kontakte und analoge Ausgange zur Ansteuerung zur Verfiigung. Als Zentrale gibt
es verschiedene Produkte zur Auswahl, welche sich in den Schnittstellen unterscheiden.
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Bei allen wird der Leistungsmesser direkt mitverbaut. Der Einsatzort der Zentrale ist da-
her in der Nahe des Energiezahlers, welcher sich meist im Schaltschrank des Hauses be-
findet. Durch die Direkteinbindung mancher Verbraucher ist eine Verkabelung von die-
sen zur Zentrale erforderlich. Im Gegensatz dazu wird die Elektroladestation fiir Fahr-
zeuge lber das LAN-Netzwerk eingebunden. [27]

Bei der Produktvariante SMARTFOX Light handelt es sich um die light Version des Reg-
lers, der nur die Leistungsmessung und die variable Ansteuerung des Warmwasserspei-
chers mit einem analogen Ausgang ermdglicht. Der SMARTFOX REG extended besitzt im
Vergleich dazu noch zusatzliche Schnittstellen. Diese waren ein LAN-Anschluss zur Ein-
bindung ins Hausnetzwerk und potentialfreie Kontakte zur Ansteuerung weiterer Ver-
braucher. Anhand eins zweizeiligen Displays konnen die aktuellen Werte ausgelesen
werden. Mittels eines Leistungsmessers werden die Leistungswerte gemessen und mit
dem Regler der Uberschuss ermittelt. In weiterer Folge wird der analoge Ausgang an-
hand des Uberschusses variabel angesteuert. Der Analogausgang kann hier einen Leis-
tungssteller mittels einer Phasenanschittsteuerung ansteuern um die Warmwasserauf-
bereitung durchzufiihren. Die Einbindung des Verbrauchers erfolgt tber eine Zwei-
Draht-Leitung mit dem Regler. Bei diesen beiden Reglern gibt es keine Temperaturmes-
sung, wodurch die Ansteuerung des Warmwasserspeichers ohne eine Rickfliihrungs-
groRe erfolgt. Um eine Uberhitzung zu vermeiden, ist eine Temperatursicherung am
Heizstab erforderlich. Um den Komfort des Warmwassers sicherzustellen, kann eine tag-
liche Zwangsfreigabe des Analogausganges eingestellt werden. Dadurch wird unabhéan-
gig vom Photovoltaik Uberschuss das Wasser erhitzt. [27]

3.4 ACELWA

Bei der AC ELWA handelt es sich um einen variabel ansteuerbaren Heizstab der Firma
myPV GmbH. Die Heizstdbe besitzen eine Leistungselektronik, mit der zwischen 0 bis
3 kW geregelt werden kann. Durch die Leistungselektronik wird die Amplitudenhdhe des
Stroms geregelt. Hierbei gibt es verschiedene Produktvarianten, welche fir die variable
Warmwasseraufbereitung eingesetzt werden kénnen. Diese unterscheiden sich anhand
der Schnittstelle, welche fiir die Regelung herangezogen wird. Die AC ELWA wird durch
einen 0 bis 10 V Eingang und die AC ELWA-E per LAN Uber das Modbus TCP Protokoll
angesteuert. [28] Die AC ELWA mit dem 0 bis 10 V Eingang kann zum Beispiel Gber einen
Analog-Z zur variablen Warmwasseraufbereitung verwendet und somit ins Smart Home
eingebunden werden.
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4 Anforderungsanalyse

In diesem Kapitel werden die Anforderungen des zu entwickelnden Gerates ausgearbei-
tet. Es handelt sich um eine Weiterentwicklung des Analog-Z V2. Durch iterative Pro-
zesse wurden die Anforderungen bei jeder Version erweitert. Es handelt sich um ein
Produkt, das von der Prototypenphase bis hin zur marktreifen Version entwickelt wer-
den soll. Durch Evaluierung der im Vorfeld entwickelten Versionen und installierten Ge-
rate im Feldeinsatz, wurden neue Anforderungen ersichtlich, die in diese Weiterentwick-
lung miteinflossen und in dieser Anforderungsanalyse mitbertcksichtigt werden.

In den folgenden Unterkapiteln werden die Anforderungen fiir die Hardwareentwick-
lung und die Softwareentwicklung aufgelistet. Das Hauptaugenmerk liegt hierbei in der
Softwareentwicklung. Die Hardware wurde in einer Projektarbeit [26] bereits ausfiihr-
lich behandelt.

4.1 Allgemeine Anforderungen

In den Grundlagen wurde das Gesamtsystem von SEMS sowie auch die prinzipielle Funk-
tionsweise des Analog-Z bereits betrachtet, woraus sich ein GrolSteil der Anforderungen
ableiten lasst. Die Hauptanwendung des Analog-Z wird primar die variable Ansteuerung
zur Aufbereitung von Warmwasser sein. Weiters soll dieser auch als universelles Steu-
ergerat fur andere Anwendungen verwendet werden kénnen. Ein Analogausgang soll
hierbei als industrielle Strom- und Spannungsschnittstelle zur Verfiigung stehen, um ei-
nen elektrischen GroBverbraucher mittels einer Leistungselektronik oder einer Phasen-
anschnittsteuerung quasi stufenlos variabel anzusteuern.

Um den Analog-Z in vielen Bereichen einzusetzen, soll dieser zusatzlich zu den erforder-
lichen Schnittstellen der Hauptanwendung, welche ein Temperatureingang und ein Ana-
logausgang sind, einen zweiten Temperatureingang und zwei Digitalausgdange besitzen.
Durch die Moglichkeit der zweiten Temperaturmessung ergeben sich viele zusatzliche
Steuerungsmoglichkeiten. Die beiden Temperaturmessungen kdnnen somit separat zur
Steuerung von zwei getrennten Regelkreisen oder in Kombination fiir einen Regelkreis,
durch zum Beispiel Bildung des Mittelwertes, verwendet werden. Die zwei Digitalaus-
gange sollen die Einbindung von fixen Verbrauchern ermdoglichen, welche durch die
Temperaturmessung oder anhand des Analogausganges steuerbar sind.



Anforderungsanalyse 31

4.2 Hardwareanforderungen

Die Anforderungen, die an die Hardware gestellt werden, kénnen in drei Anforderungs-
gruppen unterteilt werden: nichtfunktionale, funktionale und normative Anforderun-
gen. Einige dieser Anforderungen kommen aus den Vorgangerversionen des Analog-Z,
andere sind hingegen durch den Feldeinsatz hinzugekommen.

Nichtfunktionale Anforderungen

Die nichtfunktionalen Anforderungen stellen ein paar Rahmenbedingungen fir die Ent-
wicklung der Hardware. Der Betrieb des Analog-Z soll durch ein extern zugekauftes Netz-
teil mit 12-24 V erfolgen. Die Elektronik soll aufgrund des Einsatzzweckes und der kos-
tengunstigen Fertigung in einem Standard Hutschienengehduse Platz finden. Bei der
Bauteilauswahl soll auf kostenglinstige Elektronikkomponenten geachtet werden, um
eine glinstige Serienfertigung zu ermaoglichen. [26]

Funktionale Anforderungen
Die funktionalen Anforderungen betreffen den Analog-Z in dessen Bedienung sowie die
Auslegung seiner Schnittstellen und zusatzlichen Anforderungen fiir den Betrieb. [26]

* Mensch-Maschine Schnittstelle (Bedienung)

Als Userinterface soll eine mehrfarbige LED dienen, um den Betriebszustand des
Analog-Z V3 zu visualisieren. Zwei zusatzliche mehrfarbige LEDs sollen optional fiir eine
spatere Weiterentwicklung zur Verfliigung stehen, um zusatzliche Betriebszustdnde so-
wie auch den Energiezustand des Gebdudes visuell durch ein Ampelsystem darzustellen.
Als Interaktion mit dem Gerat soll ein Button zum Einbinden des Analog-Z in das Z-Wave
Netzwerk zur Verfligung stehen. Ein optionaler zweiter Button soll wiederum fir eine
Weiterentwicklung des Analog-Z V3 dienen. [26]

= Schnittstellen
Der Analog-Z soll folgende Schnittstellen besitzen [26]:

e Zwei analoge Eingdnge zur Temperaturmessung mittels eines 10k NTC
Zwei-Draht Temperaturfihlers

e Einen konfigurierbaren Analogausgang fiir Strom oder Spannung, um einen
Verbraucher variabel anzusteuern

e Zwei Digitalausgange um zwei zusatzliche Verbraucher anzusteuern

e Ein Z-Wave Modul als Kommunikationsschnittstelle zu Z-Wave Geraten
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e Eine RS232 Schnittstelle zum initialen Flashen der Software und Testen der
Hardwarekomponenten

e Eine optionale microUSB Schnittstelle zur Konfiguration des Analog-Z ohne Z-
Wave Einbindung

Normative Anforderungen

Die normativen Anforderungen sind laut der Norm EN60730-1:2011 einzuhalten. Hier-
bei muss der Analog-Z die EMV Priifungen bestehen. Diese bestehen aus Storaussen-
dungs- und Storfestigkeitsprifungen. Bei der Storaussendung wird Giberpriift ob das Ge-
rat empfindliche elektronische Gerate im laufenden Betrieb stort beziehungsweise be-
einflusst. Diese Storaussendung kann zum einen eine Funkstdrabstrahlung des Gerates
oder zum anderen eine leitungsgefiihrte Stérung sein. Bei Storfestigkeitsprifungen wird
Uberprift ob das Gerat zum Beispiel bei einer elektrostatischen Entladung beschadigt
beziehungsweise beeintrachtigt wird. [26]

4.3 Softwareanforderungen

Die Anforderungen, die an die Software gestellt werden, konnen in zwei Anforderungs-
gruppen unterteilt werden: nichtfunktionale und funktionale.

Funktionale Anforderungen

* Einbindung in Smart Home/Energiemanagement-Systeme

Um den Analog-Z in ein (ibergeordnetes System einzubinden, ist eine Kommunikations-
technologie zu wahlen. Um den Analog-Z universell und einfach einzusetzen, ist die Ver-
wendung einer kabellosen Technologie einer kabelgebundenen vorzuziehen. Uber Funk
sollen die Ausgdnge steuerbar und die Eingange auslesbar sein. Der Funkstandard soll
robust, zuverlassig, sicher und interoperabel sein. Die Wahl des Funkstandards fallt auf
Z-Wave aus zwei wesentlichen Griinden. Zum einen garantiert Z-Wave durch die Stan-
dardisierung eine Kompatibilitat zwischen den zertifizierten Gerdten von 100 % [16] und
zum anderen wurde der Funkstandard durch die Einbindung in SEMS festgelegt. Eine
Einbindung in SEMS Uiber LAN oder WLAN ware auch moglich, wurde aber ausgeschlos-
sen aufgrund des Einsatzbereiches, der Interoperabilitdt und der Bauteilkosten.
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= Automatischer Reglerbetrieb

Ein Zweipunkt-Regler soll einen automatischen Betrieb des Analog-Z V3 gewahrleisten.
Hierbei dient eine gemessene Temperatur als RegelgroRe fir die Hysterese Regelung.
Anhand dieser soll der analoge Ausgang entweder auf 0 % oder 100 % gesteuert werden.
Im Falle einer Warmwasseraufbereitung soll hiermit ein Komfortverlust vermieden wer-
den, da bei Temperaturabfall des Warmwassers der Regler des Analog-Z einspringt und
das Wasser erhitzt. Der automatische Betrieb soll ebenso deaktivierbar sein, um einen
rein manuellen Betrieb durch das Gbergeordnete System zu erméglichen. Die Fliihrungs-
groRe des analogen Ausganges soll aus den moglichen Kombinationen der beiden Tem-
peratureingange frei konfigurierbar sein. Auch fir die Digitalausgange soll ein Zwei-
punkt-Regler fiir den automatischen Betrieb zum Einsatz kommen. Die Fiihrungsgréfe
soll hier ebenso frei konfigurierbar sein. Jedoch kann hier die FihrungsgroBe entweder
ein Temperaturwert oder ein Analogwert sein.

= Funktionale Sicherheit
Um die funktionale Sicherheit des Analog-Z im Falle der Warmwasseraufbereitung si-
cherzustellen, wird ein Safe State flir den analogen Ausgang definiert. Bei der Warm-
wasseraufbereitung wére dieser eine Ansteuerung des analogen Ausgangs mit 0 %. Hier-
durch soll sowohl beim Fehlverhalten des Gerates, wie zum Beispiel bei einem Ausfall
der Temperaturmessung, als auch beim Erreichen der Maximaltemperatur sichergestellt
werden, dass das Wasser nicht weitererhitzt wird und somit das Heizsystem in einen
kritischen Zustand gefiihrt wird. Eine Ansteuerung Uber das (ibergeordnete System ist
in diesem Fall fir den Ausgang nicht moglich. Weiters soll jeweils ein Safe State fiir die
digitalen Ausgange definiert werden, um auch diese bei Fehlverhalten in einen ge-
wunschten Zustand zu fiihren.

= Stufenlose Ansteuerung
Der Analogausgang stellt die Schnittstelle zur stufenlosen Ansteuerung durch ein exter-
nes System, wie zum Beispiel dem SEM, dar. Dadurch ist fir ein Energiemanagement-
system ein Potential zur Energieoptimierung, um zum Beispiel Uberschussenergien ge-
zielt zur Warmwasseraufbereitung zu nutzen, vorhanden.

= Konfiguration der digitalen und analogen Ein- und Ausgange
Der Fokus dieser Arbeit liegt auf dem Einsatz des Analog-Z zur Warmwasseraufberei-
tung. Um jedoch das entwickelte Gerat fir weitere Anwendungen einsetzen zu kdnnen,
ist es notwendig, dass die digitalen und analogen Ein- und Ausgange frei konfigurierbar
sind. Darunter versteht man das Einstellen von Parametern fiir den analogen Eingang
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zur Temperaturmessung, das Einstellen von Temperaturgrenzen sowie das Auswahlen
der FlihrungsgrofRe fur den Regler.

Ein Beispiel fir einen weiteren Anwendungsfall ist die Ansteuerung eines Durchlaufer-
hitzers mit einer zusatzlichen Pumpe. Hierbei wird der Heizstab des Durchlauferhitzers
durch den analogen Ausgang variabel angesteuert und ein Digitalausgang zur Steuerung
der Pumpe verwendet. Der Digitalausgang wird in diesem Fall so konfiguriert, dass die-
ser bei aktiver Heizung einschaltet und in weiterer Folge die Pumpe aktiviert.

Folgende Konfigurationen sind fiir einen universellen Betrieb erforderlich:
e Fir den Analogausgang:
- Automatischer Reglerbetrieb ein/ausschaltbar
- Temperaturgrenzen der Hysterese konfigurierbar
- FuhrungsgrofRe beziehungsweise Temperaturquelle fir den Regler
konfigurierbar
e Fir die Digitalausgange:
- Automatischer Reglerbetrieb ein/ausschaltbar
- Grenzen der Hysterese konfigurierbar
- Fuhrungsgrofe fur den Regler konfigurierbar
e Fiir die Temperatureingange:
- Temperaturkoeffizienten fiir die Temperaturberechnung konfigurier-
bar

= Schnittstelle zur Provisionierung des Analog-Z
Der Analog-Z soll eine Schnittstelle zur Provisionierung des Gerates besitzen. Bei der
Provisionierung sollen dem Gerat die Hardware- und Softwareversion sowie die Serien-
nummer eingespielt werden. Die Seriennummer dient zur Rickverfolgbarkeit sowie
auch flr Gewahrleistungsanspriiche von Geraten am Markt. Als Schnittstelle soll hier die
RS232-Schnittstelle oder die USB-Schnittstelle des Z-Wave Moduls dienen. Diese soll
ebenso zur Konfiguration des Analog-Z verwendbar sein.

= Bedienkonzept
Fir eine userfreundliche Bedienung und Konfiguration des Gerates soll der Analog-Z per
Z-Wave Funk zu einem Z-Wave Controller hinzugefiigt werden. In der Abbildung 16 ist
der Analog-Z V3 mit Gehduse und Produkt-Label sowie auch die Elektronik dargestellt.
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Abbildung 16: Analog-Z V3

Das Einbinden des Gerates muss laut Z-Wave Spezifikation aktiv eingeleitet werden. Dies
soll hier mit einem Button durchgefiihrt und der aktuelle Betriebszustand mit einer zwei-
farbigen LED dargestellt werden. Das Verbinden zu einem Z-Wave Netzwerk und auch
das Entfernen aus dem Netzwerk sowie das Zuriicksetzen auf die Werkseinstellungen
soll mithilfe des Buttons eingeleitet werden. Die zweifarbige LED soll den Betriebszu-
stand beziehungsweise den Status des Analog-Z darstellen.

Nichtfunktionale Anforderungen

= Software Versionierung
Eine Versionierung der Software soll einen Uberblick iiber die Weiterentwicklungen und
Fehlerbehebungen schaffen. Somit wird bei im Einsatz befindlichen Systemen eine ra-
sche Fehlerzuordnung ermoglicht. Die aufgetretenen Fehler kdnnen in weiterer Folge
durch ein Software-Update behoben werden.

* Wiederverwendbarkeit
Die Software soll in Module unterteilt werden um einzelne Programmabschnitte fiir eine
Weiterentwicklung oder Neuentwicklung verwenden zu kénnen.

= Robustheit
Bei unerwarteten Ereignissen, wie zum Beispiel einer ESD?*-Entladung auf die Schraub-
klemme, darf der Analog-Z nicht unsicher oder dauerhaft beeinflusst werden. Bei Fehl-
eingaben von Parametern, die sich aulRerhalb der Spezifikation befinden, soll das Gerat
robust sein und in den Safe State wechseln.

21 Electrostatic discharge
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= Korrektheit
Bei Fehlmessungen, wie zum Beispiel bei der Messung eines Temperatursprunges, der
ein unnatirliches Verhalten aufweist, soll sich das Gerat korrekt verhalten und gegeben
falls in den Safe-State wechseln.

= Zuverlassigkeit
Die Software soll bei nicht plausiblen Werten oder unter Dauerbelastung durch standige
Funk-Kommunikation fehlerfrei und zuverlassig funktionieren.

=  Wartbarkeit
Der Analog-Z soll zu einem Produkt fir die Serienanfertigung entwickelt werden und in
groReren Stiickzahlen am Markt vorhanden sein. Deshalb ist die Wartbarkeit eine sehr
wichtige Anforderung, welche mit einem Over-the-Air Update gel6st werden soll.
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5 Konzept

In den folgenden Unterkapiteln wird das Konzept zur Entwicklung des Analog-Z erarbei-
tet. Hierzu soll das zu entwickelnde Gerat, der Analog-Z V3, alle oben angefiihrten An-
forderungen fiir die Hardware und Software erfiillen. Da sich im Umsetzungszeitraum
bereits die Anforderungen an das Gerat stetig erweitert haben, wurde fiir die Konzept-
entwicklung auf eine einfach erweiterbare Plattform geachtet, welche eine Weiterent-
wicklung des Gerates erleichtert.

5.1 Hardware

Wie bereits erwahnt wurde, ist im Rahmen einer Projektarbeit die Entwicklung der Hard-
warevarianten des Analog-Z durchgefiihrt worden. Der Analog-Z durchlief iterative Ent-
wicklungsprozesse aus welchen ersichtlich wurde, dass zusatzliche Ausgange und Ein-
gange erforderlich sind, um weitere Verbraucher in Kombination zum analogen Ausgang
anzusteuern sowie eine weitere Temperatur zu messen. In Abbildung 17 ist das Hard-
warekonzept des Analog-Z V3 mit den Ausgangen, Eingangen und Schnittstellen darge-
stellt. [26]
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System in Package (SiP)

0-10V / 0-20mA

ZWave 868MHz Output

U /I Interface

custom Firmware

12bit ADC

6 configurable channels

Current limit of each
Qutput at min. 0,6A

configurable output modes

NTC Temp. Sensors

Serial Flash Memory
with Byte Alterability

75 MHz SPI bus

Standard Pinout

i

EE( Power Supply and Power Distribution to sub-circuits ;

Abbildung 17: Hardwarekonzept Analog-Z V3

Auf dem Z-Wave Modul wird eine benutzerdefinierte Firmware mit der gesamten Pro-
grammlogik und dem Kommunikationshandling implementiert. Durch den Flash-Spei-
cher ist das Z-Wave Modul hardwareseitig updatefahig und kann tGber den Z-Wave Funk
Over-the-Air upgedated werden. Der High/Low side IC stellt die Digitalausgange und der
DAC den analogen Ausgang zur Verfligung. Auf dem Z-Wave Modul werden zwei
GPI0‘s?? als analoge Eingdnge fiir die Temperaturmessung herangezogen sowie zwei
weitere fiir die Button’s. Fir die beiden zweifarbigen Status-LEDs sind vier Ausgénge er-
forderlich sowie drei Ausgange fir die dreifarbige LED, welche fir die Darstellung des
Energieverbrauchs eingeplant ist. Im Anhang wurde der Schaltplan des Analog-Z V3 hin-
zugefligt. Dieser besteht aus zwei Teilen: der Basisplatine und der Erweiterungsplatine.

22 General Purpose Input Output
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Eine RS232- und eine microUSB Schnittstelle sind zur Programmierung und Konfigura-
tion des Analog-Z vorhanden. Fiir die Provisionierung, dem Testen der Hardware sowie
zum Debuggen des Gerates wird hierzu die RS232 Schnittstelle verwendet. Die optional
bestlickte microUSB Schnittstelle soll als Kundenschnittstelle zur Konfiguration des Ana-
log-Z dienen.

Die zusatzliche zweite Status-LED, dreifarbige LED, der zusatzlichen Button und die
microUSB Schnittstelle ermdglicht die Produktweiterentwicklung. Durch diese Hard-
ware Erweiterung werden die Voraussetzungen fiir die Zertifizierung als Z-Wave Gerat
geschaffen um andere Gerate, wie zum Beispiel den Leistungsmesser ohne einen zusatz-
lichen Controller, wie zum Beispiel dem SEM, direkt beim Analog-Z einzubinden. Die ak-
tuellen Haus-Leistungsdaten kdnnen somit dem Analog-Z zugesendet werden. Die Aus-
wertung der zur Verfligung stehenden Leistung und des Energiezustandes des Gebaudes
am Analog-Z erméglicht die variable Ansteuerung des Heizstabes ohne den SEM. Fir
diesen Use-Case muss der Analog-Z laut Z-Wave Spezifikation zu einem Controller wei-
terentwickelt werden.

5.2 Z-Wave

Z-Wave spielt als Kommunikationstechnologie eine integrale Rolle fir die Konzeptent-
wicklung. Um auf Basis dieser Technologie zu entwickeln, besteht zum einen die Mog-
lichkeit die frei verwendbare Bibliothek von OpenZWave?? zu verwenden und zum an-
deren Mitglied der Z-Wave Alliance zu werden. Durch die Mitgliedschaft besteht die
Moglichkeit mit dem offiziellen Z-Wave Stack zu arbeiten und diesen fiir das eigene Pro-
dukt zu erweitern. Um ein Gerat als Z-Wave-fahig zu vermarkten, ist eine Zertifizierung
durch die Z-Wave Alliance erforderlich. Ein zertifiziertes Gerdat muss eine gewisse Basis-
funktionalitat unterstiitzen. Diese minimalen Anforderungen werden durch Wahl des
Device Types und Role Types definiert.

5.2.1 Role und Device Type

Um den Role und Device Type des Analog-Z zu definieren, ist eine Betrachtung der prin-
zipiellen Funktionsweise und der vorhandenen Schnittstellen erforderlich. Die primare
Aufgabe, die stufenlose Ansteuerung mittels eines Analogausganges, wurde in der An-
forderungsanalyse bereits erarbeitet. Die Schnittstellen, die Giber Z-Wave angesprochen

2 http://www.openzwave.com/
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werden konnen, sind in der Abbildung 18 dargestellt. Daraus folgt, dass ein Adressie-
rungsschema erforderlich ist, um jeden Knotenpunkt anzusprechen. In Z-Wave werden
diese mit Endpunkte bezeichnet und werden durch eine eindeutig vergebene ID ange-
sprochen. Es handelt sich in Z-Wave um ein Multi Channel Device, also ein Mehrkanal-
Gerat. Hierdurch wird fir jeden Endpunkt ein eigener Device Type vergeben.

Analog Z

Z-Wave
Controller

Z-Wave
«—————>

Abbildung 18: Analog-Z Endpunkte

Die primdre Aufgabe des Analog-Z definiert den primaren Z-Wave Device Type. Als Hil-
festellung dient die Tabelle 3, welche im Grundlagen Kapitel 2.4.1 die Beziehungen der
verschiedenen Device Types, Role Types, Generic- und Sepcific Device Classes beinhal-
tet.

Nachfolgend sind die fiir die Endpunkte erforderlichen Zuordnungen aufgelistet:

= Analoger Ausgang

Fir die primare Aufgabe des Analog-Z ist der analoge Ausgang erforderlich. Die prozen-
tuale Ansteuerung fallt bei der Generic Device Class in die Gruppe ,,Multilevel Switch”.
Hierbei handelt es sich um einen variablen Schalter. Die Specific Device Class ist in die-
sem Fall “Multilevel Power Switch”. Daraus folgt der Device Type ,, Light Dimmer Switch”.
Die Bezeichnung des Device Type Namens ist unter Umstdnden irrefiihrend, jedoch er-
flllt dieser den Zweck des Ausganges mit der Ansteuerung von 0-100 %.

e Generic Device Class: Multilevel Switch

e Specific Device Class: Multilevel Power Switch

e Multi Channel Device Type: Light Dimmer Switch
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=  Temperatur Eingdnge
Bei den Temperatureingangen wird die Wassertemperatur ermittelt. Bei diesen handelt
es sich um einen Sensor, der in folgende Device Classes und folgenden Device Type zu-
geordnet wird:
e Generic Device Class: Multilevel Sensor
e Specific Device Class: Routing Multilevel Sensor
e Multi Channel Device Type: Sensor — Multilevel

= Digitalausginge
Bei den Digitalausgangen handelt es sich um einfache Ein/Aus — Schalter. Diese werden
in die folgenden Gruppen eingeteilt:
e Generic Device Class: Binary Switch
e Specific Device Class: Binary Power Switch
e Multi Channel Device Type: Multi Channel Device Type On/Off Power Switch

Role Type
Durch den primaren Device Type ,, Light Dimmer Switch” wird auch der Role Type fiir den

“24 Dies bedeutet, dass dieser eine

Analog-Z vorgegeben. Dieser ist der Role Type ,AOS
permanente Stromversorgung besitzen muss, welche fiir die Regelung der Warmwas-
seraufbereitung auch ohne diese Z-Wave Bedingung erforderlich ist. Durch diesen Role
Type wird der Analog-Z ebenso zu einem Routing Slave und somit zu einem Z-Wave

Repeater im Z-Wave Netzwerk.

5.2.2 Kommandoklassen

Wie im vorhergehenden Kapitel beschrieben sind einige Kommandoklassen zwingend
erforderlich, um die Interoperabilitdt der Z-Wave Gerate zu gewahrleisten und den An-
forderungen des Funkstandards zu entsprechen. In der Abbildung 19 sind die Komman-
doklassen der drei Rubriken ersichtlich.

24 Always On Slave
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Pflicht Pflicht Kommandoklassen Empfohlene & Optionale
Basiskommandoklassen durch Geratetypen Kommandoklassen
eAssociation V2 eBinary Switch V1 eConfiguration V1
eAssociation Group eMulti Channel V4 *CRC-16 Encapsulation V1
Information V1 eMulti Channel eFirmware Update Meta
*Basic V1 Association V2 Data V2
eManufacturer Specific V2 eMultilevel Sensor V5 *Node Naming and
eDevice Reset Locally V1 eMultilevel Switch V1 Location V1
eVersion V2

eZ-Wave Plus V2
ePower Level V1
*No Operation

Abbildung 19: Kommandoklassen des Analog-Z

Die sogenannten Basiskommandoklassen sind fiir alle neu zu entwickelnden Geréte er-
forderlich. Durch die Auswahl des Role und des Device Types des Gerates sind zusatzli-
che Kommandoklassen erforderlich. Beim Analog-Z missen hierbei fiir jeden Multi
Channel Device Type die verpflichtenden Kommandoklassen umgesetzt werden.

Nachfolgend werden die Kommandoklassen kurz beschrieben:

Basic

Diese Kommandoklasse ist zwingend erforderlich und ermoglicht die Steuerung der pri-
maren Funktionen des Gerates Uber einen SET und GET Befehl. Diese Kommandoklasse
soll die Basisfunktion des Gerates dem Controller zur Verfligung stellen. Dadurch kén-
nen Controller, welche nicht alle unterstiitzten Kommandoklassen implementiert ha-
ben, einen eingeschrankten Funktionssatz des Gerates unterstiitzen. [29]

Manufacturer Specific

Diese Kommandoklasse wird verwendet, um herstellerspezifische Gerdtedaten, wie Ma-
nufacturer ID, Product Type ID und Product ID anzuzeigen. Anhand dieser IDs wird das
Gerat eindeutig einem Hersteller zugewiesen. [30]

Version

Diese Kommandoklasse gibt allgemeine Infos zum Gerat aus. Hierzu zdhlen die Z-Wave
Library Type, die Z-Wave Protokollversion, die herstellerspezifische Application Version
und die Versionen der verwendeten Kommandoklassen. [30]



Konzept 43

Association
Mit dieser Kommandoklasse kann sich ein Z-Wave Gerat in die Association Group hinzu-
fiigen und entfernen und erhilt so Anderungen laut der Beschreibung der Association
Group. [30]

Multi Channel

Um mehrere Endknoten Uber Z-Wave anzusprechen, ist die Multi Channel Kommando-
klasse erforderlich. Hierzu wird eine Nummer dem Endpunkt zugewiesen, damit dieser
direkt ansprechbar ist. [31]

Multi Channel Association

Durch die Multi Channel Association Kommandoklasse kann sich ein Z-Wave Gerat in die
Gruppe eines speziellen Endpunktes legen und erhilt von diesem zum Beispiel die An-
derungen als Report zugeschickt. [30]

Association Group Information
Mit dieser Kommandoklasse kénnen die Gerate, die sich in einer Association Group be-
finden, ausgelesen werden. [30]

Multilevel Switch
Durch diese Kommandoklasse wird die prozentuale Steuerung des analogen Ausganges
ermoglicht. [29]

Multilevel Sensor
Alle Sensoren werden Uber diese Kommandoklasse abgefragt. In diesem Fall wird Gber
diese Kommandoklasse ein Wassertemperatursensor abgefragt. [29]

Binary Switch
Einfache Ein/Aus Schalter, wie die Digitalausgange, werden mit dieser Kommandoklasse
realisiert. [29]

Configuration
Uber diese Befehlsklasse kdnnen die Parameter des Analog-Z {iber Z-Wave konfiguriert
werden. [29]

Power Level
Diese Kommandoklasse ermoglicht das Einstellen und Testen des HF-Sendeleistungspe-
gel in einem Netzwerk sowie auch zwischen Knoten. [32]
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Firmware Update Meta Data
Um das Firmware Image lber Z-Wave upzudaten, wird diese Kommandoklasse imple-
mentiert. Dies tragt zur Wartbarkeit der Software bei. [30]

CRC-16 Encapsulation Befehlsklasse
Die CRC-16 Encapsulation Kommandoklasse wird als Integritdatscheck beim Austausch
von Daten Uber Z-Wave verwendet. [31]

Node Naming and Location
Diese Kommandoklasse wird genutzt, um dem Analog-Z einen Standardnamen und -ort
zu vergeben, der von anderen Z-Wave Geraten abgefragt werden kann. [30]

Device Reset Locally

Durch diese Kommandoklasse wird ein Report ausgeschickt und somit der Controller in-
formiert, dass der Analog-Z auf Werkseinstellungen zurlickgesetzt wurde und sich nicht
mehr im Z-Wave Netzwerk befindet. [30]

5.3 Bedienkonzept

Das User-Interface des Analog-Z V3 besteht aus einem Button und einer zweifarbigen
LED. Der Button ist fiir das Hinzufligen zu einem Z-Wave Netzwerk sowie auch zum Ent-
fernen aus diesem und zum Zurlicksetzen auf Werkseinstellungen zustandig. In der Ta-
belle 4 werden die méglichen Zustandsanderungen des Analog-Z‘s aufgelistet. Im nach-
folgenden Kapitel 5.4.2 werden die Zustande, in welchen sich der Analog-Z befinden
kann, detailliert beschrieben.

Tabelle 4: Bedienkonzept Button

Button Beschreibung

1sec driicken Inklusion/Exklusion vom Analog-Z V3 zu Z-Wave
Netzwerk

> 10sec driicken Zuricksetzen auf Werkseinstellungen

Die zweifarbige LED stellt den Betriebszustand beziehungsweise den Status des
Analog-Z dar. Durch eine durchgehend leuchtende LED wird angezeigt, dass sich dieser
in einem Z-Wave Netzwerk befindet. Im blinkenden Zustand ist dieser nicht eingebun-
den. Somit ist auch fiir Menschen mit einer Farb-Sehschwache der Betriebszustand
leicht erkennbar.



Konzept 45

Durch langsames Blinken (1x/sec) wird die Bereitschaft zum Inkludieren angezeigt. So-
bald die LED schnell blinkt (2x/sec) befindet sich der Analog-Z im Inklusions-/Exklusions-
modus und kann zu einem Z-Wave Netzwerk hinzugefligt oder davon entfernt werden.
Bei durchgehend leuchtender LED befindet sich der Analog-Z in einem Z-Wave Netz-
werk. Die Farbe zeigt an in welchem Modus sich der Analog-Z befindet. Leuchtet die LED
durchgehend Rot, so ist dieser im manuellen Modus und der Automatische Heizmodus
ist deaktiviert. Der Analogausgang ist hierbei separat und unabhéangig von der Tempera-
turmessung ansteuerbar. Wird der Automatische Heizmodus aktiviert, leuchtet die LED
entweder Griin oder Orange. Gibt es vom Z-Wave Controller, wie zum Beispiel vom SEM,
keinen Vorgabewert fiir eine konfigurierte Zeitspanne, wird dies mit einer Orange leuch-
tenden LED visualisiert. Sobald ein Vorgabewert durch ein Gibergeordnetes System vor-
liegt, leuchtet die LED Griin. In der Tabelle 5 und Tabelle 6 sind die moglichen Betriebs-
zustande und Modi des Analog-Z aufgelistet.

Tabelle 5: Betriebszustand Analog-Z

LED Zustand Betriebszustand

LED leuchtet durchgehend Gerat ist in einem Z-Wave Netzwerk inkludiert

LED blinkt 1x/sec Gerat ist nicht inkludiert und bereit fiir die Inklusion

LED blinkt 2x/sec Gerat befindet sich im Inklusion/Exklusionsmodus
fur Z-Wave

Tabelle 6: Betriebsmodus des Analog-Z

LED Farbe Betriebsmodus

Rote LED Manueller Modus, der Analogausgang wird nicht
automatisch angesteuert

Grine LED Automatischer Modus des Analogausgangs, Vorga-
bewert vorhanden

Orange LED Automatischer Modus des Analogausgangs, kein

Vorgabewert vorhanden

5.4 Software

Durch die Mitgliedschaft zur Z-Wave-Alliance ist eine Entwicklung eines benutzerdefi-
nierten Firmware Images direkt auf dem Z-Wave Modul méglich. Die Z-Wave Module
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basieren auf der 8051-Prozessorarchitektur. Die Programmierung des Embedded Sys-
tems erfolgt mit der Programmiersprache C.

5.4.1 Entwicklungsumgebung

Als Entwicklungsumgebung wurde die Keil uVision IDE?> herangezogen. Der Keil-Compi-
ler C51 ist die Industrie-Tool-Chain fiir 8051 kompatible Gerate und wurde daher fiir das
Kompilieren der Software herangezogen. In der Lite/Evaluation-Version des Keil-Compi-
lers wird der Objektcode mit einer GrofRe von 2 Kbytes limitiert. Da die Objektcode Limi-
tierung flir die Entwicklung der Firmware weit Uberschritten wird, musste auf die kos-
tenpflichtige Compiler Lizenz fir das Professional Developer’s Kit gewechselt werden.

Prozessorarchitektur ZM5101
Das Z-Wave SiP?® Modul ZM5101 basiert auf einem 8051er-Mikrokontroller und kombi-
niert, wie in der Abbildung 20 dargestellt, ein Z-Wave SD3502 SoC?’, Crystal und passive
RF?® Komponenten miteinander. Die Prozessorarchitektur des ZM5101 besitzt einen
8-Bit Prozessorkern, welcher auf die Speicher- und Linkverwaltung fiir die Z-Wave An-
forderungen optimiert wurde. Dieser besitzt folgende Kenndaten [33]:

e Optimized 8051 CPU Core

e 128kB Flash

e 16kB SRAM

e Two UARTs with speed up to 230.4kbps

e Two SPIs with speed up to 8MHz

e USB 2.0 full speed

e 4-channel 12/8-bit rail-to-rail ADC with VDD/internal/external voltage reference

e 4-channel 16-bit LED PWM

e 30 GPIOs

e Hardware AES-128 security engine

25 http://www.keil.com
26 System-in-Package
27 System-on-a-Chip

28 Radio Frequency
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Filter Required
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Abbildung 20: Blockschaltbild ZM5101 [33]

Code Banking

Wird der Programmcode zu grol} und die StandardgrofRe von 64 Kbytes Uberschritten,
ermoglicht das Code Banking eine CodegrdlRe von bis zu 2 Mbytes. Das Programm wird
also in mehrere Code Banks aufgeteilt. Hierbei gibt es einen gemeinsamen und einen
eigenen Speicherbereich der Code Banks.

Z-Wave Software-Development-Kit (SDK)

Sigma Designs stellt ein SDK fiir die Programmierung zur Verfiigung. In diesem sind
Werkzeuge und Libraries, welche mehrfach durch Sigma Designs getestet wurden, ent-
halten. Dies ist bei der Entwicklung sehr hilfreich, um Teilstlicke aus getestetem Code
wiederzuverwenden.

5.4.2 Endlicher Automat

Um den Programmablauf zu modularisieren und verstdndlicher zu gestalten, wird ein
endlicher Automat verwendet. Durch dieses Verhaltensmodell werden die Zustande, in
denen sich das Gerat befinden kann, sowie auch die Zustandsiibergange und Aktionen
beschrieben. Fir die Zustande des Analog-Z spielt unter anderem auch Z-Wave eine ent-
scheidende Rolle.
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Es werden folgende Zustdande definiert:

Init

In diesem Zustand wird der Analog-Z initialisiert und die Konfigurationsparameter aus-
gewertet. Nach der Auswertung wechselt der Analog-Z in den nachsten Zustand, wel-
cher von der Konfiguration abhangig ist.

Idle
Befindet sich der Analog-Z in keinem Z-Wave Netzwerk, ist der Analog-Z im ,/dle” Zu-
stand und bereit zur Einbindung in ein Z-Wave Netzwerk.

Inclusion/Exclusion

Durch Driicken des Buttons erfolgt eine Zustandsanderung in den Zustand ,Inclu-
sion/Exclusion”, hierbei befindet sich der Analog-Z im Inklusions-/Exklusionsmodus und
kann in ein Z-Wave Netzwerk eingebunden oder von einem bestehendem Z-Wave Netz-
werk entfernt werden.

Controlled

Im Zustand ,,Controlled” befindet sich der Analog-Z wenn der automatische Heizmodus
aktiviert ist, dieser sich in einem Z-Wave Netzwerk befindet und solange Vorgabewerte
fir die Ansteuerung vom SEM oder einem anderen externen System an den Analog-Z
geschickt werden.

Lazy

Durch Deaktivierung des automatischen Heizmodus wechselt der Analog-Z von den Zu-
standen ,Controlled” oder , Fallback”in den Zustand ,Lazy”. Alle Ein- und Ausgange sind
hier unabhangig voneinander und werden nur noch vom SEM oder einem externen Sys-
tem gesteuert. Der Analog-Z befindet sich in diesem Zustand in einem Z-Wave Netzwerk.

Fallback

Ist der automatische Heizmodus aktiviert und es erfolgt in einem konfigurierten Zeitin-
tervall keine Vorgabe vom SEM zur Ansteuerung des analogen Ausganges, so wechselt
der Analog-Z in den Zustand , Fallback”. In diesem Zustand ist der Analog-Z ein Regler
ohne externe Steuerung. Sobald ein Vorgabewert wieder vorliegt, wechselt der
Analog-Z wieder in den Zustand , Controlled”.
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Reset

Durch Zurickstellen auf die Werkseinstellungen, wird auf den Zustand , Reset“ gewech-
selt. Sobald alle Daten und Einstellungen geléscht wurden, startet die Applikation neu
im Zustand ,,/nit”“ und wechselt nach der Initialisierung in den Zustand ,/dle”.

In der Abbildung 21 ist der endliche Automat des Analog-Z dargestellt. Im Initialen Zu-
stand wird das System im Zustand ,/nit” gestartet. Nach dem Bootvorgang werden die
Konfigurationen und Systemparameter ausgelesen. Anhand dieser wird entschieden in
welchem Zustand sich der Analog-Z befindet. Zuerst wird Gberpriift ob das Gerat bereits
in einem Z-Wave Netzwerk eingebunden ist und eine Gerateidentifikationsnummer,
eine NodelD besitzt. Ist keine NodelD vorhanden befindet sich der Analog-Z im Zustand
,ldle” und wartet bis eine Zustandsiiberfliihrung durch Knopfdruck hervorgerufen wird.
Bei vorliegender NodelD wird weiter iberpriift ob der ,Automatische Heizmodus“ akti-
viert ist. Wenn dieser nicht aktiviert ist, befindet sich der Analog-Z im manuellen Modus
und wechselt in den Zustand , Lazy”. Ansonsten wird weiter Gberprift ob ein Vorgabe-
wert eines externen Systems vorhanden ist und der Analog-Z wechselt hier entweder in
den Zustand , Controlled” oder , Fallback”. Bei einer Konfigurationsanderung wird neu
ermittelt in welchen Zustand der Analog-Z (ibergefiihrt wird. Durch driicken des Buttons
fur langer als eine Sekunde wechselt der Analog-Z in den ,,Inclusion/Exclusion” Zustand
und kann von einem Netzwerk entfernt werden. Die akzeptierten Endzustiande der FSM
sind ,Idle”, ,Controlled”, , Fallback” und ,Lazy”. In diesen Zustdanden befindet sich der
Analog-Z im Reglerbetrieb.
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Node ID existing,
automatic heating enabled
and no demand received
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received demand
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Abbildung 21: Endlicher Automat des Analog-Z V3

5.4.3 Temperaturmessung

Zur Temperaturmessung muss an den analogen Eingdangen eine Temperatursonde an-
geschlossen werden. Hierzu wird ein HeiRleiter (NTC?® Widerstand) ausgewéhlt. Hierbei
handelt es sich um einen temperaturabhangigen Widerstand, der einen negativen Tem-
peraturkoeffizienten besitzt. Die verwendete Temperatursonde besitzt einen Tempera-
turkoeffizienten B von 3950 K. Der Widerstandswert bei einer bestimmten Temperatur
wird durch eine Exponentialfunktion berechnet. Diese Formel lautet:

1

)

RT=RN'6

In der Abbildung 22 ist der Widerstandsverlauf des HeiRleiters in Abhdngigkeit der Tem-
peratur dargestellt. Bei der Kennlinie Rntc werden die nominalen Werte herangezogen
und bei den weiteren Kennlinien werden die Toleranzen des Vorwiderstandes und des
Temperaturkoeffizienten mit +1% mitbericksichtigt. Aus der Kennlinie erkennt man,

29 Negative Temperature Coefficient
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dass die Toleranzen im Temperaturbereich unter 0°C einen gréReren Einfluss haben,
wohingegen im relevanten Bereich von 0°C bis 100°C der Widerstandswert nur kleine
Abweichungen besitzt.

- x10° . | . . |
Rye
Ry t1% B
s b Ryye1% B 1
FENTUH% RU
Rirez 1% Ry
15t Rigestite Ry, +1% B -
; Rh_rm-*r% Ru: +1% B
o Ryros*1% Ry, - 1% B
1t RhTDﬁ'1% FEU. -1% B | 4
0.5 r 1
0 . . s . . =
-40 =20 0 20 40 60 80 100 120

Temperature

Abbildung 22: NTC Widerstandskennlinie mit Bericksichtigung von Toleranzen des
Beta Temperaturkoeffizienten (B) und Vorwiderstandes (Rv)

Der NTC-Widerstand wird an den Schraubklemmen, die zum analogen Eingang des
Z-Wave Moduls fiihren, angeschlossen. Der gemessene ADC3C-Wert ist hierbei proporti-
onal zur Temperatur. Zur Auswertung des Messwertes und Berechnung der Temperatur
ist hierbei die Betrachtung des internen Schaltaufbaus erforderlich. In der Abbildung 23
ist der interne Schaltaufbau ersichtlich. Die Widerstande Rs und Re sind hierbei die Vor-
widerstande der Temperatureingange. R12 und Cs, sowie Rz und Cg bilden hier einen Tief-
passfilter 1.0rdnung um hochfrequente Stérungen am analogen Eingang der MCU aus-
zufiltern. Auf der Leitung mit der Beschriftung TEMP1 und TEMP2 werden die NTC Tem-
peraturfihler angeschlossen.

30 Analog-Digital-Converter
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Abbildung 23: Schematischer Aufbau des Temperatureingangs

Der Widerstand Rnrc berechnet sich Gber den Spannungsteiler wie folgt:

R _ VNTC - RV _ VNTC " 6800k.Q
M Vrer = Vre 33V = Virc

Die Spannung Vnrc wird mit dem ADC-Wandlers des Z-Wave Moduls auf 12bit digitali-
siert. Diese Spannung ist proportional zum gemessenen Analogwert ADC.

Vire & ADC

Aus den 12bit folgt eine maximale GroRRe des ADC-Wertes von 4095. Dieser Wert ist pro-
portional zum maximalen Spannungswert am NTC-Fihler von 3,3 V. Daraus ergibt sich
eine Genauigkeit der Schrittweite durch Division der Referenzspannung von 3,3 V mit
4095.

Veer 3,3V

_ _ . 10-4
512 — 1 = 2095 0,00080586V = 8,0586 - 107*V

Die Widerstandsberechnung des NTC-Fuhlers erfolgt folgendermalien:

P ADC - 6800k
NTC ™ 4095 — ADC
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Durch umformen der Exponentialfunktion erhalt man folgende Formel zur Berechnung
der Temperatur:

T
T = N

e m ()

Die Nominalwerte des 10k-NTC Temperaturfiihlers sind bei einer Temperatur von 25°C
10kQ. In der nachfolgenden Tabelle 7 sind die berechneten Werte fiir die Temperaturen
und deren dazugehorigen Werte aufgelistet.

Tabelle 7: Zusammenhang der Temperatur-, Widerstands-, Spannungs- und Digital-
werte eines 10k-NTC Temperaturfihlers

Temperatur Ryrcin Q Unrc ADC
in°C
-30 200204 3,19 3960
-20 105385 3,10 3847
-10 58246 2,96 3667
0 33621 2,74 3406
10 20175 2,47 3063
20 12535 2,14 2655
30 8037 1,79 2218
40 5301 1,45 1794
50 3588 1,14 1414
60 2486 0,88 1096
70 1760 0,68 842
80 1270 0,52 645
90 934 0,40 494
100 698 0,31 381

Der Temperaturverlauf am NTC-Flhler wird in Abbildung 24 dargestellt. Der Verlauf ist
fiir die Spannung und dem ADC-Wert durch die Proportionalitat gleich. Die linke y-Achse
stellt hierbei den ADC-Wert und die rechte y-Achse den Spannungswert am NTC-Flhler
dar. Daraus lasst sich die digitale Repradsentation der Temperatur sowie auch der Span-
nungswert des NTC-Fiihlers ablesen.
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Abbildung 24: ADC-Wert und Spannung in Abhangigkeit der Temperatur

Abbildung 25 stellt die Differenzspannungen der berechneten Punkte in Abhdngigkeit
der Temperatur dar. In dieser Abbildung wird mit 0,1°C Schritten die Differenzspannung
ermittelt. Die rote Linie zeigt die bit-Genauigkeitsgrenze des 12bit ADC-Wandlers an. Die
Grenze der bit-Genauigkeit liegt bei 0,80586e-4 V, wie zuvor berechnet wurde. Hier las-
sen sich die Schnittpunkte der Kennlinie und der bit-Genauigkeitsgrenze ablesen und es
Iasst sich der Bereich von ca. -23°C bis 98°C ablesen, in welchem die 0,1°C Genauigkeit
noch besteht. Dies bedeutet Temperaturen auRerhalb dieses Bereiches kdnnen nicht
mit einer 0,1°C Genauigkeit gemessen werden. Weiters ist aus der Kurve ersichtlich je
weiter der groRte Abstand zur Nominaltemperatur von 25 °C ist, desto geringer ist die
Differenzspannung und somit auch die Genauigkeit der Messung.
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Abbildung 25: Differenzspannungsverlauf Untc(i) - Untc(i+1)

Messintervall der Temperatur

Um bei der Berechnung der Temperatur die Abweichungen der Messwerte vom wahren
Wert zu reduzieren, wird das arithmetische Mittel aus mehreren Messpunkten gebildet.
Hierbei werden die gemessenen ADC-Werte, die proportional zur Spannung sind, her-
angezogen.

Um einen guten Durchschnittswert aus den gemessenen Messwerten zu erzielen, soll
aus 50 Messpunkten das arithmetische Mittel berechnet werden.

Hierbei wird das Messintervall mit 10ms gewahlt, daraus ergibt sich, dass jede halbe
Sekunde ein neuer Temperaturwert zur Verfligung steht. Das Z-Wave Modul besitzt nur
einen ADC Wandler, welcher {iber einen Multiplexer an den Eingang durchgeschalten
wird. Da der Analog-Z V3 zwei Temperatureingéange besitzt, muss nach der Messung ei-
ner Temperatur der Multiplexer auf den anderen Temperatureingang umschalten. Fir
die Messung einer Temperatur werden 0,5s bendtigt. Daraus ergibt sich ein Ausgabein-
tervall von 1s fiir die Temperaturen, da nur eine Messung aktiv sein kann. Dieses
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Messintervall ist fiir die Berechnung einer Wassertemperatur vollig ausreichend, da
Temperaturdanderungen im Warmwasserspeicher sehr langsam stattfinden.

Beim arithmetischen Mittelwert handelt es sich um einen ungewichteten Mittelwert,
bei welchen jeder Messpunkt dieselbe Gewichtung besitzt. Deshalb beeinflussen groRe
AusreilRer oder asymmetrische Verschiebungen das arithmetische Mittel sehr stark und
fihren so zu Aussagen, die nicht reprasentativ sind. Deshalb miissen diese AusreilRer
ausgefiltert werden.

FehlerkorrekturmaBnahmen

Ausreiller oder Abweichungen vom wahren Wert verursachen einen Messfehler, welche
durch eine einfache MaBnahme ausgefiltert werden kénnen. Ein unnatdirlicher Sprung
in der Messung wird mit einer Anderung des ADC-Wertes von +20 ADC Samples defi-
niert. Die Anderung der Temperatur fiir den ADC-Wert variiert sehr stark und ist um den
Nennpunkt von 25°C bei £0,35°C Abweichung und bei 90°C bis zu +1,3°C Abweichung.
Diese Abweichung ist absolut zwischen den Messpunkten betrachtet. Durch das arith-
metische Mittel werden Messfehler und Messrauschen ausgefiltert. Eine absolute Ge-
nauigkeit von +1°C ist beim Warmwasserspeicher zuldssig. Das Erreichen dieser Genau-
igkeit wurde in Tests verifiziert.

5.4.4 Regelkreis

Zur Steuerung des Ausganges ist ein Regelkreis erforderlich. Dieser besteht, wie in Ab-
bildung 26 dargestellt, grundsatzlich aus einem Regler, einer Regelstrecke und einer Ver-
zweigungs- beziehungsweise Summationsstelle.

w(t)...FihrungsgroRe
e(t)...Regelabweichung
u(t)...SteligroRe
Ruckfiuhrung d(t)...StorgréRe
y(t)...Regelgroke

Abbildung 26: Grundstruktur eines Regelkreises

Mit der Stell- und StorgrofRe, welche nicht beeinflussbar ist, besitzt die RegelgrolRe zwei
Eingdnge. Das Regelziel ist es die RegelgroRRe der FlihrungsgroRe nachzufiihren, sodass
die FihrungsgroRe w(t) gleich der Regelgrofie y(t) wird und die Regeldifferenz gegen 0
geht.
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e() = w() —y(®)

Fir die Warmwasseraufbereitung wird ein Zweipunktregler eingesetzt. In der
Abbildung 27 ist der Regelkreis fir diesen Einsatzzweck dargestellt.

Regelstrecke

T(1)
o

Tsoll(t) e(t)

+

Tsoll(t)...FihrungsgrélRe
e(t)...Regelabweichung
u(t)...StellgréRe
Rickfiihrung d(t)...StorgréRe
T(t)...RegelgréRe

Abbildung 27: Strukturbild der Temperaturregelung fiir die Warmwasseraufbereitung

Die Regelstrecke besteht in diesem Fall aus einem elektrischen Heizstab und einem
Warmwasserboiler beziehungsweise Pufferspeicher. Der Zweipunkt-Regler zdhlt zu den
unstetigen Reglern und wechselt zwischen zwei Ausgangszustanden ,Ein“ und ,Aus”.
Unterschreitet der Istwert den Sollwert, nimmt der Regler den Ausgangszustand ,Ein“
an, bei Uberschreitung den Zustand ,Aus”.

Die Abbildung 28 zeigt hierzu die Kennlinie eines Zweipunktreglers mit und ohne Hyste-
rese. Beim Zweipunktregler ohne Hysterese wird der Zustandswechsel von y; auf y1 an-
hand der FlihrungsgroRe w durchgefiihrt. Die Hysterese oder Schalthysterese/-differenz
xsd bezeichnet die Differenz zwischen Einschaltpunkt x1 und Ausschaltpunkt x,. Somit
wird der Regler gegeniiber Anderungen toleranter.
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a) ohne Hysterese b) mit Hysterese
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Abbildung 28: Kennlinie eines Zweipunktreglers ohne (a) und mit (b) Hysterese

Der Unterschied zwischen einem Zweipunktregler mit und ohne Hysterese ist, dass der
Regler ohne Hysterese exakt beim vorgegebenen Sollwert w schaltet. Der eingeschwun-
gene Zustand wird zwar erreicht, jedoch kommt es nie zu einem Ruhezustand und die
StellgroRe pendelt. Der Regler wird somit bei kleinen Abweichungen dauernd zwischen
den Zustanden wechseln. Durch Einbau einer Hysterese wird das Schwingverhalten um
den Sollwert vermieden.

In der Abbildung 29 wird der zeitliche Verlauf eines Reglers mit Hysterese dargestellt.

Yi

Ausschaltwert 4 .
Sollwert + /\/\/\/ Hysterese
| / / /
/
/

Einschaltwert

»

StellgroRe

F N

Y=0 Zeit

Abbildung 29: Zweipunktregler mit Hysterese

Im Fall des Analog-Z werden mehrere Regelkreise eingebaut, die unabhangig voneinan-
der arbeiten. Dies betrifft den analogen und die digitalen Ausgiange des
Analog-Z. Beim analogen Ausgang werden zwei Regler mit Hysterese eingebaut, die
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unabhangig voneinander arbeiten. Als RegelgroBe wird die Wassertemperatur herange-
zogen. In Abbildung 30 ist ein schematischer Verlauf mit dem Reglerverhalten fiir den
analogen Ausgang dargestellt. Einer der Regler wird zum Halten einer Minimaltempera-
tur eingebaut. Der zweite Regler wird fir die Maximaltemperatur eingebaut. Ohne die
zweite Hysterese wird der Schaltzustand, bei Ubersteuerung durch den SEM, standig um
die Maximaltemperatur pendeln. Durch die zweite Hysterese wird der standige Schalt-
zustandswechsel vermieden.

a.  Tuin_max €rTEICHE, keine Sollwertvorgabe vom SEM
b.  Tyin_min €rreicht, keine Sollwertvorgabe vom SEM
c. Ansteuerung vom SEM
Temperatur d. T, max €TTEIChE, keine Sollwertvorgabe vom SEM erlaubt
1 €. Toax min ErT€ICHE, keine Ansteuerung vom SEM, Sollwertvorgabe erlaubt
f. Keine Ansteuerung vom SEM
Tma:( max 1 d % d
B : f _ Hysterese 2
Tmaximin T e. : C
a a
Tmin_max -T A
) - Hysterese 1
\ / c
Tmm_mm b

Zeit

Abbildung 30: Schematischer Temperaturverlauf des Reglers
flir den analogen Ausgang

Die grundlegenden Merkmale des Reglers sind in der Abbildung 30 mit den Punkten a
bis f vermerkt. Im Kapitel 3.2.1 wurden die grundlegenden Eigenschaften des Reglers
bereits erklart. Fiir die Umsetzung des Analog-Z V3 kommt hier die zweite Hysterese fiir
die Maximaltemperatur hinzu.

Hysterese 1
Die Grenzen fiir die Hysterese 1 sind Tmin_min Und Tmin_max. Mit dieser Hysterese wird eine
Minimaltemperatur im Warmwasserspeicher gehalten.
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Hysterese 2

Die Grenzen fur die Hysterese 2 sind Tmax_min UNd Tmax_max. Mit dieser Hysterese wird eine
Maximaltemperatur im Warmwasserspeicher nicht Giberschritten und ein standiges Ein-
und Ausschalten des analogen Ausganges vermieden.

Fiir jeden Digitalausgang wird ebenso ein Zweipunkt-Regler mit Hysterese implemen-
tiert. Hierbei kann die FihrungsgréRe, wie auch beim analogen Ausgang frei konfiguriert
werden. Zusatzlich kann der Digitalausgang als FiihrungsgroRe den analogen Ausgangs-
wert besitzen. Im nachsten Kapitel werden die Konfigurationsparameter der Regler ge-
nauer betrachtet.

5.4.5 Konfigurationsparameter

Da der Einsatzbereich des Analog-Z neben der Warmwasseraufbereitung auch fir an-
dere Bereiche zur Verfligung stehen soll, ist die Konfigurationsmoglichkeit sehr umfas-
send. Aus der Anforderungsanalyse ergibt sich ein GroRteil der Konfigurationsparame-
ter. In der Tabelle 8 sind alle Parameter mit Beschreibung aufgelistet.

Fir die Vorgangerversionen V1 und V2 sind die Konfigurationsparameter bis zur Num-
mer 0x09 ident. Alle weiteren Parameter sind erst ab der Version V3 hinzugekommen.

Tabelle 8: Parameterliste fiir Analog-Z V3

Parameter- Name Beschreibung Default Bereich
nummer Wert (Dezimal)
(Hex/Dezimal) (Dezimal)

0x01/1 Tmin_min Unteres Temperaturlimit der Hysterese 1um 40°C -30°C...120°C

eine Minimaltemperatur im Warmwasser-
speicher zu halten. Wird diese Grenze unter-
schritten, so wird der analoge Ausgang auf
das Maximum des automatischen Heizwer-
tes (Parameter 0x03) gesetzt.
Dieser Parameter ist nur aktiv, wenn das au-
tomatische Heizen (Parameter 0x07) akti-
viert ist.
0x02 /2 Trmin_max Obere Temperaturgrenze der Hysterese 1 45°C -30°C...120°C
zur Sicherstellung einer Minimaltemperatur
im Warmwasserspeicher.
0x03 /3 Automatic Dieser Wert gibt an mit wie viel Prozent der 0% 0% - 99%
heating value  analoge Ausgang im automatischen Heizbe-
trieb fur die Hysterese 1 angesteuert wird.
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0x04 /4 Output mode  Der analoge Ausgang kann auf die folgenden 0 0-3
Strom- beziehungsweise Spannungsaus-
gangszustande gesetzt werden:
0. 0-10vV
1. 0-5V
2. 0-20mA
3. 4-20mA
0x05 /5 NTC Beta Ko- Beta Temperaturkoeffizient fiir den NTC 3950 0-65535
effizient Sen- Temperaturfihler 1.
sor 1l
0x06 / 6 Trmax_max Obere Temperaturgrenze der Hysterese 2 fiir  55°C -30°C...120°C
den analogen Ausgang. Bei Uberschreitung
dieses Limits wird der Ausgang auf 0% herab-
gesetzt.
0x07 /7 Automatic Ein und Aus-Schalten des automatischen 0 0-1
Heating Heizbetriebes fiir den analogen Ausgang:
0. Aus
1. Ein
0x08/8 Timeout Ist kein Vorgabewert des externen Systems 3min Imin...
Fallback fir das Timeout Zeitintervall vorhanden, 255min
wechselt der Analog-Z den Zustand in den
Fallbackmodus.
0x09/9 Minimales Re- Mit diesem Zeitintervall kann das Intervall 30s 30s...255s
portinginter- eingestellt werden in der unaufgefordert die
vall Unsolicited Notifications ausgeschickt wer-
den. Diese betreffen die Anderungen der
Ausgdnge und Temperaturen.
0x0A / 10 Tmax_min Unteres Limit der Hysterese 2. 53°C -30°C...120°C
0x0B / 11 Temperatur- Temperaturquelle zur Steuerung des analo- 0 0-2
quelle gen Ausgangs:
0. Temperaturl
1. Temperatur 2
2. Maximum aus beiden Temperaturen
0x0C / 12 NTC Beta Beta Temperaturkoeffizient fiir den NTC 3950 0-65535
Koeffizient Temperaturfihler 2.
Sensor 2
0x20 / 32 Controlling Der automaische Digitalausgang kann Ein 0 0-1
(D0311) Source und ausgeschalten werden:
0. Aus...Vorgabe durch externes System
0x30/ 48 1. Ein...geregelt durch Hysterese
(DO2)
0x21 /33 Source Quelle fur die Hystereseregelung des Digital- 0 0-5
(DO1) ausganges:
0. Analogwert
0x31 Temperatur 1

(D02)

1.
2. Temperatur 2
3. Minimum aus beiden Temperaturen

31 Digital Output...digitaler Ausgang
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4. Maximum aus beiden Temperaturen
5. Minimum aus beiden Temperaturen

fir untere Temperaturgrenze und

Maximum aus beiden Temperaturen

fir obere Temperaturgrenze
0x22 / 34 Output mode Physikalische Zustand bei logisch High: 0-2
(DO1) on logic high 0. pull down (GND)
0x32 / 50 1. pullup (VDC)
(DO2) 2. high impedant
0x23 /35 Output mode Physikalische Zustand bei logisch Low: 0-2
(DO1) on logic low 0. pull down (GND)
0x33 /51 1. pullup (VDC)
(DO2) 2. high impedant
0x24 / 36 Upper Limit Oberes Limit der Hysterese fir den Digital- 0..100% o-
(DO1) ausgang der
0x34 / 52 -30°C...120°C
(DO2)
0x25/ 37 Lower limit Unteres Limit der Hysterese fir den Digital- 0..100% o-
(DO1) ausgang der
0x35 /53 -30°C...120°C
(DO2)

Der Analogausgang der Version V3 kann frei konfiguriert werden. Einerseits kann dieser

anhand eines externen Steuerbefehls tiber Z-Wave direkt betrieben werden und ande-

rerseits Uber den Automatikbetrieb des Analog-Z. Im automatischen Modus wird zusatz-

lich eine Ansteuerung eines externen Systems, wie zum Beispiel dem Z-Wave Controller

SEM, erlaubt. Da dem Analog-Z V3 zwei Temperatureingdange zur Verfligung stehen,

kann die Quelle, also die FihrungsgroRe fir den Regler, anhand welcher der Analogaus-

gang betrieben wird, ausgewahlt werden. Die zweite Hysterese im Automatikbetrieb soll

in Kombination mit dem Energiemanagement das standige Ein/Ausschalten an der ma-

ximalen Temperaturgrenze verhindern, wie zuvor beschrieben. Das Blockdiagramm in

Abbildung 31 veranschaulicht die Einstellungsmoglichkeiten fiir den Analogausgang.
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Abbildung 31: Blockdiagramm Konfiguration Analogausgang
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Auch die Digitalausgange sollen frei konfigurierbar sein und einen Automatikbetrieb er-
moglichen. Wird der Automatikbetrieb aktiviert, steht fiir jeden Digitalausgang eine Hys-
terese mit frei einstellbaren Grenzen zur Verfligung. Durch einen Parameter wird die
FlhrungsgroRe der Hysterese konfiguriert, sodass der Digitalausgang zum Beispiel an-
hand einer gemessenen Temperatur oder anhand des Analogausganges gesteuert wer-
den kann, wodurch sich ein breiter Einsatzbereich ergibt. In Abbildung 32 ist ein Block-
diagramm, welche Parameter fiir die Konfiguration der Digitalausgdange zur Verfliigung
stehen, dargestellt.
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5.4.6 Sicherheit

Sicherheit spielt im Smart Home Bereich eine wesentliche Rolle. Hierbei wird zwischen
zwei Bereichen unterschieden, der funktionalen und der IT-Sicherheit. Die IT-Sicherheit
behandelt die Daten- und Informationssicherheit. Der zuverlassige und sichere Ablauf
wird der funktionalen Sicherheit zugeordnet. Wird aufgrund von falsch tbertragenen
Daten, durch zum Beispiel einen Kabelbruch oder einer dauerhaft gestérten Z-Wave
Kommunikation, das System in einen kritischen oder gefahrlichen Zustand gefiihrt, zahlt
dies zum Beispiel ebenso zur funktionalen Sicherheit. Dahingegen wiirde ein Hackeran-
griff zur IT-Sicherheit zdhlen. Jedoch wenn das System dadurch in einen kritischen Zu-
stand gefuhrt wird, wiirde dies wieder die funktionale Sicherheit betreffen. In der IT-
Sicherheit méchte man grundsatzlich vermeiden, dass ein unbefugter Dritter Zugriff auf
vertrauliche Daten erhadlt. Weiters soll dieser auch keine unerwiinschten Aktionen als
Man-in-the-Middle im Namen des Angegriffenen durchfiihren, wie zum Beispiel Mani-
pulation der Daten, sowie auch das Netz nicht vorsatzlich durch eine Denial-of-Service
Attacke storen. Um diese Angriffe zu vermeiden, werden typischerweise die Sicherheits-
verfahren der Datenverschlisselung und der Authentifizierung angewendet. Nur durch
Verschllsselung der Daten ist das Smart Home noch nicht sicher, da Reply-Attacken ver-
wendet werden kdnnen. Die abgefangene Nachricht muss hier nur ein weiteres Mal vom
Angreifer ausgesendet werden, um dieselbe Wirkung zu erzielen. Hierzu hilft das Kon-
zept von Einmalpasswortern. Hierbei wird durch Nounce’s3? die versendete Nachricht
verschlisselt. Beim Online-Banking wird dasselbe Verfahren verwendet, hier entspricht
der TAN33 dem einmaligen Passwort. [16]

Das Sicherheitskonzept von Z-Wave setzt auf mehreren Ebenen an. Grundsatzlich sind
alle Gibertragenen Daten verschlisselt, jedoch durch den offengelegten Standard be-
kannt und daher sehr einfach zu entschliisseln. Weiters kénnen nur Gerate die sich im
selben Z-Wave Netzwerk befinden miteinander kommunizieren. Mit einer eigenen
Security Kommandoklasse wird von Z-Wave ein sicheres Ubertragungsverfahren, wel-
ches auf dem Konzept von Nounce's basiert, unterstitzt. Durch den kryptografischen
Verschlusselungsalgorithmus AES3* wird ein sicherer Kommunikationskanal aufgebaut.
Die Nounce’s werden bei jeder Kommunikation neu erzeugt und besitzen eine begrenzte
Gultigkeitsdauer. Die gewollte Beschrankung der Funkreichweite, indem nur wenige

32 Einmalpasswort
33 Transaktionsnummer
34 Advanced Encryption Standard
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Milliwatt von den 25mW maximaler Sendeleistung des 868 MHz Bandes ausgenutzt wer-
den, unterstitzt hier ebenso die Sicherheit durch ortliche Einschrankung. [16]

Im Fall des Analog-Z ist die funktionale Sicherheit von wesentlicher Bedeutung. Um den
Analog-Z funktional sicher zu betreiben wurden Safe-States eingefiihrt, um Fehlverhal-
ten zu vermeiden. Hierbei wird bei der Warmwasseraufbereitung das Uberschreiten der
Maximaltemperatur beziehungsweise beim Erreichen einer kritischen Temperatur
durch den Safe State die Ansteuerung auf 0 % herabgesetzt und somit die funktionale
Sicherheit gewahrleistet. Der Safe State tritt ein sobald keine Temperatur oder eine
Temperatur aulRerhalb der Messrange gemessen wird. Auch fir die Digitalausgange wird
im Fall des Automatikbetriebes bei vorliegendem Fehler in den Safe State gewechselt.
Dieser ist hier der logische Zustand Low. Fir die logischen Zustande der Digitalausgédnge
kénnen die drei physikalischen Safe State Zustande VDC, GND und hochimpedant konfi-
guriert werden.

Beim Analog-Z sind zusatzliche Sicherheitsmechanismen, wie die verschlisselte Kommu-
nikation durch Nounce’s von Z-Wave vernachlassigbar, da die HomelD und NodelD be-
reits eine ausreichende Hiirde fiir einen Angriff darstellt. Durch die Eigensicherung des
Analog-Z kann kein kritischer Schaden am Gesamtsystem angerichtet werden. Der einzig
mogliche Schaden ist ein wirtschaftlicher Schaden. Im Worst-Case wird durch Manipu-
lation der Datenkommunikation, der Analog-Z in der Nacht durch manipulierte Sollwert-
vorgaben voll angesteuert, wodurch Strom zugekauft wird, um das Warmwasser bis zur
maximalen Temperatur aufzuheizen und somit der PV-Uberschuss tagsiiber nicht fiir die
Warmwasseraufbereitung verwendet wird. Hierzu muss der Angriff im Umfeld der Emp-
fangsreichweite des Analog-Z stattfinden. Bei anderen Z-Wave Geraten wie Tirschlosser
spielt eine verschlisselte Kommunikation und eine erhdhte IT-Security eine bedeuten-
dere Rolle.
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6 Implementierung

Fir die Firmware Entwicklung wird wie im Konzept erwdahnt die Programmiersprache C
eingesetzt. Als Programmierstil wird die prozedurale und ereignisorientierte Program-
mierung zur Steuerung des Programmflusses verwendet. Durch diesen nicht-determi-
nistischen Ansatz kommt es im Programm zu keiner aktiven Wartezeit (busy waiting) auf
bestimmte Ereignisse. Sobald ein Ereignis wie zum Beispiel eine Temperaturdanderung
auftritt, wird dies an die entsprechende Ereignisbehandlungsroutine, den ,, Event Hand-
ler”, Gbergeben und von diesem abgearbeitet. Eine periodische Applikationsfunktion
des Z-Wave Stacks dient als Einsprungspunkt fiir die Benutzerinteraktion. Somit kénnen
Anderungen der Ein/Ausgangszustidnde sowie Button Events erkannt werden. Der peri-
odische Aufruf der Poll-Funktion zum Uberwachen des Buttons erfolgt alle 10ms. Das
bedeutet, dass ein Buttondruck in jedem Fall erkannt wird sofern dieser also mindestens

langer als 10ms gedriickt wird.

6.1 Z-Wave Programmablauf

Die Z-Wave Software beruht auf mehreren Konzepten, wie zum Beispiel dem Polling
oder Callback Konzept. Die Software unterteilt sich grundsatzlich in zwei Programmmo-
dule. Diese waren eine Z-Wave Basissoftware und eine Applikationssoftware. Im Basis-
teil sind allgemeine Programmteile enthalten, wie zum Beispiel der Systemstart, die
Main Loop und der Z-Wave Protokoll-Stack. Der Applikationsteil umfasst die Initialisie-
rung der Software und Hardware, die Application State Machine (welche durch die Main
Poll-Funktion aufgerufen wird), completed callback-Funktionen und das Handling von
empfangenen Z-Wave Nachrichten. In der folgenden Abbildung 33 wird dies in einem
Schema-Bild dargestellt.
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Application modules
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Z-Wave application Interface

Main Loop ]

Z-Wave basic modules

Abbildung 33: Z-Wave Softwarearchitektur

6.2 Z-Wave Main-Loop

Die Z-Wave Main-Loop des Mikrocontrollers ruft in einer Round Robin Reihenfolge die
Z-Wave Applikationsfunktionen auf. Hierzu zahlen die ApplicationPoll-Funktion und der
ApplicationCommandHandler, die vom Z-Wave Stack aufgerufen werden. Anderungen
der Hardwareschnittstellen kénnen hierbei in der Poll-Funktion abgefragt und weiter-
verarbeitet werden. Eingehende Kommandos werden tber den Z-Wave Command
Handler an einen eigenen Handler weitergereicht und dort verarbeitet. Busy wait Rou-
tinen muissen im Programm vermieden werden. Andernfalls kann es zu Blockaden im
Programm kommen und der Mikrocontroller versaumt wichtige Datenpakete, die Uber
Funk Gbermittelt werden. Die Rechenzeit darf deshalb in der Poll-Funktion maximal 2ms
und im Handling von Kommandos maximal 5ms betragen, um die Funkkommunikation
nicht zu stéren beziehungsweise zu unterbrechen.

Der Einsprungspunkt von der Basissoftware in die Applikationsmodule ist die Applica-
tionPoll Funktion. Diese wird von der MainLoop aufgerufen, wenn keine zeitkritischen
low-level Aktionen aktiv sind.
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6.3 Programmmodule

Zur Vereinfachung der Programmkomplexitat und um eine skalierbare Firmware fir eine
erleichterte Weiterentwicklung und Wartung zu realisieren, werden die unterschiedli-
chen Programmteile in Module aufgeteilt. Funktionszeiger dienen hierbei als Riicksprun-
gadresse fir die jeweiligen Event-Handler, um bei eintretenden Ereignissen der Unter-
module zu reagieren. In der Abbildung 34 sind die Module und deren Abhangigkeiten
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Abbildung 34: Programmmodule und deren Abhangigkeiten zueinander

Im Hauptprogramm der Applikation, der Main, befinden sich die Applikationsfunktio-
nen, die von der Z-Wave Main Loop aufgerufen werden. Empfangene Nachrichten oder
Befehle werden hier abgearbeitet und an die entsprechenden Untermodule weiterge-
reicht.
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In den folgenden Kapiteln wird auf die Hauptfunktionalitdten der Module eingegangen.
Diese gliedern sich in die Geratespezifische Programmlogik, die Benutzerschnittstellen
und das Z-Wave Interface.

6.3.1 Geritespezifische Programmlogik

Die geratespezifische Programmlogik wird in der MainLogic umgesetzt. Hierbei werden
die physikalischen Ein- und Ausgange eingebunden sowie auch die Konfigurationsoptio-
nen der Parameter. Die MainLogic initialisiert und verwaltet hierbei die Untermodule
LedControl, GpoControl, SensorLogic sowie auch das Modul ConfigParameter.

Im Kapitel 5.4.5 befinden sich die Blockdiagramme der Ausgédnge, welche fiir die Ansteu-
erung von Verbrauchern genutzt werden. Der Analogausgang wird in der Abbildung 31
und die Digitalausgange in der Abbildung 32 dargestellt. Wie in diesen Abbildungen er-
sichtlich ist, werden unterschiedliche Quellen fiir die Entscheidung des Ausgangsverhal-
tens herangezogen. Die Entscheidung welcher Zustand am Ausgang herrscht wird in der
MainLogic anhand der Regler Konfiguration und anhand der vorliegenden Fiihrungs-
grofie entschieden.

Der Event-Handler der MainLogic bekommt jede Anderung der Ausgénge und Einginge
durch ein Event der Untermodule mit. Events der Ein- beziehungsweise Ausgange kon-
nen das Ausgangsverhalten des Analogausganges oder der Digitalausgiange beeinflus-
sen. Dies hangt jeweils von der Konfiguration des physikalischen Ausganges ab. So haben
bei entsprechender Konfiguration die Events des Untermoduls SensorLogic einen Ein-
fluss auf die Ausgange.

Ein weiteres Modul ist fir das automatische Ausschicken von Anderungen der End-
punkte an die Gerate in der Association Group verantwortlich. Durch die Events der Un-
termodule sind die Anderungen von Temperaturen und Anderungen des Ausgangsver-
haltens in der MainLogic bekannt und werden als ,,Unsolicited Notification” an die Ge-
rate in der Association Group ausgeschickt. Andere Z-Wave Gerate im selben Z-Wave
Netzwerk konnen sich in die Association Group vom Analog-Z subscriben, um diese zu
erhalten.
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Ausgdnge — GpoControl Modul

Die Ausgange werden im Modul GpoControl gesteuert und verwaltet. Es werden fir je-
den Ausgang die aktuellen Werte und Einstellungen im EEPROM gespeichert. Bei Neu-
start des Systems werden diese aus dem Speicher wieder geladen und auf den zuletzt
vorliegende Ausgangswert gesetzt. Die Bausteine der Ausgiange werden iber das SP103>-
Interface mit einer Taktrate von 1MGHz eingebunden. Nachfolgend werden die Unter-
module fir den Analogausgang und die Digitalausgange aufgelistet:

= Analogausgang — GpoAnalog Modul

Der Analogausgang wird tUber das Modul GpoAnalog gesteuert sowie auch ausgelesen.
Die Kommunikation wird Gber SPI0 mit dem Digital-Analog-Converter DAC7760 von
Texas Instruments umgesetzt. Der SPI-Kommunikationsframe wird mit einem Adress-
Byte und einem 2 Byte-Datenwort zusammengebaut. Uber die Register wird der DAC
konfiguriert welches Ausgangsverhalten (0-5V, 0-10V, 0-20mA, 4-20mA) dieser hat so-
wie auch der Ausgangswert gesteuert und ausgelesen. Weiters werden Uber das Status-
Register Alarmzustande des DAC ausgelesen und an den Event-Handler des GpoControl-
Moduls weitergeleitet.

= Digitalausgdange — GpoDigital Modul
Die beiden Digitalausgange werden im Modul GpoDigital gesteuert. Die Kommunikation
mit dem digitalen Treiberbaustein erfolgt ebenso tber SPI mit einem Command-Byte
und einem Daten-Byte. Vom Digitaltreiber werden zwei Ausgange fir die low-side und
zwei Ausgange fiir die high-side Konfiguration verwendet. Jeweils ein low-side und ein
high-side Ausgang des Digitaltreibers sind zu einem Digitalausgang zusammengefihrt.
Der physikalische Zustand am Digitalausgang des Analog-Z erfolgt durch Setzen des ent-
sprechenden Registers des Treiberbausteins.

Sensoren — SensorLogic Modul

In der SensorLogic werden die Sensordaten ausgewertet und die Temperatur berechnet.
In der Abbildung 35 ist das Flussdiagramm zur Berechnung des arithmetischen Mittel-
werts des gemessenen ADC-Wertes durch das AdcControl-Modul dargestellt. Jeder ADC-
Wert wird auf Plausibilitdt Gberpriift. Dies umfasst den Check, ob ein unnatirlicher
Sprung im Vergleich mit vorhergehenden Werten vorherrscht oder die Ober-/Unter-
grenze des ADC-Wertebereichs erreicht wurde. Bei vorliegender Anderung zum zuvor
berechneten Wert, wird ein Event an das Ubergeordnete Modul, der Sensorlogic

35 Serial-Peripheral-Interface
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Ubermittelt. Das Z-Wave Modul besitzt mehrere ADC-Eingange, jedoch nur einen ADC-
Umsetzer. Dieser ADC-Umsetzer ist tiber einen Multiplexer mit den ADC-Eingdngen ver-
bunden. Um beide Temperaturen zu messen, wird nach erfolgter Messung eines Tem-
peratureingangs der Multiplexer umgeschaltet und die Berechnung fiir den anderen Ein-
gang gestartet.

Y
Nein
Ja
Nein
Ja
Nein
Ja
Nein
Ja

Abbildung 35: Flussdiagramm zur Berechnung des arithmetischen Mittelwertes
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6.3.2 Benutzerschnittstellen

Benutzereingaben — KeyManager Modul

Im Modul KeyManager werden die Buttoneingange Uberpriift und verwaltet. Im Unter-
modul ButtonControl wird der Buttonstatus ermittelt. Beim verwendeten Button han-
delt es sich um einen mechanischen Taster. Dieser verursacht beim Betatigen, durch
mechanische Vibrationen des Schaltkontaktes, sogenanntes Prellen. Durch Verwendung
einer Entprellfunktion mithilfe einer Timerfunktion werden diese vermieden. Der But-
tonstatus wird in ButtonControl gespeichert. Der KeyManager lberpriift den Buttonsta-
tus periodisch und 16st bei Anderung ein Event aus, welches durch die Application State
Machine der Main abgearbeitet wird.

Betriebszustidnde — LedControl Modul

Die Visualisierung des Betriebszustandes wird mittels einer zweifarbigen LED realisiert.
Im Modul LedControl werden die Digitalausginge der LED angesteuert. Bei Anderung
des Betriebszustandes des Analog-Z werden die Ausgange fiir die LED-Farben angesteu-
ert und die LED-Farbe andert sich auf die Farbe wie in der Tabelle 4 und Tabelle 5 im
Konzept im Kapitel 5.3 festgelegt wurde.

Kommunikationsschnittstellen — Cli Modul

Das Cli*®-Modul ist die Kommunikationsschnittstelle des Analog-Z, mit welchem per Kon-
sole oder Terminal im Textmodus Uber die physischen Schnittstellen RS232 oder
microUSB kommuniziert werden kann. In diesem Modul befindet sich der Befehlssatz
fir die Steuerung und Konfiguration des Analog-Z.

Speicher

Ein externer 2MB Flash Speicher steht zusatzlich zu den 128kByte integrierten Speicher
des Moduls zur Verfligung. Der Speicher ist ein nichtfliichtiger Speicher und ermoglicht
aufgrund seiner GroRe ein Firmware-Update Uber das Z-Wave Protokoll. Um externe
Abhdngigkeiten zu berlicksichtigen, wird die Compiler Anweisung ,#pragma ORDER”
verwendet, sodass die Anordnung der Variablen im Code und im Speicher in der gleichen
Reihenfolge beibehalten werden. Dies betrifft die Weiterentwicklungen der Firmware,
da auf die Reihenfolge geachtet werden muss, um die Funktionalitdt bei Firmware-Up-
dates von bestehenden Systemen zu gewahrleisten.

36 Command line interface
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6.3.3 Z-Wave Interface

Im Hauptprogramm der Main wird die Hardware und Software initialisiert. Dies umfasst
die Einstellungen der Ausgange der MCU. Ein weiterer wichtiger Bestandteil, um die Fa-
higkeiten des Gerates mitzuteilen, ist der NIF. Der NIF ist ein statisches Struct, welches
die implementierten Kommandoklassen beinhaltet und bei der Inklusion und Exklusion
des Gerates benoétigt wird. Im Folgenden werden die einzelnen Programmbausteine kurz
erklart.

Association Handler

Die Verwaltung der Associations zwischen den Geraten erfolgt im AssociationHandler.
Da es sich beim Analog-Z um ein MultiChannelEndpoint-Gerat handelt, wird zwischen
den normalen Associations und den MultiChannel Associations unterschieden. Bei den
normalen Associations wird nur die NodelD bendétigt. Wohingegen bei den MultiChannel
Associations der Endpunkt dazukommt. Eine geordnete Liste der Associations wird im
nichtfliichtigen Speicher abgelegt. Jede Association besitzt die Attribute NodelD, End-
Point und MultiChannelAssociation.

Command Handler

Der CommandHandler ist fir die gesamte Verwaltung der Kommandoklassen zustandig.
Es werden die Nachrichten zusammengebaut und durch die entsprechenden Frames,
wie zum Beispiel dem CRC-Frame, erweitert. In Abbildung 6 des Kapitels 2.4 ist der Pro-
tokollaufbau dargestellt.

Kommandoklassen
Alle Kommandoklassen wurden, wie bereits im Konzept im Kapitel 5.2.2 erklart, entspre-
chend der Z-Wave Spezifikation implementiert.

Transport Handler

Im TransportHandler werden die Nachrichten an die unteren Z-Wave Schichten und an
die Transport-APl des Frameworks tGbergeben. Das Versenden von Nachrichten bendtigt
einen gewissen Zeitabstand, da ansonsten manche Nachrichten verworfen werden. Des-
halb wird fir auszusendende Nachrichten ein Ringspeicher verwendet, wie in
Abbildung 36 dargestellt wird. Erst nach erfolgreicher Versendung wird die nachste
Nachricht im Ringspeicher versendet. Fiir den Ringspeicher wird ein GroRenfaktor von
2" gewahlt, dadurch kénnen Bitmasken fiir eine einfache Maskierung verwendet wer-
den. Bei Erreichen der Obergrenze des Ringspeichers springt der Index zurilick an den
Anfang. Dies wird durch Maskieren des Index-Wertes erreicht.
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Fur den Analog-Z wurde eine RingspeichergréRe von 2° gewahlt. Dies entspricht einer
Anzahl von 32 Elementen. Diese Grolie ist bei maximaler Auslastung von auszuschicken-
den Nachrichten ausreichend. Es gibt finf Endpunkte und es kénnen flinf Associations
zum Gerit hergestellt werden. Andern sich alle Endpunkte gleichzeitig und sind die ma-
ximal moglichen Associations mit dem Gerat vorhanden, werden 25 Nachrichten in den
Ringspeicher gelegt.

Maximal 31 Elemente
(0..31)

Lesezeiger
(read)

Schreibzeiger

(write)
0 1 2 3 4 5 29 30 31
X X1 x| | | | e X X
i i
write read

Abbildung 36: Ringpuffer

UnsolicitedNotification Handler

Der UnsolicitedNotification Handler (ibermittelt unaufgefordert Anderungen der Tem-
peratur des analogen und digitalen Ausgangs an die Association Group und somit an die
darin addressierten Z-Wave Gerate. Um das Z-Wave-Netzwerk zu entlasten und bei stan-
diger Anderung der Werte nicht jedes Mal eine Notification auszuschicken, wird ein
Wartealgorithmus eingebaut. Es wird bei auftretender Anderung 2 Sekunden auf Folge-
anderungen gewartet. Die danach noch vorhandenen Notfications werden in einem
Burst ausgeschickt. Unsolicited Notfications werden friihestens alle 30 Sekunden ausge-
schickt.
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6.4 Testumgebung

Zur Uberpriifung der Software-Anforderungen wurden unterschiedliche Tests vorge-
nommen. Ein Test betrifft die Z-Wave relevanten Softwareteile. Um alle Anforderungen
fir die Zertifizierung zu erfillen, sind die erforderlichen und optional gewahlten Kom-
mandoklassen vollstidndig, laut der Z-Wave Spezifikation, zu implementieren. Zur Uber-
prifung stellt Z-Wave ein Compliance Test Tool zur Verfligung. Durch dieses Testtool
konnen die einzelnen Kommandoklassen auf deren richtige Umsetzung liberprift wer-
den. Ein weiterer Test ist der funktionale Test, welcher per Hand durchgefihrt wurde.
Dies umfasste die Uberpriifung der gesamten FSM sowie die korrekte Hysteresenrege-
lung fiir alle moglichen Kombinationen und Konfigurationen. Weiters musste ein Test
Uber das Gesamtsystem, welches den Analog-Z und den SEM umfasst, durchgefihrt
werden. Dabei wurde bei Testanlagen ein Analog-Z V3 eingebaut zur Uberpriifung des
Langzeiteinsatzes. Im folgenden Kapitel werden Ergebnisse von Testanlagen diskutiert.
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7 Ergebnisse

Der Analog-Z V3 wurde im Laufe der Diplomarbeit bis zur Marktreife fertig entwickelt
und befindet sich bereits im Dauereinsatz bei Kunden der Firma LEVION. Die variable
Ansteuerung des Heizstabes ermdglicht die Optimierung des Eigenverbrauchs dahinge-
hend, dass sich die Verbrauchskurve des Hauses an die Produktionskurve anpasst. Bei
Betrachtung der aufgezeichneten Daten3’ von mehreren Systemen, die sich im Einsatz
befinden, wird ersichtlich, dass das Warmwasser anhand der Produktion der Photovol-
taikanlage aufbereitet wird.

Ein weiterer Einsatz bei einer Anlage ist, dass der Analog-Z einen Durchlauferhitzer mit
separater Umwalzpumpe ansteuert. Hierbei wurde der Analog-Z so konfiguriert, dass
bei Ansteuerung des Analogausgangs ein Digitalausgang mit angesteuert wird und tber
einen Schiitz die Pumpe einschaltet. Dabei ist das Ziel, das Warmwasser durch den
Durchlauferhitzer in den Puffer zu laden.

Von einem System wurden verschiedene Tage herausgenommen zur Veranschaulichung
der unterschiedlichen Tageswerte. Bei diesem Beispiel handelt es sich um eine Kunden-
anlage mit einer Photovoltaikanlage mit ca. 3kWp und einer Warmwasseraufbereitung
mit einem 3kW Heizstab und einem 450l Boiler. Der Analog-Z wurde mit einer Maximal-
temperatur von 59°C, einer Minimaltemperatur von 35°C und einer 40°C Zukauf-Grenze
konfiguriert. Die Hysterese um die Maximaltemperatur ist mit 1°C Breite konfiguriert.
Im Winter wird die elektrische Warmwasseraufbereitung als Zusatz zum Heizsystem und
im Sommer primar verwendet.

In den folgenden Abbildungen werden die Tagesverlaufe der PV- und Hausleistung farb-
lich dargestellt. Der rote Bereich kennzeichnet den Zukauf von Energie, der blaue den
Verbrauch von erzeugter Energie und der griine Bereich die Energie, die ins Netz einge-
speist wird. Abbildung 37 und Abbildung 39 stellen einen Tages-Leistungsverlauf mit op-
timaler Eigenverbrauchsausnutzung dar. Die Verbrauchskurve passt sich der Produkti-
onskurve sehr genau an. Abbildung 38 und Abbildung 40 zeigen die zugehorigen Tem-
peraturverldaufe zu den Leistungsverldaufen. Grundlegend kann zu den beiden Tagen ge-
sagt werden, dass die Primarheizung das Warmwasser um ca. 4:30 Uhr auf 50°C aufheizt.
Eine Verschiebung des Aufheizzeitpunktes der Primarheizung auf den Abend, kann zur

37 Alle verwendeten Daten fir die Darstellung der Ergebnisse wurden anonymisiert ausgewertet und besitzen keine
personenbezogenen Informationen.
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Eigenverbrauchsoptimierung beitragen, da die tagsiiber verfiigbare Uberschussleistung
zum Erwdarmen des Warmwassers herangezogen werden kann. Im Worst-Case wird die
Temperatur im Laufe des Tages nicht erreicht und so muss abends mit Zukaufenergie
das Warmwasser mit der Primarheizung aufbereitet werden. Die beiden Tage unter-
scheiden sich dahingegen, dass an einem Tag kaum Sonne schien und demzufolge wenig
Uberschussleistung zur Verfiigung stand. Durch die vorhandene Sonneneinstrahlung am
anderen Tag konnte eine optimale Eigenenergieproduktion erreicht werden. Am Tem-
peraturverlauf in der Abbildung 38 nimmt die Temperatur des Warmwassers sukzessive
ab. Bei Unterschreiten der eingestellten Minimaltemperatur von 35°C hatte die automa-
tische Warmwasseraufbereitung das Wasser bis zu 40°C aufgeheizt.

0:00 12:00 24:00

Abbildung 37: Tageslibersicht-Leistungsverlauf 1
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Analog-Z Leistungs-/Temperaturverlauf
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Abbildung 38: Temperaturverlauf zu Tagesibersicht-Leistungsverlauf 1
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Abbildung 39: Tageslibersicht-Leistungsverlauf 2
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Analog-Z Leistungs-/Temperaturverlauf
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Abbildung 40: Temperaturverlauf zu Tagesibersicht-Leistungsverlauf 2

Im Tagesverlauf der Abbildung 41 wird die Uberschussenergie nicht ausgenutzt und die
meiste Energie ins Netz eingespeist. Bei Betrachtung des Temperaturverlaufs in der Ab-
bildung 42 wird ersichtlich, dass unnétigerweise das Warmwasser in der Nacht auf 69°C
aufgeheizt wurde und durch die maximale Temperaturgrenze von 59°C die elektrische
Warmwasseraufbereitung deaktiviert bleibt und keine Ansteuerung erfolgt. Am frithen
Nachmittag fallt die Temperatur unter 58°C und die Ansteuerung des Analogausgangs
des Analog-Z durch den SEM ist wieder erlaubt. Die Temperatur wird aufgrund ausrei-
chender Uberschussleistung tagsiiber zwischen 58°C und 59°C gehalten.
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0:00 12:00 24:00

Abbildung 41: Tageslibersicht-Leistungsverlauf 3
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Abbildung 42: Temperaturverlauf zu Tagesibersicht-Leistungsverlauf 3

In der Abbildung 43 und Abbildung 44 wurde das Warmwasser im Gegensatz zum vori-
gen Beispieltag nicht auf 69°C in der Nacht erhitzt. Am Vormittag wird die Ansteuerung
noch erlaubt und nachmittags ist die maximale Temperatur erreicht und diese wird
ebenso zwischen 58°C und 59°C gehalten.
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0:00 12:00 24:00

Abbildung 43: Tageslibersicht-Leistungsverlauf 4
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Abbildung 44: Temperaturverlauf zu Tagesibersicht-Leistungsverlauf 4

In der Tabelle 9 wird der berechnete Energieverbrauch und die daraus erzeugte Warm-
wassererhitzung flr den 450l Boiler fiur die dargestellten Tage aufgelistet. Der analoge
Ausgang des Analog-Z steuert in diesem Fall einen Thyristorsteller. Dieser besitzt einen
nichtlinearen Leistungsverlauf in Bezug zur Ansteuerung, welcher herausgerechnet
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wurde. Bei den berechneten Werten handelt es sich daher um eine Anndherung an den
tatsachlichen Verbrauch. Bei Betrachtung der berechneten Werte wird ersichtlich, dass
eine betrachtliche Menge an elektrischer Energie fir das Warmwasser benétigt wird.
Bei der Tagesibersicht 2 wird somit ersichtlich, dass 8,79kWh von den 14,44kWh er-
zeugter elektrischer Energie zum Aufheizen von 4501 Wasser um 16,85°C benétigt wor-
den sind.

Tabelle 9: Berechneter Energieverbrauch zur Warmwassererzeugung und die daraus
erfolgende Erwarmung des Wassers durch den Analog-Z

Daten aus Tagesiibersicht- Produk- Berechneter Verbrauch  Aufheizung des Was-
Leistungsverlauf tionin des Analog-Z in kWh sers ohne Entnahme
kWh in °C
1 2,80 0,43 0,83
2 14,44 8,79 16,85
3 18,42 2,92 5,59
4 17,27 1,02 1,96

Durch den Einsatz des Analog-Z in Kombination mit dem SEM wird ein mégliches Opti-
mum der Verbrauchsoptimierung erzielt. Bei einem Haus mit PV-Anlage ohne Eigenver-
brauchsoptimierung wird der Eigenverbrauch nicht optimal ausgenutzt. Wie im vorigen
Beispiel gezeigt wurde, wird das Warmwasser durch die Primarheizung in der Nacht auf-
bereitet. Ohne die variable Ansteuerung wiirde somit vermutlich wenig Uberschus-
senergie fiir das Warmwasser verwendet werden.

Am Beispiel konnte man sehr gut die funktionale Sicherheit des Analog-Z erkennen. Bei
Erreichen der Maximaltemperatur wird die Ansteuerung unterbunden. Die Warmwas-
sersicherstellung konnte in den Abbildungen nicht dargestellt werden, da in diesem Fall
an den gewahlten Tagen keine Unterschreitung der Minimaltemperatur erreicht wurde.
Diese Unterschreitung wird auch selten vorkommen, da im Winter das Warmwasser in
den Morgenstunden auf 50°C durch die Primarheizung aufgeheizt wird. Im Sommer wird
die minimale Temperaturgrenze vermutlich auch selten unterschritten, da die Sonne
eine starkere Einstrahlung besitzt und mehr Sonnenstunden vorhanden sind und daher
bei weitem mehr Uberschussleistung fiir die Aufbereitung zur Verfiigung steht. Die
Warmwassersicherstellung soll auch nur im duBersten Notfall anspringen und dient
grofitenteils dem Komfortfaktor.
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8 Schlussbemerkung und Ausblick

Im Rahmen der Diplomarbeit wurde ein marktreifes Z-Wave Smart Home Gerat konzi-
piert und entwickelt, die es Anwendern ermoglicht, die Warmwasseraufbereitung intel-
ligent durchzufihren. Der Analog-Z besitzt mehrere Schnittstellen mit denen verschie-
dene Anwendungsszenarien abgebildet werden kénnen. Durch die hohe Konfigurations-
moglichkeit kann der automatische Reglerbetrieb fir die Ausgange, sowohl fiir die digi-
talen und als auch fir die analogen, eingestellt werden, sodass die Ansteuerung eines
Verbrauchers oder mehrerer Verbraucher in einem Gerat vereint ist. Der Analog-Z ist
aus Z-Wave Sicht ein Slave-Gerat welches (iber einen Z-Wave Controller, wie zum Bei-
spiel dem SEM, eingebunden werden kann. Die Anpassung der Verbrauchsleistung an
die momentane Ertragsleistung einer Photovoltaik-Anlage wird durch den Einsatz des
Analog-Z's, der variabel bedient werden kann, sehr stark vereinfacht.

Bei der Konzeptentwicklung des Analog-Z wurde bereits mitliberlegt in welche Richtung
die Weiterentwicklung des Gerates sinnvoll und méglich ware. Hierzu wurden mehrere
Schnittstellen in der Hardwareentwicklung zusatzlich miteingeplant, um den Analog-Z
zu einem eigenstehenden Z-Wave Controller weiterzuentwickeln. In diesem Fall wirde
der Analog-Z fir die Verwaltung des Z-Wave Netzwerkes zustdandig sein und andere Z-
Wave Gerdte in sein eigenes Z-Wave Netzwerk einbinden. Dadurch wiirde der Leistungs-
messer direkt beim Analog-Z eingebunden werden. Der Analog-Z (ibernimmt die Berech-
nungen der Uberschuss- sowie Zukaufs-Leistung und kann somit die Warmwasseraufbe-
reitung ohne der SEM Steuerzentrale variabel durchfiihren. Eine dreifarbige LED soll
hierbei wie die SEM Steuerzentrale, den Energiezustand des Gebaudes darstellen.

Eine weitere zukiinftige Verbesserungsmoglichkeit ware zum Beispiel den Analog-Z noch
kundenfreundlicher und einfacher zum Einbinden in ein Z-Wave Netzwerk zu gestalten.
Dies kdonnte durch Einbau eines NFC-Chips erfolgen oder durch Z-Wave Smart Start,
wodurch eine Vorkonfiguration ermoglicht wird. Bei der NFC-Variante miisste hierzu am
Analog-Z ein NFC-Tag eingebaut werden, sowie ein NFC-Reader am Z-Wave Controller.
Die Z-Wave Smart Start Variante ist hierbei eine Losung, die fiir die zukinftigen Z-Wave
Gerate interessant wird. Hierbei wird der Z-Wave Stack durch zusatzliche Protokolle und
Softwareschichten erweitert. Daflir sind MaBnahmen nicht nur in der Software nétig,
sondern dies ist auch eine logistische Herausforderung, denn durch Smart Start wird
eine ID als QR-Code am Gerat, der Verpackung und digital auslesbar gefordert.
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Zusammenfassend kann hier festgehalten werden, dass das entwickelte Z-Wave Device,
der Analog-Z, es dem Benutzer ermdoglicht nicht auf den Komfort von immer bereitge-
stelltem Warmwasser zu verzichten und gleichzeitig auch eine Schnittstelle zur Verfi-
gung stellt, um den Energieverbrauch zu optimieren und an die aktuell produzierte Ener-
gie, wie zum Beispiel der Photovoltaikleistung, anzupassen.
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