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KURZFASSUNG

Die Vermarktung von Services stellt Dienstleistungsanbieter wie die Firma XiTrust Secure Tech-
nologies GmbH immer wieder vor eine gro3e Herausforderung. Aus diesem Grund entwickelte
DI Helmut Aschbacher im Rahmen seiner Masterarbeit an der TU Graz ein Service Konzept
angepasst an die Firma XiTrust, welches das angesprochene Problem in Zukunft 16sen soll.
Sein Service Konzept verlangt die Entwicklung eines Tools, das in der Lage ist, die Leistung
des XiTrust Business Servers (XBS) besser zu visualisieren als es bislang mdglich ist.

In dieser Masterarbeit gilt es, ein solches Monitoring Tool flir den E3 Server, die neueste Ge-
neration des XBS, zu entwickeln. Die Basis des XBS bildet die OSGi Implementierung von
Eclipse. Ein Framework, das héchste Erweiterbarkeit und Wiederverwendbarkeit von Softwa-
re Paketen (Plugins) zum Ziel hat. Dieses System stellt besondere Herausforderungen an die
Entwicklung des Monitoring-Systems fiir den XBS.

Die Basis fir das Konzept des Monitoring-Systems stellen drei Analysen dar. Diese umfassen
Protokolle und Standards aus dem Monitoring Bereich, Software-Architekturen und bestehende
Monitoring Tools. Fir die Visualisierung der akkumulierten Daten kommt mit den Business
Intelligence Reporting Tools (BIRT) eine weitere Eclipse Technologie zum Einsatz.

Die durch das hier entwickelte Monitoring Tool ermdglichte Visualisierung der Leistung des
XBS soll den direkten Nutzen von XBS-Services flir Kunden und Entwickler deutlich machen.
In weiterer Folge soll die Zahlungsmoral der Kunden gesteigert, ebenso sollen zusatzliche
Verkaufsargumente fir den Hersteller geschaffen werden.



ABSTRACT

The marketing of services always is a great challenge for service providers like XiTrust Secure
Technologies GmbH. For this reason DI Helmut Aschbacher developed a new service conept
as part of his masters thesis at the Technical University of Graz, which is adapted to XiTrust
and should solve the problems that may rise in the future. His service concept requires the
development of a tool that is capable of visualizing the performance of the XiTrust Business
Server (XBS) better than before.

In this master thesis a monitoring tool for the E3 server, the latest generation of the XBS,
is being developed. The basis of the XBS is Equinox, the OSGi implementation of Eclipse,
a framework of highest expandability plus reusability of software packages. This system will
represent a special challenge for the development of the monitoring system for the XBS.

A knowledge basis for the concept was build up through three researches. These include pro-
tocols and standards from the monitoring area, software architectures and existing monitoring
tools. The visualization of the accumulated data will be done by Business Intelligence Reporting
Tools (BIRT), which is another Eclipse technology.

In this master thesis the developed monitoring tool demonstrates a direct benefit from XBS
services for customers and developers by enabling visualization of the performance of the XBS.
Subsequently, the customers payment behavior will increase and additional manufacturer sales
arguments will be created.
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1 EINLEITUNG

Die Vorarbeit zu dieser Masterarbeit liefert DI Helmut Aschbacher mit seiner Master Thesis
"Entwicklung eines Service Engineering Prozessmodells fir Software Solution Provider im
KMU Sektor unter Nutzung eines webbasierten Informationssystems”. Er beschreibt darin das
Problem der immer schwieriger werdenden Vermarktung von Services im Software Solution
Bereich. Er verdeutlicht weiters, dass es immer wichtiger wird, dem Kunden die Leistungen
seines Software-Produkts zu verdeutlichen.

Beruhend auf einer Publikation der Technologie Stiftung Hessen mit dem Titel "Dienstleistung
- von der Renditefalle zum Wettbewerbsvorteil" beschreibt (Aschbacher 2009) drei wesentliche
Renditefallen beim Einsatz von Services eines Dienstleistungsanbieters (vgl. TechnologieStif-
tung Hessen GmbH 2002 S. 24-28 online):

1. Renditefalle 1: Preisvergleich ohne Leistungsvergleich
Der Kunde ist nur bereit fir einen Service zu zahlen, wenn ihm auch der unmittelbare
Nutzen des Services bewusst ist. Das heisst dem Kunden muss der Grund fiir das In-
Anspruch-nehmen eines Services klar sein.

2. Renditefalle 2: Tue Gutes und verschweig’s
Fir den Kunden ist der Wert eines Services vor der Erbringung oft nicht abschéatzbar.
Dies gilt besonders fur Dienstleistungen mit hohem Wissensanteil. Dem Kunden muss
der Nutzen, der sich durch die Erbringung eines Services ergeben hat auch dem ent-
sprechend klar visualisiert werden.

3. Renditefalle 3: Wir machen alles fiir den Kunden
Man Uberfordert den Kunden durch ein zu groBBes Serviceangebot.

Weitereflhrende Literatur zu diesem Thema bieten (Aschbacher 2009) oder (TechnologieStif-
tung Hessen GmbH 2002).

Besonders die ersten beiden Punkte der Aufzahlung der Renditefallen sind Motivation fiir die-
se Masterarbeit. Durch die bessere Visualisierung der Leistung eines Softwareproduktes kann
dem Kunden der Nutzen beispielsweise von Updates oder Upgrades einfacher deutlich ge-
macht werden. Nicht nur dem Kunden gegenlber entsteht ein direkter Nutzen aus der Lei-



stungsvisualisierung. Der Dienstleistungsanbieter kommt in den Besitz eines leistungsféhigen
Instrumentariums fir das Marketing seiner Services des jeweiligen Software-Produkts.

Im konkreten Fall der Firma XiTrust Secure Technologies GmbH, fir die DI Helmut Aschbacher
im Zuge seiner Masterarbeit ein Service Konzept entworfen hat, soll die Leistung des XiTrust
Business Server (XBS) visualisiert werden. Ziel dieser Arbeit ist es, auf Basis der Analyse von
Software-Architekturen, Standards und Protokollen aus dem Monitoring Kontext sowie beste-
henden Monitoring-Systemen, ein Monitoring-System fir den XBS zu entwickeln.

Die Abbildung 1.1 zeigt den Aufbau dieser Masterarbeit:

Kapitel1: Einleitung
. Vorstellung des Kontexts
. Definition der Ziele

. Aufbau der Arbeit
Kapitel2: Vorstellung des Kontexts
. XiTrust Business Server

. Entstehung und Aufbau des XBS E3
. Motivation

v v .

Kapitel 3.1: Kapitel 3.2: Kapitel 3.3:
Analyse von Analyse von Analyse von
Software Standards und Monitoring-
Architekturen Protokollen Systemen
A 4

Kapitel 4: Konzept fiir XBS Monitoring-System

. Datenakkumulation

. Datenvisualisierung

. Datenschnittstelle zwischen Akkumulation
und Visualisierung

Kapitel 5: Zusammenfassung und Ausblick

Abbildung 1.1: Aufbau der Masterarbeit

Auf die Einleitung in Kapitel 1 folgt die Vorstellung des Kontextes der Masterarbeit in Kapitel 2.
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Es wird zuerst die Firma XiTrust Secure Technologies GmbH vorgestellt. Im Anschluss daran
wird der XiTrust Business Server (XBS), das Produkt dessen Leistung es zu visualisieren gilt,
prasentiert. Die Darstellung der geschichtlichen Entwicklung des XBS bis zur heutigen Version
E3 soll die Architektur und die verwendeten Technologien unterlegen.

Mit OSGi Equinox wird die Basis des Client-Server Systems vorgestellt. Mit dem Aspekt der
hohen strukturellen Komplexitat, die ein Resultat der gestiegenen Modularitat ist, wird auch
eine Gefahr des Systems aufgezeigt.

Im Kapitel 3 werden die Grundlagen fur das Design eines Monitoring-Systems fir den XBS
erarbeitet. Diese setzen sich aus drei essentiellen Analysen zusammen:

1. Analyse von Software-Architekturen
2. Analyse von Standards und Protokollen im Monitoring Kontext

3. Analyse von bestehenden Monitoring-Systemen

Die Analysen sollen Antworten fur typische Fragen beim Entwurf eines Monitoring-Systems
liefern. Beispielsweise wie Daten des Systems akkumuliert oder persistiert werden kénnen
unter Berlcksichtigung der Architektur des XBS.

Aufbauend auf dem Output dieser Analysen wird im Kapitel 4 das Konzept fir ein eigenes
Monitoring-System des XBS, bestehend aus Datenakkumulation, Visualisierung basierend auf
Eclipse BIRT und Datenschnittstelle vorgestellt.

Das letzte Kapitel fasst den Inhalt der Masterarbeit zusammen und diskutiert offene Punkte und
weiterfihrende Aspekte.



2 AUSGANGSSITUATION

Mit dem XiTrust Business Server (XBS) entwickelte die Firma XiTrust Secure Technologies
GmbH ein Werkzeug rund um Signatur, Verschlisselung und Dokumentenkonvertierung (vgl.
XiTrust Secure Technologies GmbH 2009 online). Der XBS erledigt, zentral in der IT-Struktur
eines Unternehmens positioniert, unternehmenswichtige Aufgaben etwa in der elekironischen
Kommunikation, Rechnungslegung oder Archivierung. Diese Tétigkeiten finden aus der Sicht
der Mitarbeiter und des Managements transparent statt. Das grof3e Problem dieser Arbeits-
weise ist die fehlende Sichtbarkeit. Unweigerlich stellen sich bei Management Entscheidungen
der Kunden die Frage: Was leistet der XBS lberhaupt? Nur Systemadministratoren oder Ent-
wicklern ist es bislang mdglich geeignete Statistiken durch Ausarbeitung diverser Log-Files zu
erstellen. Diese sind fiir betriebliche Entscheidungen unabdingbar. In diesem Kapitel wird der
XBS und seine Entwicklung vorgestellt, ebenso werden die Probleme der fehlenden Transpa-
renz analysiert.

2.1 XiTrust Business Server

Der XiTrust Business Server (XBS) ist ein modulares System zur Bewaltigung verschiedener
Aufgaben in einem Unternehmen. Zu den Kernaufgaben des XBS z&hlen beispielsweise Ver-
schliisselung von E-Mails oder Erstellung digitaler Signaturen. Mittels zahlreicher Schnittstellen
kann der XBS in die Ziel IT-Landschaft des gewlinschten Unternehmens integriert werden. Es
existieren Schnittstellen etwa zu E-Mail Server, Enterprise Ressource Planing Systeme (ERP)
oder Archiv-Server (vgl. XiTrust Secure Technologies GmbH 2009 online). Die Abbildung 2.1
zeigt diesen zentralen Einsatz des XBS.

Ziel der Entwickler war es ein System mit hoher Modularitat zu entwerfen. Das Resultat ist ein
schlanker Kern und eine Sammlung von Plugins, die frei zu verschiedenen Produkten kombi-
niert werden kénnen. Solche Produkte sind zum Beispiel der XiTrust Timestamp Server' oder
der XiTrust Interaction Server?. Zusatzlich zu diesen Produkten, entstehen durch die hohe Wie-
derverwendbarkeit der Plugins, schnell und einfach individuelle Lésungen fir Kunden.

"http://www.xitrust.com/zeitstempel-timestamp-server.php
2nttp://www.xitrust.com/signatur-interaction-server.php
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Abbildung 2.1: XiTrust Business Server
(XiTrust Secure Technologies GmbH 2009 online)

Der XBS ist die Erweiterung einer Idee des Institute for Applied Information Processing and
Communications (IAIK)3, die im Jahr 2001 entstand. Damals wurde der Plan gefasst, einen
Proxy zur elektronischen Signatur von E-Mails zu entwickeln. Grund dafir war die fehlende
Signatur-Funktionalitat gédngiger E-Mail Clients zu dieser Zeit. Die Firma XiTrust Secure Tech-
nologies GmbH* erwarb die notwendigen Rechte und entwickelte das System weiter.

Der Erfolg des Produkts brachte immer neue Kundenanforderungen, die die Firma XiTrust zur
Entwicklung des XBS "E2" veranlasste. Der E2 brachte eine ganze Reihe zusatzlicher Funk-
tionen mit. Darunter fielen Zertifikatsverwaltung, Signieren von Dokumenten, Verschlisselung
von Daten und viele mehr. Basis des monolithischen Systems war Java in der Version 5. Im
Laufe der Zeit wuchs das System und damit die Probleme der monolithischen Architektur des
E2. Die gravierendsten Probleme waren:

e Erweiterungen waren immer schwieriger umzusetzen. Beispielsweise war die geplante
Einflihrung eines Rechtesystems nicht zu realisieren, da weitreichende Anderungen an
zu vielen verschiedenen Stellen des Systems notwendig gewesen waren.

e Es entstanden Konflikte zwischen verwendeten Bibliotheken

3http ://www.iaik.tugraz.at
“Damals noch unter dem Namen XiCrypt
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e Die Abh&ngigkeiten des Systems wurden uniberschaubar

e Fehlende interne Systemgrenzen ermdglichen eine uneingeschrankten Zugriff auf alle
Komponenten

Zu diesem Zeitpunkt umfasste der E2 in seiner Grundfunktionalitadt 275 000 Zeilen Code, 2200
Klassen und 250 packages.

Diese Probleme bewogen das Entwicklerteam der Firma XiTrust zur Neuentwicklung des Sy-
stems auf Basis moderner Konzepte, die den erforderlichen Anforderungen von hoher Modu-
laritdt und Erweiterbarkeit des Systems gerecht werden konnten. Es entstand in den Jahren
2008 und 2009 die neueste Generation des XBS, der "E3" Server.

2.2 Der XBS E3

Der E3 Server ist die aktuelle Version des XBS. In den nachstehenden Unterkapiteln werden
der Aufbau und der Kern mit seiner Basisfunktionaltiat vorgestellt. Im Anschluss werden vor-
handene Probleme und mégliche Gefahren des Systems analysiert.

2.2.1 Aufbau

Wie bereits im vorigen Kapitel erwahnt, stie3 man in Sachen Erweiterbarkeit an die Grenzen der
monolithischen Architektur des E2 Servers. Dadurch wurde eine Neuentwicklung notwendig.
Eine Analyse der Anforderungen im Vorfeld brachte zwei essentielle Punkte zu Tage:

1. Kombination zu verschiedenen Produkten
Der E3 Server muss durch hohe Modularisierung die Méglichkeit bieten, Code-Teile mit-
einander frei zu verschiedenen Produkten zu kombinieren. Das fordert gleichzeitig ein
hohes Maf an Wiederverwendbarkeit der einzelnen Code-Teile.

2. Erweiterbarkeit und individuelle L6sungen
Das System soll leicht erweitert werden kdnnen. Zusatzliche Funktionalitét oder individu-
elle Kundenlésungen missen einfach und mdglichst ohne weitreichende Adaptionen des
bestehenden Codes umgesetzt werden kénnen. Dies fordert einen stabilen Kern mit der
entsprechenden Grundfunktionalitat.

Diese zwei Anforderungen fiihrten das Entwicklerteam zur OSGi Service Platform. Diese bietet
ein entsprechendes Modularisierungskonzept in Java, das dynamische Integration von Softwa-
rekomoponenten (Bundles) und Diensten (Services) ermdglicht (vgl. Witherich et al. 2008 S.
12). Verantwortlich fir die Spezifikation ist die OSGi Alliance, die im Jahr 1999 von den Orga-
nisationen Ericsson, IBM, Oracle und Sun gegriindet wurde. Bis zum Jahr 2004 trug sie den

6



Namen Open Service Gateway Initiative (vgl. Witherich et al. 2008 S. 12). Die Abbildung 2.2
zeigt den Aufbau des OSGi Frameworks, das die Basis der OSGi Service Platform bildet.

Q Q Q
Y
;@—_f ' ‘
[ ( gy o O O
Management \/ ’ /_f,/”'
Agent &l Radls A
OSGi Framework

Abbildung 2.2: OSGi Framework
(Watherich et al. 2008 S. 12)

Ein Bundle besteht aus Klassen und Ressourcen, die zur Laufzeit installiert und deinstalliert
werden kdnnen. Um Klassen flir andere Bundles sichtbar zu machen ist explizites Exportieren
der gewlinschten Klassen notwendig. Will ein anders Bundle diese verwenden, muss es sie ex-
plizit importieren. Im- und Export werden in der jeweiligen Manifest-Datei des Bundles definiert
(vgl. Witherich et al. 2008 S. 12f).

Ein Bundle hat durch Services die Méglichkeit Funktionalitat global zur Verfligung zu stellen.
Services sind nach deren Registrierung Uber die zentrale Service Registry verfligbar. Ein Ser-
vice selbst ist ein Java Object, das mittels Interface-Name registriert wird. Durch die Abstraktion
des Interfaces missen Bundles den Anbieter des Services nicht kennen, was zu einer weite-
ren Entkoppelung der Bundles fuhrt. Ebenso wie Bundles, kénnen auch Dienste zur Laufzeit
hinzugefligt oder entfernt werden (vgl. Witherich et al. 2008 S. 13).

Als Resultat der Recherche um OSGi wurde der Entschluss gefasst, den E3 auf Basis der
OSGi-Implementierung von Eclipse Equinox aufzubauen. Die Wahl von Equinox basierte auf
drei wesentlichen Vorteilen:

1. Eclipse Equinox bildet die Grundlage der Eclipse Integrated Development Environment
(IDE) und aller Eclipse basierten Eclipse Rich Client (RCP) Anwendungen (vgl. Witherich
et al. 2008 S. 30f). Die RCP Plattform bietet eine Zusammenstellung von Komponenten,
die das Entwickeln von interaktiven Applikationen enorm vereinfachen. Das Rad sollte in
diesem Punkt nicht neu erfunden werden.



2. Eclipse Equinox bietet eine Extension Registry, wodurch Bundles offen fir Erweiterun-
gen anderer Bundles gemacht werden kénnen. Dazu bieten Bundles deklarativ in der
plugin.xml Datei Extension Points an, die wiederum von anderen Bundles verwendet
werden kénnen, um dessen Funktionaliat zu erweitern (vgl. Witherich et al. 2008 S. 389).
Weitere Details zur Verwendung des Extension Point Mechanismus kann bei (Wutherich
et al. 2008) im Kapitel 22.2 nachgelesen werden.

3. Die Eclipse IDE bietet mit dem Plugin Development Environment (PDE) eine hervorra-
gende Entwicklungsumgebung zur Implementierung von OSGi Bundles. Neben den aus
Eclipse bekannten Entwickler-Features, bietet PDO Editoren fir Manfest und Plugin Ab-
héngigkeiten sowie Wizards fir Export, Projekterstellung und Ausfiihrung an (vgl. Withe-
rich et al. 2008 S. 31f).

Erfahrungen aus dem Java Umfeld fihrten schlieBlich, basierend auf weiteren Analysen, zur
Entwicklung der E3 Server Architektur. Die Abbildung 2.3 zeigt die Architekturen des Servers
und des Clients. Der Client bietet die Mdglichkeit der Remote-Konfiguration des Servers.

T
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Abbildung 2.3: Architektur des XBS E3 Servers
(Marketingfolien der Firma XiTrust Secure Technologies GmbH)

Die verwendeten Technologien, die in der E3 Architektur Verwendung finden, sind:

e Java
Obwohl nicht in der Abbildung 2.3 eingezeichnet, bildet Java die Grundlage aller Kompo-
nenten. Verwendet wird Version 6 der Java Plattform.

e OSGi
Die Equinox Implementierung der OSGi R4 Spezifikation® bildet die Basis der Architektur.
Mit Equinox konnte ein Framework gefunden werden, das die Anforderung der freien
Kombinierbarkeit von Bundles zu verschiedenen Produkten ermdglicht.

e Java Persistence API (JPA)
Die JPA ist eine Schnittstelle zur Abbildung von Java Objekten auf Datenbankeintragen.

Shttp://www.osgi.org/Released/HomePage
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Hibernate® ist eine Implementierung dieser Schnittstelle und wird im XBS E3 in der Ver-
sion 3.3 verwendet. Zum Basisumfang des XBS gehdrt die relationale Datenbank Hyper-
SQL Database Engine’ in der Version 1.8.

¢ Enterprise Java Beans (EJB)
Mit EJB 3 wird Java ein Framework flr die Entwicklung serverseitiger Komponenten
zur Verfugung gestellt. Das Framework bietet Funktionalitdt wie etwa Multi-Threading,
Connection Pooling oder State Management (vgl. EJB 3.0 Expert Group 2006 S. 29 on-
line). Mit MiniBee wurde eine leichtgewichtige Implementierung der Spezifikation ent-
wickelt. Diese wird im Unterkapitel 2.2.2 noch genauer vorgestellt.

¢ Xi-CoreUl & Configuration Interface
Diese Komponente der XBS Architektur stellt den Kern und damit das GrundgerUst des
Konfigurations-Client dar. Der Kern bietet eine Schnittstelle fir Verwaltungsmodule. Bei-
spiele solcher sind Benutzerverwaltung oder Diensteverwaltung. Das Xi-CoreUl Modul
stellt die angedockten Verwaltungsmodule in einer Baumstruktur dar.

e Basic Components
Zu den Basic Components des E3 Servers zéhlen Bundles, die in allen Produkten vorhan-
den sind. Das markanteste Beispiel einer Basic Component stellt die Benutzerverwaltung
(MiniAas) dar. Viele Basic Components sind Teil des Kerns der im nachsten Unterkapitel
vorgestellt wird.

o Workflow engine & Workflow Modules
Die Workflow Engine stellt ein Prozessverarbeitunssystem dar, das aus Workflow Modu-
len aufgebaut ist. Das System modelliert einen endlichen Automaten, dessen Zustéande
Befehle ausfliihren. Diese Befehle werden von den Workflow Modulen zur Verfligung ge-
stellt. Uber den Konfigurations-Client kann die Zustandsmaschine konfiguriert werden.

2.2.2 Kernkomponenten

In diesem Unterkapitel werden die Kernkomponenten des XBS E3 vorgestellt. Die Abbildung
2.4 zeigt die Kernkomponenten und deren Abhangigkeiten.

XBS E3 Server Bundles kénnen aus mehreren Plugins bestehen. Die géngige Variante ist
Server-, Remote-, Client- und Test-Plugin. Das Remote-Plugin stellt gemeinsam verwendete
Komponenten zur Verflgung, Server- und Remote-Plugins die jeweils nur einseitig verwende-
ten. Das Test-Plugin beinhaltet die Unit-Tests des jeweiligen Bundles. Die Komponenten (Bund-
les) des E3 Servers im Detail:

e Service

®http://www.hibernate.org
"nttp://www.hsqldb.org
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Abbildung 2.4: Kernkomponenten und Abhéngigkeiten des XBS E3 Servers

Das Server Plugin des Service Bundle beherbergt die Application Klasse des E3
Servers. Diese stellt den Einstiegspunkt der Applikation bei der Ausfihrung dar. Der Na-
me des Bundles beruht auf der Tatsache, dass der XBS als Dienst des Betriebssystems
ausgefuhrt wird. Zusatzlich bietet das Service Plugin einen Extension Point fiir XBS Ser-
vices. Diese sind Tasks die im "Hintergrund" des XBS meist zyklische Aufgaben erledigen.

MiniBee

Das MiniBee Bundle reprasentiert eine leichtgewichtige Implementierung von Teilen der
EJB 3 Spezifikation. Im Vorfeld der E3 Server Entwicklung im Jahr 2007 wurde nach einer
Méglichkeit gesucht, EJB 3 Container und Equinox gemeinsam zu verwenden. Zu diesem
Zeitpunkt gab es noch keinen Application Server der dazu in der Lage war. MiniBee macht
die gemeinsame Verwendung der beiden Technologien méglich. Bei der Entwicklung wur-
de die Verwendung eines Application Servers zu einem spateren Zeitpunkt vorgesehen
und die entsprechenden Kompatibilitatsanforderungen eingehalten.

Annotation Scanner

Dieses Bundle besteht aus nur einem Plugin und bietet die Méglichkeit annotierte Klassen
zu finden. Diese Funktionalitat wird zur Registrierung der Beans vom MiniBee Bundle und
der Entities vom Persistence Bundle bendtigt.

MiniAas

Das MiniAas Bundle stellt die Implementierung eines Role-based Access Systems nach
EJB 3 Spezifikation dar. Der Zugriff auf Beans kann durch eine Annotation, die die bené-
tigte Rolle des Benutzers festgelegt, eingeschrankt werden. Das Bundle bietet zusétzlich
die Mdglichkeiten der Benutzerverwaltung, Autorisierung und Authentifizierung. Da vie-

10



le Bundles auf diese Funktionen zuriickgreifen, stellt das MiniAas Bundle eine zentrale
Komponente des E3 Servers dar.

¢ Persistence
Dieses Bundle stellt einen Persistance Manager fir MiniBee zur Verfigung. Er wurde
bewusst von MiniBee herausgel6st um die beiden Bundles auch getrennt voneinander
verwenden zu kdénnen. Fir das Object-Relational Mapping wurde das Hibernate Frame-
work in Version 3.3 gewahlt.

e Logging
Das Logging Bundle dient als Provider fir die Simple Logging Facade for Java (SLF4J)
API® in der Version 1.5.6. Das Bundle exportiert die Java Pakete der API und stellt sie
anderen Bundles global zur Verfligung.

o Util
Dieses Bundle stellt oft verwendete Funktionalitéat global zur Verfigung. Darunter fallt
zum Beispiel das Einlesen von Files, das Ausflihren von externen Prozessen oder das
Vergleichen von Objekten auf Basis von Hash-Werten.

¢ Config
Das Config Bundle stellt eine Schnittstelle fur hierarchische Konfiguration bereit. Durch
verschiedene Implementierungen kénnen Schliissel-Wert Paare der einzelnen Konfigu-
rationen diverser Bundles in Dateien oder Tabellen einer Datenbank persistiert werden.

Der Aufbau des Konfigurations-Client sieht dem des Servers aus Abbildung 2.4 sehr &hnlich.
Die Abbildung 2.5 zeigt eine Konfiguration, die ausschlie3lich zur Benutzerverwaltung gedacht
ist. Diese wird vom MiniAas Bundle (UICore Plugin) zur Verfligung gestellt. Wird dieses Bundle
weggelassen, bleibt die Minimalkonfiguration, die nur mehr in der Lage ist eine Verbindung zu
einer XBS E3 Server Instanz herzustellen. Der Einstiegspunkt bildet das UlCore Bundle, das
eine RCP Applikation darstellt.

2.2.3 Analyse

In diesem Unterkapitel werden Konsequenzen und mégliche Gefahren der E3 Server Architek-
tur analysiert. Eclipse Equinox auf Basis der OSGi Service Plattform Spezifikation bringt einige
wesentliche Vorteile mit sich:

e Modularisierung
OSGi strukturiert eine Java Anwendung in Module um Erweiterbarkeit und Wartbarkeit

8http://slf4j.org/
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Abbildung 2.5: Aufbau des XBS E3 Clients

zu erhdéhen. Die Module (Bundles) beinhalten interne Implementierungen und &ffentli-
che Schnittstellen. OSGi bietet eine Implementierung eines Modulsystems, das den Aus-
tausch von Bundles zur Laufzeit ermdglicht (vgl. Witherich et al. 2008 S.16f).

¢ Abhangigkeitsmanagement
Die Abhéangigkeiten zwischen den Bundles mussen explizit festgelegt werden. Die Frei-
gabe erfolgt auf Paket-Ebene. Das OSGi Framework stellt sicher, dass nicht exportierte
Pakete keinen Falls von anderen Bundles verwendet werden kénnen. Zusatzlich kénnen
Bundles versioniert werden und es ist mdglich, dass verschiedene Versionen des glei-
chen Bundles gleichzeitig in einer Applikation installiert sind (vgl. Witherich et al. 2008
S. 17f).

¢ Hot Deployment
Das OSGi Framework ermdglicht den Austausch von Bundles und Services zur Laufzeit.
Dies stellt besonders fir hochverflgbare Applikationen einen entscheidenden Vorteil dar
(vgl. Witherich et al. 2008 S. 18).

Bringt der hohe Grad der Modularisierung auf der einen Seite die erforderliche Mdglichkeit
der Kombination von Bundles zu Produkten, erhéht sie auf der anderen Seite die Komplexitat
des Systems enorm. Gerhard Fliess verdeutlichte diesen Umstand zuletzt auf der BASTA!2009
SPRING? in einem Vortrag Uiber verteilte Architekturen.

9http ://it-republik.de/konferenzen/bastaspring/
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Abbildung 2.6: Modularitat versus Komplexitat
(in Anlehnung an Fliess 2009 S. 5)

Die Abbildung 2.6 zeigt, wie mit steigender Modularitat die algorithmische Komplexitat sinkt, in
Gegenzug aber die strukturelle Komplexitét berproportional ansteigt'©.

2.3 Fazit und Motivation dieser Arbeit

Eines der gréB3ten Probleme des XBS E3 Servers als Produkt liegt nicht in seiner Architektur
sondern viel mehr in der Art und Weise, wie er zum Einsatz kommt. Wie bereits in Unterkapitel
2.1 erwahnt, kommt der XBS haufig zentral platziert in Unternehmen zum Einsatz und erledigt
dort diverse Aufgaben im Hintergrund. Dieser Umstand ermdglicht auf der einen Seite eine
einfache Integration in bestehende IT Umgebungen von Unternehmen, bendtigt jedoch auf der
anderen Seite wenig Interaktion mit den Anwendern, was zu einer geringen Wahrnehmung der
Leistung des Produkts fuhrt.

Ein plakatives Beispiel fir den Einsatz des XBS E3, das die beschriebene Problematik verdeut-
licht, ist der E3 im Einsatz als Signature-Server. Er Gbernimmt in diesem Szenario die digitale
Signatur beispielsweise von E-Mails oder Portable Document Format (PDF) Dateien im Anhang
einer E-Mail. Der XBS fungiert als Proxy, der die E-Mails und Anhéange vor dem Verlassen des
Unternehmens signiert. Die Arbeit des E-Mail-Versenders &ndert sich dadurch nicht. Er selbst
bekommt nur schwer mit, dass er digital signierte E-Mails versendet.

Dieser Effekt ist sehr wohl erwlinscht, es fehlt jedoch die Méglichkeit der statistischen Auswer-
tung Uber die Leistung die der XBS E3 vollbringt, im oben beschriebenen Szenario etwa die

°Die zitierte Prasentation kann leider nicht von der BASTA Homepage abgerufen werden. Sie liegt dem Autor in
digitaler Form vor und kann auf Anfrage von ihm bezogen werden.
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Anzahl der E-Mails, die pro Tag und Mitarbeiter versendet werden. Die sich ergebende fehlende
Sichtbarkeit des XBS E3 Servers bringt einige Nachteile mit sich:

e Erschwertes Monitoring
Statistische Auswertungen Uber Leistungen des E3 Servers sind nur Gber Auswertung
entsprechender Log Dateien mdglich. Diese Arbeit ist miihsam und nur von Administra-
toren oder Entwicklern zu bewéltigen.

e Erschwerte Wartung
Da Log Dateien unter Umsténden sehr grof3 sein kdnnen, gestaltet sich deren Auswer-
tung zum Auffinden von Problemen oft als sehr miihsam. Die Wartbarkeit des Systems
leidet unter diesem Umstand.

e Fehlendes Feedback fur Entwickler
Die Auswirkung von Updates in verschiedenen Bereichen wie etwa Performance Verbes-
serungen bleiben fir Entwickler nur schwer nachvollziehbar.

¢ Fehlendes Feedback fiir Anwender
Far den Kunden sind Auswirkungen von Updates noch viel schwerer ersichtlich.

Ein entsprechendes Monitoring-System fur den XBS E3, das in der Lage wére die Leistung des
XBS zu visualisieren, wiirden diese Probleme beheben kénnen. Im Rahmen seiner Masterar-
beit entwickelte DI Helmut Aschbacher ein Servicekonzept fir die Firma XiTrust. Dies ergab
ebenso die Notwendigkeit der Entwicklung eines XBS Monitoring-Systems, aus dem sich flr
(Aschbacher 2009) drei wesentliche Vorteile ergeben:

1. Ein XBS Monitoring-System stellt dem Kunden ein internes Argumentationsinstrument
durch statistische Auswertung der Leistung des XBS zur Verfiigung. Gleichzeitig soll da-
durch das Supportaufkommen seitens der Firma XiTrust verringert werden kdnnen (vgl.
Aschbacher 2009 S. 113)

2. Die Visualisierung der Leistung des XBS bringt einen Mehrwert fir Kunde und Entwickler
durch Reports im PDF Format (vgl. Aschbacher 2009 S. 113)

3. Durch ein geeignetes Monitoring-Tool soll dem Kunden eine gewisse Sicherheit bezlglich
der korrekten Arbeitsweise des XBS gegeben werden. Gleichzeitig ergeben sich fir die
Firma XiTrust die Mdglichkeit Updates und Erweiterungen dem Kunden klarer kommuni-
zieren zu kdnnen (vgl. Aschbacher 2009 S. 113)

Diese Vorteile untermauern zusatzlich die Analyse des E3 Servers und des daraus gezogenen
Fazits: Ein Monitoring-System flr den XBS ES3 bringt fir Kunde und Entwickler enorme Vorteile
und eine Qualitatssteigerung des Produkts. Das Monitoring-System soll Daten des Systems
sammeln kénnen und auf Basis dieser Daten Statistiken erstellen kénnen. Es ergeben sich
sechs konkrete Anforderungen fir das Projekt:
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1. Datenakkumulation
Es soll ein Konzept fir die Datenakkumulation erstellt werden. Der Schwerpunkt liegt dar-
in, zu erarbeiten, wie das Monitoring-System an die Daten der einzelnen Bundles gelangt.
Hierflrr sollen Architekturen gangiger Monitoring-Systeme analysiert werden, deren Vor-
und Nachteile begutachtet und auf dieser Basis ein Monitoring-System entworfen wer-
den. Zusatzlich soll eine Strategie fur die Persistierung der gewonnenen Daten erarbeitet
werden.

2. Visualisierung der Daten
Die gewonnen Daten missen in geeigneter Form wiedergegeben werden kdnnen. Zu
diesem Zweck soll eine Visualisierungsengine die Darstellung von statistischen Auswer-
tungen ermdéglichen. Auswertungen sollen leicht erstellbar sein und in den Konfigurations-
Client des XBS E3 Servers integriert werden kénnen.

3. Datenschnittstelle
Zwischen Visualisierungsengine und Datenakkumulation muss eine geeignete Schnitt-
stelle entworfen werden. Sowohl XBS E3 als auch das Tool zur Erzeugung von statisti-
schen Auswertungen missen in der Lage sein Daten des Servers abzufragen.

4. Implementierung
Im Anschluss an die Erstellung der in Punkt 1-3 genannten Konzepte sollen diese imple-
mentiert werden. Diese Implementierung soll die in Punkt 5 und 6 geforderten Reports
erzeugen und darstellen kénnen.

5. Darstellung des Verlaufs eines Systemzustandes
Ein Ziel des Projekts ist die Darstellung eines Reports, der den aktuellen Systemzustand
des E3 Servers darstellt.

6. Darstellung des Verlaufs von internen Prozessdaten
Zum Schluss soll ein weiterer Report mit einer statistische Auswertung von Teilen der
Leistung des XBS E3 Servers erstellt werden.

In einer weiteren Phase des Servicekonzepts sieht (Aschbacher 2009) die Entwicklung eines
Benachrichtiungssystems vor, das den Anwender beispielsweise Uber auslaufende Zertifikate
informiert (vgl. Aschbacher 2009 S. 113). Die entsprechenden Vorkehrungen fir die Erwei-
terung des Monitoring-Systems um ein solches Benachrichtigungssystem sollen im Konzept
berlcksichtigt werden.
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3 LOGGING UND MONITORING

Im Kapitel 2 wurde die Notwendigkeit eines XBS Monitoring-Systems herausgearbeitet. Basis
fir die Konzeption dieses Systems sollen die nachfolgenden Analysen bilden. Zu Beginn wer-
den Software-Architekturen untersucht und deren Vor- und Nachteile ermittelt. Im Anschluss
werden in den Monitoring-Kontext fallende Standards und Protokolle analysiert. Den Abschluss
bildet die Analyse etablierter Monitoring-Systeme. Deren Vor- und Nachteile sollen die Taug-
lichkeit der verwendeten Architekturen fir das XBS Monitoring-System prtifen.

3.1 Architekuren

In Softwareprojekten nimmt Architektur eine der zentralen Rollen ein. Sie fungiert als Briicke
zwischen Analyse und Implementierung. (Starke 2008 S. 29).

Diese Definition von Gernot Starke verdeutlicht treffend den Zweck dieses Unterkapitels. Die
vorgestellten Architekturen bilden den Grundstein fir den Entwurf des Monitoring-Systems fir
den XBS auf Basis der Analysen des bestehenden Systems, der Anforderungen, von verbrei-
teten Monitoring-Systemen sowie von Standards und Protokollen.

Im Unterkapitel 3.1.1 werden vorweg die Vielzahl der verschiedenen Architekturen kategorisiert
und in weiteren Unterkapiteln Vertreter der Kategorien vorgestellt.

3.1.1 Kategorisierung

Die Auswahl der Architekturen basiert auf den verschiedenen Sichten auf Software-Architektur
basierend auf (Zdun & Avgeriou 2005). In dieser Publikation von Paris Avgeriou und Uwe Zdun
werden acht Sichten (Views) unterschieden:

e Layered View
Beschaftigt sich mit der Strukturierung von komplexen Strukturen in einzelne miteinander
kommunizierende unabhé&ngige Teile. Die Layers Architektur wird dieser Sicht zugeordnet
und wird in Unterkapitel 3.1.2 vorgestellt.
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Data Flow View

Beschaftigt sich mit der Verarbeitung von Datenstrémen. Als Beispiel fihren (Zdun &
Avgeriou 2005) Batch Sequential und die Pipes & Filter Architektur, die in Unterkapitel
3.1.3 analysiert wird.

Data-centered View

Diese Sicht befasst sich mit dem Problem des gleichzeitigen Zugriffs mehrerer Kompo-
nenten auf zentrale Daten. Bekanntester Vertreter ist die Blackboard Architektur. Weitere
Vertreter sind Shared Repository und Active Repository.

Adaption View
Thema dieser View ist die Adaption des Systems bei veranderten Anforderungen. Die
von (Buschmann et al. 1998) beschriebene Microkernel Architektur wird in Unterkapitel
3.1.7 vorgestellt.

Language Extension View

Beschaftigt sich mit dem Thema der Portierbarkeit von Systemen. Als Beispiele flihren
(Zdun & Avgeriou 2005) Interpreter, Virtual Machine und Rule-Based System auf. Eine
Implementierung der Virtual Machine Architektur ist die Java Virtual Machine (JVM) (vgl.
Bass et al. 1998 S. 98). Durch die gegebene hohe Portierbarkeit von Java Applikationen
kann dieser Aspekt bei der Entwicklung eines Monitoring-Systems flr den XBS nachran-
gig behandelt werden.

e User Interaction View
Benutzerinteraktion ist das Thema dieser Sichtweise auf Software-Architekturen. Bekann-
teste Vertreter, ist die weit verbreitete MVC-Architektur (Unterkapitel 3.1.6). Mit Presenta-
tion-Abstraction-Control erwéhnen (Zdun & Avgeriou 2005) einen weiteren Vertreter der
in (Buschmann et al. 1998) detailliert beschrieben ist (vgl. Buschmann et al. 1998 S.
145-169).

e Component Interaction View
Durch die komponentenbasierte OSGi-Architektur des XBS wird besonderes Augenmerk
auf die Architekturen dieser Sicht gelegt. Sie befassen sich mit Kommunikation und Ab-
hangigkeiten zwischen Komponenten. Es werden in separaten Unterkapiteln Client-Server
sowie Event-based System (Implicit Invocation) vorgestellt. Weitere Vertreter nach (Zdun
& Avgeriou 2005) sind Explicit Invocation, Peer-To-Peer und Publish-Subscribe.

¢ Distribution View
Beschaftigt sich mit verteilten Komponenten in vernetzten Systemen. Neben der in Kapi-
tel 3.1.5 vorgestellten Broker Architektur zahlen Remote Procedure Calls und Message
Queueing zu dieser Sicht.

In der einschlagigen Literatur findet man haufig ahnliche Kategorisierungen. (Starke 2008)
unterteilt Architekturen nach Aspekten. Beispiele solcher Aspekte sind Persistenz, Integrati-
on, Verteilung, Kommunikation oder Sicherheit (vgl. Hruschka & Starke 2009 online). Ahnlich
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den Views von (Zdun & Avgeriou 2005) beschreiben Aspekte die Motivationen, die hinter den
verschiedenen Architekturen stecken. Weitere Kategorisierungen bieten etwa (Shaw & Garlan
1996 S. 19f) oder (Bass et al. 1998 S. 94f).

3.1.2 Layers

Die Layers oder auch Schichten Architektur hilft Anwendungen zu strukturieren, indem Tei-
laufgaben auf verschiedenen Abstraktionsebenen in Gruppen zusammengefasst werden. Die-
se Gruppen bilden die Schichten der Architektur (vgl. Buschmann et al. 1998 S. 32). In der
einschlagigen Literatur findet man zur Layers Architektur meist das OSI-Schichtenmodell als
Beispiel.

Application Layer
Stellt verschiedene Protokolle fiir
gemeinsame Aktivitdten bereit

Presentation Layer Telnet, SMTP,
Strukturiert Information

und gibt ihr Semantik HTTP, LDAP
Session Layer
Stellt Dialogkontrolle und
Synchronisationsmdéglichkeiten bereit
Transport Layer TCP. UDP

Zerlegt Nachrichten in Pakete

Network Layer
Wahlt eine Route zwischen dem Sender IP, ICMP, IPX, IGMP
und dem Empfanger aus

Data-Link Layer
Entdeckt und korrigiert Fehler in

der Bit-Sequenz Ethernet, Token-Ring,

ATM, Frame-Relay

Physical Layer
Baut Verbindung auf, tibertragt Bits
und gibt Verbindung frei

Abbildung 3.1: OSI-Schichtenmodell
(in Anlehnung an Tannenbaum 1997 S. 45)

Die Abbildung 3.1 zeigt das OSI-Schichtenmodell mit Beispielen von dazugehérigen Protokol-
len. Jede der sieben Schichten behandelt einen bestimmten Aspekt bei der Ubertragung von
Nachrichten Uber die Systemgrenzen hinweg (vgl. Tannenbaum 1997 S. 44-51). Dabei kann
jede Schicht die Dienste der nachsttieferen Schichten verwenden (vgl. Buschmann et al. 1998
S. 32). Wichtig ist, dass die Abhangigkeiten zwischen den Schichten immer von oben nach un-
ten verlaufen. Wird dieses Prinzip gebrochen, geht die Unabhangigkeit der Schichten verloren
(vgl. Starke 2008 S. 146).

Ein bekanntes Beispiel, das gerne der Layers-Architektur zugeordnet wird, ist die "three tier
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architecture" bestehend aus Prasentations-, Businesslogik- und Datenhaltungsschicht (siehe
Abb. 3.2). Die Bezeichnungen Tiers und Layers werden oft falschlich synonym verwendet. Tiers
bezeichnen keine Abstraktionsebene, sondern die dem System zugrunde liegende Infrastruktur
(vgl. Starke 2008 S. 148).

N

Prasentation

Datenbank

Prasentation

Abbildung 3.2: Three-Tier-Architecture
(in Anlehnung an Starke 2008 S. 148)

Weitere bekannte Einsatzmoglichkeiten der Layers-Architekur sind Virtuelle Maschinen, APls
oder Betriebssysteme.

Vorteile:
e Die einzelnen Schichten lassen sich durch ausreichende Abstraktion gut wiederverwen-
den (vgl. Buschmann et al. 1998 S. 50)

e Sind Schnittstellen zwischen den Schichten allgemein akzeptiert, kénnen Implementie-
rungen verschiedener Anbieter einfach ausgetauscht werden (vgl. Buschmann et al. 1998
S. 50)

e Standardisierte Schnittstellen zwischen den Schichten reduzieren die Auswirkungen von
Code-Anderungen auf die Schicht der Anderung (vgl. Buschmann et al. 1998 S. 50f)

e Die Architektur bietet ein leicht verstandliches Strukturkonzept (vgl. Starke 2008 S. 146)
e Abhangigkeiten zwischen Komponenten werden minimiert (vgl. Buschmann et al. 1998
S. 50)
Nachteile:
e Eine Verénderung des Verhaltens einer Schicht kann massive Konsequenzen far alle
anderen Schichten herbeiflihren (vgl. Buschmann et al. 1998 S. 51).

e Wenn eine Schicht stark von einer oder mehreren tieferen Schichten abhangig ist, mus-
sen die Daten oft durch einige Schichten durchgereicht werden. Ebenso kénnen diese
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niedrigeren Schichten Arbeit vollbringen die von héheren Schichten nicht zwingend ge-
braucht wird. Diese beiden Umstande kénnen die Effizienz des Systems mindern. Eine
in der Literatur oft vorgestellte L6sung sind Layer-Bridges. Diese kénnen die genannten
Probleme teilweise 16sen (vgl. Starke 2008 S. 146f). In (Buschmann et al. 1998) wird
diese Lésung auch als die "Relaxed-Layered-System" Variante der Layers-Architektur
bezeichnet (vgl. Buschmann et al. 1998 S. 47).

e Der Erfolg der Layers-Architektur ist stark von der nicht immer einfachen, Aufteilung der
Aufgaben in den Schichten abhangig (vgl. Buschmann et al. 1998 S. 52f).

3.1.3 Pipes & Filter

Die Pipes & Filter Architektur kommt h&ufig bei der Verarbeitung von Datenstrdomen zum Ein-
satz. Bekannte Beispiele sind die Bearbeitung eines Bildes in mehreren Schritten oder das
Kompilieren eines Programms (vgl. Starke 2008 S. 150).

@ @

Y A

Compiler Linker —»@

Abbildung 3.3: C-Compiler Steps
(basierend auf Schmaranz 2001 S. 10)

Die Abbildung 3.3 zeigt die Verarbeitungsschritte bei der Kompilierung eines C Programms (vgl.
Schmaranz 2001 S. 10). Die abgerundeten Rechtecke symbolisieren den Inhalt der jeweiligen
Pipe, die grau hinterlegten bilden die Filter des Systems.

o Filter

Die datenverarbeitenden Teile des Systems werden als Filter bezeichnet. Diese veran-
dern oder erweitern die eingehenden Daten. Die Aktivierung eines Filters kann durch
Aktivierung der Vorgénger bzw. Nachfolgers in der Pipeline erfolgen (passiver Filter). Mei-
stens ist der Filter jedoch in eine Schleife eingebunden, in der er stdndig Daten von der
eingehenden Pipe liest, bearbeitet und an die ausgehende Pipe weiter gibt (aktiver Filter).
Jeder Filter hat eine eingehende und eine ausgehende Pipe (vgl. Buschmann et al. 1998
S. 56f).

e Pipe
Pipes sind die daten-transportierenden Teile der Architektur und verbinden die Filter mit-
einander. Pipes entscheiden an, wen und welche Daten sie weitergeben (vgl. Starke 2008
S. 150).
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Mit "Tee-and-Join-Pipeline-System" stellt (Buschmann et al. 1998) eine Variante der Architek-
tur vor, bei der ein Filter mehrere eingehende und ausgehende Pipes besitzen kann. Dadurch
bekommen Filter beispielsweise die Mdglichkeit, Riickmeldungen an vorgelagerte Filter zu sen-
den (vgl. Buschmann et al. 1998 S. 67f).

Vorteile:

e Durch verschiedene Kombinationsmdglichkeiten der Filter entsteht ein hoher Grad an
Flexibilitat und Wiederverwendbarkeit (vgl. Buschmann et al. 1998 S. 69)

e Bei der Verarbeitung des Datenstroms kann auf temporare Dateien verzichtet werden.
Der Einsatz ist aber dennoch méglich (vgl. Buschmann et al. 1998 S. 69)

e Durch paralleles Abarbeitung der Filter kann die Effizienz der Pipeline gesteigert werden
(vgl. Buschmann et al. 1998 S. 70)

Nachteile:

e Die Fehlerbehandlung stellt sich, durch den Umstand, dass sich die Filter gegenseitig
nicht kennen, als duBert komplex dar. Aus diesem Grund empfiehlt (Buschmann et al.
1998) die Layers-Architektur fir den Einsatz, wenn verlassliche Operationen gefordert
sind (vgl. Buschmann et al. 1998 S. 71).

e Der Zustand eines Filters ist unbekannt und muss als Teil der Daten einer Pipe mit Gber-
tragen werden (vgl. Starke 2008 S. 151)

(Shaw & Garlan 1996) beschreibt mit der Batch Sequential Architektur eine Alternative zu Pipes
& Filter, bei der eigenstéandige Programme auf gemeinsamen Daten operieren. Dabei liest ein
solches die Daten einer Datei und bearbeitet diese. Ist das Programm fertig beginnt das nach-
ste mit der Arbeit. So etnsteht ein sequentieller (Batch) Vorgang (vgl. Shaw & Garlan 1996 S.
21).

3.1.4 Blackboard

Der Name Blackboard Architektur beschreibt eine Situation gemeinsamen Arbeitens verschie-
dener Experten an einem Problem an einer gemeinsamen Tafel. Die Experten des Systems
sind voneinander unabhangige Programme mit Lésungen zu Teilen der Gesamtaufgabe. Der
Zustand des Systems ist nicht von der Reihenfolge des Aufrufs der Experten abhangig, sondern
vom Zustand der gemeinsamen Datenstruktur, der durch eine gemeinsame Kontrollkomponen-
te ermittelt wird. Die Kombination der verschiedenen Experten und deren zeitliche Ablaufsteue-
rung wird meist durch einen Moderator geregelt (vgl. Buschmann et al. 1998 S. 75).
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Abbildung 3.4: Blackboard Architektur
(in Anlehnung an Buschmann et al. 1998 S. 80)

Die Abbildung 3.4 zeigt die drei Komponenten der Blackboard Architektur. Das Blackboard
beinhaltet die gemeinsame Datenstruktur sowie Teilldsungen der Gesamtaufgabe. Die Exper-
ten werden vom Moderator in Abhangigkeit des Status des Gesamtfortschritts der Problem|é-
sung aktiviert (vgl. Buschmann et al. 1998 S. 76). Im Prozess der Lésungsfindung entstehen
Teilldésungen, die von anderen Experten weiterverarbeitet, miteinander kombiniert oder verwor-
fen werden kdnnen. Im Kontext der Blackboard Architektur wird das zu |6sende Problem meist
in Teilprobleme zerteilt, die sich auf unterschiedliche Fachgebiete verteilen und deren Lésung
unterschiedliche Représentationsformen der Daten benétigt (vgl. Buschmann et al. 1998 S.
74). Meist besteht keine von vorherein festgelegte Strategie, wie die Experten gemeinsam zu
einer Lésung des Problems gelangen (vgl. Buschmann et al. 1998 S. 73). Anwendungsgebiete
sind Bild- und Spracherkennung , Bildverarbeitung und Systemiberwachung (vgl. Buschmann
etal 1998 S. 88ff).

Mit Repository beschreibt (Buschmann ef al. 1998) eine, fur den Kontext dieser Arbeit interes-
sante, Variante der Blackboard Architektur. In dieser verallgemeinerten Variante wird die ge-
meinsame Datenstruktur als Repository bezeichnet. Nicht mehr der Zustand der Datenstruktur
ist fir die zeitliche Steuerung der Experten verantwortlich, sondern die Experten entscheiden
selbst, wann sie die Daten des Repositories benutzen (vgl. Buschmann et al. 1998 S. 87f).
Ein Monitoring-System, das die Zustande verschiedener Netzwerkkomponenten in eine Daten-
bank schreibt und deren Daten anschlie3end von einem Reporting Modul ausgewertet werden,
bildet ein Beispiel dieser Variante.

Vorteile:

e Die Architektur erméglicht das Experimentieren mit verschiedenen Lésungsstrategien
(vgl. Buschmann et al. 1998 S. 93)

e Das System ist bedingt durch die Unabhangigkeit der Experten leicht zu erweitern (vgl.
Buschmann et al. 1998 S. 93f)

e Die Experten selbst kobnnen gut wiederverwendet werden, sofern die Datenstruktur des
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Blackboards gleich bleibt (vgl. Buschmann et al. 1998 S. 94)

e Da nur Hypothesen auf dem Blackboard bleiben, die von anderen Hypothesen weiter-
verarbeitet werden kénnen entsteht eine Toleranz gegentber verrauschten Daten (vgl.
Buschmann et al. 1998 S. 94)

Nachteile:

e Das Testen des Systems ist durch die schwer reproduzierbaren Ergebnisse nur schwer
moglich (vgl. Buschmann et al. 1998 S. 95)

e Die Systeme kdnnen nur einen geringen Anteil der gestellten Probleme I6sen (vgl. Busch-
mann et al. 1998 S. 95)

e Die Definition der gemeinsamen Kontrolllogik ist schwierig (vgl. Buschmann et al. 1998
S. 95)

e Die Effizienz des Systems leidet durch den geringen Prozentsatz von Lésungen (vgl.
Buschmann et al. 1998 S. 95)

e Keine Unterstlitzung paralleler Verarbeitung (vgl. Buschmann et al. 1998 S. 95)

e Meist hoher Entwicklungsaufwand (vgl. Buschmann et al. 1998 S. 95)

Der Einsatz der Blackboard Architektur und der damit verbundene hohe Entwicklungsaufwand
lasst sich meist nur durch das Fehlen von deterministischen gesamtheitlichen Lésungsstrategi-
en oder Probleme aus unausgereiften Anwendungsgebieten, in denen experimentieren hilfreich
ist, rechtfertigen (vgl. Buschmann et al. 1998 S. 95f). Ein solches Szenario ist das HEARSAY-
II' System, das von (Buschmann et al. 1998) im Zuge des Blackboard Architektur Kapitels
genauer beleuchtet wird (vgl. Buschmann et al. 1998 S. 88f).

3.1.5 Broker

Die Broker Architektur kommt bei der Strukturierung verteilter Systeme zum Einsatz. Dabei in-
teragieren entkoppelte und voneinander unabhangige Komponenten miteinander (vgl. Busch-
mann et al. 1998 S. 99). Die Einfihrung der Interprozesskommunikation in ein System vonein-
ander unabhéangiger Komponenten bringt Abhangigkeiten mit sich. Die Broker Architektur bildet
eine Méglichkeit, miteinander kommunizierende Komponenten trotzdem voneinander unabhan-
gig zu halten. Die Kommunikation findet nicht mehr direkt zwischen zwei Komponenten statt,
sondern wird von einem Vermittler (Broker) gesteuert (vgl. Buschmann et al. 1998 S. 100). Dies
fihrt dazu, dass keine Abhangigkeiten zwischen den Komponenten entstehen. Wird ein Bro-
ker zur Entkoppelung in ein Client-Server System eingefthrt, Gbernimmt er die Aufgaben der

'Spracherkennungssystem der Advanced Research Projects Agency (ARPA)
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Auffindung des Servers, Weiterleitung der Dienstaufforderung an den Server und Ubermittlung
des Ergebnisses an den Client. Der Broker kann das System flexibler machen, indem er die
Maoglichkeit vorsieht, Komponenten zur Laufzeit hinzuzufligen, zu verandern oder zu entfernen
(vgl. Buschmann et al. 1998 S. 101f).

Beispiele fiir Implementierungen der Broker Architektur sind CORBA?, J2EE® EJB* oder Java
RMI® .

Stubs ] Java [ Skeletons
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|
|
|

! v

Transport ] e [ Transport

Abbildung 3.5: Java RMI Architektur
(in Anlehnung an Jia & Zhou 2005 S. 164)

Die Abbildung 3.5 zeigt die Java RMI Architektur. Mit RMI fiihrte Java eine eigene Mdglichkeit
des Remote Prozeduraufrufs ein. Dazu registriert der Server ein Remote Objekt mit eindeutigen
Namen bei der RMI-Registry. Der Client sieht bei der RMI-Registry (RRL) unter dem eindeuti-
gen Namen nach und bekommt eine Objekireferenz. Diese kann er verwenden um Methoden
aufzurufen. Der Methodenaufruf wird vom RRL (Broker) an den Server vermittelt (Zuordnung
wird von Stubs bzw. Skeleton vorgenommen) und das Ergebnis wieder an den Client zurlick-
gesendet (vgl. Sun Microsystems 2006a online).

Vorteile:
e Die Clients missen den Serverstandort nicht mehr kennen. Diese Aufgabe wird vom
Vermittler Gbernommen (vgl. Buschmann et al. 1998 S. 119)

e Durch erreichte Unabhangigkeit der Komponenten ergibt sich eine hohe Erweiterbarkeit
und Anderbarkeit (vgl. Buschmann et al. 1998 S. 119)

e Da nur mehr die Broker Komponente portiert werden muss steigt die Portierbarkeit des

2Common Object Request Broker Architecture: http://www.omg.org/gettingstarted/corbafaq.htm
8Java Platform, Enterprise Edition: http://java.sun.com/javaee/technologies/javaee5. jsp
“Enterprise Java Beans: http://java.sun.com/products/eib/

5http ://Jjava.sun.com/javase/technologies/core/basic/rmi/index. jsp

6Stammt aus Java Version 1.2. Ab Version 1.5 werden Stubs und Skeletons nicht mehr benétigt.
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ganzen Systems (vgl. Buschmann et al. 1998 S. 119)

e Verwenden mehrere Broker Systeme das gleiche Protokoll zur Nachrichtentbertragung,
kdénnen diese miteinander operieren (vgl. Buschmann et al. 1998 S. 120)

e Gute Wiederverwendbarkeit bereits implementierter Dienste. Diese beschrankt sich aber
meist auf Komponenten des gleichen Systems (vgl. Buschmann et al. 1998 S. 120)

Nachteile:

e Systeme mit einer direkten Abhangigkeit zum Kommunikationsmechanismus oder fester
Komponentenverteilung erreichen meist eine héhere Performance (vgl. Buschmann et al.
1998 S. 120)

e Die Fehlertoleranz des Systems sinkt durch gemeinsame Abhangigkeiten zum Vermittler
(vgl. Buschmann et al. 1998 S. 120)

e Schwieriges Testen und Debuggen durch die hohe Anzahl beteiligter Komponenten (vgl.
Buschmann et al. 1998 S. 120)

(Buschmann et al. 1998) bietet eine Reihe von Varianten an, in denen die Broker Architektur
erweitert oder in veranderter Form zum Einsatz kommt (vgl. Buschmann et al. 1998 S. 117f).

3.1.6 Modell-View-Controller

Die Modell-View-Controller (MVC) Architektur wurde von Trygve M.H. Reenskaug in den Jahren
1978-1979 erfunden und in Smalltalk eingefuhrt (vgl. Reenskaug 1979 online). MVC unterteilt
das interaktive System in die drei Komponenten Modell, View und Controller. Die Abbildung 3.6
zeigt diese drei Komponenten.

Abbildung 3.6: Modell-View-Controller
(in Anlehnung an Reenskaug 1979 online)
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e Modell
Das Modell reprasentiert Daten und bietet Operationen zu deren Bearbeitung und Zugriff

(vgl. Reenskaug 1979 online).

o View
Einem Modell werden ein oder mehrere Views zu dessen Darstellung angehangt. Da-
bei gibt es mehrere Views flr verschiedene Darstellungen der Daten des Modells (vgl.
Reenskaug 1979 online). (Buschmann et al. 1998) sieht fir jedes View ein Aktualisie-
rungsoperation vor, die vom Benachrichtigungssystem iiber Anderungen aktiviert wird.

(vgl. Buschmann et al. 1998 S. 126f).

e Controller
Der Controller stellt das Interface zwischen Benutzer und View dar. Es bietet Interaktions-
mdglichkeiten beispielsweise in Form von MenUs oder Tastatureingabe.

Anwendungsgebiete von MVC sind das Ul-Framework von Smalltalk, die Microsoft Foundation
Class Library (MFC) oder das Anwendungsframework ET++ (vgl. Buschmann et al. 1998 S.
144). Moderne Webanwendungen sind interaktive Systeme, die immer mehr auf der MVC Ar-
chitektur aufbauen. Beispielsweise bauen die meisten groen PHP Application Frameworks wie
etwa Zend’, Codeigniter® oder Zoop® auf MVC. Andere erfolgreiche MVC Implementierungen

sind Ruby on Rails'® oder Struts'".

Vorteile:

e Strikte Trennung zwischen Modell und Bedienoberflache (vgl. Buschmann et al. 1998 S.
142)

e Gute Ausstauschbarkeit von Views und Controllern durch die strikte Trennung der Kom-
ponenten (vgl. Buschmann ef al. 1998 S. 142)

e Hohes Potenzial fir Frameworks (vgl. Buschmann et al. 1998 S. 142)

Nachteile:

e Die strikte Trennung von Modell, View und Controller kann die Komplexitat des Systems
erh6hen (vgl. Buschmann et al. 1998 S. 142)

e Controller und Views sind eng gekoppelt. Die Wiederverwendung der einzelnen Kompo-
nenten kann dadurch leiden (vgl. Buschmann et al. 1998 S. 142f)

"http:
Shttp:
9http:
10
http:
"http:

//framework.zend.com
//codeigniter.com
//zoopframework.com
//rubyonrails.org/
//struts.apache.org/
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e Durch den direkten Aufruf der Operationen eines Modells durch View und Controller ent-
steht zwischen ihnen eine enge Kopplung (vgl. Buschmann et al. 1998 S. 143)

¢ Ineffizienter Datenzugriff auf das Modell, sollte ein View mehrere verschiedene Operatio-
nen des Modells bendtigen um alle bendtigten Daten zur Darstellung zu gewinnen (vgl.
Buschmann et al. 1998 S. 143)

e Bei der Portierung eines MVC Systems missen unter Umstanden plattformabhangiger
und plattformunabhangiger Code der Controller und Views getrennt werden (vgl. Busch-
mann et al. 1998 S. 143)

e Die Einfihrung von modernen Werkzeugklassen fir Bedienoberflachen in eine MVC Ar-
chitektur gestaltet sich meist kompliziert, da die Kontrollkomponente oft bereits in der
Werkzeugklasse inkludiert ist (vgl. Buschmann et al. 1998 S. 143)

Weitere Informationen zu MVC kénnen von der Homepage von Trygve M.H. Reenskaug
(Reenskaug 1979) oder (Buschmann et al. 1998) entnommen werden.

3.1.7 Microkernel

Die Microkernel Architektur kommt bei Systemen mit variabler kundenspezifischer Funktiona-
litdt, aber mit gleichbleibender Kernfunktionalitdt zum Einsatz. Beispiele flr solche Architektu-
ren sind Anwendungsplattformen wie Betriebssysteme. Diese kommen oft Giber einen langeren
Zeitraum von einigen Jahren zum Einsatz. Innerhalb dieser Jahre werden neue Technologi-
en und Standards entwickelt oder verandert. Diese Systeme miissen entsprechend auf diese
geanderten Anforderungen reagieren kdnnen (vgl. Buschmann et al. 1998 S. 172).

External Server Microkernel ) Internal Server
calls N activates
A A
initializes
communication

Adapter Client

send request calls service

Abbildung 3.7: Microkernel Struktur von Hydra
(in Anlehnung an Buschmann et al. 1998 S.178)

Als Beispiel bringen (Buschmann ef al. 1998) die Entwicklung einer eigenen Anwendungsplatt-
form mit dem Namen "Hydra". Die Abbildung 3.7 zeigt den Aufbau des Systems. Der Micro-
kernel kapselt die Kernfunktionalitdten des Systems. Darunter fallen grundlegende Dienste,
Interprozesskommunikation, Verwaltung von Systemressourcen und Schnittstellen fiir den Zu-
griff auf die Kernfunktionen. Komplexe und zu grof3e Kernfunktionalitat wird in den internen
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Server ausgelagert. Externe Server bilden konkrete Implementierung und verwendene Kern-
funktionalitat (vgl. Buschmann et al. 1998 S. 173). Beispiele solcher externen Server sind die
0S/2-1.x, POSIX und Win32 des Windows NT Systems (vgl. Buschmann et al. 1998 S. 189).
Die Klienten verwenden die Funktionalitédt des externen Servers und verwenden dazu die be-
reitgestellten Kommunikationsmechanismen des Microkernels (vgl. Buschmann et al. 1998 S.
173). Um eine lose Kopplung zwischen Klient und externem Server zu ermdglichen wird eine
Schnittstelle (Adaptor oder Emulator) eingefigt (vgl. Buschmann et al. 1998 S. 177).

Vorteile:

e Externe Server miissen bei der Portierung in eine neue Hardware- oder Software-Um-
gebung nicht portiert werden. Bei der Portierung auf eine neue Hardware missen nur
die hardware-abhangigen Teile des Microkernels portiert werden (vgl. Buschmann et al.
1998 S. 189)

e Hoher Grad an Flexibilitdt und Erweiterbarkeit. Es reicht aus, einen neuen externen Ser-
ver zu implementieren oder einen bestehenden zu erweitern (vgl. Buschmann et al. 1998
S. 189)

¢ Die strikte Trennung von Strategie (externer Server) und Mechanismus (Microkernel) er-
héht die Wartbarkeit und Veranderbarkeit des Systems (vgl. Buschmann et al. 1998 S.
189f)

Nachteile:

e Die Architektur erreicht durch die erhdhte Flexibilitdt und Erweiterbarkeit gegentiber mo-
nolithischen Systemen eine geringere Performance (vgl. Buschmann et al. 1998 S. 190)

e Erhéhter Aufwand bei der Konzeption des Microkernels (vgl. Buschmann et al. 1998 S.
189)

Als Verianten zur Microkernel Architektur bieten (Buschmann et al. 1998) den "Microkernel
System with indirect Client Server connections" oder das "Distributed Microkernel System" an
(vgl. Buschmann et al. 1998 S. 188). Eine alternative Architektur fir adaptive Systeme sind
Reflection (vgl. Buschmann et al. 1998 S. 193-219) oder Interceptor (vgl. Schmidt et al. 2006
S. 109-140).

3.1.8 Event-based System

Typischerweise interagieren Komponenten eines Systems, beispielsweise in einer objektori-
entierten Applikation, durch explizite Methodenaufrufe (explicit invocation). Statt des direkten
Methodenaufrufs registriert eine Komponente eines Event-basierten Systems ein oder mehre-
re Events (publish). An diesem Event interessierte Komponenten registrieren eine Funktion fir
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dieses Event (subscribe). Wird ein Event ausgeldst, werden alle fir dieses Event registrierten
Funktionen aufgerufen. Ein Event 16st den Methodenaufruf in anderen Modulen indirekt (implicit
invocation) aus (vgl. Shaw & Garlan 1996 S. 23f).

Das System mutiert durch diese Technik zu einem reaktiven System. Die Event-auslésende
Komponente muss dabei die am Event interessierten Komponenten nicht kennen (vgl. Shaw
& Garlan 1996 S. 24). Es entsteht ein System mit loser Kopplung zwischen den Komponenten
(vgl. Bass et al. 1998 S. 102).

Als Beispiele fur Event-basierte Architekturen nennen (Shaw & Garlan 1996) den Breakpoint
Mechanismus vieler Entwickler-Editoren, Datenbank Systeme und die Trennung von Daten-
manipulation und Prasentation in graphischen Oberflachen (vgl. Shaw & Garlan 1996 S. 24).
Letztere beschreibt eine Situation fir die Verwendung des Observer Patterns von (Gamma
et al. 1995), das auf einer Event-basierten Architektur beruht. Das Observer (auch Publish-
Subscribe) Pattern beschreibt ein beliebtes Muster zur Umsetzung der publish-subscribe Funk-
tionalitét (vgl. Gamma et al. 1995 S. 294).

observers

8 window memmes—" |8 ) BR window s )| B8 window s

At M o i i -
603010
30| 20
80| 10[ 10

N> ]| |
o
o

——— change notification
———-» requests, modifications

subject

Abbildung 3.8: Observer Pattern im Einsatz (Gamma et al. 1995 S. 293)

Die Abbildung 3.8 zeigt eine typische Situation fir den Einsatz des Observer Patterns und
der Event-Architektur. Drei Benutzeroberflachen stellen Daten auf verschiedene Arten (Obser-
ver) dar und muissen bei einer Veranderung des Datensatzes (Subject) benachrichtigt werden
(vgl. Gamma et al. 1995 S. 293f). Durch die Event-basierte Architektur kébnnen die Daten-
darstellenden von Daten-manipulierenden Komponenten entkoppelt werden. Das Subject muss
die Observer nicht kennen (vgl. Shaw & Garlan 1996 S. 24).

Vorteile:

e hohe Wiederverwendbarkeit der Komponenten (vgl. Shaw & Garlan 1996 S. 24)

e entscharft Probleme bei Erweiterung des Systems (vgl. Shaw & Garlan 1996 S. 24)
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e Interaktion von Komponenten bei gleichzeitiger Entkoppelung (vgl. Bass et al. 1998 S.
102)

Nachteile:

e Event-auslésende Komponenten verlieren die Kontrolle Uber das System. Weder kénnen
diese Komponenten bestimmen wie ein Observer auf das ausgeldste Event reagiert, noch
kdnnen sie die Reihenfolge der Observer-Abarbeitung beeinflussen (vgl. Shaw & Garlan
1996 S. 24)

e Datenaustausch zwischen Observer und Listener stellt einen kritischen Punkt im Design
einer Applikation dar. Manchmal kdnnen Daten als Teil des Events mitgegeben werden.
Werden aber geteilte Daten verwendet kann dies zu Performance Problemen fihren. (vgl.
Shaw & Garlan 1996 S. 24)

¢ Die Folge der Funktionsaufrufe ist schwer nachzuvollziehen (vgl. Shaw & Garlan 1996 S.
24)

Weitere Details zu Event-basierten Systemen kdnnen bei (Shaw & Garlan 1996) oder (Bass
et al. 1998) nachgelesen werden. Die genaue Spezifikation des Observer Patterns bietet (Gam-
ma et al. 1995).

3.1.9 Client-Server

Der Client-Server Begriff beschreibt urspringlich eine Software-Architektur, die das Zusam-
menarbeiten zweier Programme thematisiert. Dabei ist das eine Programm eine Applikation
und das andere ein unterstitzender Service, wobei beide auf dem gleichen Rechner ausgefihrt
werden. Erst spater ging die Definition der Client-Server Architektur auf physikalisch getrennte
Programme Uber (vgl. Berson 1996 S. 3).

Mit der Weiterentwicklung von Computer-Netzwerken und Arten der Verteilung von Ressourcen
entwickelte sich auch die Client-Server Architektur weiter. Am Anfang dieser Entwicklung stand
die Host-basierte Verarbeitung von Anfragen eines Clients an den Server (vgl. Berson 1996
S. 4). Die Abbildung 3.9 zeigt ein Beispiel einer solchen klassischen Host-basierten Rechner
Umgebung.

In weiterer Folge gewannen LAN und verteilte Systeme immer mehr an Bedeutung. Die Ent-
wicklung der Master-Slave Verarbeitung war der nachste Evolutionsschritt der Server-Client
Architektur (Abbildung 3.10). Slaves Ubernehmen, im Gegensatz zur Host-basierten Verarbei-
tung, bereits Teilaufgaben bei der Verarbeitung von verteilten Applikationen (vgl. Berson 1996
S. 5).

Das nachste Level erreichte die Client-Server Architektur durch die gestiegene Anzahl geteilter
Ressourcen, wie es beispielsweise in LANs der Fall ist. Beispiele typischer geteilter Ressour-
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Abbildung 3.9: Host-basierte Rechner Umgebung
(in Anlehnung an Berson 1996 S. 5)
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Abbildung 3.10: Master-Slave Rechner Umgebung

(in Anlehnung an Berson 1996 S. 6)

cen sind Dateien oder Drucker, die auch als Server bezeichnet werden, da sie Dienste flr
Clients anbieten. (Berson 1996) bezeichnet eine solche Umgebung als "Shared-device proces-
sing environment". Ein weiteres Merkmal dieser Umgebung ist das Verschieben der Ausflihrung
der Applikation vom Server zu den Clients. Es werden nur mehr spezielle Applikationen (z.B.
Drucker und Filesharing) verteilt ausgefiihrt (vgl. Berson 1996 S. 5-9).

Ein Beispiel einer solchen shared-device Umgebung stellt Novell’s NetWare'? dar (vgl. Berson
1996 S. 7). Mit dem Wachsen der LANs und der gestiegenen Leistung der Rechner konnten
beispielsweise Fileserver immer mehr Daten verwalten und mehr Requests beteiligter Work-
stations verarbeiten. Es entstand das von (Berson 1996) als "Client-Server proccessing model"
bezeichnete Modell. In diesem Ubernahm wieder der Server den Hauptteil der Applikations-
Verarbeitung. Die Clients Gbernehmen die Initialisierung der Services, die Hauptlast tragt aber

1zhttp ://www.novell.com/products/openenterpriseserver/
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Server

Abbildung 3.11: Shared-device Rechner Umgebung
(in Anlehnung an Berson 1996 S. 8)

der Server (vgl. Berson 1996 S. 7f). Beispiele solcher Client-Server Umgebungen stellen mo-
derne Datenbanken dar.

Die letzte Evolutionsstufe stellt die Peer-to-Peer Architektur dar. Hierbei gibt es keine Unter-
scheidung mehr in Client und Server Rechner, jeder Teilnehmer im Netzwerk ist gleichberech-
tigt (vgl. Berson 1996 S. 9f).

Vorteile:

Die Lasten kdnnen auf Clients verteilt werden (vgl. Berson 1996 S. 16)

Erlaubt die Verarbeitung der Daten nahe der Quelle (vgl. Berson 1996 S. 16)

Erleichtert die Verwendung von graphischen Benutzeroberflachen (vgl. Berson 1996 S.
16)

Client und Server kénnen auf verschiedenen Hard- und Software-Plattformen ausgefihrt
werden (vgl. Berson 1996 S. 16)

Nachteile:

e Server stellen den Flaschenhals der Architektur dar (vgl. Berson 1996 S. 16)

o Verteilte Applikationen sind komplexer als nicht verteilte (vgl. Berson 1996 S. 16f)

Weitere Details zu Client-Server Systemen kdénnen bei (Berson 1996) nachgelesen werden.

3.1.10 Fazit

Die Tabelle 3.1 zeigt einen Uberblick Gber die in den Kapiteln 3.1.2 bis 3.1.9 vorgestellten
Software-Architekturen.
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Vergleicht man die Vor- und Nachteile der Architekturen, werden zwei Aspekte deutlich:

1. Systeme, die durch eine dieser Architekturen strukturiert sind, haben gegeniiber monoli-
thischen Systemen meist eine erhéhte Flexibilitat und Erweiterbarkeit.

2. Als Konsequenz aus der gesteigerten Erweiterbarkeit ergibt sich jedoch meist aufgrund
notwendiger Abstraktionen eine Performance-Einbuf3e gegentuber dem monolithischen
System.

Die Verwendung und Auswahl einer Software-Architektur ist somit primér von den Anforderun-
gen abhangig. Steht eine hohe Performance im Vordergrund, kann diese durch Verzicht auf
hohe Erweiterbarkeit durch ein monolithisches System erreicht werden. (Bass et al. 1998) re-
sUmieren in diesem Punkt, dass die Auswahl der Software-Architektur stark von den Qualitats-
Merkmalen abhangig ist, die das System zu maximieren versucht (vgl. Bass et al. 1998 S. 121).
Der XiTrust Business Server E2 ist ein Beispiel fur die sehr eingeschrénkte Erweiterbarkeit ei-
nes Systems, wenn dieses nicht durch eine entsprechende Software-Architektur strukturiert
ist. Bei der Weiterentwicklung zum E3 Server wurde die Erweiterbarkeit in den Vordergrund
gestellt, was zum Weggang vom monolithischem System gefiihrt hat.

Moderne Software Systeme bauen immer haufiger auf mehreren Software-Architekturen auf
und werden von (Bass et al. 1998) als heterogene Systeme bezeichnet. Die Autoren unter-
scheiden in bereichsabhéngiger, hierarchieabhangiger und simultaner Heterogenitat (vgl. Bass
etal. 1998 S. 102). Als Musterbeispiel einer solchen heterogenen Architektur nennen (Dustdar
et al. 2003) industrielle geschichtete Client/Server Systeme, die mittels CORBA Middleware
kommunizieren (vgl. Dustdar et al. 2003 S. 82).
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3.2 Protokolle und Standardisierung

Durch die Vielzahl verschiedener Hardware Hersteller stellt Standardisierung im Bereich der
Netzwerkuberwachung eine entscheidende Rolle. Ein solcher Versuch, die Art und Weise der
Informationsgewinnung Uber den Zustand von Hardware zu standardisieren, ist IPMI. Geht
man im OSI| Schichtenmodell von unten nach oben, findet man weitere Protokolle, die bei der
Netzwerkiberwachung eine Rolle spielen (vgl. Tannenbaum 1997 S. 44-51). ICMP im Network
Layer ist ein Protokoll zur Ubermittlung von Status von IP Datagrammen. Das Ping Programm
basiert auf ICMP und dient dem Netzwerk-Monitor die Erreichbarkeit einer Netzwerkkompo-
nente zu Uberprifen. Im Application Layer des OSI Schichtenmodells befinden sich SNMP und
RMON. SNMP wurde eigens fir das Netzwerk-Monitoring erschaffen und erfuhr mit RMON ei-
ne Erweiterung der Informationsbasis. Die letzten beiden Unterkapitel befassen sich mit Syslog
und JMX. Syslog ist ein Standard zur Systemprotokollierung in das LAN. JMX wiederum ist ein
Versuch von Java, das Monitoring von Java Applikationen zu vereinfachen und zu vereinheitli-
chen.

3.2.1 IPMI

IPMI steht far Intelligent Platform Management Interface und ist eine Sammlung von Schnitt-
stellen fiir die Uberwachung von Hardware. Auf Initiative einiger namhafter Hardware-Hersteller
wurde 1998 die erste Version vorgestellt. 2001 wurde Version 1.5 vorgestellt und im Jahr 2004
mit 2.0 die bislang letzte Version (vgl. Schwenkler 2006 S. 169). Mittlerweile hat sich die Zahl
der unterstiitzenden Hardware-Hersteller stark gesteigert '3 (vgl. Intel Corporation 2009 onli-
ne).

Zentralle Rolle eines IPMI Systems bildet der Baseboard Management Controller (BMC). Die-
ser Mikrokontroller regelt die Systemschnittstelle zur Management-Software, bildet den An-
schlusspunkt von Controllern zur Uberwachung einzelner Hardware-Komponenten und bietet
Schnittstellen fir die Kommunikation (vgl. Schwenkler 2006 S. 170). Sowohl per serieller- als
auch Ethernetverbindung kann der BMC angesprochen werden. Ein detailiertes Blockschaltbild
einer solchen Architektur findet man in der IPMI Spezifikation (vgl. Intel Corporation et al. 2009
S. 39ff online). Die Features von IPMI laut (Intel Corporation et al. 2009) sind:

Far den Betrieb des IPMI Systems ist die Standby Spannung ausreichend

Méglichkeit des Versendens von SNMP Traps bei geeigneter Hardwarekonstellation

Event Logging Datenbank

Unterstlitzt eine Vielzahl von Sensoren in externer Hardware

BVolistandige Liste der Hardwarehersteller:
http://www.intel.com/design/servers/ipmi/adopterlist.htm
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e Datenbank flir Sensorwerte

o Betriebssystem unabhéngig

Da mittlerweile ca. 180 Hersteller den Standard unterstiitzen und viele Server-Hauptplatinen
bereits einen BMC Controller integriert haben, bietet der Standard eine praktikable Lésung
zur Hardwarelberwachung (vgl. Intel Corporation 2009 online). Die Hardwarenahe des IPMI
Standards bringt den Vorteil der Betriebssystemunabhangigkeit und somit mehr Méglichkeiten
gegenlber softwarebasierten Management-Systemen bei der Hardwareiberwachung.

3.2.2 ICMP

Da Monitoring-Systeme meist nicht direkt auf das ICMP Protokoll zurlickgreifen, spielt es im
Kontext des System-Monitorings gegeniiber SNMP eine untergeordnete Rolle. Client Applika-
tionen, die auf ICMP basieren wie etwa PING (Packet Internet Groper), werden jedoch von
Monitoring-Systemen haufig eingesetzt um die Erreichbarkeit von Netzwerkkomponenten zu
Uberprifen. Im Zusammenspiel mit unterstiitzenden Tools erflllte PING in den 1980er Jahren
die Anforderungen des Netzerk-Monitorings (vgl. Stallings 1999 S. 72f).

ICMP steht fir Internet Control Message Protocol und ist Teil der Internetprotokollfamilie. Das
IP Protokoll ist nicht entworfen, um Nachrichten (Datagrams) zuverldssig zuzustellen. Verwirft
etwa ein Router ein solches Datagram, weil er Uberlastet ist, wird zum Host ein ICMP Paket
gesendet. ICM dient vorwiegend dazu, Status- und Fehlermeldungen Uber Datagramme aus-
zutauschen (vgl. Stallings 1999 S. 386). Es wurde im Jahr 1981 im RFC 792 spezifiziert (vgl.
Postel 1981 online). Die Tabelle 3.3 zeigt die Form eines ICMP Pakets basierend auf dem IP
Header.

Bit 0-7 | Bit 8-15 | Bit 16-23 \ Bit 24-31
Typ Code Prifsumme
ID Sequenznummer
Daten (optional)

Tabelle 3.2: ICMP Paketaufbau
(in Anlehnung an Postel 1981 online)

Die Tabelle 3.3 zeigt die elf verschiedenen Pakettypen eines ICMP Pakets.

Die wohl bekannteste Anwendung, die das ICMP Protokoll verwendet, ist das PING Programm.
Es wird beispielsweise eingesetzt, um die End-to-End Erreichbarkeit innerhalb eines Netz-
werkes zu Uberprifen. PING sendet ein ICMP Paket vom Typ Echo Request (Code 8) an
den Ziel-Host und wartet auf ein Echo Reply (Code 0) Paket. Neben der Erreichbarkeit wird
gleichzeitig die Round Trip Zeit zum Ziel-Host gemessen (vig. Stallings 1999 S. 72f).

Mit dem Aufkommen des IPv6 wurde gleichzeitig eine neue Version von ICMP entwickelt. Diese
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Type | Code | Name
0 | Echo Reply

3 Destination Unreachable
0 net unreachable
1 host unreachable
2 protocol unreachable
3 port unreachable
4 fragmentation needed and DF set
5 source route failed
4 | Source Quench
5 Redirect
0 Redirect datagrams for the Network
1 Redirect datagrams for the Host
2 Redirect datagrams for the Type of Service and Network
3 Redirect datagrams for the Type of Service and Host

8 Echo Request

11 | Time Exceeded

0 time to live exceeded in transit

1 fragment reassembly time exceeded
12 | Parameter Problem

0 | pointer indicates the error

13 | Timestamp

14 | Timestamp Reply

15 | Information Request

16 | Information Reply

Tabelle 3.3: ICMP Pakettypen
(in Anlehnung an Postel 1981 online)

ist unter der Bezeichnung ICMPV6 bekannt und ist im RFC 4443 spezifiziert (vgl. Conta et al.
2006 online).

3.2.3 SNMP

SNMP steht fir Simple Network Management Protocol, wurde von der Internet Engineering
Task Force (IETF)™ im Jahr 1990 entwickelt und im RFC 1157 spezifiziert (vgl. Case et al.
1990 online). 1995 wurde mit SNMPv2 die zweite Version (vgl. McCloghrie et al. 1999 online)
und 1998 mit SNMPv3 die neueste Version (RFC 3411-3418) von SNMP verdffentlicht. Das
Protokoll hat sich als Standard fiir die Ubertragung von Netzwerk-Management Informationen
auf TCP/IP Basis durchgesetzt. William Stallings beschreibt in seinem Buch tber SNMP (vgl.
Stallings 1999) die einzelnen Versionen von SNMP sowie die zugrunde liegende Management
Information Base (MIB).

Je nach Art der Netzwerkkomponente werden Gber das SNMP Protokoll verschiedene Daten

“http://www.ietf.org/
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iso
1
|
org
3
|
dod
6
|
internet
1
| | | | |
directory mgmt experimental private security snmpva
1 2 3 4 5 6
I
mib-2
1
|
| | | | | | | | |
system interfaces at ip icmp tep udp egp transmission snmp
1 2 3 4 5 6 7 8 10 11
| I
name id ip
1 2 3

ausgetauscht, sogenannte Managed Objects. Jedes dieser Objekte wird durch einen eindeu-
tigen Object Identifier (OID) identifiziert. Mit deren Hilfe kbnnen die zur Verfligung stehenden
Daten einer Netzwerkkomponente in einer Baumstruktur dargestellt werden (vgl. Stallings 1999
S. 26). Es gibt mehrere RFCs fur MIBs, darunter MIB (vgl. Rose & McCloghrie 1991a online)
und die Erweiterung MIB-2 (vgl. Rose & McCloghrie 1991b online) in der alle auf TCP/IP ba-
sierten Netzwerkkomponenten enthalten sind. Um die Kompatibilitdt von SNMP fahigen Netz-
werkkomponenten zu gewahrleisten, wird zur Beschreibung der Managed Objects die Sprache
Structure of Management Information (SMI) verwendet, die eine Untermenge von Abstract Syn-
tax Notation One (ASN.1) darstellt (vgl. Stallings 1999 S. 85-119). Die Abbildung 3.12 zeigt die
Baumstruktur der MIB-2 und einen exemplarischen Teilbaum einer Router MIB.

Auf Basis der MIB bietet das SNMP Protokoll folgende drei Operationen (vgl. Stallings 1999 S.

163):

1. get

Abbildung 3.12: SNMP MIB-2 Tree

(in Anlehnung an Stallings 1999 S. 88)

Eine Management Station holt einen skalaren Wert von einer anderen Station ab.

2. set

Eine Management Station setzt einen skalaren Wert einer anderen Station.
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3. trap
Eine Management Station sendet unaufgefordert einen skalaren Wert zu einer anderen

Station.
Manager Agent
Mame | Text [1.361.21.11 SMMP Get {1.3.6.1.2.1.1.1} -
ID oD |1.36121.12
Ip Text [1.36121.1.3 - SMNMP Response

- Qo 1.3.6.1.21.1.1

Value | Routes®

Abbildung 3.13: Beispiel einer SNMP Operation
(in Anlehnung an Stallings 1999 S. 382)

Es ist zu beachten, dass es keine Operationen gibt, die es ermdglichen, die MIB mit neuen Ma-
naged Objects zu erweitern oder solche zu Iéschen (vgl. Stallings 1999 S. 163). Die Abbildung
3.13 zeigt den beispielhaften Ablauf der get Funktion. Als MIB dient der Baum aus Abbildung
3.12. Zur Kommunikationen zwischen Management Stationen und Agents werden SNMP Mes-
sages eingesetzt. Sie bestehen aus der SNMP Versionsnummer, Community Name und einer
von flnf protocol data units (PDU) (vgl. Stallings 1999 S. 174-190).

Manager Agent Manager Agent

|
|
GetRequest PDU i

\u

GetResponse PDU

|
|
. GetNextRequest PDU
|
|

\u

i
|
I
|
1
|
1 |
1 1 GetResponse PDU
| |
I )
|
|
I
|
1

\

| coneern.

I
I
|
|
|
—1
|
|
|
|
|
|
I

(a) get values (b) get next values
Manager Agent Manager Agent

SetRequest PDU

=

GetResponse PDU

| conemeorty

(c) set values (d) send trap

Abbildung 3.14: SNMP PDUs
(in Anlehnung an Stallings 1999 S. 178)

7

Die Abbildungen 3.14 zeigt die flinf verschiedenen PDUs im Einsatz bei den drei SNMP Opera-
tionen (vgl. Stallings 1999 S. 174-190). GetRequest und GetNextRequest kommen bei der get
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Operation zum Einsatz, wobei GetRequest einen bestimmten Wert der MIB abfragt, GetNex-
tRequest den aktuellen Wert einer sequenziellen Abfrage aller Daten. SetRequest erméglicht
eine set Operation zur Anderung von skalaren Werten der MIB. Trap wird vom Agenten ver-
wendet, um unaufgefordert Werte an die Management Station zu schicken (vgl. Stallings 1999
S. 174-190). Eine Besonderheit der PDUs ist die Mdglichkeit, mehrere Werte gleichzeitig, durch
ein variablebindings Feld abzufragen. Den genauen Inhalt der verschiedenen PDUs kann bei
Stallings (vgl. Stallings 1999 S. 180-190) oder im RFC 1157 (vgl. Case et al. 1990 online)
nachgelesen werden.

Performance- und Sicherheitsprobleme fihrten schlieBlich zur Verdffentlichung von SNMPv2.
Eines dieser Probleme war die Unbrauchbarkeit von SNMP im Management-Einsatz von gro-
Ben IT-Netzwerken. Grund daflr ist der Polling Mechanismus, der fir das Abfragen eines Wer-
tes je ein Paket bendtigt, was bei groBen Netzwerken zu einem zu hohen Anteil von Steuer-
signalen fiihrt. Weitere Probleme waren die Ubertragung von Passwértern als Klartext, sowie
die fehlende Bestatigungsmaéglichkeit von Traps auf Grund des UDP Protokolls (vgl. Stallings
1999 S. 202f). SNMPv2 brachte 1995 eine Lésung fir die meisten dieser Probleme.

SNMPv3 verbesserte die Sicherheitsaspekte der Vorganger noch weiter und fiihrte wesentliche
neue Erweiterungen im Security-Bereich ein (vgl. Stallings 1999 S. 483f):

e User-Based Security Model
Das User-Based Security Model (USM) ermdéglicht unter anderem Authentifizierung und
Verschlisselung von Nachrichten (vgl. Stallings 1999 S. 498-524). Die genaue Spezifika-
tion des USM ist im RFC 3414 nachzulesen (vgl. Blumenthal & Wijnen 2002 online).

¢ View-Based Access Control Model
Das View-Based Access Control Model (VACM) bietet die Méglichkeit der Zugriffskontrol-
le fir MIB Objekte (vgl. Stallings 1999 S. 525-543). Die genaue Spezifikation des VACM
istim RFC 3415 nachzulesen (vgl. Wijnen et al. 2002 online).

Sowohl SNMPv2 als auch SNMPv3 liegen eine Reihe von RFCs zu Grunde. Die genauen
Spezifikationen der beiden Protokollversionen 2 und 3, sowie eine Liste der RFCs kdnnen bei
William Stallings nachgelesen werden (vgl. Stallings 1999 S. 331-544).

3.24 RMON

RMON ist eine Erweiterung des SNMP Protokolls und steht fiir Remote Network Monitoring.
RMON selbst ist kein Protokoll im eigentlichen Sinne, sondern ein Standard, der die MIB-2 er-
weitert und so SNMP zum Beispiel Informationen Uber Netzwerkdatenverkehr oder Lastverhal-
ten zur Verfligung stellt (vgl. Stallings 1999 S. 209f). Ziel von RMON ist es, diese Informationen
verflgbar zu machen, ohne SNMP selbst zu verandern oder erweitern zu missen (vgl. Stal-
lings 1999 S. 210f). Mit der Entwicklung von RMON wurde von der IETF 1990 begonnen, 1991
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die erste Version verdffentlicht und im RFC 1271 spezifiziert (vgl. Waldbusser 1991 online). Die
Abbildung 3.15 zeigt die RMON MIB mit ihren 10 zusétzlichen Informationsgruppen.

|
mib-2
1

rmon
16

statistics history alarm hosts hostsTopN
1 2 3 4 5
matrix filter capture event tokenRing
6 7 8 9 10

Abbildung 3.15: RMON1 MIB
(in Anlehnung an Stallings 1999 S. 221)

Die Daten der RMON MIB werden von sogenannten Analysatoren (Probes) gesammelt. Diese
kdénnen eigenstandige Hardware oder Teile von anderen Netzwerkkomponenten wie etwa Hubs
oder Router darstellen (vgl. Stallings 1999 S. 209).

Die statistic Gruppe erfasst die Anzahl der gesendeten Pakete, deren Gré3e, Broad- sowie Mul-
ticast, Kollisionen und Netzwerkfehler. Diese Daten werden von der history Gruppe verwendet,
um Analysen und Trends Uber den Netzwerktraffic zu erstellen. Die alarm Gruppe erméglicht
das Setzen von Schwellwerten oder Intervalle fir Uberwachte Zahler oder ganzzahlige Wer-
te. In der host und hostTopN Gruppe werden Daten Uber den Netzwerktraffic von Hosts in
einem Subnet gesammelt. Um den Netzwerktraffic zwischen zwei speziellen Netzwerkadres-
sen zu bekommen kann die Matrixform der Daten der matrix Gruppe herangezogen werden.
Die filter Gruppe ermdglicht das Monitoring von speziellen Paketen, die durch einen Filter ex-
akt bestimmt werden. Die Form der Daten, die den Management Stationen geschickt werden,
wird durch die Informationen der capture Gruppe bestimmt. Events, die von der RMON Probe
ausgeldst werden, sind in der event Gruppe gesammelt. Die tokenRing Gruppe ist die letzte
Gruppe der RMON MIB und dient zum Zusammentragen von Statistikinformationen eines to-
ken ring subnets (vgl. Stallings 1999 S. 222-241). Weiterfilhrende Details zu den Gruppen der
RMONT1 MIB bietet (Stallings 1999) in Kapitel 8.

1994 wurde mit der Arbeit begonnen, die RMON MIB zu erweitern, mit dem Ziel, auch Netz-
werkinformationen (iber dem MAC-Level ' sammeln zu kdnnen. Hintergrund dafiir war zum

'®Teil des Data Link Layers des OSI-Referenzmodells
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einen, eine Mdglichkeit zu erhalten, Netzwerkiraffic auch tGber den LAN-Tellerrand hinweg zu
bekommen und zum anderen, auch applikationsspezifischen Traffic, sammeln zu kédnnen (vgl.
Stallings 1999 S. 277f). Die Abbildung 3.16 zeigt die Erweiterung durch die RMON2 MIB, spe-
zifiziert in den RFCs 2021 (vgl. Waldbusser 1997 online) und 2074 (vgl. Bierman & Iddon 1997
online) im Jahr 1997.

mib-2
1

rmon
16

protocolDir | | protocolDist | | addressMap niHost
11 12 13 14

niMatrix alHost alMatrix | | usrHistory probeConfig
15 16 17 18 19

Abbildung 3.16: RMON2 MIB
(in Anlehnung an Stallings 1999 S. 279)

Die protocol directory (protocolDir) Gruppe ist eine Datenbank Uber alle Protokolle, die von
dieser Probe Uberwacht werden. Die gesammelten Daten der Protokolle dieser Datenbank
werden in der protocol distribution (protocolDist) Gruppe zusammengeflihrt. Die addressMap
Gruppe ist fir die Zuweisung von MAC- zu Netzwerkadressen zusténdig. network-layer host
(nlHost) sammelt eingehenden und ausgehenden Traffic von einzelnen Hosts, die Matrixform
der network-layer matrix (nIMatrix) bietet die Mdglichkeit den Netzwerktraffic zwischen zwei
Hosts zu ermitteln. Die application-layer host (alHost) und matrix (alMatrix) folgen dem glei-
chen Prinzip auf dem Applikation Layer. Benutzerspezifische Daten werden in der userHistory
Gruppe gesammelt, die Konfiguration der RMON Probe in der probeConfig Gruppe (vgl. Stal-
lings 1999 S. 280). Weiterflihrende Details zu den Gruppen der RMON2 MIB bietet (Stallings
1999) in Kapitel 10.

Ausfiihrliche Spezifikationen und Analysen zu RMON kénnen zusatzlich in den RFCs 151376,
175717, 20218 und 2074'° sowie bei (Stallings 1999) in den Kapiteln 8 bis 10 nachgelesen
werden.

6Token Ring Extension to the Remote Network Monitoring MIB
"Remote Network Monitoring Management Information Base
8 Remote Network Monitoring Management Information Base |I
®Remote Network Monitoring MIB Protocol Identifiers

42



3.2.5 Syslog

Syslog ist ein Protokoll zur Weiterleitung von Log-Nachrichten in einem IP-Netzwerk. In den
1980er Jahren entwickelte Eric Allman das Syslog Protokoll als Teil der sendmail Implementie-
rung (vgl. Vixie & Avolio 2002 S. 5). Spater Ubernahmen viele Entwickler das System und so
wurde es zum de-facto Standard fir das Versenden von Log-Nachrichten.

Da Uber die Jahre verschiedene Versionen von Syslog entwickelt wurden, griindete die IETF
im Jahr 2001 die syslog working group um syslog zu standardisieren. Diese ver6ffentlichte im
August des selben Jahres das RFC 3164 (vgl. Lonvick 2001 online), das im Marz 2009 vom
RFC 5424 (vgl. Gerhards 2009 online) abgel6st wurde. Da in der ersten Version des RFCs
noch UDP als Transport Schicht flir Syslog Nachrichten vorgesehen war, wurde ebenfalls noch
im Jahr 2001 das RFC 3195 veréffentlicht, das eine Mdglichkeit der zuverldssigen Ubertragung
der Log-Nachrichten definiert (vgl. New & Rose 2001 online). Das neue RFC 5424 definiert
kein Transport Protokoll mehr, die Ubertragung auf UDP-Basis wird eigens im separaten RFC
5426 spezifiziert (vgl. Okmianski 2009 online).

HEADER | STRUCTURED-DATA
PRI SD-ELEMENT
VERSION SD-PARAM
TIMESTAMP | SD-ID
HOSTNAME | SD-NAME
APP-NAME | PARAM-NAME
PROCID PARAM-VALUE
MSGID MSG

Tabelle 3.4: Syslog Nachrichtenformat
(in Anlehnung an Gerhards 2009 online)

Die Tabelle 3.4 zeigt den Aufbau des Syslog Nachrichtenformats laut RFC 5424. Die HEADER
Daten bestimmen die Prioritat, Version, Zeit und Herkunft der Log-Nachricht, das STRUCTU-
RED-DATA Bereich enthalt die eigentliche Log-Nachricht in einem strukturierten Format. Eine
besondere Rolle spielt das PRI Feld. Es enthélt eine Prioritat die aus einer Einrichtung (Facility)
und einer Harte (Severity) berechnet wird (vgl. Gerhards 2009 online).

Die Berechnung der Prioritat erfolgt durch die Multiplikation des Faciliy Codes (siehe Tabelle
3.5) mit 8. Zum Resultat wird der Severity Code aus Tabelle 3.6 addiert. So hat zum Beispiel
eine Nachricht, die einen Druckfehler beinhaltet die Prioritét 6 (lineprintersubsystem) * 8 +
3 (Error) = 51. Die exakten Definitionen zu den anderen Abschnitten des Syslog Nachrichten-
formats kénnen im RFC 5424 nachgelesen werden (vgl. Gerhards 2009 online).

Syslog bringt den entscheidenden Vorteil, die Log-Nachrichten von verschiedenen Systemen
zentral sammeln zu kénnen, in dem das Syslog-Port (meist 514) von einem Monitoring-System
iberwacht wird. Ein groBes Problem von Syslog ist die Ubertragung der Nachrichten als Klar-
text, dadurch der Inhalt der Log-Nachrichten ungeschutzt ist. Fehlende Authentifizierungsmog-
lichkeiten sowie viele Implementierungen, die sich nicht an den Standard halten, bilden weitere
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Code | Facility Code | Facility
0 kernel messages 12 | NTP subsystem
1 user-level messages 13 | log audit
2 mail system 14 | log alert
3 system daemons 15 | clock daemon
4 security/authorization messages 16 | local use 0
5 messages generated internally by syslogd 17 | local use 1
6 line printer subsystem 18 | local use 2
7 network news subsystem 19 | local use 3
8 UUCP subsystem 20 | local use 4
9 clock daemon 21 local use 5
10 | security/authorization messages 22 | local use 6
11 FTP daemon 23 | localuse 7

Tabelle 3.5: Syslog Facility Types

(in Anlehnung an Gerhards 2009 online)

o
o
)

Severity

Emergency: system is unusable

Alert: action must be taken immediately

Critical: critical conditions

Error: error conditions

Warning: warning conditions

Notice: normal but significant condition

Informational: informational messages

Nola s wn=lolo

Debug: debug-level messages

Tabelle 3.6: Syslog Severity Types

(in Anlehnung an Gerhards 2009 online)

Probleme des Syslog Protokolls.

3.2.6 JMX

JMX steht fiir Java Management Extensions und ist ein mdgliches Mittel fiir die Uberwachung
einer Java Virtual Machine (JVM). Das Bestreben, Java Applikation besser Gberwachen zu
kénnen geht schon auf den Java Specification Request (JSR) 32° aus dem Jahre 1998 zuriick.
Er enthélt die Beschreibung der JMX Komponenten bis zur Version 1.2 von Java. Mit Java 5

wurden Teile von JMX in die Standard API Glbernommen (vgl. Wunderlich 2006 S. 43).

Die JMX Spezifikation definiert drei Bereiche (Levels), die in Abbildung 3.17 der JMX Architek-

turGibersicht dargestellt sind.

Einer Gberwachten Komponente (Managed Component) liegt immer eine Managed Bean (M-

2Ohttp ://jcp.org/aboutJava/communityprocess/mrel/jsr003/index.html
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Abbildung 3.17: JMX Architektur
(in Anlehnung an Wunderlich 2006 S. 45)

Bean) zu Grunde. Diese sind im Instrumentation Level angesiedelt und sind fir den Zugriff
auf Informationen verschiedener Komponenten (Ressourcen) zusténdig. Alle diese MBeans
mussen sich beim MBean Server (Agent Level) registrieren. In der obersten Schicht, dem Dis-
tributed Services Level, kdnnen verschieden Adaptoren implementiert werden, die den Zugriff
auf die MBeans ermdglichen (vgl. Wunderlich 2006 S. 44ff). Die Java 6 API spezifiziert finf
Arten von MBeans:

e Standard MBeans
Diese Art von MBeans bilden den einfachsten Weg das JMX System zu nutzen. Die
Arbeit des Entwicklers beschrénkt sich auf das Erstellen eines Interfaces mit dem Suffix
MBean und einer Implementierung des Interfaces mit dem gleichen Namen ohne Suffix.
Das Listing 3.1 und 3.2 zeigen ein einfaches Beispiel einer MBean, das die Anzahl der
Insassen eines Busses auslesen und setzen kann (vgl. Wunderlich 2006 S. 46-50).

Listing 3.1: BusMBean Interface

1 public interface BusMbean {

2 public int getNumberOfPassangers () ;

3 public void setNumberOfPassangers (int
numberOfPassangers) ;
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Listing 3.2: Bus Implementation

public class Bus implements BusMBean {
private int passangers_;

return passangers_;
}
public void setNumberOfPassangers (int

numberOfPassangers) {
8 passangers_ = numberOfPassangers;

;
2
3
4 public int getNumberOfPassangers () {
5
6
7

Weitere Beispiele fiir Standard MBeans kdnnen beispielsweise bei (Wunderlich 2006)2
in Kapitel 2 oder bei (Ullenboom 2007)?? in Kapitel 23 nachgelesen werden.

e Dynamic MBeans
Sind Attribute, die ein MBean an Management Applikationen publizieren will, von der
Laufzeit abhangig, missen Dynamic MBeans verwendet werden. Das Interface Dynamic
MBean?? stellt Methoden zur Verfiigung, die das Auslesen und Setzen von Werten aus
einer Liste von Ressourcen erméglicht. Die Liste enthalt zu publizierende Attribute und
wird zur Laufzeit erstellt (vgl. Wunderlich 2006 S. 50ff).

e Model MBeans
Model MBeans sind eine Erweiterung der Dynamic MBeans, die zusétzlich die Moglich-
keit des Speicherns und Ladens von Ressourcen etwa in einer Datenbank oder Datei
bieteb (vgl. Sun Microsystems 2009 online).

e Open MBeans
Diese Klasse von MBeans ermdglicht das Publizieren von neuen Objekten zur Laufzeit
durch Beschreibung mittels Metadaten. Rickgabewerte der Operationen dirfen nur Da-
tentypen der sogenannten "Basic Data Types" sein (vgl. Sun Microsystems 2009 online).
Alle verfligbaren Datentypen kdnnen auf der Sun Homepage?* nachgelesen werden.

e MXBeans
MXBeans sind den Standard Beans sehr &hnlich. Sie verwenden wie Open MBeans
ebenfalls nur einen eingeschrankten Satz von Datentypen, um die Unabhangigkeit des
Clients vom Klassenmodell der Applikation zu erreichen. MXBeans bieten zusatzlich die
Mdoglichkeit, Werte in Biindeln zusammenzufassen. Gleich wie Standard Beans werden
sie durch ein Interface (SomethingMXBean) und eine implementierende Klasse er-
zeugt. Diese muss jedoch nicht den Namen Something haben (vgl. Ullenboom 2007
S. 1363ff).

2 JMX in Java 5
2JMX in Java 6
#Bsiehe JavaDoc
http://Jjava.sun.com/javase/6/docs/api/javax/management /DynamicMBean.html
#http://docs.sun.com/app/docs/doc/816-7609/6mdirf8422a=view
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Alle MBeans bestehen aus Attributen, Operationen und Notifications. Attribute kénnen von
Management-Clients gelesen und geschrieben, Operationen von ihnen ausgefiihrt werden (vgl.
Wunderlich 2006 S. 48). Mit den Notifications bietet JMX einen besonderen Benachrichtigungs-
mechanismus, mit dem Beans Management-Clients tber Zustandséanderungen benachrichti-
gen kénnen. Dazu muss ein MBean das Interface NotificationEmitter implementieren
oder die Klasse NotificationBroadcasterSupport erweitern. Ein Event wird durch
das Erstellen eines Notification Objekts und den NotificationBroadcaster
Support.sendNotification an die NotificationListener geschickt. Ein sol-
cher Listener ist die jconsole.exe, ein JMX Client, der im Java Development Kit inkludiert ist
(vgl. Wunderlich 2006 S. 57ff).

Die JConsole bietet eine einfache Mdglichkeit, die Informationen der in Java 6 bereits imple-
mentierten MXBeans, darzustellen. Diese sind:

ClassLoadingMXBean Anzahl der geladenen Klassen
CompilationMXBean Compiler Daten
GarbageCollectorMXBean | Informationen zum Garbage Collector
MemoryManagerMXBean | Dient zum ermitteln der Memory Pools

MemoryMXBean Zeigt die Auslastung des Heap Speichers
MemoryPoolMXBean Zeigt die Auslastung der Memory Pools
OperatingSystemMXBean | Enthélt Informationen zum verwendeten Betriebssystem
RuntimeMXBean Enthalt eine Reihe von Laufzeitinformationen
ThreadMXBean Informationen zum JVM Thread-System

Tabelle 3.7: Java MXBeans
(in Anlehnung an Ullenboom 2007 S. 1363)

Welche Attribute, Operationen und Notifications in den einzelnen MXBean Implementierungen
enthalten sind kann in der Java 6 APl unter der URL http://java.sun.com/javase/6/
docs/api/ nachgelesen werden.

3.2.7 Fazit

Alle vorgestellten Protokolle und Standards Ubernehmen in der System- oder Netzwerklber-
wachung unterschiedliche Aufgaben.

Die Tabelle 3.8 zeigt eine Ubersicht iiber die vorgestellten Protokolle. Mit IPMI wurde 1995
versucht, das Monitoring von Hardwarekomponenten zu standardisieren. Schon friher im Jah-
re 1981 wurde ICMP vorgestellt, das Teil der Internet Protokoll Familie ist. Mit Hilfe dieses
Protokolls werden Fehler- und Informationsnachrichten Uber IP Pakete zwischen den Netz-
werkkomponenten ausgetauscht. Sowohl IMPI als auch ICMP spielen keine direkte Rolle im
Kontext dieser Arbeit, bilden aber wertvolle Grundlage fiir Tools wie beispielsweise das, flir das
Netzwerk-Monitoring notwendige PING Programm.

Mit SNMP wurde 1990 ein Protokoll zur Uberwachung von Netzwerkkomponenten verdffent-
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Standard | Typ Aufgaben Entwicklung

IPMI Hardware Standard | Standardisierung der Uberwachung 1995
von Hardwarekomponenten

ICMP Netzwerkprotokoll Kontrollnachrichten des 1981
IP Protokolls

SNMP Netzwerkprotokoll Uberwachung von Netzwerkkomponenten | 1990

RMON Standard Erweiterung der SNMP MIB 1991

Syslog Log-Standard Standard fur die Ubertragung 20014
von Log Nachrichten

JMX Software Standard | Versuch von Java das Monitoring 1998
von Software zu standardisieren

2Entwickelt bereits vorher im Zuge von Sendmail, 2001 Erscheinung der RFCs 3164 und 3195
Tabelle 3.8: Ubersicht (iber Protokolle und Standards

licht. SNMP wurde im Laufe der Jahre weiterentwickelt und setzte sich immer mehr als das
Protokoll im System-Monitoring Bereich durch. Nicht nur Hardwarehersteller bieten die Méglich-
keit des Monitoring per SNMP, auch im Softwarebereich findet SNMP Anklang. Beispielsweise
bietet die JVM SNMP-Monitoring basierend auf der JVM-Management MIB. Mit RMON erfuhr
die SNMP-MIB Erweiterungen, um statistische Daten von Netzwerkkomponenten sammeln zu
kdnnen.

Mit Syslog entstand bei der Entwicklung von sendmail von Eric Allman ein Nebenprodukt, das
zu einem fixen Bestandteil der Monitoring Welt geworden ist. Es wurde zum de-facto Standard
fir die Ubertragung von Log-Nachrichten in IP-Netzwerken.

JMX bildet einen softwaretechnischen Ansatz des Monitorings von Java-Applikationen. Bereits
1998 angedacht, bietet Java in der aktuellen Version 6 viele Features, um Applikationen zu
Uberwachen.

Fir die Entwicklung eines Monitoring-Systems fir den XBS spielen besonders JMX und SNMP
eine gro3e Rolle. JIMX ermdglicht das Auslesen von Systemzustéanden wie CPU und Speicher
Auslastung. Durch das Vorsehen einer SNMP Schnittstelle soll die Qualitat und Skalierbarkeit
des Systems hochgehalten werden, indem der XBS auch von externen Monitoring-Tools Uber-
wacht werden kann.

3.3 Beispiele von Monitoring-Systemen

Der Wunsch, ein System oder eine Applikation Uberwachen zu kénnen, ist nicht neu. Aus die-
sem Grund findet man eine Vielzahl von kommerziellen Produkten und Ldésungen aus dem
Open Source Bereich, die in diesen Kontext fallen. Die nachfolgenden Unterkapitel stellen ver-
schiedene Systeme genauer vor. Hauptaugenmerk bei der Auswahl lag dabei nicht in der Be-
kanntheit des jeweiligen Monitoring-Systems, sondern im Aufbau und verwendeter Architektur
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des Systems. Anhand dieser Systeme werden Vor- und Nachteile der verwendeten Architektu-
ren analysiert. Diese dienen als Basis flr Architekturentscheidungen bei der Entwicklung des
Monitoring-Systems des XiTrust Business Servers.

3.3.1 Nagios

Nagios steht fiir "Nagios Ain’t Gonna Insist On Sainthood"2® und ist ein Tool zur Uberwachung
einer kompletten IT-Infrastruktur (vgl. Nagios Enterprises 2009b online). Das System steht un-
ter der GNU General Public License®® und liegt momentan in der Version 3 auf (vgl. Nagios
Enterprises 2009a S. 5 online).

¢ Einsatzgebiet
Nagios kann zur Uberwachung von Hardware und Software einer IT-Infrastruktur ver-
wendet werden. Hardware Komponenten werden als Hosts bezeichnet, auf denen ver-
schiedene Services (Software) zum Einsatz kommen (vgl. Nagios Enterprises 2009a S.
4 online).

¢ Architektur

Nagios ist ein sehr gro3es und komplexes Gebilde, das durch seine Server-Agent Archi-
tektur bestimmt wird. Der Server ist ein zentraler Monitoring Rechner, auf dem ein Unix
basiertes Betriebssystem zum Einsatz kommt. Wird ein PC von Nagios Uberwacht, muss
dieser einen sogenannten Agent installiert haben, der als Proxy zwischen den Services
auf dem Zielrechner und dem Nagios System fungiert (vgl. Nagios Enterprises 2009a
S. 19f online). Die Abbildung 3.18 zeigt diese Architektur anhand der Uberwachung von
Services eines Windows PCs.

Windows Maschine

Monitoring Server

Prozesse

NSClient++

check_nt

A 4
A 4

Nagios

Dienste

Abbildung 3.18: Windows Uberwachung mit Nagios
(in Anlehnung an Nagios Enterprises 2009a S. 19 online)

Der Monitoring Server besteht aus dem Nagios System selbst und dem check_nt Plu-
gin, das die Kommunikation zum Windows Agent (NSClient++) ermdglicht. Verschiede-

Bpezieht sich auf den friiheren Namen NetSaint, der wegen eines Trademark-Konflikts abgelegt werden musste
(vgl. Nagios Enterprises 2009c online)
Bhttp://www.gnu.org/copyleft/gpl.html
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ne Services ermdglichen beispielsweise die Uberwachung der CPU, des Speichers, der
Festplatte, von Prozessen und Diensten. Alle Plugins sind ausflihrbare Programme oder
Konsolen-Skripte, die von Nagios zum Abrufen eines Systemzustands aufgerufen wer-
den. Der Output des Plugins wird von Nagios weiterverarbeitet (vgl. Nagios Enterprises
2009a S. 141 online). Es existiert eine Unzahl von Nagios Plugins. So findet man zum
Beispiel auf der Nagios Exchange Homepage?’ ca. 1400 verschiedene Plugins.

Nagios unterteilt die Zustande von Services in die zwei Klassen Hard und Soft. Liefert die
Uberwachung eines Services oder Hosts einen kritischen Zustand, ist dieser vorerst ein
Soft State. Ist das System auch nach dem wiederholten Check (Schwellwert in Konfigu-
ration festgelegt) noch im kritischen Zustand, wechselt dieser zu einem Hard State. Bei
einem Soft State wird die Event-Engine gestartet, bei einem Hard State wird zusatzlich
die Notification-Engine aktiviert. Die Art der Benachrichtigung (E-Mail, SMS, 0.4.) und an
welche Benutzer diese verschickt werden, wird durch die Nagios Konfiguration geregelt
(vgl. Nagios Enterprises 2009a S. 182ff online).

Die Event-Engine ist ein komplexes Konstrukt, das Nagios die proaktive Lésung von Pro-
blemen ermdglicht. Ein méglicher Anwendungsfall ist der Neustart eines Services durch
einen Event-Handler. Dieser kann ein ausflinrbares Programm oder Skript sein, das beim
Eintritt eines Events ausgefihrt wird. Herzstlck der Event-Engine ist der Event-Broker,
der auf einer Publisher-Subscriber Architektur basiert (vgl. Nagios Enterprises 2009a S.
210 online). Eine detaillierte Beschreibung der Nagios Event Broker Engine API findet
man bei (Ingraham 2006).

EventBroker

register register

Publisher Subscriber

Abbildung 3.19: Nagios Event Broker Architektur
(in Anlehnung an Starke 2008 S. 171f)

Die Abbildung 3.19 zeigt den Aufbau des Event-Brokers. Die Event-Handler (Subscriber)
registrieren sich beim Broker fir ein Event. Publisher registrieren alle Events beim Broker,
die sie erzeugen kénnen. Ldst ein Publisher ein Event aus, aktiviert der Event Broker alle
Handler, die sich fir dieses Event registriert haben. Diese Architektur ist in der Software-
entwicklung auch als Observer Pattern bekannt (vgl. Gamma et al. 1995 S. 293-303).

2Mttp://exchange.nagios.org/directory/Plugins
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¢ Protokolle

Von den in Kapitel 3.2 vorgestellten Protokollen unterstiitzt Nagios SNMP und Syslog. Mit
entsprechender Konfiguration loggt das Nagios System auf die Syslog Engine des Moni-
toring Servers. Mit dem entsprechenden Plugin horcht Nagios auf das korrespondierende
Syslog Port des Zielrechners. Fir die Unterstitzung von SNMP gibt es eine Reihe von
Plugins. Die Architekur von Nagios ermdglicht die Integration aller vorgestellten Protokol-
le, durch eine Implementierung eines geeigneten Plugins (vgl. Nagios Enterprises 2009a
S. 176ff online).

e Besonderheiten
Ahnlich der SNMP Get und Trap Funktionalitdt erméglicht auch Nagios aktive und passive
Wege der Systemiberwachung.

Nagios Prozess Hosts und Dienste

| Check-Logik |

A 4

Plugins

hd

SN

Abbildung 3.20: aktive Uberwachung mit Nagios
(in Anlehnung an Nagios Enterprises 2009a S. 176 online)

Nagios Prozess

Check-Logik .
A —L
—— Ext P externe
Externe Command-Logik |« Co:q;:ﬁd_ < Applikation
Datei

Abbildung 3.21: passive Uberwachung mit Nagios
(in Anlehnung an Nagios Enterprises 2009a S. 179 online)

Die Abbildung 3.21 zeigt den passiven Weg. Dabei werden vom Uberwachten System
die entsprechenden Werte in eine externe Command-Datei abgelegt. Diese werden in
kurzen Perioden vom Nagios System abgeholt und zur Weiterverarbeitung in einer Queue
deponiert. Beim aktiven Abfragen von Systemzustanden (siehe Abbildung 3.20) werden
die resultierten Werte in die gleiche Queue abgelegt und spater vom Nagios System
weiterverarbeitet (vgl. Nagios Enterprises 2009a S. 176-181 online).

e Vor- und Nachteile
Der Umstand, dass Nagios Plugins selbststdndige Programme oder Konsolen-Skripts
sind, bringt ein breites Feld von Einsatzmdéglichkeiten. Das System ermdglicht beispiels-
weise eine programmiersprachenunabhangige Entwicklung von Plugins. Die Abhangig-
keit von einem Unix basiertes Betriebssystem bringt jedoch gewisse Einschrankungen
der Programmiersprachenunabhangigkeit.
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Die Analyse des Nagios Systems basiert auf der Version 3.2.0 vom 12.08.2009. Weitere Details
zu Nagios kénnen der Hersteller Homepage?® entnommen werden. Eine weitreichende Einfiih-
rung mit praktischem Leitfaden in das Nagios System bietet beispielsweise (Barth 2005).

3.3.2 Collectd

Collectd ist ein Unix Daemon zum Sammeln von Statistiken Uber Netzwerkkomponenten und
wurde im Sommer 2005 von Florian Forster ins Leben gerufen. Es war urspriinglich nur fur
die Darstellung von Statistiken Uber das lokale System gedacht, mittlerweile ist der Daemon
zu einem Tool mit vielen Einsatzmdglichkeiten gewachsen. Collectd liegt bereits in der Version
4.7.1 auf und hat nun mehr als 30 Contributors (vgl. Harl 2008 S. 3ff online).

e Einsatzgebiet
Collectd wird vorwiegend zum Monitoring von Hard- und Software eines Servers einge-
setzt (vgl. Harl 2008 S. 5 online). Uber ein Plugin kénnen Hardwarekomponenten via
SNMP in die Uberwachung miteinbezogen werden (vgl. Harl 2008 S. 15 online). Zusatz-
lich kébnnen per Plugin mehrere Daemons mittels UDP Protokoll miteinander verbunden
werden (vgl. Harl 2008 S. 19-25 online).

o Architektur
Collectd basiert auf einer Microkernel Architektur und ist zur Génze in C implementiert.
Philosophie der Entwickler ist es, den Kern mdglichst schlank zu halten und mit wenig
Funktionalitat auszustatten, aber gleichzeitig einen hohen Grad an Erweiterbarkeit durch
Plugins zu erreichen?®. Plugins sind im Vergleich zu Nagios keine eigensténdigen Pro-
gramme, sondern Programmteile die an eine Plugin APl andocken (vgl. Harl 2008 S. 28
online).

Die Abbildung 3.22 zeigt die Plugin Architektur von Collectd. Der Kern des Systems kann
um read und write Plugins erweitert werden. Read Plugins sind dabei fur die Gewinnung
und Write Plugins fir das Speichern der Daten zustandig. Die Abbildung 3.23 beschreibt
den Zusammenhang und die zeitliche Abarbeitung der Plugins (vgl. Harl 2008 S. 28 onli-
ne).

Alle grau hinterlegten Komponenten sind Teil des Collectd Core und alle weif3 hinterlegten
sind Plugins, die nach Belieben hinzugeflgt werden kénnen. Indermain loop wird das
Plugin plugin_read_all periodisch aufgerufen. Dieses Plugin ruft der Reihe nach
jedes registrierte Plugin auf um die jeweiligen Systemzustande in Erfahrung zu bringen
(vgl. Harl 2008 S. 29f online).

Neben der globalen Microkernel Architektur kommt flr die Verarbeitung aller gesammel-
ten Daten ein Filter Chain System zum Einsatz (vgl. Forster 2009b online).

28http ://www.nagios.org
®ygl. Kapitel 3.1.7
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Abbildung 3.22: Die Plugin Architektur von Collectd
(in Anlehnung an Forster 2009c online).

Die Abbildung 3.24 zeigt den beispielhaften Aufbau einer Chain. Diese besteht aus meh-
reren Rules, die ihrerseits eine Menge von Targets und Matches enthalten. Ein Match ist
ein Kriterium, das aussagt, ob der eingehende Wert von der entsprechenden Rule be-
arbeitet werden soll. Wenn dies der Fall ist, werden alle Targets der Rule abgearbeitet.
Targets selbst sind Aktionen, die von einer Rule bei positivem Match ausgefihrt werden.
Beispiele waren: ein Write Plugin flir das Schreiben in eine Datenbank aktivieren, oder ein
Notify Plugin fir die Benachrichtigung initiieren. Die fir das Filter Chain System verwen-
dete Architektur ist nicht neu und wurde gréBten Teils dem aus der Linux Welt bekannten
iptables 30 Filter System nachgeahmt (vgl. Forster 2009b online).

¢ Protokolle
Ahnlich wie bei Nagios kénnen auch beim Collectd Monitoring-System verschiedene Pro-
tokolle Uber Plugins eingebunden werden. Fir das SNMP Protokoll gibt es bereits ein
Plugin und Syslog wird ohnehin vom Daemon benutzt, um den eigenen Zustand zu do-
kumentieren (vgl. Forster 2009¢ online).

¢ Vor- und Nachteile
Wabhrscheinlich die gréBten Nachteile des Systems liegen in der fehlenden Portierbar-
keit und der Programmiersprachenabhangigkeit. Das Collectd Monitoring-System bené-
tigt einen Unix basierten Host und Plugins die in C geschrieben sind. In der aktuellen
Version stehen Perl und Java Interpreter Plugins zur Verfligung, diese stecken aber noch

Onttp://netfilter.org/projects/iptables/index.html
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Abbildung 3.23: Plugin Verarbeitungszyklus von Collectd
(in Anlehnung an Harl 2008 S. 30 online)
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Abbildung 3.24: Collectd Filter Chain System
(in Anlehnung an Forster 2009b online)

am Beginn ihrer Entwicklung. Der Vorteil des Systems liegt in der Erweiterbarkeit, welche
die Microkernel Architektur ermdglicht. Da der Kern selbst sehr wenig Funktionalitat bie-
tet, kann das Collectd Monitoring-System durch Plugins exakt an das jeweilige Zielsystem
angepasst werden und es bleibt trotzdem immer sehr schlank.

Die Analyse des Collectd Systems basiert auf der Version 4.7.1 vom 02.06.2009. Zuséatzliche
Informationen liefert eine Prasentation von Sebastian Harl, die er im Zuge des LUG Camp
Flensburg vom 03. Mai 2008 abhielt (vgl. Harl 2008 online). Er ist neben Florian Forster das
zweite permanente Projektmitglied und stellt in der Présentation Collectd und dessen Architek-
tur vor.

3.3.3 Argus

Das Argus Monitoring-System wurde im Jahr 1996 erstmals veréffentlicht. Damals trug es noch
den Namen system monitoring thing (smt) und war ein Konglomerat aus Perl und Shell Skrip-
ten, die grundlegende ping und SNMP Funktionalitat boten (vgl. Weisberg 2009¢ online). Das
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System wird von Jeff Weisberg entwickelt und steht unter der Open Source "Artistic License"s!.
Es wird fortlaufend weiterentwickelt und liegt nun in der Version 3.6 vom 27. Oktober 2008 auf
(vgl. Weisberg 2009c¢ online).

¢ Einsatzgebiet
Ahnlich dem Collectd Monitoring-System ist Argus fiir die Uberwachung von Servern, Ser-
vices und Hardware Komponenten eines IT-Netzwerks einsetzbar (vgl. Weisberg 2009a
online).

e Architektur
Die Analyse des aktuellen Quelltextes ergab, dass Argus auf einer ganzlich monolithi-
schen Architektur basiert und durch ein oder mehrere Konfigurationsdateien angepasst
werden kann. Die Hauptkomponenten dieser Dateien bilden die Groups oder auch Hosts.
Diese fassen zu Uberwachende Services der Zielsysteme zu Gruppen zusammen. Ein
weiterer wichtiger Bestandteil, die Notification Settings, ist flr die Konfiguration des Be-
nachrichtigungssystems verantwortlich (vgl. Weisberg 2009b online).

Listing 3.3: Argus Beispielkonfiguration

Group "Foo" {
hostname: foo.example.com
Service TCP/SMTP
Service TCP/HTTP
Service PING

o g A~ W N =

Das Listing 3.3 zeigt eine Minimalkonfiguration eines Argus Monitoring-Systems, das den
Host foo.example.com Uberwacht. Speziell werden SMTP- und HTTP-Dienst sowie
die Verfugbarkeit des Servers mittels PING ermittelt. Alle Tests sind als Perl Module rea-
lisiert und werden statisch in das monolithische System eingebunden.

e Protokolle
Zur Basisfunktionalitat von Argus gehért das SNMP Protokoll. Auf Basis von TCP und
UDP kann Argus den Status von einer Reihe von Services Uberpriifen. Das System kann
nur durch Erweiterung des aktuellen Source Codes mit weiteren Protokollen ausgestattet
werden (vgl. Weisberg 2009b online).

e Vor- und Nachteile
Das gréBte Problem des Systems liegt in der beschrankten Erweiterbarkeit durch seine
monolithische Architektur. Alle Perl Module werden statisch und unabhangig von Konfigu-
ration und Gebrauch in das Gesamtsystem eingebunden. Eine Erweiterung der Funktio-
nalitat ist somit ohne Veranderung des bestehenden Source Codes nicht mdglich. Einen
weiteren Nachteil bildet das eingeschrénkte Notification System, das Benachrichtigun-

31http://www. opensource.org/licenses/artistic-license.php
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gen nur per E-Mail erlaubt. Wie Nagios und Collectd ist Argus von einem Unix basierten
Betriebssystem abhangig.

Die Analyse des Argus Monitoring-Systems basiert auf der Version 3.6 vom 27.10.2008. Weite-
re Details kénnen der Homepage3? oder dem aktuellen Source Code in Version 3.6 entnommen

werden.

3.3.4 NeDi

NeDi steht fur Network Discovery und ist ein leichtgewichtiges Management Framework, ent-
worfen von Remo Rickli. Es begann 2006 mit ein paar Perl Skripten, um die MAC Adresstabel-
len von Routern auszulesen und die verbundenen Stationen anzuzeigen. Mittlerweile ist NeDi,
unter der GNU General Public License entwickelt, zu einem Framework gewachsen, das die
Analyse komplexer IT-Netzwerke ermdglicht (vgl. Rickli 2009b online).

Discovery

!

nedi.conf DB RRDs

!

Frontend

Abbildung 3.25: NeDi Architektur
(in Anlehnung an Rickli 2009a online)

¢ Einsatzgebiet
Der Hersteller empfiehlt den Einsatz von NeDi fur IT-Netwerke, die gréBten Teils aus Kom-
ponenten bestehen, welche das Cisco Discovery Protocol (CDP)33 oder das Link Layer
Discovery Protocol (LLDP)3* unterstiitzen. Mit Hilfe dieser Protokolle wird die Topologie
des Netzwerks ermittelt (vgl. Rickli 2009¢ online).

e Architektur
Das Nedi Monitoring-System, in Abbildung 3.25 dargestellt, basiert auf einer Blackboard

®http://argus.tcpime. com/

33http://www.cisco.com/en/US/docs/ios/1271/configfun/configuration/guide/fchOlc.
html

34http://standards.ieee.org/getieee8OZ/download/802.1AB72005.pdf
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(Repository Variante) Architektur, die aus den Komponenten DB, Discovery und Frontend
aufgebaut ist (vgl. Rickli 2009¢ online).

- DB
Das DB Module ist eine SQL féhige Datenbank und stellt das Blackboard des Sy-
stems dar.

— Discovery

Die Abbildung 3.26 zeigt die drei verschiedenen Perl Programme moni .pl, nedi

.pl und syslog.pl des Discovery Moduls. nedi.pl ist das Hauptprogramm
des Systems und dient zur Ermittlung aller verbundenen Netzwerkkomponenten des
Zielnetzwerks. moni . p1l wird verwendet um den Zustand der Netzwerkkomponen-
ten zu ermittelt. Dabei wird nur Uberprtft, ob die Komponenten erreichbar ist. Wie
der Name des syslog.pl bereits besagt, findet dieses Modul zum Ermitteln der
Nachrichten an den jeweiligen Syslog-Schnittstellen Verwendung (vgl. Rickli 2009¢c

online).
nedi.pl moni.pl syslog.pl
{Discovery) {Monimring} (Logging)
Programme 1 AAYYY v YN A
__________ '__._._._.._._..._._._,_._."_'(.',.I_._I,..'./_._‘_.
", ,.-'/
Bibliotheken TEoweb | | Ilhcll-nelssh pi ] [libm jSepl
- i -i. "f
| I|bdb—mysql pl | [ libmonpl |

Abbildung 3.26: NeDi Programmaufbau
(in Anlehnung an Rickli 2009c online)

— Frontend
Dieses Modul dient der Auswertung der gesammelten Daten. Hierbei kbnnen zum
Beispiel Graphen des Netzwerks oder Statistiken Uber die Verfligbarkeit verschiede-
ner Netzwerkkomponenten erstellt werden (vgl. Rickli 2009¢ online).

e Besonderheiten
Vergleicht man NeDi mit den bereits vorgestellten Systemen aus den vorigen Unterkapi-
teln, fallt auf, dass NeDi keine ausflihrliche Konfiguration der zu Gberwachenden Kompo-
nenten bendtigt. Die Komponenten des Systems werden automatisch ermittelt und tber-
wacht. Diverse Einstellungen zu den Netzwerkkomponenten kdnnen nach dem ersten
Discovery Vorgang, recht einfach durch das Frontend vorgenommen werden (vgl. Rickli
2009c online).

¢ Protokolle
Wie bereits erwahnt, empfiehlt sich NeDi fir den Einsatz bei CDP oder LLDP féhigen
Netzwerkkomponenten. Diese zwei Protokolle bieten den gréBten Erfolg fir das Disco-
very Modul beim Ermitteln der Netzwerktopologie. Als Alternative bietet NeDi die Még-
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lichkeit Organizationally Unique Identifiers (OUIs) fiir zu (iberwachende Netzwerkkom-
ponenten per Konfigurationsdatei anzugeben (vgl. Rickli 2009¢ online). SNMP wird zur
Ermittlung von Details der Netzwerkkomponenten eingesetzt, fr die jeweils SNMP Read
Access benétigt wird (vgl. Rickli 2009d online).

¢ Vor- und Nachteile

NeDi ist im Vergleich zu den bereits vorgestellten Systemen ein kleines, aber dafir leicht-
gewichtiges System. Darin liegt auch seine gréBte Starke. Die von syslog.pl und
moni.pl gesammelten Netzwerkdaten werden im Frontend Ubersichtlich dargestellt
und ausgewertet. Dem gegentiber stehen jedoch einige Nachteile. Der wohl gréBte ist
die fehlende Mdglichkeit, Benachrichtigungen zu versenden. Ein weiteres Problem stellt
die Erweiterbarkeit der Discovery Programme dar. Diese sind in Perl programmiert, ver-
wenden eine Reihe von shared libraries und sind alle monolithisch aufgebaut.

Die Analyse des NeDi Management-System basiert auf der Version 1.0.4 vom 10.04.2009.
Weitere Informationen kénnen der Homepage unter der URL www . nedi . ch enthommen wer-
den.

3.3.5 Fazit

Wie schon am Eingang zum Unterkapitel 3.3 erwahnt, lag der Fokus bei der Auswahl der vor-
gestellten Systeme in deren Architektur. Ihre Vor- und Nachteile derer wurden analysiert und
dienen als Basis flr Architekturentscheidungen beim Entwurf eines Monitoring-Systems far
den XiTrust Business Server. Vergleichbar kleine Systeme wie NeDi und Argus wurden in die
Analyse miteinbezogen, da diese gegenltber den "gro3en" Vertretern wie Nagios andere Ar-
chitekturen verwenden.

Die Tabelle 3.9 bietet einen Uberblick Uiber die vorgestellten Systeme.

Nagios ist der wohl bekannteste Vertreter der Open Source Monitoring Tools. Seit der Entste-
hung hat sich eine groBe Community um das Produkt gebildet, die zur stdndigen Weiterent-
wicklung des Systems beitragt. Die GréBe der Community kann im Open Source Umfeld als
Gradmesser fiir die Verbreitung eines Produkts angesehen werden. Stébert man in der Liste®®
der Firmen, die Nagios einsetzen, findet man grof3e Namen wie Yahoo, Ubisoft, Texas Instru-
ments, Toshiba oder DHL. Schenkt man den Informationen der Nagios Homepage Glauben,
verwenden bereits mehr als 250 000 Benutzer das Nagios Monitoring-System. Ein weiterer
Indikator fur die Qualitat eines Open-Source Produktes ist das Angebot von kommerziellen
Supports. Nach kurzer Internetrecherche wird man schnell fiindig und findet eine Reihe von
Dienstleistungsanbietern, die Support um Nagios in ihrem Portfolio haben. Beispiele dafir sind

Snttp://standards.ieee.org/regauth/oui/index.shtml
%nttp://users.nagios.org
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GroundWork Open Source®”, op53 oder Wiirth Phoenix®°. Die Popularitat von Nagios bestétigt
den guten Entwurf des Systems und die verwendeten Architekturen.

Auch CollectD hat einen hohen Grand an Popularitéat erreicht. So sind etwa auf der Homepage
ca. 70 Plugins der Community veréffentlicht worden (vgl. Forster 2009a online). Ein weiterer In-
dikator fur die Popularitat ist der Umstand, dass andere Netwerk Monitoring-Systeme wie etwa
OpenNMS Schnittstellen fur CollectD bieten und den Daemon zum Sammeln von Systemdaten
einsetzen (vgl. The OpenNMS Group 2009 online).

Der Fokus aller dieser Systeme liegt im Netzwerk-Monitoring. Die Funktionalitit der Uberwa-
chung von Software-Applikationen beschrénkt sich meist auf die Uberpriifung des Zustands
von Services oder Diensten. Daraus ergibt sich eine sehr eingeschrankte Einsetzbarkeit flr
den XiTrust Business Server (XBS). Die Analyse des Aufbaus der Systeme dient als Grund-
lage fUr den Entwurf eines geeigneten Monitoring-System flr den XBS. Zusatzlich soll das
Konzept des XBS Monitoring-Systems geeignete Schnittstellen zur Anbindung von Netzwerk
Monitoring-Systemen per SNMP beinhalten.

37http://www.groundworkopensource.com
%8 rww . op5 . com/

39http://www.wuerthfphoenix.com
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4 DAS XBS MONITORING-SYSTEM

Aus Kapitel 2.3 ging die Notwendigkeit eines Monitoring-Systems fir den XiTrust Business Ser-
ver hervor. Dieses soll Daten diverser Bundles sammeln (Datenakkumulation) und auswerten
kénnen (Visualisierungsengine). Eine entsprechende Datenschnittstelle zwischen Akkumulati-
on und Visualisierung wird bendgtigt. In den nachfolgenden Unterkapiteln werden vorweg die
Anforderungen und Erwartungen an dieses System analysiert. AnschlieBend werden in weite-
ren Unterkapiteln die Anforderungen von Datenakkumulation, Visualisierung und Schnittstelle
analysiert sowie Konzepte fir deren Umsetzung vorgestellt. Am Ende des Kapitels werden
die Konzepte der drei Komponenten des XBS Monitoring-Systems zu einem Gesamtkonzept
zusammengeflgt und analysiert.

4.1 Anforderungen

Aus Kapitel 2.3 gingen sechs globale Anforderungen flir das XBS Monitoring-System hervor,
die zugleich die zeitliche Abfolge des Projekts darstellen. Diese Schritte sind:

1. Datenakkumulation

2. Visualisierung der Daten

3. Datenschnittstelle

4. Implementierung

5. Darstellung des Verlaufs eines Systemzustandes

6. Darstellung des Verlaufs von internen Prozessdaten

In diesem Kapitel werden die globalen Anforderungen an das Monitoring-System verfeinert.
Spezielle Anforderungen fir die Punkte 1-3 werden in nachfolgenden Unterkapiteln separat
behandelt. Vorab werden alle Anwendungsfélle identifiziert und als Use Cases in UML 2 Nota-
tion dokumentiert. Diese soll das Sammeln der Anforderungen im Anschluss erleichtern (vgl.
Leffingwell & Widrig 2003 S. 148).
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Abbildung 4.1: Use Cases des XBS Monitoring-Systems

Die Abbildung 4.1 zeigt das XBS Monitoring-System sowie die damit verbundenen Akteure in
einem Systemkontextdiagramm (vgl. Oestereich 2006 S. 215). In der nachstehenden Auflistung
werden die finf sich ergebenden Use Cases beschrieben’.

'Die Vorlage der Beschreibung stammt aus (Oestereich 2006) Seite 119

62



1. Betrachtung von Reports

Kurzbeschreibung

Die vom Monitoring-System bereit gestellten Auswertungen
von internen Daten werden im Client dargestellt

Akteure

Entwickler, Kunde, Debugger

Ausldser

Einer der Akteure méchte einen Report ansehen

Vorbedingungen

1. Alle zur Darstellung der Daten bendtigten Reporting
Adaptoren missen registriert sein

2. Es muss eine Verbindung zum XBS bestehen

3. Der Benutzer verfligt Uber die entsprechenden Rechte

Eingehende Name und Pfad der Report Datei

Informationen

Ergebnisse Darstellung des Reports

Nachbedingungen | keine

Ablauf 1. Der Anwender wahlt einen gewlinschten Report aus um

ihn darzustellen

2. Die Visualisierungsengine ermittelt die benétigten Daten
3. Die Visualisierungsengine beschafft sich die Daten

von der Datenschnittstelle

4. Die Visualisierungsengine stellt den Report in der
gewtlnschten Form dar

2. Erstellung von Reports

Kurzbeschreibung

Erstellung von Reports durch XiTrust Mitarbeiter

Akteure

Entwickler

Ausléser Es wird ein neuer Report benétigt
Vorbedingungen 1. Alle zum Design des Reports benétigten Reporting
Adaptoren muissen registriert sein
2. Es muss eine Verbindung zum XBS bestehen
Eingehende

Informationen

Ergebnisse Eine neue Report Datei
Nachbedingungen | Ein neuer Report wurde erstellt
Ablauf 1. Der Entwickler erstellt einen neuen Report in einer

Design Umgebung

2. Der Entwickler erstellt eine Verbindung zum XBS

3. Der Entwickler wéahlt die entsprechenden Datensétze
und Darstellungsform aus.
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3. Debugging des XBS

Kurzbeschreibung | Die Entwickler nutzen die bereitgestellten Reports zur
Analyse des Systems

Akteure Entwickler

Ausléser Analyse oder Debugging des Systems

Der Rest der Use Case Beschreibung ist identisch mit dem Use Case - "Darstellung von
Reports" aus Punkt 1.

4. Konfiguration des Monitoring-Systems

Kurzbeschreibung | Das Monitoring-System wird konfiguriert

Akteure Entwickler, Kunde, Debugger, Administrator

Ausléser Einer der Akteure mdchte das System konfigurieren
Vorbedingungen 1. Es muss eine Verbindung zum XBS bestehen

2. Der Benutzer verfugt Uber die entsprechenden Rechte

Eingehende

Informationen

Ergebnisse

Nachbedingungen | Das System Gbernimmt die Einstellungen des Clients
Ablauf Der Anwender wahlt die gewlinschten Parameter

5. Monitoring durch ein externes System

Kurzbeschreibung | Ein externes Monitoring-Tool dockt an eine
Schnittstelle des XBS Monitoring-Systems an

Akteure externes Monitoring-System

Ausléser Ein externes Monitoring-System mdchte den XBS lberwachen

Vorbedingungen Die entsprechende Schnittstelle muss verfligbar sein

Eingehende

Informationen

Ergebnisse

Nachbedingungen

Ablauf 1. Das externe System dockt an eine Schnittstelle des
XBS Monitoring-Systems an
2. Das externe System fragt Daten des Systems ab

Bereits aus der Beschreibung des ersten Use Case kann eine Reihe von Anforderungen ab-
geleitet werden. Es gilt nun, zuséatzlich mit den weiteren vier Use Cases, die Anforderungen
zu definieren. Ziel ist es, diese zu identifizieren und mdglichst alle Erwartungen von Kunde
und Entwickler abzudecken (vgl. Bjorner 2006 S. 368). Die Verbindlichkeit der Anforderungen
folgt der Einteilung nach (Oestereich 2001) in Pflichtanforderungen, optionale Anforderungen,
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Absichten und Vorschlage (vgl. Oestereich 2001 S. 118). Die nachstehende Liste zahlt alle
globalen Anforderungen an das XBS Monitoring-System auf:

1. Ziele
Die Ziele des Projekts wurden bereits im Eingang diese Kapitels erwéhnt. Die nachfol-
gende Auflistung z&hlt diese noch einmal auf und weist ihnen die entsprechende Ver-
bindlichkeit zu.

ZIEL 1: Datenakkumulation (Pflichtanforderung)

ZIEL 2: Visualisierung der Daten (Pflichtanforderung)

ZIEL 3: Datenschnittstelle (Pflichtanforderung)

ZIEL 4: Implementierung (Pflichtanforderung)

ZIEL 5: Darstellung des Verlaufs eines Systemzustandes
(Pflichtanforderung)

e ZIEL 6: Darstellung des Verlaufs von internen Prozessdaten
(Pflichtanforderung)

2. Funktionale Anforderungen

e FUNKANF 1: Das System muss Daten verschiedenen Ursprungs akquirieren kén-
nen. Die funktionellen Anforderungen der Datenakkumulation werden in Kapitel 4.4.2
detailliert spezifiziert (Pflichtanforderung)

e FUNKANF 2: Das System muss die akkumulierten Daten in verschiedenen Formaten
darstellen kdnnen. Die funktionellen Anforderungen der Datenvisualisierung werden
in Kapitel 4.5.1 detailliert spezifiziert (Pflichtanforderung)

e FUNKANF 3: Das System muss eine abstrakte Datenschnittstelle anbieten, die eine
Anlaufstelle fir den Datenaustausch mit verschiedenen Applikationen darstellt. Die
funktionellen Anforderungen dieser Schnittstelle werden in Kapitel 4.6.1 detailliert
spezifiziert (Pflichtanforderung)

3. Qualitatsanforderungen
e QUALANF 1: Das Monitoring-System darf die Kombinierbarkeit zu Produkten in kei-

ner Weise beeintrachtigen (Pflichtanforderung)

e QUALANF 2: Das Monitoring-System darf die hohe Erweiterbarkeit des Systems in
keiner Weise einschrédnken (Pflichtanforderung)

e QUALANF 3: Die Qualitatsanforderungen nach ISO/IEC 9126 missen bestmdglich
erfillt werden. Die Hauptmerkmale sind Funktionalitat, Benutzbarkeit, Effizienz, An-
derbarkeit und Ubertragbarkeit (Pflichtanforderung)

4. Randbedingungen

e RANDBED 1: Alle in RFCs standardisierten Protokolle, die zum Einsatz kommen,
mussen gegentber diesen RFCs konform sein (Pflichtanforderung)
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5. Dokumentationsanforderungen

e DOKUANF 1: Use Cases missen dokumentiert werden (Pflichtanforderung)

e DOKUANF 2: Die Anforderungen missen dokumentiert werden
(Pflichtanforderung)

e DOKUANF 3: Die Konzepte hinter Datenakkumulation, Visualisierung und Schnitt-
stelle sowie zu Grunde liegende Design-Entscheidungen miissen entsprechend do-
kumentiert werden (Pflichtanforderung)

e DOKUANF 4: Ein Ausblick Uber weiterfihrende Arbeit oder mdgliche Erweiterungen
sowie Vorschlage zur Umsetzung missen dokumentiert werden
(Pflichtanforderung)

6. Abgeleitete Anforderungen aus den Analysen aus Kapitel 3

e ABGANF 1: Vorsehung einer SNMP Schnittstelle (Pflichtanforderung)
e ABGANF 2: Vorsehung einer Syslog Schnittstelle (Pflichtanforderung)

e ABGANF 3: Implementierung von aktiver und passiver Datengewinnung unter Ver-
wendung der Nagios Event Broker Funktionalitdt (Pflichtanforderung)

e ABGANF 4: Verwendung geeigneter Architekturen um klare Strukturierung und Er-
weiterbarkeit zu gewéhrleisten (Pflichtanforderung)

Die Use Case Analyse war der Grundstein fir die Identifizierung der globalen Anfor-
derungen. Diese werden in weiteren Unterkapiteln Uber Datenakkumulation, Visualisie-
rung und Schnittstelle weiter verfeinert. Die Konzepte flir diese drei Teilsysteme des XBS
Monitoring-Systems mulssen diese Anforderungen entsprechend deren Verbindlichkeit
berlcksichtigen.

4.2 Erwartungen

Neben den Anforderungen an das XBS Monitoring-System, die zugleich Erwartungen wider-
spiegeln, gibt es eine Fllle von weiteren erwarteten Outputs, die bereits Helmut Aschbacher
in seiner Masterarbeit ausgearbeitet hat. Eine Kernaussage seiner Arbeit ist: "Je hdher die
Wahrnehmung der Leistung eines Service, desto hdher ist die Zahlungsbereitschaft des Kun-
den fUr dieses Service" (vgl. Aschbacher 2009 S. 14). Daraus folgernd, erwartet sich die Firma
XiTrust eine erhdhte Zahlungsbereitschaft der Kunden durch eine geeignete Visualisierung der
internen Vorgange des XBS.

(Aschbacher 2009) ermittelt im weiteren Verlauf seiner Arbeit zusatzlichen Nutzen sowohl far
Kunde als auch fir die Firma XiTrust durch ein XBS Monitoring-System. Er bezeichnet dieses
in seiner Arbeit als "XBS Status Monitor" (vgl. Aschbacher 2009 S. 113). Die Vorziige wurden
bereits in Kapitel 2.3 kurz angesprochen. Die Tabelle 4.1 thematisiert diese noch einmal.
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Kundennutzen Herstellernutzen
Internes Argumentationsinstrument | Weniger Support
Leistungsvisualisierung Datenauswertung
gibt Sicherheit Update ist klarer kommunizierbar

Tabelle 4.1: Nutzen des XBS Monitoring-Systems
(in Anlehnung an Aschbacher 2009 S. 113)

Greift man einige dieser Punkte heraus, bringen sie weitere Vorteile eines solchen Monitoring-
Systems mit sich, wie die Datenauswertung auf der Entwicklerseite, die Mdglichkeit von praven-
tiven Eingriffen oder die Erkennung von Problemen vor dem Eintreten desselben. Dies bietet
ein zusatzliches Verkaufsargument fiir Updates und Erweiterungen fir die Firma XiTrust.

Die Auswertung und effektive Darstellung von Daten ermdglicht ein schnelleres Eingreifen bei
Problemféllen, besonders das Auffinden der Ursache von Problemen kann dadurch beschleu-
nigt werden.

Ein weiterer wertvoller Nebeneffekt der Datenauswertung ist die Erfassung des Kundenverhal-
tens. Dadurch kdnnen Erweiterungen und Verbesserungen des Systems gezielter vorgenom-
men werden.

4.3 Ubersicht

In diesem Unterkapitel wird die Architektur des XBS Monitoring-Systems vorgestellt. Die Abbil-
dung 4.2 zeigt die involvierten Komponenten und deren strukturelle Lage in den Schichten des
Systems. Die Komponenten von unten nach oben im Detail:

o XBS Bundles
In der untersten Schicht befinden sich die zu Uberwachenden Bundles, die aus einem
oder mehreren Plugins aufgebaut sind.

e Maggie & Core
Maggie ist der interne Projektname des XBS Monitoring-Systems und unter anderem flir
das Akkumulieren der Daten verantwortlich. Zusatzlich bietet das Maggie Bundle Platz
far die Implementierung von SNMP oder Notification Funktionalitat. Mit dem EventBroker
wird ein Teil der Datenakkumulation in den Kern des XBS ausgelagert.

e Open Data Access (ODA) XBS Implementierung
Eine Implementierung der ODA Interfaces fir den XBS dient als Schnittstelle zwischen
Akkumulation und Visualisierung.

¢ Visualisierung
Die Visualisierung der Daten basiert auf Eclipse BIRT Reports. Zur Erstellung und zum
Design der Reports kann die Eclipse IDE verwendet werden. Zur Darstellung von Reports
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Abbildung 4.2: XBS Monitoring-System Architektur

kann jede Applikation mit einer BIRT Engine eingesetzt werden, die durch Verwendung
der ODA XBS Schnittstelle Zugriff auf die Daten des XBS hat.

Die Konzepte von Akkumulation, Visualisierung und Schnittstelle werden in den nachfolgenden
Unterkapiteln genauer vorgestellt.

4.4 Datenakkumulation

Die Datenakkumulation soll Daten des XBS akquirieren kénnen. Fir Benutzer und Admini-
strator sind weitere Parameter aus dem "Umfeld" des XBS interessant. In diese Umfeld fallen
Daten zum Betriebssystem oder zur Hardware des Systems. Das Unterkapitel 4.4.1 befasst
sich vorweg mit der Analyse vorhandener Daten und deren Akquirierung. Basierend auf dieser
Analyse und einer Use Case Analyse werden im Unterkapitel 4.4.2 die Anforderungen an die
Datenakkumulation ermittelt. Diese wiederum bilden den Grundstein fir das Konzept, das in
Unterkapitel 4.4.3 vorgestellt wird.

4.4.1 Analyse der Daten

Far die Konzeption der Datenakkumulation ist eine vorhergehende Analyse der Daten notwen-
dig. Sie soll Klarheit Gber zwei wesentliche Fragen bringen:

1. Welche Daten sind interessant flir Entwickler und Kunde?
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2. Wie kénnen diese Daten akquiriert werden?

Die nachstehende Auflistung zahlt interessante Daten sowie deren Quelle und Akquirierungs-
mdglichkeiten auf.

e System

Typ Parameter Akquirierung | Interesse

Allgemein Sy§tempame, Domain J:ava.ngt Entw?ckler & Kunde
Zeit, Zeitzone java.util Entwickler & Kunde

CPU Auslastung, Takt Entwickler & Kunde
Typ, Anzahl JMX Entwickler

Speicher Au§lastung JMX Entw@ckler & Kunde
GroBe, Auslagerung JMX Entwickler

Festplatte Auslastung" _ J:ava.?o Entw?ckler & Kunde
Anzahl, GréBe, Partitionen java.io Entwickler
Auslastung, Geschwindigkeit Entwickler & Kunde

Netzwerk = . :
Gerate java.net Entwickler

Tabelle 4.2: Systemdaten

Systemname und Domain kénnen mit Hilfe der Klasse java.net.InetAddress aus-
gelesen werden (vgl. Sun Microsystems 2006e online). Fir Zeit und Zeitzone kann die
Klasse java.util.Calendar verwendet werden (vgl. Sun Microsystems 2006b on-
line).

Bei den Daten der CPU verhélt es sich nicht mehr so einfach. Zwar kénnen Typ und An-
zahl der Kerne der CPU durch das OperatingSystemMXBean ermittelt werden (vgl.
Sun Microsystems 2006f online), die Auslastung dagegen kann nicht problemlos ermittelt
werden. Grund dafir ist das Fehlen einer einheitlichen Schnittstelle flir das Abfragen der
Systemauslastung. Besonders Windows weigert sich noch, eine solche API anzubieten
(vgl. Sun Developer Network 2005 online).

Per OperatingSystemMXBean lassen sich ebenfalls Auslastung, GréBe des Haupt-
speichers und Swap Bereichs sowie deren Auslastung ermitteln.

Partition, deren GréBe und Auslastung kdnnen per java.io.File Klasse ermittelt
werden (vgl. Sun Microsystems 2006d online). Die Kalkulation der Auslastung erfolgt
durch Summierung der DateigréBen. Dies kann unter Umstanden sehr zeitaufwandig und
rechenintensiv sein.

Die vorhandenen Netzwerkadapter kdnnen per java.net.InetAddress ermittelt
werden (vgl. Sun Microsystems 2006e online). Flr Auslastung und Geschwindigkeit bietet
Java keine Losung an.

Die Werte dieser Kategorie sind vorwiegend fir den Entwickler und Systemadministrato-
ren von Bedeutung. Sie bilden oft die Grundlage fir Entscheidungen im Hardwarebereich
oder liefern wertvolles Feedback bei der Analyse der Performance des XBS.
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Typ Parameter Akquirierung | Interesse
Allgemein Name, Version, Architektur | JMX Entwickler & Kunde
Dienste Anzahl, Status, Auslastung Entwickler
Anwendungen | Anzahl, Status, Auslastung Entwickler
Prozesse Anzahl, Status, Auslastung Entwickler
Threads Anzahl, Status, Auslastung Entwickler

e Betriebssystem

Betriebssystem Daten spielen wiederum haupséachlich fir Systemadministratoren und
Entwickler eine Bedeutung. Fur Akquirierung dieser Daten stellt java keine Implementie-
rung zur Verflgung. Lediglich Name, Version und Architektur des Betriebssystems kén-
nen per OperationSystemMXBean akquiriert werden (vgl. Sun Microsystems 2006f

online).

Tabelle 4.3: Betriebssystemdaten

Java Virtual Machine

Typ Parameter Akquirierung | Interesse
Klassen | Anzahl, Loaded, Unloaded | JMX Entwickler
Threads | Anzahl, Status, Auslastung | JMX Entwickler
Speicher | Typen, Pools, Auslastung JMX Entwickler

Tabelle 4.4: Java Virtual Machine Daten

Far alle diese Werte bietet JMX die entsprechenden Beans. Daten zu Klassen kén-
nen per ClassLoadingMXBean ermittelt werden (vgl. Sun Microsystems 2006c¢). Das
ThreadMXBean bietet eine Hille von verschiedenen Informationen Uber die Threads

der JVM (vgl. Sun Microsystems 20069 online).

¢ XiTrust Business Server

Typ Parameter Akquirierung | Interesse

Allgemein | Version, Plugins, Features Monitoring Entwickler & Kunde

Workflows | Ausfihrungen , Fehler Monitoring Entwickler & Kunde

Benutzer | Anzahl, Aktivitat Monitoring Entwickler & Kunde

Zertifikate | Verwendungen, Fristen Monitoring Entwickler & Kunde

E-Malil Anzahl, Spam, abgewiesen, | Monitoring Entwickler & Kunde
zugestellt Monitoring Entwickler & Kunde

Die Tabelle 4.5 enthélt einen Auszug von Daten des XBS. Welche Daten vom XBS
Monitoring-System erfasst werden kdnnen, ist von der jeweiligen Bundle-Zusammenstel-

Tabelle 4.5: Daten des XiTrust Business Server

lung abhangig.
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entsprechenden Interfaces, gegangen werden.

44.2 Anforderungen

In Kapitel 2.2.1 wurden die zwei Hauptanforderungen bei der Entwicklung des E3 Servers
vorgestellt. Diese waren die freie Kombinierbarkeit zu Produkten und die hohe Erweiterbarkeit
um kundenspezifische Lésungen anbieten zu kénnen. Da die Datenakkumulation ein zentrales
System des E3 darstellen wird und viele Bundles zu erweitern sein werden, muss bei der
Konzeption besonders darauf geachtet werden, dass diese zwei Anforderungen weiterhin erfillt
bleiben.

Zusatzlich zu den zwei Hauptanforderungen ergeben sich eine Reihe von weiteren Anforde-
rungen an das XBS Monitoring-System:

1. Ziele

e ZIEL 1.1: Die Datenakkumulation soll in der Lage sein, Daten von verschiedenen
Stellen (Bundles) im XBS zu sammeln (Pflichtanforderung)

2. Funktionale Anforderungen

e FUNKANF 1.1: Die Daten sollen aktiv und passiv akkumuliert werden kénnen. Mit
aktiv ist das direkte Abfragen von Daten gemeint, vergleichbar mit der SNMP get
Funktionalitat. Dem entsprechend ist passiv mit der SNMP t rap Operation gleich-
zusetzen. Das Uberwachte Bundle soll auch ohne Aufforderungen Daten an das
Monitoring-System senden und es so Uber interne Ereignisse benachrichtigen kén-
nen. (Pflichtanforderung)

e FUNKANF 1.2: Unterschiedliche Daten verlangen nach verschiedenen Arten der
Persistenz. Das System soll unterschiedliche Persistenz-Losungen unterstltzen
(Pflichtanforderung)

e FUNKANF 1.3: Die Datenakkumulation soll durch den XBS-Client konfigurierbar sein
(Pflichtanforderung)

3. Qualitatsanforderungen

e Die Qualitatsanforderungen gelten sinngemai denen der globalen Anforderungen
QUALANF 1, QUALANF 2 und QUALANF 3 aus Kapitel 4.1

4.4.3 Konzept

Um die Erweiterbarkeit des Systems hoch zu halten, wird eine Snap-In Lésung, ahnlich der
Nagios oder CollectD Plugins gewahlt. Die Analyse dieser Systeme ergab eine hohe Erweiter-
barkeit, basierend auf Plugins (vgl. Unterkapitel 3.3.5).

71



ZzU Uberwachendes Bundle

Plugins Reporting Plugin
\. J
register
. . Adaptor
register register
events listeners
g Adaptor
Y
r N (7 ) ™
Core Maggie
Event Broker Adaptor Registry
\. VAN J

Abbildung 4.3: Maggie Datenakkumulation Architektur

Die Abbildung 4.3 zeigt ein Architekturdiagramm der Datenakkumulation. Die Komponenten
des Diagramms im Detail sind:

¢ Plugins
Wie bereits in Kapitel 2.2.2 erwahnt, kénnen XBS E3 Bundles aus mehreren Plugins
bestehen. Die interessantesten Daten bietet meist das Server Plugin.

¢ Reporting Plugin
Das Reporting Plugin, auch Reporting Adaptor genannt, stellt das Snap-In des zu Uber-
wachenden Bundles dar. Es erweitert das Bundle um die Reporting Funktionalitdt und
registriert seine Listener beim Event Broker und den Reporting Adaptor am entsprechen-
den Extension Point des Maggie Bundles. Die Listener des Reporting Plugins sind in der
Lage sich fir Events des Uberwachten Plugins zu registrieren. Dadurch kann es an Da-
ten des Uberwachten Plugins auf dem passiven Weg gelangen. Direktes Abfragen von
Werten ist ebenfalls méglich (aktiver Weg). Das Reporting Plugin ist fir das Speichern
relevanter Daten selbst verantwortlich. Durch diesen Umstand besteht die Moglichkeit der
Verwendung verschiedener Persistenz Mechanismen flr verschiedene Arten von Daten.

e Maggie & Core
Das Maggie Bundle ist das Herzstlick des Monitoring-Systems fir den XBS. Es bietet
einen Extension Point fir Reporting-Plugins und die dazugehdrige Adaptor Registry an.
Die zweite wichtige Komponente der Akkumulation ist der Event Broker. Dieser wird in
den XBS Kern ausgelagert. Beide Komponenten werden im Verlauf des Unterkapitels
noch detailliert vorgestellt. Die Abbildung 4.3 zeigt nur die fir die Datenakkumulation

72



relevanten Komponenten des XBS Monitoring-Systems. Das Gesamtkonzept wird in Un-
terkapitel 4.7 detailliert vorgestellt.

Eine Reihe von Uberlegungen wurde im Vorfeld des Designs angestellt. Die Anforderung, die
Anzahl hinzukommender Abh&ngigkeiten mdglichst gering zu halten, um auch weiterhin die
freie Kombinierbarkeit des Systems zu gewahrleisten, machte die Konzeptionierung eines so
zentralen Systems wie der Datenakkumulation nicht einfach.

Um die freie Kombinierbarkeit weiterhin zu ermdglichen, darf die zentrale Akkumulation keine
Abhangigkeiten auf die zu Gberwachenden Bundles besitzen. Ware das der Fall, miUssten alle
Bundles, zu denen das Monitoring-System eine Abhangigkeit hat, im Produkt mit ausgeliefert
werden. Diese kann durch Reporting Plugins und dem Eclipse Extension Point Mechanismus
geldst werden. Zusétzlich muss es mdglich, sein Produkte génzlich ohne Monitoring-System
auszuliefern. Aus diesem Grund darf der Kern und die zu Uberwachenden Bundles keine Ab-
hangigkeit auf das Monitoring-System bekommen. Dies wird durch den Event Broker, der in
den Kern ausgelagert wird, ermdglicht.

Ein Vorteil der gewéhlten Snap-In Lésung bildet die niedrige arithmetische Komplexitat des
Systems. Wie bereits in Unterkapitel 2.2.3 erwéhnt, sinkt diese durch einen steigenden Grad an
Modularisierung. Die Implementierung der Reporting Plugins, die fur viele bestehende Bundles
notwendig wird, gestaltet sich dadurch verhéltnismaBig einfach.

Ein weiterer Vorteil der Snap-In Lésung bietet der sich aus der Analyse der Monitoring-Systeme
ergebende Umstand, dass das Monitoring-System sehr genau an das jeweilige Produkt ange-
passt werden kann (vgl. Vorteile von CollectD in Kapitel 3.3.2).

Das Reporting Plugin hat eine direkte Abhangigkeit auf das Uberwachte Plugin und kann da-
durch Daten des Plugins direkt (aktive Datengewinnung) akquirieren.

Event Broker und Adaptor Registry stellen die wichtigsten Komponenten der Datenakkumulati-
on dar. Die Abbildung 4.4 zeigt den Aufbau des Event Brokers, der fiir die passive Gewinnung
der Daten verantwortlich ist.

Zu Uberwachende Plugins registrieren von ihnen auslésbare Events unter Angabe der kon-
kreten Event Klasse beim EventBroker. Dieser ist als Singleton? im Service Core Bundle
instanziert. Reporting Plugins wiederum registrieren ihre Listener mittels konkreter Listener
Instanz fir jede Event Klasse beim EventBroker. Dieser verwaltet die Events und die
dazugehérigen Listener in einer zwei-dimensionalen Liste. In einer weiteren Liste verwaltet
er nur die aktiven Listener. Grund dafiir ist die Anforderung?®, Listener zur Laufzeit aktivieren
und deaktivieren zu kénnen.

L&st ein Gberwachtes Plugin ein Event aus, ruft es die not i fy Funktion des EventBroker

2Singleton Design Pattern (Gamma et al. 1995 S. 127-134)
Sabgeleitet aus Anforderung FUNKANF 1.3
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Abbildung 4.4: Maggie Event Broker

auf. Diese Funktion aktiviert nun alle Listener durch Aufruf deren notify Funktion und
Ubergibt dieser das ausgeldste Event.

Die Grundidee des Event Brokers wurde vom Nagios Monitoring-System Gbernommen, aber
im XBS Monitoring-System um eine zusatzliche Funktionalitét erweitert.

Der Notify Mechanismus benachrichtigt nicht nur Listener, die sich fir das konkrete Event
registriert haben, sondern auch alle, die sich fir eine Super Klasse oder Super Interface
des ausgeldsten Event registriert haben. Die Abbildung 4.5 zeigt eine beispielhafte Event
Object-Hierarchie und die dazugehdrige Liste des EventBrokers. Wird das EventB2 aus-
geldst, werden der ListenerC, aber auch ListenerA und ListenerB aktiviert, da diese
sich fir die Superklasse EventB registriert haben. Dieser Mechanismus erlaubt das gleich-
zeitige Registrieren eines Listener fur alle Events eines Interfaces oder Superklasse ohne
alle konkreten Implementierungen kennen zu massen.

Grund fur die Auslagerung in den Kern ist der bereits erwahnte Umstand, auch Produkte ohne
Monitoring-System ausliefern zu kénnen. Wére er Teil von Maggie selbst, wirden alle Bundles
ihre Events dort registrieren, was eine unerwinschte Abhangigkeit mit sich bringt, die die freie
Kombinierbarkeit einschranken wiirde.

Die zweite wichtige Komponente der Datenakkumulation ist die Adaptor Registry. Sie ist in Ab-
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Activelistener Liste:

EventA ] [ EventB ‘ ...{EventB => {ListenerA, ListenerB},..
EventB1 J { EventB2 ....{EventB1 => {ListenerC},...

Abbildung 4.5: Maggie Event Broker Notify Mechanismus

bildung 4.6 dargestellt und dient zur Verwaltung der Reporting Plugins. Wird Monitoring Funk-
tionalitat fir ein Bundle benétigt, muss dieses mit einem Reporting Plugin ausgestattet werden,
das einen entsprechenden konkreten ReportingAdaptor zur Verfligung stellt. Dieser muss
das ReportingAdaptor Interface implementieren und wird am entsprechenden Extension
Point der Datenakkumulation mit einer eindeutigen Id registriert. Die AdaptorRegistry
verwaltet alle registrierten Adaptoren und stellt so den zentralen Angriffspunkt fir die Daten-
schnittstelle dar. Jeder konkrete ReportingAdaptor bietet eine Reihe von Datensatzen
(DataSet) an. Jeder Datensatz wird durch eine eindeutige Id identifiziert. Die Daten kénnen
unter Angabe der |d des Adaptors und Id des DataSets bei der AdaptorRegistry
abgeholt werden. Eine zusatzlich Angabe von Parameter ist ebenfalls méglich.

iiberwachtes Bundle iiberwachtes Bundle

«singleton» «interface»server::ReportingAdaptor

server:AdaptorRegistry +getData(ein dataSetld : string, ein params : ArrayList) : IResultSet
-adaptors : HashMap +getDatasetlds(einid) :List ~ Kyor000oorore1
Linstance : AdaptorRegistry +getid() : string
+register()

bsps::PluginAdapter

Abbildung 4.6: Maggie Reporting Adaptor Registry

Wie bereits in diesem Unterkapitel erwahnt, bleibt durch diesen Mechanismus das System
frei von unnétigen Abhangigkeiten. Die Adaptor Registry muss, beginstigt durch den Eclipse
Extension Point Mechanismus, die konkreten ReportingAdaptor Implementierungen nicht
kennen. Die Adaptor Registry kann verwendet werden um verfligbare Reporting Plugins und
Datenséatze abzufragen.

Die Persistierung der Daten wird dem jeweiligen Reporting Plugin, basierend auf der Art der
zu speichernden Daten selbst lberlassen. Es gibt also keine globale Datenbank wie etwa in
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einer Repository Architektur. Speichert ein Reporting-Plugin zyklisch die CPU Auslastung, ist
diese nur fUr einen bestimmten Zeitraum interessant. Fir die Persistierung bietet sich entweder
der Speicher selbst oder eine Round Robin Datenbank Lésung an. Mlissen Daten Uber einen
langeren Zeitraum oder groR3e Mengen von Daten gespeichert werden, bieten gréBere Daten-
banksysteme wie etwa Microsoft SQL Server*, Mysql® oder Oracle® entsprechende Lésungen
an.

4.5 Visualisierungsengine

Die Visualisierungsengine tbernimmt die Darstellung der akkumulierten Daten in Form von
Reports. Diese stellen die Daten in geeigneter Form, beispielsweise als Diagramme oder Auf-
listungen dar.

4.5.1 Anforderungen

Die globalen Anforderungen an das XBS Monitoring-System implizierten keine weiteren all-
gemeinen Anforderungen fir die Visualisierung. Die speziellen Anforderungen werden in der
nachfolgenden Auflistung aufgezahlt:

1. Ziele

e ZIEL 2.1: Die Visualisierungsengine muss in der Lage sein Reports des XBS dar-
stellen zu kdnnen (Pflichtanforderung)

2. Funktionale Anforderungen

e FUNKANF 2.1: Die Darstellung der Reports soll in unterschiedlichen Formaten még-
lich sein. Die Darstellung in PDF und HTML Format sind die Mindestanforderungen.
Jedes weitere Format wirde die Qualitat des Systems erhdhen und zusétzliche Ver-
kaufsargumente bringen (Pflichtanforderung)

e FUNKANF 2.2: Die Darstellung der Reports muss im XBS Client méglich sein
(Pflichtanforderung)

e FUNKANF 2.3: FUr die Erstellung der Reports soll es einen graphischen Editor mit
entsprechender Vorschaufunktionalitat gegeben sein (optionale Anforderung)

4http ://www.microsoft.com/germany/sql/2008/default.mspx
5http ://www.mysqgl.de/products/
bhttp://www.oracle.com/lang/de/database/index.html
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3. Qualitatsanforderungen

e Die Qualitadtsanforderungen gelten sinngemai denen der globalen Anforderungen
QUALANF 1, QUALANF 2 und QUALANF 3 aus Kapitel 4.1

4. Randbedingungen

e RANDBED 2.1: Verwendung eines bestehenden Reporting Frameworks. Man will in
diesem Punkt auf etablierte Lésungen zurlickgreifen. Die Entwicklung eines kom-
plett eigenen Reporting Frameworks wirde den Rahmen des Projekts sprengen
(Pflichtanforderung)

e RANDBED 2.2: Das Dateiformat der Reports muss Plattform-unabhangig sein
(Pflichtanforderung)

e RANDBED 2.3: Die Darstellung der Reports muss Plattform-unabhangig gegeben
sein (Pflichtanforderung)

4.5.2 Reporting Frameworks - BIRT versus Jasper Reports

Bevor die Konzeption der Visualisierungsengine beginnen kann ist es notwendig, verbreitete
Reporting Frameworks zu untersuchen. Die beiden bekanntesten Vertreter der Java Welt sind
Jasper Reports” und BIRTS.

Die Tabelle 4.6 zeigt eine Gegenulberstellung der beiden Reporting Frameworks.

Nach einer kurzen Analyse der Gegeniberstellung haben folgende Punkte die Wahl zu Gun-
sten von BIRT entschieden:

1. BIRT ist Teil des Eclipse Projektes

Aus diesem Umstand kann die Weiterentwicklung des BIRT Projektes als Open Source
Projekt angenommen werden, wogegen Jasper Reports mit steigender Popularitat und
in absehbarer Zeit zu einem kommerziellen Produkt mutieren kénnte. Man kénnte einha-
ken, dass auch Eclipse in Zukunft ein kommerzielles Produkt werden kdnnte, aber fir die
Entwicklung von Eclipse ist die Eclipse Foundation verantwortlich, hinter der sich zahlrei-
che namhafte Firmen wie IBM, Siemens oder SAP verbergen®. Im Unterschied dazu wird
Jasper Reports "nur" von der Jaspersoft Corporation'® entwickelt.

2. Report Design Tool
BIRT bietet als Teil des Eclipse Projekts die notwendigen Plugins fir die Eclipse IDE

"http://jasperforge.org/projects/jasperreports

8http ://eclipse.org/birt/phoenix/

%eine vollstandige Liste der Eclipse Foundation Mitglieder findet man unter der URL: http://www.eclipse.
org/membership/exploreMembership.php

Ohttp://www. jaspersoft .com/
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Jasper Reports

BIRT

Entwicklung
Preis

Jaspersoft Corporation?
GNU Library Public License®
Nicht freie Professional Version®

Eclipse Foundation®
Eclipse Public License?

Output Formate

XML, DOCX, HTML, XLS, PDF,
RTF, weitere Formate méoglich’

XML, HTML, XLS, PPT, DOC, PS
weitere Emitte mdglichd

Designer

IReport von JasperSoft

Eclipse IDE mit BIRT

Datenanbindung

JDBC

DTP ODA

RCP Integration

Eigene Implementierung notwendig

Beispiel vorhanden”

Vorteile

Standardtechnologien
Dokumentation

Eclipse RCP Integration
Report Designer
Dokumentation
Standardtechnologien

Datenanbindung

Nachteile

Report Designer

keine

ttp://www. jaspersoft.com

bhttp://www.eclipse.org/org/
°http://jasperforge.org/plugins/project/project_home.php?group_id=102

dhttp://www.eclipse.org/org/documents/eplfle.php
®http://www. jaspersoft.com/mrktcamp/campaigns/Q3_09/jrpro36/
f(vgl. Jaspersoft Corporation 2009 online)
9(vgl. Weathersby et al. 2008 S. 435-462)
Pattp://wiki.eclipse.org/RCP_Example_ (BIRT)_ 2.1

Tabelle 4.6: GegenUberstellung von Jasper Reports und BIRT

far die Erstellung von Reports. Dieses Tool kann als Stand-alone Lésung von der BIRT
Homepage geladen werden, oder per Eclipse Update Mechanismus in eine bestehende
Entwicklungsumgebung integriert werden (vgl. The Eclipse Foundation 2009a online). Da
die Firma XiTrust zur Entwicklung des XBS auch die Eclipse IDE verwendet, ist die zu
erwartende Akzeptanz sehr hoch und der Aufwand zur Einfihrung als relativ gering zu
erachten. Im Gegensatz dazu bietet Jasper Reports mit iReport'! einen Report Designer
der auf der NetBeans RCP'2 basiert.

. Einfache Integration

Wie im Punkt 2 beschrieben, kann BIRT einfach in die Eclipse IDE integriert werden (vgl.
The Eclipse Foundation 2009b online). Diese ist gleich wie der XBS-Client eine Eclipse
RCP Applikation. Daraus folgernd ist die Kompatibilitdét von BIRT und dem XBS-Client
gegeben und einer schnellen Integration steht nichts im Wege. Ein Beispiel der Integra-
tion von BIRT in eine RCP Application kann von der BIRT Homepage heruntergeladen
werden'3. Auch Jasper Reports kann als Java Bibliothek recht einfach in den XBS-Client
integriert werden, die Implementierung wére aber mit mehr Aufwand verbunden.

"http://jasperforge.orqg//website/ireportwebsite/IRWebsite/ir_download.html?header=

projecté&target=ireport
2http://netbeans.orqg/
13http://wiki.eclipse.org/RCPiExamplei(BIRT)72.1
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4. Dokumentation

Neben ausreichendem Material im Internet gibt es zwei Bicher zu BIRT. (Peh et al. 2008)
thematisiert die Erstellung von professionellen Reports mit BIRT. Ist man auf der Suche
nach Background-Informationen zur Integration und Erweiterung von BIRT bietet (Wea-
thersby et al. 2008) ausreichend Material. Viele Hintergrundinformationen, Beispielre-
ports, Code-Snippets und Dokumentationen bieten dariiber hinaus das BIRT Wiki'4 oder
die BIRT Exchange Homepage'®. Auch fir Jasper Reports gibt es eine Reihe von Bii-
chern und Dokumentationen im Internet. Die durchgefiihrte Analyse der beiden Systeme
hat aber einen héheren Anteil von frei zugénglichen Ressourcen fir BIRT ergeben.

5. Datenschnittstelle
Jasper Report bendtigt als Datenschnittstelle einen JDBC Treiber. Im Gegensatz dazu
verwendet BIRT als Datenschnittstelle einen ODA Treiber, kann aber durch eine bereits
vorhandene ODA Treiber Implementierung mit JDBC Datenquellen umgehen. Durch die
hohe Flexibilitdt der ODA Schnittstelle wird ein Vorteil bei der Datenanbindung erwartet.
Weitere Details zu ODA werden in Kapitel 4.6 vorgestellt.

4.5.3 Konzept

Durch die Entscheidung das Eclipse BIRT Framework zu verwenden, beschrankt sich die Kon-
zeption der Visualisierungsengine auf die Integration von BIRT in den XBS.

XBS Client

I /V BIRT
Maggie T

N N, |———— 3| ODA Interface
<xml> <xml> <xml>
Design Design
File File

Design

' ™
o Eclipse IDE as Report

Designer

N N

Reporting Plugin Reporting Plugin Reporting Plugin

\ / _______ » Report File Flow
| I
@ — 3 DataFlow

Abbildung 4.7: Maggie Visualisierungsengine Architektur

Die Abbildung 4.7 zeigt die Architektur der Visualisierungsengine fir den XBS. Die Report

14http ://wiki.eclipse.org/index.php/BIRT_Project
15http ://www.birt-exchange.com/be/home/
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Design Files werden zentral als Teil des Maggie Server Bundles in einem Verzeichnis des XBS
abgelegt. Verbindet sich ein Konfigurations-Client zum Server, werden die Reports vom Server
zum Client kopiert. Zur Beschleunigung des Vorgangs werden alle Reports zuerst verpackt und
nur eine Datei zum Client gesendet. Dieser Vorgang bringt einen zusatzlichen Performance-
Gewinn beim Betrachten eines Reports, da dieser bereits davor vom Server kopiert wurde und
auf dem XBS-Client lokal verfligbar ist.

Die in den XBS-Client integrierte BIRT Engine ist fir das Visualisieren der Reports verant-
wortlich. Die im Report definierten Datensétze und Quellen werden Uber die entsprechenden
Schnittstellen von ODA akquiriert. Uber die Adaptor Registry und den gewiinschten Adaptor
greift die Datenschnittstelle auf den jeweiligen Datensatz des Adaptors zu.

Die Eclipse IDE als BIRT Report Designer verwendet die gleiche Schnittstelle zur Abfrage
der Daten vom XBS. Das Erstellen der Reports kann folglich mit Live-Datensatzen des XBS
erfolgen. Nach Abschluss des Designs kann das Report Design File in das zentrale Reporting
Verzeichnis der jeweiligen XBS Instanz kopiert werden und steht somit den XBS-Clients ohne
Neustart des Servers zur Verfligung.

Mit den Details zum Datenfluss und der Datenschnittstelle befasst sich das nachste Unterkapi-
tel.

Die Abbildung 4.8 zeigt die Konfiguration des XBS Monitoring-Systems durch den Konfigura-
tions-Client. Alle beim Event Broker registrierten Listener kénnen hier aus- und eingeschaltet
werden.

Die Abbildung 4.9 zeigt die Darstellung eines Reports, der die aktuelle Systemauslastung im
XBS-Client anzeigt.

4.6 Datenschnittstelle

In diesem Unterkapitel wird das Konzept der Datenschnittstelle vorgestellt. Diese stellt das
Bindeglied zwischen Visualisierung und Akkumulation der Daten dar. Zu Beginn werden die
Anforderungen definiert und im Anschluss daran das Konzept im Unterkapitel 4.6.2 vorgestellt.

4.6.1 Anforderungen

Die Entscheidung, das Eclipse BIRT Framework fir die Visualisierung der Daten zu verwen-
den, bringt auch den Vorteil mich sich, dass nur ein ODA Treiber fir den XBS implementiert
werden muss. Auf die Spezifikation der Eclipse Data Tools ODA Spezifikation wird im néchsten
Unterkapitel detailliert eingegangen.
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Abbildung 4.8: XBS Reporting Konfiguration
1. Ziele

e ZIEL 3.1: Die Datenschnittstelle muss in der Lage sein die Daten des XBS Monitoring-
Systems an die BIRT Visualisierungs Engine ausliefern zu kénnen
(Pflichtanforderung)

2. Funktionale Anforderungen
3. Qualitatsanforderungen

e FUNKANF 3.1: Implementierung eines XBS ODA Drivers konform der Eclipse Data
Tools ODA Spezifikation (Pflichtanforderung)

QUALANF 1, QUALANF 2 und QUALANF 3 aus Kapitel 4.1

¢ Die Qualitatsanforderungen gelten sinngemafn denen der globalen Anforderungen
4. Randbedingungen

e RANDBED 3.1: Korrekte Implementierung der ODA Schnittstelle um kompatibel ftr
ODA Consumer zu sein (Pflichtanforderung)
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Abbildung 4.9: Reportdarstellung im XBS-Client

4.6.2 Konzept

Die Abbildung 4.10 zeigt das Konzept des Zugriffs auf Daten des XBS Monitoring-Systems.
Jedes Reporting Plugin (Adaptor) kann eine Reihe von Datensatzen, identifiziert durch eine
eindeutige ID, zur Verfligung stellen. Der Adaptor wird, ebenfalls durch eine eindeutige ID iden-
tifiziert, in der Adaptor Registry des Maggie Server Plugins registriert. Der Zugriff auf Monitoring
Daten erfolgt durch eine Implementierung der Open Data Access (ODA) Spezifikation im Mag-
gie Remote Plugin. Diese Implementierung wird von XBS-Client und BIRT Report Designer als
Datenschnittstelle zur Gewinnung der Report Daten verwendet.

Maggie Server Maggie Remote XBS-Client
\ Runtime Maggie U
D i age> < - == B
/A ¥ A 4
7. R
7 N RN BIRT Designer
7 N \
Y ODA Designer
rting Reporting 1
Plugin <ID> Plugin <ID>
[ N i i (< ¥
FEE EE
S T » | |- === »
DataSets Data Flow Control Flow

Abbildung 4.10: XBS Datenschnittstelle

ODA ist Teil des Eclipse Data Tools Platform (DTP) Projekts. Das BIRT Framework ist ein
sogenannter ODA Consumer. Das heisst, BIRT verwendet einen ODA konformen Treiber, um
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auf die Datenquellen, die in Reports spezifiziert sind, zuzugreifen (vgl. Weathersby et al. 2008
S. 477). Die ODA API spezifiziert folgenden Aufgaben (vgl. Weathersby et al. 2008 S. 477):

1. Herstellung der Verbindung zur Datenquelle
2. Erstellung und Ausfiihrung von Datenabfragen
3. Verwaltung von Daten und Metadaten in Result Sets

4. Mapping der Reprasentation der Daten und der Datenquelle

Ziel der ODA APl ist es Applikationen, die Daten der ODA Schnittstelle konsumieren (ODA Con-
sumer), von der Art der Datenquelle unabhangig zu machen. Dadurch kann BIRT recht einfach
erweitert werden, um auch mit speziellen Datenquellen agieren zu kdnnen (vgl. Weathersby
etal. 2008 S. 477).

Eine konkrete ODA API Implementierung besteht aus den zwei Plugins Runtime und Designer.
Das Runtime Plugin ist die Implementierung des ODA Treibers selbst, das Design Plugin er-
weitert die BIRT Designer Applikation. Diese Erweiterungen ermdglichen die Anbindung an die
Datenquelle und Anderungen der Einstellungen der Parameter des Treibers durch konkrete
Wizards des BIRT Designers (vgl. Weathersby et al. 2008 S. 479).

Das Runtime Plugin des XBS implementiert die folgenden Interfaces:

e IDriver
IDriver ist der Einstiegspunkt des Runtime Plugins und stellt die Factory zur Erstellung
eines IConnection Objekts dar.

e IConnection
Dieses Interface stellt die Verbindung zur Datenquelle dar. Diese Verbindung kann gedoff-
net und geschlossen werden. Die Instanz einer IConnect ion Klasse dient zur Erzeu-
gung eines TQuery Objekts.

e TQuery
Das TQuery Interface definiert Methoden zur Praparierung des Query sowie Setzen der
Parameter und Sortier-Attribute. Weitere Methoden dienen zur Ausfihrung und SchlieBen
des Queries sowie Gewinnung der Metadaten aus dem Ergebnis.

e TResultSet
Die Methoden dieses Interfaces ermdglichen den Zugriff auf die Daten des ResultSets.
Die Daten liegen in tabellarischer Form vor und kénnen durch Methoden der TResult
set Implementierung durchlaufen und abgefragt werden.

e TResultSetMetaData
Meta-Daten eines ResultSets werden durch das TResultSetMetaData Interface re-
prasentiert. Sie beschreiben beispielsweise Index, Namen und Type jeder Spalte des
ResultSets.
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e TDataSetMetaData
Gleich wie eine ODA Treiber Implementierung verschiedene IConnection Typen an-
bieten kann, so ist auch eine TConnection Implementierung in der Lage verschiedene
Arten von DataSets anzubieten. DataSets werden durch ITDataSetMetaData Klassen
beschrieben und enthalten Informationen beispielsweise Uber Art der Input und Output
Parameter oder Version des DataSet Types.

e TParameterMetaData
Ein Query kann mit Parametern ausgestattet werden. Ahnlich der IResultSetMeta
Data Klasse beschreibt ein ITParameterMetaData Objekt etwa den Type, Genauig-
keit oder Name des jeweiligen Parameters.

Das Diagramm aus der Abbildung 4.11 zeigt den sequenziellen Ablauf der Abfrage von Daten
des XBS Monitoring-Systems tber die ODA Schnittstelle.
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|

— —
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Connection Query ResultSet

MaggieManagerBean
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open(properties)
perties) @)
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T
I
I
|
1
I
I
I
1
I
I
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execut'eQuery:=executeQuew() 5)

getint:=getint(index) @

getData:=getData(adaptorld, dataSetld, pa

|
—
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TableResultSet

R
I
I
|

I
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Abbildung 4.11: Sequenz eines ODA Datenzugriffs

Die 7 Schritte im Detail:

1. Driver.getConnection

g%tData(dataSetld, parameter)

Der erste Schritt ist das Erstellen eines Connection Objekts. Der Driver.getConn
ect ion Methodenaufruf erstellt ein solches Objekt, das in der Lage ist, eine Verbindung
mit dem XBS herzustellen.

2. Connection.open
Mit diesem Methodenaufruf wird die Verbindung mit dem XBS per MiniBee initialisiert.
Der Properties Parameter des Methodenaufrufs beinhaltet die Einstellungen fir die
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Verbindung bestehend aus Host, Port, Username und Passwort. Diese sind Teil des Re-
ports und werden beim Aufruf eines Reports im XBS-Client durch die Daten der aktuellen
Server Verbindung ersetzt.

3. Connection.newQuery
Im nachsten Schritt wird ein neues Query Objekt basierend auf dem geforderten Data-
Set Type erstellt.

4. Query.prepare
In diesem Schritt gilt es den Query String vorzubereiten. Der Query String besteht nach
der ODA Spezifikation aus einem einzelnen St ring. Dieser besteht in der XBS ODA Im-
plementierung aus den Teilen Adaptorld, DataSetld und Parameter getrennt durch Strich-
punkte. Die Query .prepare Methode extrahiert die einzelnen Teile des Query Strings
und bereitet den Query flr die Ausfihrung vor.

5. Query.executeQuery
Die Ausflihrung des Queries durch Query.executeQuery delegiert die Parameter
an die getData Methode des MaggieManagerBeanRemote Beans mit den ent-
sprechenden Funktionsparametern.

6. MaggieManagerBeaneRemote.getData
Das MaggieManagerBeaneRemote ist die Schnittstelle der Adapor Registry des
XBS Monitoring-Systems fiir Remote Procedure Calls. Diese werden durch das MiniBee
Bundle abgewickelt. Die Methode sucht die Instanz des ensprechenden Adaptors aus der
Registry und ruft dessen get Data Methode mit DataSetld und Parametern auf.

7. ResultSet.getInt
Das Ergebnis des Aufrufs ist ein tabellarisches ResultSet. Jedes Reporting Plugin kann
eine Reihe solcher DataSets, die durch eine ID eindeutig identifiziert sind, zur Verfligung
stellen. Der Aufruf beispielsweise von ResultSet.getInt mit gegebenem Spalten-
Index gibt den Wert der aktuellen Reihe und Spalte als Integer Objekt zurlick. Per lterator
kann das ResultSet durchlaufen werden.

Die genauen Spezifikationen der ODA API kdnnen der Eclipse Data Tools Platform Homepa-
ge'® entnommen werden. Eine genaue Anleitung zur Implementierung einer ODA konformen
Datenschnittstelle fir BIRT liefert (Weathersby et al. 2008) in Kapitel 20.

4.7 Fazit

In diesem Kapitel werden die drei Teilkonzepte von Datenakkumulation, Visualisierungsengine
und Datenschnittstelle zusammengefligt. Die Abbildung 4.12 zeigt das resultierende Konzept

®http://www.eclipse.org/datatools/
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fir das XBS Monitoring-System.
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Abbildung 4.12: Architektur des XBS Monitoring-Systems "Maggie"

Die Komponenten der XBS Monitoring-System Architektur im Detail:

e Zu lGiberwachende Bundles

Diese Bundles kénnen aus mehreren Plugins bestehen, die es zu Gberwachen gilt. Zu die-
sem Zweck muss fir jedes solche Bundle ein sogenanntes Reporting Plugin (oder auch
Reporting Adaptor) implementiert werden. Dieses Plugin stellt eine Reihe von DataSets
zur Verfigung. Diese werden entweder durch direkten (aktiven) Zugriff auf Reporting Da-
ten der Plugins oder durch Listener beflllt. Listener werden vom Event Broker aktiviert,
wenn ein Event, flr das sie sich registriert haben, auftritt. Events werden von den Plugins

des zu Uberwachenden Bundles ausgeldst.

¢ XBS Service Core

Das XBS Service Core beherbergt den Event Broker. Dieser ist fur die "Zustellung" der
Events an die jeweiligen Listener zustédndig. Dabei werden beim Auftreten eines Events
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alle Listener benachrichtigt, die sich fiir dieses Event oder eines in der Objekt-Vererbungs-
hierarchie héher gelegenes Event registriert haben. Durch den Event Broker Mechanis-
mus kénnen Daten der zu Gberwachenden Bundles auf passivem Weg gewonnen wer-
den.

o Maggie
Das Maggie Bundle beherbergt zum einen die Reporting Adaptor Registry und die ODA
Runtime Implementierung. Alle Reporting Plugins registrieren sich an der zentralen Adap-
tor Registry mittels einer eindeutigen Adaptor Id. Die Registry wird von der ODA Runtime
Implementierung verwendet um an die Daten der Reporting Plugins zu gelangen. Die-
se Implementierung stellt eine ODA Datenquelle fir ODA Consumer zur Verfligung. Die
Reports im XML Format werden zentral in einem Verzeichnis des XBS abgelegt.

e XBS-Client & BIRT Designer
Sowohl XBS-Client als auch BIRT Designer sind ODA Consumer und verwenden somit
die ODA Runtime Implementierung des Maggie Remote Plugins zur Abfrage der Report
Daten.

Blickt man auf die globalen Anforderungen zuriick, die in Unterkapitel 4.1 definiert wurden, so
kann das Erreichen der sechs Ziele des Projektes bestatigt werden. Auch die globalen funk-
tionellen Anforderungen konnten erfiillt werden. Auf die Qualitadtsanforderungen wurde groBBer
Wert gelegt. Besonders die Erweiterbarkeit und Kombinierbarkeit zu Produkten des XBS wurde
durch die gewahlte Architektur in keiner Weise eingeschrankt.

Weitere wichtige Anforderungen aus Datenakkumulation, Visualisierung und Datenschnittstel-
le wurden erflillt. So ist etwa die aktive und passive Datengewinnung durch Reporting Plugins
und Event Broker Mechanismus méglich (FUNKANF 1.1). Da die Art der Persistierung den Re-
porting Plugins Uberlassen ist, kann auch die Anforderung FUNKANF 1.2 als erfillt betrachtet
werden. Die Konfiguration der Datenakkumulation ist durch das Aktivieren und Deaktivieren der
Listener im XBS-Client mdglich FUNKANF 1.3. FUNKANF 2.1 bis FUNKANF 2.3 werden durch
BIRT erfillt. Die Anforderung der Datenschnittstelle werden durch die Implementierung eines
ODA konformen Treibers fir den XBS erflllt.

Zum Ende dieses Unterkapitels soll noch die Frage beantwortet werden, warum nicht gleich
ein Monitoring-System wie Nagios verwendet wurde. Alle in Kapitel 3.3 vorgestellten Systeme
bendtigen ein Unix basiertes Betriebssystem und sind dadurch nur eingeschrénkt portierbar.
Ein weiterer Grund fir die Entwicklung eines eigenen Systems ist der bendtigte Aufwand flr
die Anbindung eines Monitoring-Systems. Der Aufwand fir die Entwicklung der entsprechen-
den Plugins zur Anbindung ist gegentber der Neuentwicklung in etwa der gleiche. Durch das
Vorsehen entsprechender Schnittstellen, wie etwa SNMP, kénnen Monitoring-Systeme einfach
und unkompliziert an den XBS angedockt werden. Die Verwendung eines bestehenden Open
Source Monitoring-Systems wirde zusétzlich eine Abhangigkeit von einem externen System
mit sich bringen, dessen Weiterentwicklung nur eingeschrankt beeinflusst und nicht garantiert
werden kann. Im Unterkapitel 3.3.5 wurde mit der Verwendung der vorgestellten Monitoring-
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Systeme hauptsachlich zur Netzwerkiberwachung ein zusatzlicher Grund aufgefihrt, warum
ein eigenes System von Vorteil ware, besonders da die Netzwerk Monitoring-Systeme sich nur
beschrankt zur Uberwachung von Software einsetzen lassen. Die Méglichkeiten beschrinken
sich meist auf das Uberpriifen eines Dienstes oder Services nicht aber auf interne Daten.
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5 ZUSAMMENFASSUNG UND AUSBLICK

In diesem Kapitel lassen wir im ersten Unterkapitel noch einmal die Entstehung des XiTrust
Business Server (XBS) Monitoring-Systems Revue passieren. Dazu betrachten wir die Griin-
de, die zur Entwicklung gefuhrt haben. In weiterer Folge werden die Ergebnisse der durch-
gefiihrten Analysen aus Kapitel 3 und das Konzept flr das Monitoring-System aus Kapitel 4
zusammengefasst.

5.1 Zusammenfassung

Einleitend wurden drei Renditefallen beim Angebot von Services von Dienstleistungsanbietern,
basierend auf (TechnologieStiftung Hessen GmbH 2002) vorgestellt. Aus diesen geht die Wich-
tigkeit hervor, dem Kunden den unmittelbaren Nutzen von Services zu verdeutlichen, denn nur
dann ist er auch bereit dafir Ressourcen zu verauBern. DI Helmut Aschbacher lieferte den
Anlass zu vorliegender Masterarbeit. Er entwickelte in seiner Arbeit ein Servicekonzept fir die
Firma XiTrust Secure Technologies GmbH.

Einer der Vorschlage des Servicekonzepts von DI Helmut Aschbacher war die Umsetzung ei-
nes Tools, das die Leistung des XBS ausreichend visualisiert. Der XBS ist ein neu entwickeltes
Software-Produkt, das vielschichtige Aufgaben zentral in Unternehmen Gbernimmt. Zu seinen
Kernaufgaben z&hlen das Verschlisseln von E-Mails oder das Erstellen digitaler Signaturen.

Der XBS durchwanderte im Laufe der Zeit verschiedene Evolutionsstufen. Er entwickelte sich
von einer prototypischen Implementierung einer E-mail Signatur Proxy Idee des IAIK, zu einer
immer weiter wachsenden monolithischen Software Applikation. Durch die Einschrankung, die
eine monolithische Software-Architektur im Bereich Erweiterbarkeit mit sich brachte, musste
der XBS spater neu entwickelt werden. Auf Basis von OSGi Equinox entstand mit dem E3
Server die neueste Generation des XBS.

Bei der Entwicklung wurde besonders auf die Erweiterbarkeit und die Mdglichkeit, Software-
Pakete frei zu Produkten kombinieren zu kénnen, Wert gelegt. Wie diese Anforderungen mit
Hilfe von Eclipse Equinox umgesetzt werden konnten und welche Gefahren damit verbunden
sind, wird in Kapitel 2 detailliert beleuchtet. Im weiteren Verlauf der Masterarbeit wurden sechs
Ziele fir das XBS Monitoring-System Projekt definiert:

89



1. Datenakkumulation

2. Visualisierung der Daten

3. Datenschnittstelle

4. Implementierung

5. Darstellung des Verlaufs eines Systemzustandes

6. Darstellung des Verlaufs von internen Prozessdaten

Bevor mit der Konzeptionierung des Monitoring-Systems begonnen wurde, galt es vorab ei-
ne Wissens-Basis im Monitoring Bereich zu schaffen. Zu diesem Zweck wurden Software-
Architekturen, Protokolle und Standards sowie bestehende Monitoring-Systeme analysiert.

Der Analyse von Software-Architekturen ging eine Kategorisierung basierend auf (Zdun & Av-
geriou 2005) nach acht verschiedenen Sichten (Views) auf Software-Architekturen voraus.
Im Anschluss wurden flr den Kontext dieser Arbeit relevante Architekturen der einzelenen
Views vorgestellt. Darunter fallen die Architekturen Layers, Pipes and Filter, Blackboard, Bro-
ker, Modell-View-Controller, Microkernel, Event-based System und Client-Server (Kapitel 3.1.2
bis 3.1.9). Als Fazit aus der Analyse gingen zwei wesentliche Aspekte hervor:

1. Systeme, die durch eine dieser Architekturen strukturiert sind, haben gegeniiber monoli-
thischen Systemen meist eine erhdhte Flexibilitat und Erweiterbarkeit.

2. Als Konsequenz aus der gesteigerten Erweiterbarkeit ergibt sich jedoch meist aufgrund
notwendiger Abstraktionen eine Performance-Einbuf3e gegenuber dem monolithischen
System.

Neben diesen beiden Punkten, die die Verwendung einer Software-Architektur von den Anfor-
derungen abhangig macht, ergab die Analyse, dass moderne Software-Systeme immer haufi-
ger heterogene Systeme sind, die auf mehreren Software-Architekturen aufbauen. Die Vor- und
Nachteile der einzelnen Software-Architekturen wurden in der Tabelle 3.1 zusammengefasst.

Die nachste Analyse befasste sich mit Protokollen und Standards aus dem Monitoring-Bereich.
Darunter fallen beispielsweise IPMI als Hardware Standard oder die Protokolle ICMP und
SNMP. Besonders SNMP als reines Monitoring Protokoll spielte im weiteren Verlauf der Ar-
beit noch eine gréBere Rolle. Zuséatzlich wurden die SNMP MIB Erweiterung durch RMON
sowie Syslog und JMX vorgestellt. Fir die Entwicklung eines Monitoring-Systems fir den XBS
spielen besonders JMX und SNMP eine groBBe Rolle. JMX erméglicht das Auslesen von Sy-
stemzustanden wie beispielsweise CPU und Speicherauslastung. Durch die Entwicklung einer
SNMP Schnittstelle soll die Qualitéat und Skalierbarkeit des Systems hochgehalten werden.
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Die letzte Analyse galt verbreiteten Monitoring-Systemen. Hier wurden mit besonderem Au-
genmerk auf die verwendeten Software-Architekturen, Nagios, CollectD, Argus und NeDi ana-
lysiert. Zusatzlich wurde untersucht, wie diese Systeme die Problemstellungen der Datenak-
kumulation und Visualisierung I6sen. Ein weiterer Punkt war die Frage der Persistierung der
gesammelten Daten. Einige Ideen der Systeme wurden zu Vorbildern bei der Konzeptionie-
rung eines eigenen Monitoring-Systems flir den XBS. Darunter fielen etwa der Event-Broker
von Nagios oder der Plugin Mechanismus von Collectd. Die Vor- und Nachteile der einzelnen
Monitoring-Systeme wurden in der Tabelle 3.9 zusammengefasst.

Wie bereits erwahnt wurde das XBS Monitoring-System, das den internen Projektnamen "Mag-
gie" bekam, in drei grof3e Teile unterteilt. Die einzelnen Konzepte im Detail waren:

e Datenakkumulation
Die Konzeptionierung der Datenakkumulation war zugleich der komplizierteste Teil der
Entwicklung des Monitoring-Systems. Auf der einen Seite sollte weiterhin eine gro3e Er-
weiterbarkeit des Systems gewahrleistet werden, auf der anderen Seite die freie Kombi-
nierbarkeit zu Produkten auf keinen Fall eingeschrankt werden. Zusétzliche Anforderun-
gen bestehen darin, die Daten unterschiedlich persistieren und aktiv und passiv gewinnen
zu kdnnen. Ein standiges Pollen der Werte sollte vermieden werden.

Im Vorfeld wurden die zu erhebenden Daten analysiert und deren Akquirierungs-Mdéglich-
keiten untersucht. Erst dann wurde ein auf Snap-Ins basierendes Konzept entworfen, das
den Anforderungen gerecht werden konnte. Die Idee war, jedes zu Uberwachende Bundle
mit einem sogenannten Reporting-Plugin zu versehen. Dieses ist fur die Akkumulation
und Persistierung der jeweiligen Daten zustandig.

Zur passiven Datengewinnung wurde der Event Broker Mechanismus des Nagios Sy-
stems adaptiert. Die Idee dahinter ist ein Publisher-Subscriber Mechanismus basierend
auf Events und Listener. Events werden von beliebigen Software-Teilen eines Gberwach-
ten Bundles ausgeldst. Die Listener sind die datensammelnden Teile des Monitoring-
Systems und werden vom Broker, im Falle des Eintreffens eines passenden Events (Li-
stener hat sich flr das entsprechende Event registriert), benachrichtigt. Die registrierten
Listener kdnnen durch den Konfigurations-Client (XBS-Client) aktiviert und deaktiviert
werden.

Die zweite wichtige Komponente der Datenakkumulation neben dem Event-Broker ist die
Adaptor Registry. An dieser zentralen Stelle missen sich die Reporting Plugins registrie-
ren. Zugleich dient sie als Anlaufstelle fir das Abfragen der Daten durch die Schnittstelle
zur Visualisierungsengine.

Das Konzept der gesamten Datenakkumulation sowie Event-Broker und Adaptor-Registry

im Detail werden im Unterkapitel 4.4 ausfuhrlich dargestellt.

¢ Visualisierung
Nach einem Vergleich zweier hdufig eingesetzter Java-basierter Visualisierungs-Frame-
works - Jasper Reports und Business Intelligence and Reporting Tools (BIRT) von Eclipse
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- bei dem sich fur BIRT mehr Vorteile ergaben - wurde die Integration des Frameworks in
den XBS entworfen.

Die XML-basierten BIRT Report Design Files werden zentral in einem Verzeichnis XBS
Servers abgelegt. Der XBS-Client holt diese nach dem Erstellen der Verbindung vom Ser-
ver ab und verwendet die Datenschnittstelle zur Darstellung der eingebetteten Reporting
Daten. Da sowohl der XBS (Client und Server) als auch BIRT auf dem Eclipse System ba-
sieren, war die Integration nicht besonders schwer, da lediglich die geforderten Plugins,
die der Visualisierung von Reports dienen, in den leicht erweiterten XBS-Client integriert
werden mussten.

Details zum Konzept der Visualisierungsengine des XBS Monitoring-Systems kénnen im
Unterkapitel 4.5 nachgelesen werden.

e Datenschnittstelle

Durch die Entscheidung BIRT zu verwenden reduzierte sich die Entwicklung der Daten-
schnittstelle auf die Implementierung eines eigenen Open Data Access Treibers fiir den
XBS. ODA ist Teil des Eclipse Data Tools Platform (DTP) Projekts mit dem Ziel Applika-
tionen, die Daten der ODA Schnittstelle konsumieren (ODA Consumer), von der Art der
Datenquelle unabhangig zu machen. Es wurde ein ODA Treiber entwickelt, der es er-
mdglicht, Daten unter Angabe von Reporting-Plugin |d und Datensatz Id vom Monitoring-
System abzufragen. Das Konzept wird in Unterkapitel 4.6 detailliert vorgestellt.

Am Ende des Kapitels 4 werden im Unterkapitel 4.7 die drei Teilkonzepte zu einem Ganzen
zusammengeftgt. Weiters wird die Erflllung der Anforderungen sowie der Aspekt diskutiert,
welche Vorteile die Entwicklung eines eigenen Monitoring-Systems gegenlber der Anpassung
eines bestehenden Systems wie beispielsweise Nagios hat.

5.2 Ausblick

Das Monitoring-System Projekt hat die Erweiterbarkeit des XBS auf eine harte Probe gestellt.
Es musste ein System entwickelt werden, das in weiterer Folge mit sehr vielen bestehenden
Bundles zu interagieren hat, die um Reporting Funktionalitat erweitert werden. Das Konzept
sieht vor, dass jedes zu Uberwachende Bundle mit einem Reporting Plugin ausgestattet wird.
Die Erweiterung des Bundles beschrankt sich jedoch auf die Implementierung geeigneter Event
Klassen und deren Auslésen an den gewinschten Stellen. Durch die Adaptor Registry und
die Auslagerung des Event-Brokers in den Core konnte gewahrleistet werden, dass keine zu-
satzlichen unerwiinschten Abhangigkeiten entstehen, die die freie Kombinierbarkeit zu Pro-
dukten einschréanken. Durch den Plugin Mechanismus von Eclipse Equinox konnte das XBS
Monitoring-System als Bundle bestehend aus Remote, Server und Ul Plugins in die bestehen-
de Architektur integriert werden. Die Erweiterung des bestehenden Systems ware mit Ausnah-
me des Event-Brokers, der als Software-Paket in den Core integriert wurde, nicht nétig. Obwohl
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der XBS um ein System erweitert wurde, das Daten vieler bestehender Bundles sammelt, war
die Architektur des XBS sehr robust gegenliber diesen Erweiterungen.

Das entwickelte Monitoring-System kann durch die Auswahl der verwendeten Technologien
als zukunftssicher angesehen werden. BIRT wird mit Eclipse weiterentwickelt und aus diesem
Grund kann das Fortbestehen auch der Datatools Plattform und im speziellen von ODA ange-
nommen werden.

Fir das XBS-Monitoring-System sind einige Teile in erster Instanz noch nicht implementiert,
mogliche zuklnftige Erweiterungen im Konzept aber vorgesehen worden:

e SNMP Modul
Die Abbildung 5.1 zeigt die mégliche Erweiterung des Monitoring-Systems um ein SNMP
Modul.
SNMP Monitoring-Station | ' Maggie server
oder
Monitoring-Tool Get, Set Operations

(z.B.: Nagios via SNMP <

Plugin) Trap: ‘

get/set
Data

. XBS Core
notify

I

Abbildung 5.1: SNMP Modul fiir das XBS Monitoring-System

Das Maggie Bundle misste mit einem SNMP Modul versehen werden. Dieses enthalt
ein oder mehrere Listener, um auf Events zu reagieren. Dies kénnte durch eine kleine
Erweiterung des Event-Brokers (Abfrage aller registrierten Events) dynamisch implemen-
tiert werden. Wird ein Event empfangen, kann durch eine geeignete Implementierung der
SNMP Spezifikation eine Trap ausgeldst werden. Die aktive Operation des SNMP Proto-
kolls zur Gewinnung von Daten (get) kann Uber die Adaptor-Registry direkt vom SNMP
Modul ausgefiihrt werden. Fir die Set Operation ist eine kleine Erweiterung der Adaptor-
Registry notwendig, die zusatzlich das Setzen von Werten ermdglicht.

Ein SNMP Modul wirde das Monitoring durch SNMP fahige Monitoring-Stations oder
Monitoring-Tools erlauben. Da Nagios oder CollectD bereits SNMP Plugins zur Verfigung
stellen, kénnte der XBS mit Hilfe des SNMP Moduls ohne weiteren Aufwand durch diese
Systeme Uberwacht werden.

e Benachrichtigungsmodul
Die Abbildung 5.2 zeigt die mdgliche Erweiterung des Monitoring-Systems um ein Be-
nachrichtigungsmodul.

Der Aufbau ist dem des SNMP Moduls sehr &hnlich. Wieder wird das Maggie Bundle
mit einem Modul erweitert. Diese Modul empfangt gleich wie das SNMP Modul Events
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‘ Maggie server

get Data

) f XBS Core
notify

Abbildung 5.2: Benachrichtigungs Modul fir das XBS Monitoring-System

und akquiriert Daten aktiv von der Adaptor-Registry. Durch verschiedene Erweiterungen
kdnnen Benachrichtigungen beispielsweise per E-Mail oder SMS versendet werden. Ist
das SNMP Modul ebenfalls vorhanden, kdnnen auch spezielle SNMP Traps ausgesen-
det werden. Das Module selbst mlsste ein Regelverarbeitssystem beinhalten, das die
Benachrichtigungen triggert. Geeignet fur diese Aufgabe ware die bereits implementierte
Lucille Engine des XBS (Entscheidungsfindung in Form von Automaten) oder eine Rule
Engine.

Optimierung des Event-Brokers

Der Event-Broker verwendet bei der Ermittlung der zu benachrichtigenden Listener einen
sehr trivialen Algorithmus. Trifft ein Event ein, werden alle registrierten Events auf eine
Abhangigkeit in der Objekt-Hierarchie Uberprift. Es werden alle jene Listener, die sich
nicht fir das eintreffende Event selbst, aber fiir ein in der Hierarchie héher liegendes Ob-
jekt registriert haben, benachrichtigt. Um den Prozess zu beschleunigen, kénnten die Ob-
jekte in einer baumartigen Datenstruktur organisiert sein, die das Auffinden "verwandter"
Objekte beschleunigen wiirde. Die Verwaltung der Datenstruktur wirde zwar aufwandi-
ger, das Registrieren von Events und Listener beschrankt sich aber zum gréBten Teil auf
das Starten des XBS.

Round Robin Database

Wie bereits behandelt, sind die Reporting-Adaptoren selbst fiir die Art der Datenspei-
cherung verantwortlich. Kurzlebige Daten werden im Speicher gehalten, Daten, die auch
langer von Interesse sind, in einer Datenbank gespeichert. Fir zyklische Daten wird von
den vorgestellten Monitoring-Systemen meist eine Round Robin Datenbank eingesetzt.
Diese ist besonders flir das Speichern von Logging und Monitoring Daten ausgelegt. Ei-
ne Round Robin Datenbank speichert die Daten &hnlich einer Queue, deren Gré3e fixiert
ist. Detaillierte Informationen zu Round Robin Datenbanken kénnen der RRDTool Ho-
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mepage’', die bekannteste Implementierung einer Round Robin Datenbank, entnommen
werden.

Alle diese Erweiterungen wiirden die Qualitat des XBS Monitoring-Systems noch steigern. Zum
aktuellen Zeitpunkt liegen noch keine Kundenwlinsche fiir die beschriebenen Erweiterungen
vor. Der Einsatz des entwickelten Systems beim Kunden wird die Notwendigkeit der Implemen-
tierung der einen oder anderen Erweiterung zeigen. Durch das Vorsehen dieser Erweiterungen
im Konzept kdnnen die notwendigen zusatzlichen Module schnell und einfach implementiert
und in das Monitoring-System integriert werden.

1http://oss .oetiker.ch/rrdtool/tut/rrdtutorial.en.html
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