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Anonymitat im Internet :-)

enn der moderne, neue Medien

benutzende Mensch meint, dass
er unbeobachtet durchs Netz schwirrt,
kann ein kurzes Streiflicht durch die
Moglichkeiten der ,Netzspionage®
nicht schaden. Beginnen wir mit der re-
lativ harmlosen, aber drgerlichen An-
hiaufung von Spam (Werbemails etc.),
die eine Einkaufstour im Internet nach
sich zieht. Gibt man einmal die E-Mail-
Adresse preis, wandert diese durch ver-
schiedenste Hiande bzw. Datenbanken
aller nur denkbaren Unternehmungen,
die sich dadurch potenzielle Kunden er-
hoffen und dabei anscheinend verges-
sen, dass diese dadurch nur genervt
werden. Diese Daten sind ein begehrtes
Gut und fiir viele E-Business-Firmen
eine der wenigen ertraglichen Einnah-
mequellen. Abhilfe schaffen hier sauber
konfigurierte MTAs (Mail Transfer
Agents = ,,Mail-Server“) und auf An-
wenderseite entsprechende Filterregeln
im MUA (Mail User Agent = ,,Mail-
Client*).

Ein weiterer Faktor, der wesentlich
zum gliasernen User beitrigt, sind
Spuren, die man im WWW hinterlasst.
Dabei wird die IP-Adresse (Identifika-
tionsnummer jedes Hosts im Internet)
erfasst und damit eine eindeutige Zu-
ordnung zu einem Rechner (und damit
in den meisten Fillen zu einer Person)
moglich. Dariiber hinaus ist die Stan-
dardkonfiguration des am meisten ge-
nutzten Browsers der Privatsphire der
Anwender keinesfalls zutraglich. Abge-
sehen davon, dass die Verwendung des-
selben jeden Computer zu einer einzi-
gen groflen Sicherheitsliicke macht. Die
Personalisierung durch Cookies und
die Aufzeichnung des detaillierten
»Klickverhaltens“ erméglicht die Er-
stellung genauer Profile der Internet-

I. W WING business 34 (2002) 3

user. Hilfe gegen diese Ubel sind die
saubere Konfiguration des Browsers
und die Meidung von Web-Sites, die Ja-
vascript und Cookies fiir die Beniitzung
voraussetzen.

uch andere Dienste des Internets

konnen ohne tieferes Wissen der
zugrunde liegenden Technologie nicht
anonym verwendet werden. Ob es nun
um E-Mail oder die beliebten Tausch-
borsen geht, grundsitzlich gibt man
seine Identitit preis. Viele Anwender
liegen den von Werbung unterstiitzten
Fehlinformationen bezuglich der Ver-
wendung von (Personal-)Firewalls und
anderen ,,Security-Tools* auf und glau-
ben, durch deren Einsatz kénnten sie
ein Mehr an Sicherheit oder gar Privat-

sphire erlangen. Grundsitzlich konnen

solche Sicherheitseinrichtungen schiit-
zen, aber nur mit entsprechendem
Know-how iiber die dahinter stehende
Netzwerktechnik. Das Versprechen
»Sicherheit auf Mausklick® kann in das
Reich der Mirchen verbannt werden
und stellt nur einen Versuch dar, mit
den (von Massenmedien in unkompe-
tenter Form aufgebauschten) Angsten
von Internetusern Geschifte zu ma-
chen.

hne jetzt auf diese ,Angriffe*

gegen die Privatsphare niher ein-
zugehen oder weitere aufzuzihlen,
stellt sich natiirlich die gesellschaftspo-
litische und philosophische Frage, ob
wir — die Internetuser und Menschen -
tiberhaupt Anonymitiat bei unserem
Treiben im Netz wollen. Es gibt ja so
was wie die Datenschutzgesetze in
manchen Lindern, die vor Missbrauch
von personenbezogenen Daten schiit-
zen sollen. Doch gerade diese wurden
und werden unter teils durchaus ein-

leuchtenden Argumenten, teils abstru-
sen Vorwianden aufgeweicht, um den
weltumspannenden Terror zu bekamp-
fen. Dartiber hinaus sollte die integere
Anwenderin ja keine Sorgen vor ge-
nauer Kontrolle, Aufzeichnung und
Auswertung aller Aktivitaten im Inter-
net haben, denn sie kann ein reines Ge-
wissen haben. Die geheimdienstliche,
verfassungsschutzrechtliche, polizeili-
che Uberpriifung, die Einblicke des
Zolls und anderen staatlichen Stellen
dienen ja nur dazu, kriminelles Han-
deln zu unterbinden. Dagegen ist auch
generell nichts einzuwenden, wenn
diese Auswiichse nicht auch Folgen fiir
unbedarfte Surfer haben.

eder fiir sich muss entscheiden, in-

wieweit er/sie Einblicke in die Pri-
vatsphire zuldsst. Es gibt natirlich
Mafinahmen, die ein anonymes Bewe-
gen im Internet ermoglichen. Diese set-
zen aber eine Beschiftigung mit dem
Thema und Grundkenntnisse der da-
hinter stehenden Technologie voraus,
die fiir die meisten Anwender aber
nicht praktikabel - weil aufwendig - ist.
Die Quintessenz, die gezogen werden
kann, ist jedoch weniger technischer
Natur, sondern die Frage, ob die Gesell-
schaften eine erleichterte Kriminalitits-
bekimpfung oder eine gesicherte Pri-
vatsphire bevorzugen. Beides scheint
aus heutiger Sicht fiir die nahe Zukunft
nicht realisierbar. Dieses Faktum muss
jede Person fiir sich beantworten —
letztendlich wichtig ist nur das Bewus-
stsein, dass es ohne Aufwand nicht
moglich ist, unbeobachtet im Netz zu
surfen, zu mailen, zu chatten...

Freundlichst Thr Anonymous ;-)
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